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RELATORIAS DEL CONGRESO INTERNACIONAL
DE EXCLUSIONES PROBATORIAS EN EL
ENTORNO DE LA INVESTIGACION Y PRUEBA
ELECTRONICA

PIEDAD GONZALEZ GRANDA
Catedritica de Derecho Procesal
Universidad de Ledn

En la Facultad de Derecho de la Universidad de Ledn tuvo lugar los pasados dias 3y
4 de octubre —y con un muy alto nivel de participacién- la celebracidn del Congreso
Internacional de Derecho Procesal Exclusiones probatorias en el entorno de la
investigacion y prueba electronica. Evento que a lo largo de dos jornadas
distribuidas en diversas sesiones cada una de ellas y bajo la direccién de la Profesora
Dra. Piedad Gonzalez Granda (Catedratica de Derecho Procesal de la Universidad de
Ledn), reunio a profesores de diversas Universidades espafiolas y de otros paises, asi
como a determinados expertos de otros ambitos del mundo juridico, con el afan de
propiciar y difundir la disertacion conjunta en torno al tema general que da titulo al
Congreso, desde enfoques y perspectivas diversas.

La organizacion del Congreso trajo causa del patrocinio de la Fundacién Privada
Manuel Serra Dominguez —cuyo objetivo principal es precisamente la promocion vy el
fomento de la investigacion del Derecho Procesal— a través de la concesién de un
Proyecto en promocién de la excelencia el pasado afio 2018, mediante la
correspondiente convocatoria publica. Asimismo, figura como patrocinadora la
Editorial REUS, con el compromiso de publicacién del resultado de las Ponencias y
Comunicaciones seleccionadas. También ha de mencionarse al Vicerrectorado de
Relaciones Institucionales y con la Sociedad, que a través de la convocatoria publica
de ayudas para la organizacién de Congresos, ha contribuido a su realizacion; del
mismo modo ha de mencionarse al Consejo Social de esta Universidad, que en
atencién principalmente al caracter internacional del Congreso, ha querido asimismo
colaborar para hacer posible su realizacion.

Estructurado el Congreso en tres sesiones, comenzé la primera de ellas en la mafiana
del dia 3 de octubre con el Acto de Inauguracion y Presentacién del Congreso, que
conto con la asistencia del Rector de la Universidad de la Ledn y con el Director de la
Fundacion Privada de Derecho Procesal Manuel Serra Dominguez. Acto seguido, dio
comienzo la exposicidn de las Ponencias a cargo de los profesores invitados de las
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Universidades extranjeras que dieron rango internacional al Congreso. La primera de
ellas, con el titulo Diligencias intrusivas y Prueba ilicita, con especial referencia a las
Fuentes de Prueba digital en el ordenamiento chileno, corrié a cargo de D. Raul
Nufiez, Profesor de Derecho Procesal de la Pontificia Universidad Catélica de
Valparaiso (Chile). Y la segunda, bajo el titulo La exclusion de la Prueba en el Proceso
Candnico y su proyeccion en el Proceso civil italiano, fue expuesta por D. Andrea
Bettetini, Catedratico de Derecho Candnico y Eclesiastico de la Universidad Catdlica
de Milan.

La segunda sesion tuvo lugar el mismo dia 3 de octubre por la tarde, con una Mesa
Redonda en torno al tema de Las exclusiones probatorias en el entorno de la
investigacion electronica del Proceso Penal, que contdé con la presencia de tres
Ponentes: D. José Francisco Etxeberria Guridi, Catedratico de Derecho Procesal de la
Universidad del Pais Vasco, que centrd su exposicion en la obtencion de perfiles de
ADN mediante la Orden Europea de investigacion: las dos caras de la misma moneda;
D2 Elvira Tejada de la Fuente, Fiscal de Sala del TS y Coordinadora de Criminalidad
Informatica de la Fiscalia General del Estado, que diserté sobre La incorporacion al
proceso de los datos almacenados (articulos 588.ter.j— 588.ter.m LECrim.); y D. Pedro
Alvarez Sénchez de Movellan, Profesor Titular de Derecho Procesal de la Universidad
de Ledn, que realizé su exposicidon sobre Ponderaciones judiciales en materia de
prueba prohibida y garantias para la nueva investigacion en el proceso penal.

La tercera sesion tuvo lugar en la mafiana del dia 4 de octubre, con una Mesa
Redonda en torno a Las exclusiones probatorias en el entorno de la Prueba Digital en
el orden jurisdiccional civil, que conté asimismo con la intervencion de tres Ponentes:
D. Valentin Cortés Dominguez, Catedratico de Derecho Procesal de la Universidad
Autonoma de Madrid y abogado, con un discurso centrado en Prueba prohibida en
el Proceso Civil: particular vulnerabilidad de los derechos fundamentales en el
entorno electrénico; D2 Maria Jesus Ariza Colmenarejo, Profesora Titular de Derecho
Procesal de la Universidad Auténoma de Madrid, con el titulo Tratamiento de los
datos contenidos en la Prueba digital incorporada al proceso; y D2 Piedad Gonzalez
Granda, Catedratica de Derecho Procesal de la Universidad de Ledn y directora del
evento, con una exposicion centrada en los Problemas especificos del acceso a las
Fuentes de Prueba Digital en el orden jurisdiccional civil.

Seguidamente tuvo lugar la presentacion y exposicion de las siguientes
Comunicaciones seleccionadas: La exposicion de los hijos menores en redes sociales
como prueba para la privacion de la patria potestad (D2 Cristina Llamas Bao,
Profesora Asociada de la Universidad de Ledn y abogada del ICAL); La identificacion
fenotipica del autor del delito y su valoracion en el proceso penal (D2 Susana Alvarez
de Neyra Kappler, Profesora Contratada Doctora de Derecho Procesal de la
Universidad Auténoma de Madrid; Exclusiones probatorias a instancia de la persona
juridica (D. Felipe Pérez del Valle, abogado ejerciente del ICAL); Proceso penal y
volatilidad/mutabilidad de las fuentes de prueba electrénicas: sobre la conveniencia
y el modo de asegurarlas eficazmente (D2 Eva lIsabel Sanjurjo Rios, Profesora
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Contratada Doctora de Derecho Procesal de la Universidad de Ledn); y La cadena de
custodia en la prueba digital: Espafia vs EEUU (D2 Margarita Simarro Pedreira,
investigadora del Programa de Doctorado “Responsabilidad Juridica multidisciplinar” de
la Universidad de Ledn y abogada del ICAL). Excusaron su asistencia las autoras de
las siguientes Comunicaciones seleccionadas: D2 Pilar Martin Rios, Profesora Titular
de Derecho Procesal de la Universidad de Sevilla (El valor probatorio de informacién
obtenido de un ordenador de uso compartido: a propdsito de la STS 287/2017); y
D2 Maria Elena Laro-Gonzalez, investigadora contratadas Predoctoral del Departamento
de Derecho Procesal de la Universidad de Sevilla (Principio de proporcionalidad en la
obtencion, cesion y tratamiento de datos personales en materia penal).

El contenido de las Ponencias y Comunicaciones seleccionadas expuestas en el
marco del Congreso se resume a continuacion a través de las breves aportaciones
realizadas por los propios autores. (Coordina el conjunto de las relatorias expuestas
por orden alfabético D2 Maria Santisteban Castro, Estudiante del Grado en Derecho
de la Universidad de Ledn, con acreditacion de actividades investigadoras en el Area
de Derecho Procesal en el periodo julio-septiembre del presente afio 2019).

Ponencia; PONDERACIONES JUDICIALES EN MATERIA DE PRUEBA PROHIBIDA
Y GARANTIAS PARA LA NUEVA INVESTIGACION EN EL PROCESO PENAL
Ponente: D. Pedro Alvarez Sanchez de Movellan, Profesor Titular de Derecho
Procesal de la Universidad de Ledn

Comienza la ponencia haciendo una referencia al status quaestiones de la prueba
prohibida en el proceso penal. Se parte de la redaccion del articulo 11. 1 LOPJ, que
declara la ineficacia probatoria de pruebas obtenidas directa o indirectamente
violentando los derechos o libertades fundamentales. Esta norma legal, guarda
relacion con la primera jurisprudencia del Tribunal Constitucional, tal y como se
puede apreciar en la STS 114/1984, de 29 de noviembre. Esa doctrina jurisprudencial
fundamentaba la ineficacia de la prueba ilicita como exigencia del derecho al proceso
con todas las garantias y como exigencia de la debida proteccion de los derechos y
libertades recogidos en el Titulo I, Capitulo II, Seccidn 1° de la Constitucion Espaiiola.

Con el paso del tiempo la doctrina se fue «moderando» y asi lo vemos en la STC
81/1998, de 2 de abril y en otras resoluciones del TC y del TS, a través de excepciones
que limitan la virtualidad del referido art. 11. 1 LOPJ. Asi podriamos hablar de una
modulacion de aquella norma, en base a excepciones de lo que se entiende que debe
ser la regla general; que no es otra cosa que la disposicion legal. Y asi, se barajan
categorias como la excepcion de prueba independiente, la excepcion del hallazgo
casual, la excepcion de confesion voluntaria o la excepciéon de buena fe, y —de una
forma particulamente intensa— la «excepcion de la conexion de antijuridicidad». Por
otra parte, la STC 97/2019, de 16 de julio, da lugar a un decisivo giro en esta materia
en el sentido de desvincular la exclusion probatoria de la vulneracion de derechos
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fundamentales, y esto, razonando la necesidad de acudir a la ponderacion de aquella
vulneracion con el derecho (incierto y no recogido como tal en los textos normativos)
a un «proceso justo y equitativoy.

Esta incertidumbre da lugar a que, a la hora de aplicar el art. 11. 1 LOPJ, pensemos
que se genera una inmensa inseguridad juridica si se analizan las posibilidades de
investigacion a través de medios tecnologicos regulados en la Ley Organica 13/2015,
de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnoldégica. En esta regulacion, las garantias de legalidad en las
diligencias que alli se prevén,podriamos decir que se basan en tres pilares: por un lado,
en la virtualidad de los principios rectores acufiados por afios de jurisprudencia que,
ademas de inspirar el régimen legal, son de directa aplicacion; en segundo lugar, en
el régimen de la resolucion judicial que adopta tales medidas, donde la regulacion del
auto goza de una minuciosidad mayor que la regulacion de la sentencia; y en tercer
lugar, el régimen de la incorporacion al proceso, de los datos almacenados, donde se
dispone la forma en que los datos electronicos conservados por los prestadores de
servisios o personas que faciliten la comunicacién, pueden ser cedidos para su
incorporacion al proceso con autorizacion judicial.

Vista la doctrina del TC y esta regulacion de las medidas limitativas de los derechos
del art. 18 CE, la cuestion es: ;hasta qué punto las irregularidades cometidas en
aquellas medidas de investigacion tecnolégica podran ser definitivas para apreciar una
exclusion probatoria? Pues bien, atendiendo a la potencialidad de estas medidas de
investigacion y a la enorme inmision que tienen en el derecho a la intimidad, surge la
duda de que se pueda estar poniendo el proceso penal al servicio de los posibles
intereses de un Estado totalitario.

Ponencia: TRATAMIENTO DE LOS DATOS CONTENIDOS EN LA PRUEBA DIGITAL
INCORPORADA AL PROCESO

Ponente: D2 Maria JesUs Ariza Colmenarejo, Profesora Titular de Derecho Procesal
de la Universidad Auténoma de Madrid

La proteccion de datos personales, una vez que se incorporan al proceso civil es, sin
duda, uno de los temas mas inquietantes en la actualidad. No es ajeno el hecho de que
al proceso acceden multitud de datos, tanto de caracter personal, como de cardcter no
personal, y todo ese material se incorpora al Expediente Judicial Electronico, cuya
custodia corresponde al Letrado de la Administracion de Justicia.

En relacion con este tema, debemos atender a dos cuestiones fundamentales:
- Por un lado, a la delimitacion del marco legidativo, compuesto por el Reglamento
2016/679, de 27 de abril (RGPD) del Parlamento Europeo, relativo a la proteccion

de personas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, por la Ley Organica 3/2018, de 5 de diciembre, de
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Proteccion de Datos Personales y garantia de los derechos digitales, y la Ley
Orgéanica 7/2015, de 21 de julio, por la que se modifica la Ley Organica 6/1985, de
1 de julio, del Poder Judicial. a través de la cual, se incorpora el Capitulo I bis
titulado «Proteccion de datos de caracter personal en el ambito de la Administracion
de Justiciay.

- Por otro lado, es preciso analizar las consecuencias de la digitalizacion de la
Administracion de Justicia, a través del Expediente Judicial Electrénico, y su
repercusion en el tratamiento de datos personales e, incluso, 10s no personales. A
tal efecto, existen multiples repercusiones del derecho de autodeterminacion
informativa sobre los derechos de caracter procesal, lo cual requiere de una
ponderacion de intereses para que la tutela judicial no se vea mermada.

En ambos casos, las conclusiones estan en la linea de considerar insuficiente la
regulacion, ya que, en ocasiones, se generan vacios legales —en especial, en lo que a
los responsables de datos se refiere—, y se produce una inadecuacion de las
disposiciones sobre proteccion de datos en relacion con el principio de publicidad
procesal y el derecho de las partes procesales de acceso al expediente. Problemas
como la debida confidencialidad o la declaracion de secreto de las actuaciones pueden
llegar a poner en riesgo el derecho de defensa.

Ponencia: LA EXCLUSION DE LA PRUEBA EN EL PROCESO CANONICO Y SU
PROYECCION EN EL PROCESO CIVIL ITALIANO

Ponente; D. Andrea Bettetini, Catedratico de Derecho Candnico y Eclesiastico de la
Universidad Catdlica de Milan

La prueba constituye el eje del sistema procesal canodnico, siendo un elemento que
forma parte de la base del juicio, lo cual, no difiere del derecho secular.

Las partes pueden aportar probationes generis cuiuslibet (Canon 1527, §1 del Codigo
de Derecho Candnico), o 1o que es lo mismo, pruebas de cualquier naturaleza aunque,
necesariamente, Utiles y legitimas. Este principio, es de naturaleza atipica en relacion
a los medios de prueba, y aqui el Juez tiene el control tanto de la utilidad y de la
relevancia de la prueba para el juicio de hecho —es decir, del factum probandum-,
como el control respecto del cumplimiento de los requisitos y de las condiciones a las
que el propio ordenamiento juridico subordina la prueba para su admision.

Por otro lado, el derecho a presentar todo medio de prueba para producir conviccion,
tiene, al menos, dos tipos de limitaciones, derivadas del objeto de la actividad
probatoria y del respeto a ciertas formas y garantias. Entre estos, se mencionan,
aquellos requisitos relativos a la pertinencia, a la relevancia o a la necesidad de la
prueba, que algunos autores identifican como limites intrinsecos a la actividad
probatoria, y aquellos requisitos vinculados a la licitud de la prueba, limites
extrinsecos.
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La consecuencia de obtener una prueba ilicitamente, conlleva a que ésta no tenga
ningun efecto y, por tanto, su salida del proceso y, la imposibilidad de tenerse en
cuenta y deser valorada. A modo de ejemplo, no podran ser valoradas las pruebas
obtenidas en una entrada y registro que no cuente con la necesaria autorizacion
judicial o consentimiento del titular, como tampoco se tendra en cuenta una pericia
que no acepte los principios antropologicos de la Iglesia Catolica.

Por otra parte, si el Juez no admite por decreto, emitido de conformidad con el Canon
1590, § 2, una prueba, bien porque no la considera relevante o pertinente en ese
supuesto, o bien porque la propia ley la excluye, se le otorga a la parte que ha
presentado la prueba rechazada, el derecho de apelacion, que se ejerce ante el mismo
Juez que ha rechazado ese medio de prueba. Tal cuestion incidental, se debe concluir
expeditissime, en el menor tiempo posible para evitar que las partes acudan al ejercicio
de este medio con la finalidad de ocasionar dilaciones.

La exclusion de la prueba en el proceso eclesidstico tiene una mera relevancia
canodnica, tal y como afirm¢é la Casacion italiana —secciones conjuntas civiles— en la
resolucion 14839/2011, de 6 de julio, donde se establecia que la actividad ejercida por
el Juez eclesiastico en el proceso candnico —en el cual, como es logico, el Juez se
ajustara a lo establecido en las reglas procesales canonicas—, no podran ser objeto de
una evaluacion o control por el Juez del Estado mientras esa actividad se encuentre
dentro del propio marco del proceso candnico. Ello se justifica en virtud de la reserva
exclusiva de la jurisdiccion eclesiastica sobre la violacion de las leyes eclesiasticas
expresadas por el Canon 1401 del Cédigo de Derecho Candnico, como en virtud a la
regla de la separacion e independencia de los 6rdenes, expresada por el art. 7 de la
Constitucion Italiana, una separacion e independencia que constituyen la esencia del
principio de la laicidad del Estado.

Sélo hay dos supuestos en los que la actuacion del Juez de la Iglesia puede tener
relevancia en el ordenamiento estatal:

- Cuando tal actuacion pueda constituir delito.
- Cuando, a través de tal actuacion, se vulneren los derechos fundamentales de las
personas.

Ponencia: LA OBTENCION DE PERFILES DE ADN MEDIANTE LA ORDEN
EUROPEA DE INVESTIGACION: LAS DOS CARAS DE UNA MISMA MONEDA
Ponente: D. José Francisco Etxeberria Guridi, Catedratico de Derecho Procesal de
la Universidad del Pais Vasco

La Directiva 2014/41/CE del Parlamento Europeo y del Consejo, de 3 de abril de
2014, relativa a la Orden Europea de Investigacion (OEI) en materia penal y su
transposicion al ordenamiento espafiol mediante la Ley 3/2018, de 11 de junio, por la
que se modifica la Ley 23/2014, de 20 de noviembre, de reconocimiento mutuo de
resoluciones penales en la Union Europea, para regular la Orden Europea de
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Investigacion, constituyen un hito en el proceso de consolidacion del Espacio Europeo
de Justicia, Libertad y Seguridad. Mediante estos instrumentos se aborda la
trascendental cuestion relativa a la cooperacion judicial penal en el &mbito especifico
de la obtencion de pruebas en la delincuencia con dimension transfronteriza. Hasta el
presente, la cooperacion judicial penal en el seno de la UE se ha basado en el principio
de reconocimiento mutuo de resoluciones judiciales. Sin embargo, la Directiva
2014/41 y la Ley 3/2018 de transposicion, incorporan un novedoso mecanismo de
cooperacion en el que conviven el mencionado principio de reconocimiento mutuo
junto con el tradicional mecanismo de asistencia judicial entre Estados.

Esta dualidad tiene una razon de ser. En materia de obtencion de pruebas adquiere un
particular protagonismo el debido respeto a los derechos fundamentales del
ciudadano, pues con frecuencia, algunas medidas de investigacion inciden en
derechos del individuo de esa naturaleza. Esquematicamente puede resumirse el
disefio creado por la OEI de la siguiente manera: a) las medidas de investigacion
restrictivas de derechos fundamentales estan sujetas a un doble control de legalidad y
de garantias, por un lado, las propias del Estado de emision, y, por otro lado, también
las propias del Estado de ejecucion, pues la normativa sobre la OEI posibilita que en
este ultimo se someta la OEI también a un control de legalidad, ampliando de forma
considerable los motivos de denegacion de la ejecucion de la orden; b) las medidas de
investigacion no restrictivas de derechos fundamentales se ajustan en su emision y
ejecucion al ya consolidado principio de reconocimiento, siendo mas limitadas las
facultades de control y de denegacion por parte del Estado de ejecucion.

Este doble mecanismo que consagra la OEI es de aplicacion paraddjicamente a la
obtencion de perfiles de ADN. Todo depende de si el perfil genético que interesa se
encuentra ya incorporado a una base de datos en el Estado de ejecucion o no. En el
primer supuesto se considera el perfil de ADN como informacion obrante en una base
de datos y se aplica a la OEI el principio de reconocimiento mutuo. En el segundo
caso, hay que proceder a solicitar la ejecucion de una intervencién corporal para
obtener muestras bioldgicas y realizar el examen genético correspondiente sobre las
mismas. En este caso se incide de forma directa en los derechos fundamentales del
individuo afectado y se activan las garantias correspondientes, no sélo en el Estado de
emision, también en el de ejecucion.

Ponencia: PROBLEMAS ESPECIFICOS DEL ACCESO A LAS FUENTES DE
PRUEBA DIGITAL EN EL ORDEN JURISDICCIONAL CIVIL

Ponente: D2 Piedad Gonzalez Granda, Catedratica de Derecho Procesal de la
Universidad de Leén

En el marco de la Mesa Redonda “Las exclusiones probatorias en el entorno de la
prueba electrénica en el orden jurisdiccional civil”, y bajo el titulo de Problemas
especificos del acceso a las fuentes de prueba digital en el orden jurisdiccional civil,
analiza la autora el objeto de su Ponencia desde una perspectiva que gira en torno a
los siguientes tres parametros. En primer lugar, el entorno de la prueba digital, como
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especialidad —en sentido amplio— de la prueba. En segundo lugar, el alcance de las
exclusiones probatorias —es decir, de los efectos de la 1lamada Prueba prohibida— fuera
del proceso penal, y en concreto en el proceso civil. Y en tercer lugar, y en estrecha
relacion con lo anterior, el ambito de los poderes del Juez y de las partes en los actos
probatorios, siempre en constante busqueda de equilibrio, con algunos
cuestionamientos concretos y especificos en el entorno digital.

Con ese escenario de fondo —apasionante y bien trabado, en la medida en que dichos
tres parametros se caracterizan por su permanente construccion y revision, dado el
estado actual de la ciencia del Derecho Procesal—, el orden expositivo gira en torno al
marco especifico del acceso a las fuentes de prueba digital en el orden jurisdiccional
civil, en lo que tiene de contrapuesto al orden jurisdiccional penal, y en consecuencia
algunos de los problemas que se exponen son comunes a todos los 6rdenes con
excepcion del penal, precisamente por razon de lo que tienen en comun frente a aquel,
aun dentro de las especificidades propias de cada uno.

Se estructura la exposicion en tres apartados, analizdndose en el primero de ellos la
dificultad que representa para las partes procesales el acceso a las fuentes de prueba
digital sin vulneracion de derechos fundamentales, dada la inexistencia de una fase
investigadora. Para ello, se adentra la ponente en el entorno especifico de la prueba
digital en relacion con los poderes del Juez y de las partes; analiza el alcance de las
exclusiones probatorias fuera del proceso penal y en concreto en el proceso civil; y se
plantea por altimo la posible repercusion de la doctrina Falciani en su aplicacion a la
obtencion de fuentes de prueba por particulares fuera de la orbita del orden penal.

En el segundo apartado, sugiere la autora otro enfoque del juego de poderes del Juez
y de las partes en acceso a las fuentes de prueba, a proposito de dos recientes
dictamenes de la Comision Etica Judicial del Consejo General del Poder Judicial, que
dan respuesta precisamente a la cuestion planteada en sendas consultas, que no es otra
sino qué pasa con el uso de Internet por parte del Juez para buscar informacion sobre
las partes, sus abogados o el objeto de la controversia en el proceso no penal.

Y por ultimo, se cuestiona la autora si estamos avanzando hacia el modelo del
Discovery, y en concreto si avanzamos hacia el modelo del Electronic-Discovery (e-
Discovery) del Common Law, y si ello es deseable si la respuesta es si, o si deberiamos
avanzar en esa direccion si la respuesta es que no estamos avanzando en esa direccion.
Al efecto, y tras la exposicion breve del concepto de tales instituciones, enuncia la
autora diversas razones que dan a entender que si deberiamos avanzar en esa
direccion, que pueden sintetizarse en la inoperancia de los instrumentos “paralelos”
en nuestro sistema juridico. Seguidamente procede a valorar los factores que refuerzan
actualmente el acceso por las partes a las fuentes de prueba en nuestro ordenamiento
juridico, entre ellos la superacion del Proceso civil adversarial a ultranza, la politica
legislativa de la Unidon Europea y por ultimo la incidencia de la globalizacion en la
peticion de Discovery a los Tribunales de EEUU desde paises del Civil Law (con la
mencion especifica de un reciente asunto planteado por ciudadanos espafioles).

Concluye, finalmente, la Ponencia con la exposicion de algunas Conclusiones.
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Ponencia: DILIGENCIAS INTRUSIVAS Y PRUEBA ILICITA, CON ESPECIAL
REFERENCIA A LAS FUENTES DE PRUEBA DIGITAL EN EL ORDENAMIENTO
CHILENO

Ponente: D. Radl Nafez Ojeda, Profesor de Derecho Procesal de la Pontificia
Universidad Catdlica de Valparaiso

En primer lugar, es preciso presentar el panorama actual de las diligencias intrusivas
(o limitativas de derechos fundamentales) y la institucion de la prueba ilicita en el
campo del Derecho Procesal Penal. El analisis, ademas, se centra especialmente en
los problemas que presenta la evidencia digital. Por lo sefialado con anterioridad, se
aborda la institucion de los “hallazgos casuales” en las diligencias investigativas de
incautacion e interceptacion de las comunicaciones digitales en Chile.

Asi las cosas, luego de efectuar un breve andlisis del principio de proporcionalidad y
su relevancia en el tratamiento argumentativo de las diligencias intrusivas, se procede
a abordar los hallazgos casuales desde una triple consideracion: en primer término,
realizando un analisis conceptual y metodologico de los hallazgos casuales en
consideraciéon a sus principales manifestaciones en el Derecho comparado,
particularmente en Alemania, Italia y Espafia; en segundo término, examinando los
hallazgos casuales en Chile y sus manifestaciones jurisprudenciales mas
significativas, a partir de los articulos 215 (referido a la diligencia de entrada y
registro) y 223 (relativo a la interceptacion de comunicaciones telefénicas) del
Codigo Procesal Penal; y, por ultimo, abordando los hallazgos casuales de las
comunicaciones digitales en Chile, sus problemas practicos mas relevantes, asi como
sus posibles formas de solucion.

Comunicacion: LA IDENTIFICACION GENETICA Y FENOTIPICA DEL AUTOR DEL
DELITO. SU VALORACION EN EL PROCESO PENAL

Comunicante: D2, Susana Alvarez de Neyra Kappler, Profesora Contratada Doctora
de Derecho Procesal de la Universidad Auténoma de Madrid

La determinacion y el aseguramiento del autor de la comision de un hecho delictivo
siempre ha sido un objetivo prioritario del proceso penal, para de este modo poder
perseguir dicha conducta y satisfacer asi el interés social en el castigo del infractor.
Por ello ha sido una constante la preocupacion de la identificacion del delincuente,
avanzandose en las técnicas destinadas a lograr dicho objetivo, mas alla de la no
siempre fiable —ni existente— prueba testifical, que se habia alzado como la Regina
probatorum. Y es que cada vez se confia mas en los avances de la ciencia, que ayudan
a hallar la verdad formalizada de los hechos.

Dicho objetivo no puede suponer en ninglin caso que se les atribuya a las nuevas
pericias un valor probatorio del que en ocasiones carecen, pues ello vulneraria, no sélo
principios del proceso penal, sino verdaderos derechos procesales constitucionalizados. Es
frecuente que el desconocimiento de las nuevas técnicas suponga darles un valor
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desmedido e inadecuado a sus resultados. Por tal motivo resulta fundamental que los
operadores juridicos tengan los conocimientos apropiados y suficientes para evitar
incurrir en incorrectas valoraciones que chocarian con el debido proceso penal. No se
puede pretender convertir a los peritos en jueces ni a los jueces en peritos, pero el
conocimiento de quien va a imponer una pena que puede restringir el valor esencial
de la libertad, debe ir acorde con los avances cientificos y con el valor que se les da a
sus resultados. Mas alla de la prueba lofoscopica o, incluso, del uso del ADN en el
proceso penal, se ha producido en los tltimos tiempos una auténtica revolucion en el
ambito de la genética forense, con el uso del fenotipado, que amenaza con dar a
conocer, de una simple muestra genética, el origen biogeografico de las personas, asi
como determinados rasgos fisicos, que ayudarian a estrechar el circulo de los
potenciales sospechosos de la comision de un delito.

Comunicacién: PRINCIPIO DE PROPORCIONALIDAD EN LA OBTENCION,
CESION Y TRATAMIENTO DE DATOS PERSONALES EN MATERIA PENAL
Comunicante; D2 Maria Elena Laro-Gonzalez, Investigadora Contratada Predoctoral
del Departamento de Derecho Procesal de la Universidad de Sevilla (FPI MINECO)

Desde hace algtin tiempo las politicas europeas han puesto el foco de atencion en la
proteccion de los datos personales y en el intercambio de dichos datos en aras a la
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales. Como
consecuencia de ello, estas prioridades han quedado plasmadas en la Directiva (UE)
2016/680, de 27 de abril de 2016, del Parlamento Europeo y del Consejo, sobre
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, y sobre la libre circulacion de dichos datos y por la que se deroga la Decision
Marco 2008/977/JAI del Consejo.

Las previsiones de la Directiva 2016/680/UE han venido precedidas de una importante
jurisprudencia del TJUE, que ha sido decisiva en la elaboracion de este texto
normativo. De especial relevancia resultan las siguientes sentencias: la STJUE, de 8
de abril de 2014, en los asuntos acumulados C-293/12 y C-594/12, que tiene su origen
en peticiones de cuestiones prejudiciales planteadas por Irlanda y Austria; la STJUE,
de 21 de diciembre de 2016, en los asuntos acumulados C-203/15 y C-698/15, que
tiene su origen en peticiones de cuestiones prejudiciales planteadas por Suecia y Reino
Unido; y, la STIUE, de 2 de octubre de 2018, en el asunto C-207/16, que tiene su
origen en las cuestion prejudicial planteada por la AP de Tarragona. En dichas
sentencias se analiza la posible injerencia en los derechos de los investigados,
conforme al principio de proporcionalidad.

Por su parte, el art. 4.1 de la Directiva 2016/680/UE enumera los principios rectores
de la obtencidn, cesion y tratamiento de datos personales, lo cual viene a poner de
manifiesto que la medida de investigacion esté sujeta a los principios de especialidad,
idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida. No obstante,
el art. 4.2 de la Directiva 2016/680/UE excepciona lo dispuesto en el art. 4.1, es decir,
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que se permite el tratamiento de los datos para el mismo fin pero en distinta causa
penal. Esta excepcion al principio de especialidad hay que ponerla en conexion con lo
dispuesto en el art. 588 bis 1) de la LECrim.

Por otra parte, debemos analizar el art. 588 ter j) de la LECrim, relativo a la
incorporacion de los datos electronicos de trafico o asociados, en cuanto al control de
proporcionalidad atendiendo a la gravedad del delito. Del mismo modo, resulta
necesario la valoracion del requisito de la gravedad del delito en el analisis del art.
588 ter m) de la LECrim, el cual regula la medida de investigacion tendente a la
identificacion de los titulares de un ntimero de teléfono o de cualquier otro medio de
comunicacion. Sobre ello, resulta relevante la interpretacion de la Circular 2/2019, de
la FGE, sobre interceptacion de comunicaciones telefonicas y telematicas.

Comunicacién: LA EXPOSICION DE LOS HIJOS MENORES EN REDES SOCIALES
COMO PRUEBA PARA LA PRIVACION DE LA PATRIA POTESTAD

Comunicante: D2 Cristina Llamas Bao, Profesora Asociada de Derecho
Administrativo de la Universidad de Leon. Abogada del ICAL

Cada vez es mas frecuente, querer inmortalizar a través de fotografias y videos, los
buenos momentos que hemos compartido con nuestros familiares y amigos, y hacer
participes a los demas de ello. Pero el problema viene cuando, quienes figuran en esas
fotografias y videos, son los hijos que son menores de edad.

La publicacion en redes sociales de fotografias de los hijos y especialmente, menores
de edad, ha pasado de ser el origen de una discusion familiar a utilizarse como
principal argumento de las demandas en los procesos de familia, en particular, en
aquellos en los que se discute lo relativo a la patria potestad.

Antes de contemplar con detalle esta problematica actual, se ha realizado un breve
analisis jurisprudencial de los conceptos de titularidad de la patria potestad [SAP de
Vizcaya (Seccion 4*) num. 389/2019, de 6 de marzo, F.J 2°, (JUR 2019\170806)];
ejercicio [ AAP de La Rioja (Seccion 1*) num. 150/2018, de 5 de diciembre (JUR
2019\37872)]; y privacion de ésta [STS 14/2017, de 13 de enero (RJ 2017\15)].

Mencion especial merece la SAP de Santa Cruz de Tenerife (Seccion 1%) niim. 356/2018,
de 6 de julio (JUR2018\273535). Del estudio detallado de la misma se pueden extraer
varias cuestiones: en primer lugar, que la publicacion de las fotografias de una menos
en redes sociales, implica una vulneracion de su derecho a la propia imagen; en segundo
lugar, que el consentimiento de los menores ¢ incapaces deberd prestarse por ellos
mismos si sus condiciones de madurez asi lo permiten. Sin embargo, merece mencion
el hecho de que en esta sentencia no se termina de especificar qué se entiende por
madurez, un problema que también encontramos en los procesos matrimoniales; en
tercer lugar, que son los padres o tutores quienes respetaran los derechos al honor, a la
intimidad y a la propia imagen de sus hijos; y en cuarto lugar, para este Tribunal la
decision de publicar o no la fotografia de la menor constituye un asunto que , aunque no
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sea de «urgente necesidasy, si es de «especial trascendencia» y que requiere, por tanto,
del consentimiento de ambos progenitores.

Comunicacién; EL VALOR PROBATORIO DE LA INFORMACION OBTENIDA DE
UN ORDENADOR DE USO COMPARTIDO: A PROPOSITO DE LA STS 287/2017
Comunicante: D2 Marfa del Pilar Martin Rios, Profesora Titular de Derecho Procesal
de la Universidad de Sevilla

Se procede a analiza el valor probatorio que puede atribuirse, en el seno de un proceso
penal, a la aportacion de datos alojados en un dispositivo de almacenamiento masivo
de informacion digital. Para ello, habremos de tener presente que el debido respeto al
“derecho al propio entorno virtual o digital” —derecho fundamental de nueva
generacion, fruto de una construccion doctrinal y jurisprudencial- operara como
limite a este género de actuaciones. Podremos, asimismo, trazar algun paralelismo
entre este novedoso derecho y el “derecho al domicilio informatico” italiano.

Con independencia de la importancia que pudiera revestir quién realizase tal
aportacion probatoria (fuera un particular —usuario o no de dicho dispositivo—, fuera
un agente de la autoridad), la principal finalidad de nuestro estudio es examinar la
concurrencia de una circunstancia peculiar: que los dispositivos de donde se extrajese
la informacion que pretende usarse en el proceso fuesen de uso compartido. Para tal
fin, examinaremos criticamente la STS 287/2017, de 19 de abril, lo que nos permitira
conocer —y objetar— cual es la postura de nuestro Tribunal Supremo respecto de la
proteccion de que es merecedora la informacion alli ubicada.

Comunicacion; EXCLUSIONES PROBATORIAS A INSTANCIA DE LA PERSONA
JURIDICA

Comunicante; D. Felipe Pérez del Valle, Profesor Asociado de Derecho Procesal
Penal de la Universidad de Leén. Abogado del ICAL

Los medios de investigacion electronica autorizados por la Ley Orgéanica 13/2015, de
5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnoldgicas, implican un altisimo nivel de agresion en la esfera de la
persona sospechosa de haber cometido un delito. Asi que, para evitar una posible
dictadura tecnologica a manos de ciertos “poderes”, se ha de limitar ese uso ilimitado
de tales facultades de investigacion mediante un “uso adecuado del Derecho”,
salvaguardando los derechos fundamentales y las libertades publicas, a través de las
exclusiones probatorias de la investigacion y prueba electronica que vulnere cualquier
derecho fundamental, teniendo en cuenta, también, del que empieza a denominarse
“derecho al entorno virtual”, tanto del ciudadano individual como del grupo o
colectivo constituido validamente, incluyendo a la persona juridica, ya sea de pequeiia
o gran dimension.
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Debido a ello, establecida la responsabilidad penal de la persona juridica por la
comision, asi como el reconocimiento de que goza de determinados derechos
fundamentales, entre ellos algunos de los regulados en el articulo 18 de la
Constitucion, por tanto, al regir para ella los mismos principios penales que para la
persona fisica, en el supuesto de estar sometida a algin medio de investigacion
limitativa de los derechos reconocidos en el art. 18 CE, podra instar la exclusion de
una prueba ilicitamente obtenida en base al art. 24. 2 CEy 11. 1 LOPJ.

Comunicacion: PROCESO PENAL Y VOLATILIDAD/MUTABILIDAD DE LAS FUENTES
DE PRUEBA ELECTRONICAS: SOBRE LA CONVENIENCIA Y EL MODO DE
ASEGURARLAS EFICAZMENTE

Comunicante; D3 Eva Isabel Sanjurjo Rios, Profesora Contratada Doctora de
Derecho Procesal de la Universidad de Le6n

En un corto periodo de tiempo hemos pasado de una sociedad en la que todos
realizdbamos un muy escaso o limitado uso de la informatica o de cualquier
dispositivo electréonico, a un periodo en el que cada vez resulta mas dificil
“desengancharse” de la tecnologia e informatica. Y todavia mas de Internet, fuente
instantdnea y abundantisima de informacion.

El mundo del Derecho no ha sido ajeno a esta realidad y, por ende, tampoco el
Derecho Procesal Penal. En escaso tiempo, el proceso penal ha visto como las nuevas
tecnologias de la informacién y comunicacion han dejado su impronta en €l de dos
formas diferentes, a la par que no excluyentes entre si: como medio para la comision
de hechos delictivos (la llamada “ ciberdelincuencia” ); y como instrumento esencial
para la investigacion del delito y su autoria, sin obviar su utilidad como prueba de la
acusacion o de la defensa.

Como resultado de lo anterior, resulta harto frecuente que durante la sustanciacion de
la fase de instrucciéon de un proceso penal surja la necesidad de acceder a una
determinada informacion electrdnica, independientemente del soporte en el que se
halle. Y mas aun, la premura de su custodia procesal, en cuantoa que las fuentes de
prueba digital se caracterizan, precisamente, por la altisima rapidez con la que pueden
desaparecer de la red o del soporte que las almacenan (volatilidad) y su sencilla
modificacion por parte de quienes tienen unos conocimientos minimos en materia
informatica o tecnoldgica (mutabilidad).

La constatacion de esa volatilidad y mutabilidad de las fuentes probatorias digitales
justifica esta breve investigacion, a fin de poder profundizar sobre las medidas
procesales adecuadas para garantizar la autenticidad e integridad de aquéllas y evitar
que la alta volatilidad y la sencilla mutabilidad se convierta en un verdadero escollo
durante el enjuiciamiento de cualquier conducta delictiva. Singularmente,
imposibilitando que dicha fuente sea aportada y propuesta como prueba durante la
fase del juicio oral.
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Finalmente, la comunicacién presentada se estructura en torno a dos supuestos
distintos, en funcion de si la fuente de prueba digital es introducida por alguna de las
partes durante la instruccion o, en cambio, es resultado de la actividad investigadora
de la autoridad judicial. Para el examen de cada uno de ellos, y en la medida de lo
posible, se parte de la regulacion legal existente al efecto en la decimonoénica LECrim,
resultando oportuno también reparar en algunas de las importantes y loables —no
todas— reformas procesales que se introdujeron en el 2015 sobre dicha Ley.

Comunicacion: LA CADENA DE CUSTODIA EN LA PRUEBA DIGITAL: ESPANA VS.
EEUU

Comunicante: D® Margarita Simarro Pedreira, Doctoranda del Departamento de
Derecho Procesal de la Universidad de Leén

La correcta conservacion de la cadena de custodia cuando se trata de las evidencias
digitales es una cuestion que ha planteado muchos problemas en la practica debido a
la gran cantidad de formas de comunicacion existentes en la actualidad, la volatidad
de los datos, la dificultad para identificar la veracidad de los mismos y los avances de
la tecnologia.

La cantidad de datos que circulan por el ciberespacio puede afectar a los derechos
reconocidos en el art. 18 de nuestra Constitucion, asi el derecho al secreto de las
comunicaciones, el derecho a la intimidad o el derecho a la proteccion de datos de
caracter personal, pero también afectan a otros nuevos derechos acufiados por la
jurisprudencia como son el derecho al entorno digital o derecho al olvido digital que
deberian tener acogida de forma independiente en nuestra Constitucion.

La cadena de custodia se torna fundamental para que la prueba digital llegue al
proceso con las maximas garantias de autenticidad, de ahi que sea imprescindible que
se cumplan unos protocolos estrictos de manipulacion, conservacion y custodia. Sin
embargo, en nuestro pais existe una falta de regulacion especifica que determine la
metodologia a seguir en cuanto a su aseguramiento. Si bien existen algunas normas
de caracter administrativo aisladas y algunos articulos de la LECrim que se refieren a
la prueba en la investigacion tecnoldgica no contemplan aspectos especificos de como
realmente se tiene que llevar a cabo esa recogida y conservacion de vestigios digitales.

En Espafia, y hasta que no se promulgue una legislacion especifica al respecto, hay
que remitirse a la doctrina para poder encontrar un proceso escrupuloso en materia de
cadena de custodia y, en especial, de la que se debe de aplicar a la prueba digital.

En EEUU la situacion es muy diferente, a pesar de tratarse de un Estado Federal en el
que coexisten dos sistemas judiciales diferentes (el Federal aplicable a toda la nacion
y el Estatal en el que cada Estado tiene su propia legislacion), si existe una norma
federal, La Federal Rules of Evidence, y varias guias elaboradas por el Departamento
de Justicia de los Estados Unidos que son utilizadas tanto por la policia como por las
diversas Agencias Federales a la hora de recabar muestras que se refieren
especificamente a la cadena de custodia de la evidencia digital.
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