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Resumen

El presente trabajo de investigacion aborda la regulacion que protege los datos personales en
la utilizacion de las nuevas tecnologias, y en particular Internet, en los paises de Espafia y
Cuba. Por un lado, profundiza en el marco general de salvaguardia y como ha evolucionado
en ambos paises. para adentrarse méas adelante en los riesgos especificos asociados
al funcionamiento de las empresas de telecomunicaciones, las normas que rigen este sector y
como los avances tecnologicos han creado nuevos tipos de datos que son necesarios proteger
para preservar la privacidad de los usuarios y crear confianza en el uso de estos servicios. En
el caso de Espafia se analizan tanto las normas de la UE, como SU trasposicion al Derecho
espafiol y los cambios que traeria para las comunicaciones electronicas la aplicacién del
nuevo Reglamento ePrivacy. Mientras que, en el caso de Cuba, se analizan las normas
establecidas por MINCOM y ETECSA que hacen mencion a los datos personales y su
tratamiento, a la espera de un nuevo Reglamento de Proteccion de Datos que profundice en el

tema.

Palabras Clave

Tecnologias, Internet, proteccion de datos, comunicaciones electronicas, normas juridicas,

reglamento, privacidad, usuarios.

Abstract

This research work addresses the regulation that protects personal data in the use of new
technologies, and in particular the Internet, in the countries of Spain and Cuba. On the one
hand, it delves into the general framework of safeguarding and how it has evolved in both
countries. to delve further into the specific risks associated with the operation of
telecommunications companies, the regulations that govern this sector and how technological
advances have created new types of data that need to be protected to preserve the privacy of

users and create confidence in the use of these services. In the case of Spain, both the EU
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rules and its transposition into Spanish law and the changes that the application of the new
ePrivacy Regulation would bring for electronic communications. While, in the case of Cuba,
the norms established by MINCOM and ETECSA that make mention of personal data and
their treatment are analyzed, pending a new Data Protection Regulation that deepens the

subject.

Key Word

Technologies, Internet, data protection, electronic communications, legal norms, regulations,

privacy, users
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OBJETO Y OBJETIVOS DEL TRABAJO

El objeto del presente estudio es:

Estudiar y analizar las legislaciones existentes en los paises de Espafia y Cuba en materia de
proteccion de datos personales, haciendo especial énfasis en las normas establecidas en el
sector de las comunicaciones electronicas.

Para lograr el objeto general se trazan los siguientes objetivos especificos:

1)

2)

3)

4)

5)

Sintetizar el régimen europeo de proteccion de datos, describiendo con especial detalle

los principales aspectos del RGPD.

Estudiar la trasposicion de la normativa espafiola al derecho europeo analizando los

aspectos generales de la LOPDGDD.

Conocer el proceso evolutivo del régimen de proteccion de datos en Cuba, hasta llegar
a su inclusién como derecho fundamental en la Constitucion de 24 de febrero de 2019.

Profundizar en la proteccién de datos personales en las comunicaciones electronicas,

con énfasis en los nuevos retos que surgen del uso de Internet.

Caracterizar la actividad del Ministerio de Comunicaciones y ETECSA en la

regulacion de la privacidad de sus clientes.

10
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METODOLOGIA

El desarrollo de las tecnologias, el uso de Internet y la automatizacion de muchos procesos se
han estudiado desde la perspectiva ingenieril para lograr avances que beneficien a la sociedad.
Sin embargo, estos adelantos se han empleado también para causar perjuicios a las personas y
sus derechos fundamentales. Por lo que ciencias como el Derecho pasan a proponer
soluciones que sirvan de base para resolver los problemas que surgen en la sociedad. Motivo
por el cual se decide abordar desde la perspectiva juridica el tema seleccionado y utilizar una
metodologia de investigacion que corresponda con la naturaleza propia de las ciencias del

derecho.

a) Planteamiento del problema y la hipdtesis de la investigacion

A través del estudio de la informacion seleccionada sobre el tema a abordar, para enmarcar el
marco tedrico y practico, teniendo en cuenta el objeto y los objetivos previamente

determinados, se establece el siguiente problema de investigacion.

Como se adaptan los principios y reglas generales de proteccion de datos personales a los
riesgos especificos que en esta materia representan las comunicaciones electrénicas,

especialmente Internet y las nuevas tecnologias disruptivas.

b) Fundamentacidn teodrica y planificacion de la investigacion

Al ser una investigacidn que abarca dos paises distintos con realidades tecnologicas y
politicas diferentes y tratarse de un tema de gran actualidad, para elaborar el marco teérico y
estructurar el estudio se llevé a cabo una revision de bibliografia con soporte en diferentes
formatos. A traves del acceso a bibliotecas fisicas y virtuales, medios digitales y el acceso a

normas publicas de ambos paises que profundizaban en la materia.

c) Métodos de Investigacion para el desarrollo del trabajo

11
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Teorico-Juridico: Este método sento las bases para identificar los conceptos y la doctrina en
materia de proteccién de datos, partiendo desde una filosofia general para acercarnos al objeto
de la investigacion hasta llegar a las teorias y doctrinas mas concretas en el &mbito de las

comunicaciones electronicas, trazando el disefio y la orientacion de la investigacion.

Método Exegético-Analitico-Histérico: Con la ayuda de este método se realizaron las
interpretaciones a los textos legales que hacian mencion a la tematica. Realizando su analisis

dentro de los periodos historicos en los que se enmarcan cada uno.

Método de Derecho Comparado: La comparacion de las normas legales y las realidades
sociales de los paises vinculados a esta investigacion permitieron determinar similitudes y
diferencias entre sus normas técnicas y juridicas. Determinando los objetivos perseguidos por
cada Estado en el establecimiento de sus regulaciones, encontrando ventajas y desventajas que

pueden ser analizadas en ambos sistemas juridicos.

d) Resultados, conclusiones y recomendaciones

El objeto desarrollado en este trabajo se ve reflejado en los resultados obtenidos y las

conclusiones presentadas sobre el tema tratado.

12
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INTRODUCCION

El desarrollo de la informatica y la aplicacion de nuevas tecnologias, como Internet, ha
permitido que mejoren de forma exponencial los tramites cotidianos y el modo de vida de los
ciudadanos. El incremento en la automatizacion de estos procesos ha traido consigo un
aumento en el tratamiento de los datos que, aunque representan un progreso para las
sociedades modernas, se convierte también en todo un desafio para la tutela de los derechos
de las personas. Precisamente cuando se le reconoce a los ciudadanos la facultad para
controlar estos datos y la capacidad de decidir sobre ellos se le estd concediendo el derecho

fundamental de proteccién de sus datos personales.

Como se evidencia anteriormente el surgimiento de la proteccion de datos como un derecho
fundamental tiene una vinculacion estrecha con el avance tecnoldgico que trae consigo la
automatizacion del tratamiento de los datos. Por lo que la brecha tecnoldgica que existe en
cuanto a paises desarrollados y subdesarrollados, podria crear también un diferenciacion en
las normas juridicas en cuanto a la privacidad. En el caso de Espafia por ejemplo en el afio
2004 el acceso a Internet en los hogares se situaba en un 33 por ciento, para el afio 2010 se
apaga la television analdgica y en el afio 2015 el acceso a Internet desde el movil superaba el
80 por ciento.! Mientras que en Cuba las cifras reflejan un panorama menos alentador; el uso
de Internet en puntos de acceso colectivo mediante wifi comenzd en 2013 y el acceso a
Internet por datos méviles se prueba por primera vez en diciembre de 2018.

En la comparacion entre ambos paises Espafia no solo lidera en el aspecto tecnoldgico, sino
que desde el ambito juridico es pionera al reconocer como un derecho fundamental la

proteccion de datos en el articulo 18.4 de la Constitucion espafiola de 1978. Ademas, al

1 PEREZ MARTINEZ, J., FRIAS BARROSO, Z., & URENA LOPEZ, A. (2018). “La evolucion de Internet en
Espafia: del Tesys a la economia digital . Red.es. https://www.bcg.com/documents/file100409.pdf

13



pi'nd‘(‘ A J £ Di; SRS

universidad
deleon

~bvg

Vars
R g 1

formar parte de la Unién Europea esta sujeta a las normas del Derecho Comunitario, que en el
tema de privacidad es bastante abarcador, sin estar exentos de debates que apoyan o critican
fuertemente algunas regulaciones. En cambio, en Cuba comienza lentamente a interiorizarse
la necesidad de la proteccion de datos en las normas del pais, como parte fundamental del
proceso de informatizacion de la sociedad en la que se acerca cada vez mas el ciudadano a las
tecnologias.

La necesidad de normas especificas que regulen la proteccién de datos en Cuba se ve
especialmente justificado en el sector de las telecomunicaciones, donde se han evidenciado las
principales vulneraciones a la privacidad de los cubanos. Debido a esta situacion se ha decido
abordar en el presente trabajo de investigacion los enfoques que en materia de reglamentacion
con respecto a este tema se abordan en Cuba. Tomando como referencia la comparacion con
la experiencia reglamentaria de la UE y en especial Espafia, que en el &mbito especifico de las
comunicaciones electronicas se encuentran en deliberacion con respecto a nuevas medidas

para proteger la privacidad de los usuarios en la era de Internet.

14
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CAPITULO I: DERECHO GENERAL COMPARADO DE LA PROTECCION DE
DATOS EN ESPANA Y CUBA.

1.1 Régimen Juridico consolidado en la Unién Europea y Espafia.

1.1.1 Derecho comin a la privacidad en la Unién Europea: El RGPD

1.1.1.1 Antecedentes legales
La clasificacion de la proteccion de datos como un derecho fundamental en Europa ha sido

parte de un proceso evolutivo que tiene sus origenes en los primeros textos al respecto en la
década de los 70. EI primer documento reconocido como instrumento internacional vinculante
que regula de forma expresa la proteccién de datos es el Convenio 108 del Consejo de Europa
de 1981.2 El objeto fundamental de este documento era garantizar que cualquier persona
ubicada en un Estado firmante se le respetara su derecho a la vida privada, atendiendo al
tratamiento automatizado de sus datos de caracter personal.®

Mientras que a nivel de la UE el primer documento comunitario armonizador fue la Directiva
95/46 CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, con dos
objetivos claramente marcados, por un lado, la proteccion de los datos personales y por el otro
la circulacién de estos datos entre los Estados miembros de la UE. Es precisamente esta
directiva la que ha sido derogada por el Reglamento General de Proteccion de Datos2016/679
RGPD.*

Otro fundamento que marcé un hito en el espacio comunitario fue la Carta de Derechos

Fundamentales de la Union Europea del afio 2000, que eleva el derecho a la proteccion de

2 PALMA ORTIGOSA, A. (2018). “Contexto normativo de la proteccion de datos personales”. En Proteccion de
datos, responsabilidad activa y técnicas de garantia (1ra Edicion, pp. 9-16). Editorial Reus, S. A.

3 PAVON PEREZ, J. (2001). “La proteccién de datos personales en el consejo de Europa: el protocolo adicional
al convenio 108 relativo a las autoridades de control y a los flujos transfronterizos de datos personales.”
Anuario de La Facultad de Derecho, 19, 235-252.

4 CORRIPIO GIL-DELGADO, M. D. L. R., & MARROIG POL, L. (2002). “El ordenamiento espafiol y la
proteccion de datos personales en el sector de las telecomunicaciones” - Dialnet. Boletin Del Ministerio de
Justicia, No 1930, pags. 3565-3583. https://dialnet.unirioja.es/servlet/articulo?codigo=286299

15
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datos como un derecho fundamental, plasmado en el articulo 8, distinguiéndolo ademas del
derecho a la intimidad.®> Sin embargo, no es hasta el afio 2009, después del tratado de Lisboa,

que se le otorga a la Carta el mismo valor que los Tratados originarios.®

Ademés de las normas anteriormente citadas, destaca la importancia del Tratado de
Funcionamiento de la UE, més conocido como TFUE, que en su Articulo 16 reconoce el
derecho a la proteccion de datos personales e introduce una base juridica especifica para la
adopcion de normas relativas a la proteccion de datos de caracter personal.” Precisamente, y
atendiendo a lo planteado en el Considerando 1 del RGPD, el Articulo 16 apartado 1 del
TFUE vy el Articulo 8.1 de la Carta, son los fundamentos legales habilitantes en los que se ha
basado el legislador europeo como base para el nuevo Reglamento General de Proteccion de

Datos.

1.1.1.2 Aspectos relevantes
El RGPD entrd en vigor en los paises de la UE el 25 de mayo de 2018, persiguiendo dos

objetivos fundamentales regular el derecho a la proteccion de los datos y garantizar la libre
circulacién de los mismos, aportando un conjunto de novedades con respecto a la Directiva
95/46. Entre las primeras a analizar estan las relacionadas con la actualizacion de los
principios rectores para el tratamiento de los datos, recogidos en articulo 5. Resaltando el
principio de tratamiento licito y leal de los datos personales y unido a estos, la inclusion del
principio de transparencia, esta modificacion con respecto a la regulacion previa aumenta el

deber de informacidn del responsable del fichero, asi como el resguardo de la documentacion

5 DE FARAMINAN GILBERT, J. M. (2001). “La carta de los derechos fundamentales de la Union Europea.”
Revista de Estudios Regionales, 01, 237-264.
https://econpapers.repec.org/RePEc:rer:articu:v:01:y:2001:p:237-264

® El parlamento europeo para garantizar la conformidad de la legislacion y las politicas relativas a los derechos
fundamentales necesitaba de la existencia de una declaracion de derechos especifica de la Union. En el afio
2000 el Parlamento, el Consejo y la Comisidn proclamaron solemnemente la Carta en Niza. Tras ser
revisada, fue proclamada de nuevo en 2007. Sin embargo, la Carta solo tuvo efecto directo tras la adopcién
del Tratado de Lisboa el 1 de diciembre de 2009, como establece el articulo 6, apartado 1, del TUE,
convirtiéndose asi en una fuente vinculante de Derecho primario.

7 ZABALLOS PULIDO, E. (2013). “La proteccion de datos personales en Espafia: Evolucion Normativa y
Criterios de Aplicacion” [Universidad Complutense de Madrid]. http://eprints.ucm.es/21927/1/T34576.pdf

16
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sobre el tratamiento de los datos de forma tal que sea apliqguen mecanismos sencillos de

ejercer el derecho a la informacion.®

Mientras que para proteger dicha informacion del alcance de terceros, se establecen las bases
sobre las que se otorga el consentimiento, considerado la columna legal del tratamiento de los
datos personales, més alld de los términos anteriormente utilizados como consentimiento
inequivoco, o explicito, se define el consentimiento del interesado como una accién
afirmativa o declaracion, por lo que no se permitird el consentimiento tacito y basado en la
inaccion. ° El articulo 7 establece como deber la capacidad del responsable de demostrar que
obtuvo el consentimiento necesario del titular de los datos.

En cuanto a los menores el Articulo 8 del RGPD propone su regulacion, estableciendo como
edad limite para otorgar el consentimiento los 16 afios, en caso de ser menor bastaria con la
autorizacion del titular de la patria potestad o tutela, permitiendo a los Estados Miembros

establecer edades diferentes en sus normas nacionales, sin que esta sea menor de 13 afios.

El RGPD parte del principio de responsabilidad activa, que se basa en que la actuacion por
parte de los encargados o responsables de los datos no es eficiente cuando ya se ha cometido
la infraccidn. Por lo que se establecen medidas a adoptar, que rigen desde sus obligaciones
hasta la exigencia de designar un DPO en determinados supuestos recogidos en el articulo 37.
Es precisamente esta figura del DPO una de las novedades que aporta el reglamento,
regulando sus funciones minimas destinadas principalmente al asesoramiento y supervision.°

Las funciones exclusivas otorgadas al DPO realzan su importancia con respecto al

8 MEJIA CAMBAR, O. (2019). “Analisis al reglamento General de Proteccion de Datos en la Union Europea:
Un Vistazo a la Actualidad de la Era Digital.” La Revista de Derecho, 40(1), 93-104.
https://doi.org/10.5377/Ird.v40i1.8909

9 ORTEGA GIMENEZ, A., & GONZALO DOMENECH, J. J. (2018). “Nuevo marco juridico en materia de
proteccion de datos de caracter personal en la Union Europea.” Revista de La Facultad de Derecho, 44,
01-35. https://doi.org/10.22187/rfd2018n44a2

10 GARCIA MAHAMUT, R. (2019). “Del reglamento general de proteccion de datos a la lo 3/2018 de
proteccion de datos personales y garantias de los derechos digitales.” In Rosario Garcia Mahamut &
tBeatriz T. Mallén (Eds.), El reglamento general de proteccion de datos un enfoque nacional y
comparado. Especial referencia a la lo 3/2018 de proteccién de datos y garantia delos derechos digitales
(TIRANT LO, pp. 95-103).
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Responsable de Seguridad, fomentando la cultura del compliance en materia de proteccién de
datos.!

En cuanto a los derechos que poseen los titulares de los datos, se regula de forma explicita el
derecho al olvido, que no se encontraba expresamente en la Directiva comunitaria, aunque si
se podia desarrollar a través de principios como el de calidad y finalidad de los datos. Este
derecho se recoge en el articulo 17 como derecho a la supresién de los datos y a pesar de tener
su origen en derechos ya existentes, toma forma en el ordenamiento juridico, pudiendo ser
ejercido y solicitarse bajo ciertas condiciones la supresién de los datos a cualquier
responsable del tratamiento.!?

1.1.1.3 Ambito de aplicacion
El ambito de aplicacion aparece regulado en los articulos 2 y 3 del RGPD, que los divide en

ambito material y territorial. EI &mbito material coincide en contenido con el de la Directiva
95/46, en cuanto a su aplicacion al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales, aunque cada vez es
mas escaso el método manual para tratar los datos, no deja ventanas abiertas al tratamiento

que no sea cubierto por el RGPD.

Quedan excluidos los tratamientos en el ejercicio de una actividad no comprendida en el
ambito de aplicacion del Derecho de la Union, como puede ser el tratamiento de datos de
Seguridad Nacional. Se excluyen ademas los llevados a cabo por los Estados miembros,
cuando estén relacionados con la Politica Exterior y de Seguridad Comudn de la UE. No

entran en el ambito los datos tratados por personas fisicas en actividades personales o

11 ORTEGA GIMENEZ, A., & GONZALO DOMENECH, J. J. (2018). “Nuevo marco juridico en materia de

proteccion de datos de caracter personal en la Union Europea.” Revista de La Facultad de Derecho, 44, 01-35.

https://doi.org/10.22187/rfd2018n44a2 Podemos entender como compliance los procedimientos adoptados por

las organizaciones para identificar y clasificar los riesgos, operativos y legales a los que se enfrentan y establecer

mecanismos internos de prevencion, gestion, control y reaccion frente a los mismos.

12COBACHO LOPEZ, A. (2019). “Reflexiones en torno a la dltima actualizacion del derecho al olvido digital.”.
Revista de Derecho Politico, 1(104), 197-227. https://doi.org/10.5944/rdp.104.2019.24313
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domeésticas, ni los que son por parte de las autoridades competentes con fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales, o de ejecucion de sanciones

penales, incluida la de proteccion frente a amenazas a la seguridad publica y su prevencion.

En el ambito territorial, el RGPD conserva al igual que en la Directiva el criterio de
establecimiento en la UE. Segun el articulo 3.1 serd aplicable al tratamiento de datos
personales en el contexto de las actividades de un establecimiento del responsable o del
encargado en la Union, independientemente de que el tratamiento tenga lugar en la Union o
no. Lo que significa que el RGPD es aplicable siempre que exista un establecimiento en la
Union, con independencia del pais en que esté localizado.!3

1.1.1.4 Competencias
El RGPD establece la competencia a las autoridades de control de cada Estado miembro,

dotandolas de funciones y poderes, convirtiéndolas en el principal mecanismo del derecho
nacional para hacer cumplir la legislacion de la UE en cuanto a la proteccién de datos
personales. La peticion ante la afectacion de datos personales puede hacerse a través de una
reclamacion ante la autoridad de control, y a través de la via judicial contra el encargado o el
responsable del tratamiento. De conformidad con lo recogido en el articulo 55 del RGPD cada
autoridad desempefia sus funciones en el territorio de su Estado, o cuando el tratamiento sea

llevado a cabo por las autoridades publicas de su Estado miembro.**

Atendiendo a lo planteado anteriormente cada autoridad es competente para llevar a cabo
investigaciones e intervenir en su territorio, pero como puede suceder, sobre todo en el &mbito
de Internet, el encargado y el responsable pueden tener sus establecimientos en mas de un

Estado Miembro, o por el contrario, el tratamiento de los datos puede afectar a interesados en

13 GONZALO DOMENECH, J. J. (2017). “La aplicacion del nuevo RGPD en el contexto del tratamiento de
datos en la UE.” REVISTA LEX MERCATORIA Doctrina, Para xis, Jurisprudencia y Legislacion, 4(1), 37.
https://doi.org/10.21134/lex.v4i1.1303

14 DE MIGUEL ASENSIO, P. A. (2017). "Competencia y Derecho aplicable en el reglamento general sobre
proteccion de datos de la Unién Europea.”. Revista Espafiola de Derecho Internacional, 69(1), 75-108.
https://doi.org/10.17103/redi.69.1.2017.1.03
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diferentes Estados, por lo que para el control del tratamiento transfronterizo el RGPD
establece el mecanismo de “Ventanilla inica”. Este mecanismo consiste en asignar una
autoridad de control principal, que serd la del principal establecimiento o Unico
establecimiento del responsable o encargado del tratamiento. En las actividades
transfronterizas la autoridad de control principal seré el Unico interlocutor con el responsable
o del encargado del tratamiento y de la cooperacion con otras autoridades de control, la cual

comprende intercambio de informacion y asistencia mutua.®

I.1.2 Adaptacion de Espafia al RGPD: la LOPDPGDD.

1.1.2.1 Antecedentes legales

El principal fundamento legal en hacer mencion a la proteccion de datos personales en Espafia
es la propia Constitucion Espafiola de 1978. En el articulo 18 se presenta a la privacidad
desde un &mbito mas amplio que la mera proteccién a la intimidad de las personas. Se hace
alusién expresa a la informatica, ofreciendo no solo garantia frente a su uso indebido a todos
los derechos, sino que amplia también la cobertura a todos los procedimientos o medios
técnicos que pudieran afectar al ejercicio de la libertad.’® Para el desarrollo de este articulo se
dicta el 29 de octubre la Ley Organica 5/1992, de Regulacién del Tratamiento Automatizado
de Datos de Caracter Personal. La LOTARD contenia como objetivo principal limitar del uso
de la informéatica y otros medios de tratamiento automatizados, para hacer cumplir la
proteccion del derecho al honor, la intimidad y la propia imagen, lo que delimitaba su &mbito

de aplicacion a los ficheros automatizados.’

15 AGENCIA de los Derechos Fundamentales de la Union Europea., & Consejo de Europa (Estrasburgo). (2018).
Manual de legislacion europea en materia de proteccion de datos. https://doi.org/10.2811/60145

16 pEREZ LURNO, A. (1981). “Informaética y libertad: Comentario al articulo 18.4 de la Constitucion.” Revista
de Estudios Politicos, 24, 31-54.

17 ZABALLOS PULIDO, E. (2013). “La proteccién de datos personales en Espafia: Evolucién Normativa y
Criterios de Aplicacion” [Universidad Complutense de Madrid]. http://eprints.ucm.es/21927/1/T34576.pdf
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El 24 de octubre de 1995 la Unién Europea publica la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos. Con este antecedente
para adaptar el ordenamiento juridico espariol a las normas de la UE, el 13 de diciembre de
1999 se aprueba la Ley Orgéanica 15/1999 de Proteccion de Datos de Caracter
Personal(LOPD), que deroga a la antigua LOTARD. El dmbito de aplicacién de la LOPD
incluia no solo a los datos situados en ficheros automatizados, sino ademés los datos
personales recogidos en soporte fisico que pudieran ser sometidos a tratamientos

automatizados. 8

A partir de la aplicabilidad directa del Reglamento Europeo 2016/679 surge la necesidad de
aprobar una norma interna que sirva de complemento para la aplicacién de la legislacion
europea, que ya no podia ser cubierta por la LOPD. La adaptacion del derecho espafiol al
RGPD se ve efectuada con la entrada en vigor el 7 de diciembre de 2018, de la Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD), que deroga a la anterior LOPD y asimismo derog6 el mas reciente
Real Decreto Ley 5/2018, de 27 de julio.® Esta derogacion permite que las lagunas juridicas
que existian entre la normativa nacional previa y el RGPD, encontraran un panorama

normativo mas claro sobre la proteccion de los datos personales en Esparia.?°

1.1.2.2 Aspectos relevantes de la LOPDPDG
La LOPDGDD no es en si misma una norma de trasposicion o transformacion, sino que se

crea como complemento al Reglamento 2016/679, para desarrollar el Derecho de la Union
Europea sobre la proteccion de datos, sin embargo, eso no la ha desprovisto de un conjunto de

novedades. Primeramente, cabe destacar la regulacion referente a la tutela de los datos de

18 CORRIPIO GIL-DELGADO, M., & MARROIG POL, L. (2002). “El ordenamiento espafiol y la proteccion de
datos personales en el sector de las telecomunicaciones” - Dialnet. Boletin Del Ministerio de Justicia, No
1930, pags. 3565-3583. https://dialnet.unirioja.es/servlet/articulo?codigo=286299

19 SALMANTICENSIS, A. I. (2019). Personales y garantia de los derechos digitales. Crénica de Legislacion, 7,
254-259.

20 JEFATURA DEL ESTADO. (2018). Ley Organica de Proteccién de Datos Personales y garantia de los
derechos digitales. Boletin Oficial Del Estado, 294(6 de Diciembre de 2018), 5-68.
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personas fallecidas recogidas en el articulo 3. A pesar de no incluir el tratamiento de estos
datos en su &mbito de aplicacion, el referido articulo la Ley permite que las personas
vinculadas con el fallecido puedan solicitar el acceso, rectificacion o supresion de estos datos,

siempre y cuando el propio fallecido no haya solicitado una prohibicion expresa.?

Con respecto a la edad minima para prestar el consentimiento el RGPD como se ha
mencionado, ha establecido como limite 16 afios, pero dejando a disposicion de los Estados
Miembros la potestad de fijar una edad menor. La LOPDPDG en su articulo 7 establecio esta
edad hasta los 14 afios, mientras que el articulo 12.6 de la norma, expresa que “en cualquier
caso los titulares de la patria potestad podran ejercitar en nombre y representacion de los
menores de 14 afos, los derechos de acceso, rectificacion, cancelacion, oposicion o

cualesquiera otros que pudieran corresponderles”.

Se considera la figura del DPO como representativa entre las novedades que establece el
RGPD vy la norma espafiola mantiene esta destacada importancia. En la LOPDPGDD se hace
obligatoria la asignacion del DPO en determinados supuestos y entidades recogidos en los
articulos 37.1 y 34 respectivamente. Las entidades que nombren un DPO deberan notificar a
la AEPD en un plazo no mayor a los 10 dias. Precisamente entre los més recientes
procedimientos sancionadores de la AEPD se encuentra la multa de 25.000 euros a la empresa
tecnoldgica GLOVO, por no contar con un delegado de proteccion de datos, siendo la primera

de este tipo en Espafia.??

Otra novedad que aporta esta nueva Ley es la inclusion del Titulo X Garantia de los
Derechos Digitales. A pesar de ser creada como complemento al Reglamento, la Ley

Organica no se limité solo a contemplar los derechos incorporados en la normativa

2L MINERO ALEJANDRE, G. (2019). “Nuevas tendencias en materia de proteccion de datos personales. La
nueva Ley Organica y la jurisprudencia més reciente.” Anuario Juridico y Econdémico Escurialense, 52,
125-148.

22 pS: N°: PS/00417/2019 de la AEPD Se considera que la falta de designacion de DPO, al realizar la empresa un
tratamiento de datos personales a gran escala, da lugar a la vulneracion del articulo 37.1b) del RGPD en relacion
con el articulo 34 de la LOPDGDD.
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comunitaria, sino que a través de los 19 articulos que componen el Titulo X adiciona un
segundo conjunto de normas destinadas a garantizar los derechos digitales.?® La garantia de
este tipo de derechos se respalda en articulo 18.4 de la Constitucion Espafiola, no sin resaltar

la necesidad de que los nuevos derechos de la era digital alcancen el rango constitucional .?*

Una serie de estos derechos digitales estan destinados a regular el uso de las tecnologias en el
ambito laboral, que hasta el momento estaba protegida solamente por doctrinas
jurisprudenciales del TC y el TS. La LOPDGDD establece normas especificas para el
tratamiento de dispositivos digitales, aparatos de videovigilancia, grabacién de sonidos y
geolocalizacion en el &mbito laboral. Se incluye un nuevo derecho referente a la desconexién
digital para velar que se cumplan los horarios de descanso, vacaciones e intimidad personal.
Mientras que el articulo 91 dota a los convenios colectivos de la capacidad de ampliar estas
garantias y libertades relacionadas con la proteccion de datos personales y de derechos

digitales en la esfera laboral.?®

1.1.2.3 Ambito de aplicacion
Teniendo en cuenta lo expresado en el articulo 2 relativo al ambito de aplicacion de la LO

3/2018, sera aplicado lo dispuesto en los Titulo | al IX y en los articulos 89 a 94, establecido
para cualquier tratamiento de datos personales contenidos o destinados a ser incluidos en un
fichero, sujeto tanto para tratamientos total o parcialmente automatizados y los que no sean
automatizados, de manera que se cubran todas las posibles variantes en el tratamiento de los

datos personales.

23 Estado, A. E. B. O. del. (2018). Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. Boletin Oficial Del Estado (BOE), 294, 1-68.
2 SALMACENTIS, A. 1. (2019). "Proteccion de datos y derechos digitales™. Crénica de Legislacion, 7, 254-259.

25SERRANO OLIVARES, R (2018). “Los derechos digitales en el ambito laboral: comentario de urgencia a la
ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos
digitales.”lUSLabor, 3/2018, 216-229.
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Quedan exentos de su aplicacion los tratamientos que hayan sido excluidos del &mbito de
aplicacion del Reglamento, asi como tratamientos sometidos a normativa sobre proteccion en
materias clasificadas. Ademas se excluyen de aplicacion los datos de las personas fallecidas,
sin prejuicio de lo contenido en el Articulo 3, que posibilita que las personas vinculadas al
fallecido por razones familiares o sus herederos puedan solicitar el acceso, rectificacion o
supresion de los datos del fallecido.?®

Al mismo tiempo, se contienen previsiones respecto de los tratamientos a los que no sea
directamente aplicable el Reglamento (UE) 2016/679 que pueden afectar a actividades no
comprendidas en el ambito de aplicacion del Derecho de la Union Europea, y el tratamiento
de datos llevado a cabo con ocasion de la tramitacién por los 6rganos judiciales de los

procesos de los que sean competente.?’

1.1.2.4 Agencia Espafiola de Proteccion de datos y otras autoridades de control

El RGPD establece que los Estados miembros han de disponer de una o mas autoridades
independientes de control de proteccién de datos, en Espafia se crea desde el afio 1994 y bajo
amparo de la ya mencionada LOTARD la Agencia Espafiola de Proteccion de Datos, con el
objetivo de velar que se cumplieran y aplicaran las normas relativas a la proteccion de datos.
La AEPD estuvo presente por tanto en el proceso evolutivo de las diferentes normas tanto a
nivel europeo como las espafiolas, con el establecimiento del RGPD asume un rol mas
concienciador en cuanto a la relevancia e importancia del reglamento para la proteccion de

datos, llegando a ser un ejemplo de transparencia y comunicacion.?

%6 JEFATURA DEL ESTADO. (2018). Proyecto de Ley Organica de Proteccion de Datos Personales y garantia
de los derechos digitales. Boletin Oficial Del Estado, 294(6 de Diciembre de 2018), 5-68.

27 AAVV. (2018). " La ley organica de proteccion de datos personales y garantia de los derechos digitales:
proceso de elaboracion, estructura, objeto, ambito de aplicacién, y principios de la norma proceso de
elaboracion.”. Revista Del Gabinete Juridico De Castilla-La Mancha, 16.

%% RODERO, A. B. (s.f.). Agencia de Proteccion de Datos: la AEPD y la ley de proteccion de datos.
Recuperado 9 de junio de 2020, de https://www.angelbenitorodero.es/proteccion-de-datos/agencia-de-
proteccion-de-datos-la-aepd-y-la-ley-de-proteccion-de-datos/
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La LOPDGDD dedica el Titulo VII Capitulo 1 a la AEPD, aunque hace referencia a la misma
a lo largo de diferentes articulos, en el referido titulo se le mantiene como autoridad
independiente que se relaciona con el gobierno a través del Ministerio de Justicia. EI régimen
juridico por el que se regula la Agencia se establece por lo dispuesto en el RGPD, en la

LOPDGDD vy en las disposiciones de desarrollo de dicha ley de proteccion de datos.

Entre las funciones que prevé la LOPDGDD para la AEPD estan: emitir autorizaciones, la
publicacion de circulares y directrices, atender peticiones y reclamaciones formuladas por las
personas afectadas, requerir a los responsables y los encargados de los tratamientos la
adopcion de las medidas necesarias para la adecuacién del tratamiento de datos a las
disposiciones del Reglamento (UE) 2016/679 y la LOPDGDD, y en su caso, ordenar la
cesacion de los tratamientos e incluso la suspension de transferencias internacionales de

datos. 2°

Ademas de la Agencia Espafiola en la actualidad existen en Espafia tres autoridades
autonomicas de proteccion de datos. La Autoridad Catalana de Proteccidon de Datos, ente de
derecho publico y un organismo oficial de la Generalidad de Catalufia que responde
directamente ante el Parlamento de Catalufia. La Agencia Vasca de Proteccion de datos
entidad del sector puablico, con personalidad juridica propia y plena capacidad publica y
privada, por lo que se refiere al tratamiento de los datos de caracter personal contenidos en
ficheros de titularidad publica creados y mantenidos por los
organismos autonémicos, forales y locales de la Comunidad Auténoma del Pais Vasco. El
Consejo de Transparencia y Proteccion de Datos de Andalucia, creado por el articulo 43 de

laLey 1/2014, de 24 de junio, de Transparencia Publica de Andalucia, es la autoridad

29 KLUWER, W. G. J. (n.d.). Agencia Espafiola de Proteccion de Datos. Retrieved June 9, 2020, from
https://guiasjuridicas.wolterskluwer.es/Content/Documento.aspx?params=H4s| AAAAAAAEAMIMSbF1j
TAAAUNDUONLtbLUouLM_DxblwMDCwNzAwWuUQQGZapUt-
ckhlQaptWmJOcSoArvocdzUAAAA=WKE
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independiente de control en materia de transparencia y proteccion de datos en la Comunidad
Auténoma de Andalucia. %

Respecto a las autoridades autondmicas el articulo 57 de la LOPDGDD establece que podréan
ejercer las funciones establecidas en los articulos 57 y 58 del Reglamento 2016/679/UE,
cuando se refieran a tratamientos de los que sean responsables las entidades integrantes del
sector publico de la correspondiente Comunidad Auténoma o quienes presten servicios a
través de cualquier forma de gestion directa o indirecta. Asi como los tratamientos llevados a
cabo por personas fisicas o juridicas para el ejercicio de las funciones publicas
correspondientes a la Administracion Autonomica o Local y los que se encuentren

expresamente previstos, en su caso, en los respectivos Estatutos de Autonomia.

Mientras que en general el articulo 56.2 de la LOPDGDD establece que la AEPD informara a
las autoridades autondmicas de proteccién de datos acerca de las decisiones adoptadas en el
Comité Europeo de Proteccion de Datos y recabara su parecer cuando se trate de materias de

su competencia.’!

1.2 Modelo cubano en desarrollo.

1.2.1 El reconocimiento de la proteccién de datos personales en la Constitucion Cubana

como un derecho Fundamental.

El modelo econdmico cubano ha establecido entre sus prioridades el desarrollo de las nuevas
tecnologias y su alcance en todas las esferas de la sociedad, avance que se ha visto reflejado
en su infraestructura de redes y en las medidas adoptadas para permitir que un espectro mas

amplio de la poblacién tenga acceso a Internet, propiciando que cada vez mas cubanos estén

30 Autoridades autonémicas en materia de proteccién de datos en la LOPDGDD y en el RGPD. (n.d.). lberley.
El Valor de La Confianza. Retrieved June 9, 2020, from https://www.iberley.es/temas/autoridades-
autonomicas-materia-proteccion-datos-lopdgdd-rgpd-62848

31 PALOMAR, A., & FUERTES, J. (n.d.). Autoridades autonémicas de Proteccién de Datos. Retrieved June 9,
2020, from https://practico-proteccion-datos-personales.es/vid/autoridades-autonomicas-proteccion-datos-
716170265
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presentes en las nuevas plataformas digitales de caracter nacional e internacional, y como
consecuencia que estén sujetos a las clausulas y condiciones que se establecen para el
tratamiento de los datos en ellas expuestos. Se han creado nuevos y modernos desafios que

requieren de un respaldo juridico que permita proteger los derechos de las personas.®

La Constitucion cubana puesta en vigor el 24 de febrero de 2019, refleja por primera vez en
la ley fundamental del pais un apartado que recoge de manera especifica la proteccion de
datos, atendiendo a la necesidad de darle reconocimiento como un derecho con rango
constitucional.®® Este documento comienza por reconocer en el Capitulo 1l relativo a los
Derechos, en el Articulo 48, el derecho a la intimidad personal y familiar, a la propia imagen
y voz, honor e identidad personal y en los articulos 49 y 50 los derechos referentes a la
inviolabilidad del domicilio y la inviolabilidad de la correspondencia y deméas formas de
comunicacion, respectivamente, salvo por orden expresa de la autoridad competente, con las

formalidades legales y por motivo previamente definido en la ley.

El Capitulo VI de la Constitucion sobre Garantia de los derechos es donde se recoge el
derecho a la proteccién de datos, quedando plasmado en el Articulo 97 de la siguiente forma:
“Se reconoce el derecho de toda persona de acceder a sus datos personales en registros,
archivos u otras bases de datos e informacion de caracter publico, asi como a interesar su no
divulgacion y obtener su debida correccion, rectificacion, modificacién, actualizacion o
cancelacion. El uso y tratamiento de estos datos se realiza de conformidad con lo establecido

enlaley.”

32 AMOROSO FERNANDEZ, Y., & VALENZUELA, L. (2019). "La nueva Constitucion: punto de partida
para regular la proteccién de datos en Cuba™ — Observatorio Iberoamericano de Proteccion de Datos.
http://oiprodat.com/2019/09/25/la-nueva-constitucion-punto-de-partida-para-regular-la-proteccion-de-
datos-en-cuba/

33 OJEDA BELLO, Z., & AMOROSO FERNANDEZ, Y. (2016). "La proteccion de los datos personales en
Cuba desde la legislacién vigente™. Justicia Juris, 12, 87-94.
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Probablemente el mayor problema de este articulo sea que solo hace mencion de los datos
recogidos desde bases de informacidn publicas, lo que no garantiza a nivel constitucional la
proteccién de los datos recogidos en registros privados, que pueden usar esta informacion con
varios fines, como los comerciales. Dejando esta especificacion a que sea desarrollada en

futuras normas.

Precisamente la incorporacion de estos nuevos bienes juridicos en la constitucion abre las
puertas a la creacion de futuras leyes y procedimientos que sean garante de la tutela de los
mismos. Normas que deben ir encaminadas tanto a definir un tratamiento legitimo de los
datos, como a establecer un sistema especifico para el control de los datos que permitan en un

futuro cercano interponer el recurso de habeas data.

1.2.2 Primeros pasos en la implantacion de un Reglamento de Proteccion de datos.

La apertura y acceso a las tecnologias es una fuente de progresos para el pais, pero viene
aparejado con los riesgos inminentes del uso de las mismas, lo que comienza a llamar la
atencion de especialistas y expertos, haciendo énfasis en la proteccion de datos. Las primeras
acciones en Cuba estuvieron mas bien encaminadas a la proteccion de los datos almacenados
en sistemas automatizados ante la ocurrencia de virus informaticos. Pero la atencion frente a
los virus de computadora no abarcaba todos los problemas de destruccion, manipulacion,
adulteracion o divulgacion no autorizada de datos, por lo que se crea un Grupo de Expertos de
proteccion de datos para trabajar en la adecuacion de un régimen legal de proteccion de los

datos. 4

Es con estos antecedentes que el 4 de marzo de 1992, el presidente del Instituto Nacional de
Sistemas Automatizados y Técnicas de Computacion (INSAC), aprobo el Reglamento para la

3 AMOROSO FERNANDEZ, Y. (1994). "Breve exposicion de la informatica en Cuba: la proteccion y
comercializacién del software . El régimen de proteccion de los datos". Revista General de Informacion y
Documentacion, 4, 195-205.
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Proteccion de Datos y Programas Informaticos. Este reglamento fue promulgado por el
INSAC atendiendo a lo establecido en el articulo 86 del Decreto Ley N.” 67, de 19 de abril de
1983, de la Organizacion de la Administracion Central del Estado, en el que se establecia que
el “Instituto de Sistemas Automatizados y Tecnicas de Computacion es el encargado de
dirigir, ejecutar y controlar la aplicacion de la politica del estado y el Gobierno en la actividad

relativa a los sistemas automatizados de direccion y las técnicas de computacion.”

El Reglamento constituy6 una unificacion de las disposiciones administrativas para regular la
proteccion de los datos y programas de computacion. Entre sus elementos mas relevantes se
encontraban las medidas obligatorias para las personas que intervinieran en el proceso de
explotacion de los medios de computacion, para evitar la aparicion de virus informaticos. El
capitulo Il hacia referencia a los responsables de Proteccion de Datos, definiendo sus
funciones. Sin embargo, el alcance de este Reglamento no iba encaminado a proteger los
datos personales, sino que méas bien se referia de manera mas amplia a los datos recogidos en
unidades fisicas que pudieran afectarse por virus tecnoldgicos, teniendo en cuenta que las

inversiones que hacia el pais en medios informaticos eran de caracter social. *

El Reglamento 3 de 1992 del INSAC quedd derogado por la Resolucion 6 de 1996 del
Ministerio del Interior (MININT), Reglamento sobre la Seguridad Informética, que fue
evolucionando durante la década de los 90, con el trabajo de diferentes entidades por separado
gue buscaban unificar todas estas tareas y funciones. Hasta que se aprueba la Resolucion 127
del 2007, aprobada por el Ministerio de las Comunicaciones (MINCOM), Reglamento de
Seguridad para las Tecnologias de la Informacién. Los reglamentos promulgados desde 1992
hasta el aln vigente Reglamento de Seguridad, se basan fundamentalmente en la proteccion

de los bienes informaticos, tanto de ataques fisicos, como los producidos a través de la red.

% AMOROSO FERNANDEZ, Y. (1994). “Breve exposicion de la informatica en Cuba: la proteccion y
comercializacion del software . El régimen de proteccién de los datos’. Revista General de Informacion y
Documentacion, 4, 195-205
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1.2.3 Regulaciones Administrativas que regulan de manera dispersa la proteccion de datos
personales.

Durante afios la antigua Constitucién de la Republica de Cuba de 24 de febrero de 1976, que
fuera reformada en julio de 1992 y junio de 2002, no hacia mencion a la proteccién de los
datos personales, ni directamente reflejaba el derecho a la intimidad, sino que mas bien
quedaba asumido por lo preceptuado en articulo 9 a) que exponia: “El Estado garantiza la
libertad y la dignidad plena del hombre, el disfrute de sus derechos, el ejercicio y
cumplimiento de sus deberes y el desarrollo integral de su personalidad”, la proteccion frente
al uso de la informética quedaba a una interpretacion indeterminada, que vulneraba el uso

indiscriminado de la informacion personal al no tener un respaldo legal que lo sustentara.®®

A pesar de no existir ninguna ley que hiciera referencia o una mencion directa a la proteccion
de los datos personales como derecho autonomo, en la esfera administrativa, diferentes
Ministerios a través de sus regulaciones hacian mencion a esta proteccion, aunque no
persiguieran como objetivo la proteccion de la informacion personal como un derecho. El
propio MINCOM, en el ya mencionado Reglamento de Seguridad para las Tecnologias de la
Informacion en el articulo 79 expresa la prohibicion de difundir informacién que afecte al
interés social, la moral, las buenas costumbres y la integridad de las personas, por cualquier
persona natural o juridica, medida que evita que se vulneren los derechos de los ciudadanos.
Mientras que el articulo 84 impide el uso las redes publicas de transmision de datos para

explorar o monitorear informacion sobre los usuarios legales de las mismas. ¥’

Al encontrarse los datos referentes a la salud entre los de maxima prioridad, cabe mencionar
la Resolucion Ministerial 1/2007, del Ministerio de Salud Publica, sobre el Reglamento
General de Hospitales, con respecto al tratamiento de los datos obtenidos para la

conformacion del expediente médico, en el articulo 122 especifica el uso de los mismos solo

% SOARES CRUZ, A. P. (2013). “Algunas consideraciones sobre la proteccion de datos personales en la
legislacion cubana” 53(9), 1689-1699. https://doi.org/10.1017/CB09781107415324.004
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para fines médicos, cientificos, docentes y legales. No se define un responsable del
tratamiento, ya que expresa que todo el personal del hospital velard por la reserva del
contenido y que sera sancionable el incumplimiento o falta de discrecion. Esta resolucion no
otorga a los pacientes ningan derecho sobre los datos recogidos en el expediente médico, ni le

otorga garantias ante la posible mala utilizacion de sus datos.3®

En sentido general existen un conjunto de normas que de forma dispersa protegen la
informacidn, sin hacer especial énfasis en que tipo de datos se esta tutelando. Mediante estos
reglamentos se definen las formas de actuar que preserven la confidencialidad y el acceso a la
informacion general que se procesa en estos ministerios, por lo que el incumplimiento de las
mismas queda sujeto a medidas administrativas o cautelares. Con la inclusion de la proteccion
de datos como un derecho en la Constitucion, queda establecido en el cronograma legislativo
cubano, la propuesta de ley sobre Proteccidn de Datos Personales, para febrero del afio 2021,
norma juridica que tendrd como ponente al Ministerio de Justicia, para regular e integrar
aspectos que permitan un tratamiento mas integral en cuanto a la proteccién de datos

personales. %

380JEDA BELLO, Z., & AMOROSO FERNANDEZ, Y. (2016). "La proteccion de los datos personales en Cuba
desde la legislacion vigente™. Justicia Juris, 12, 87-94.
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CAPITULO Il: DERECHO ESPECIAL COMPARADO DE LA PROTECCION DE
DATOS EN LAS COMUNICACIONES ELECTRONICAS.

I1.1 Sistema Juridico Europeo y espafiol.

I1.1.1 Derecho especial de privacidad en las comunicaciones electrénicas: Directiva
2002/58/CE

11.1.1.1 Antecedentes

El uso masivo de los ordenadores, aparejado a todos los avances tecnolégicos que forman
parte de la Revolucion Informética ha representado un reto directo para la proteccion de los
datos personales, haciendo necesario que surjan legislaciones que salvaguarden la
informacién personal. Precisamente la union de las tecnologias informéaticas y las
comunicaciones electrénicas fomento que las empresas de telecomunicaciones hicieran uso de
la digitalizacién, aumentando su potencial con evidentes ventajas para los usuarios y a su vez

representando un riesgo para los derechos fundamentales de los mismos.*°

Para lograr con éxito todos estos avances en Europa, resaltaba la necesidad de establecer un
marco de regulacion adecuado para el tratamiento de los datos personales y la proteccion de la
intimidad dentro del sector de las telecomunicaciones. Es entonces cuando se publica la
Directiva 97/66/CE del Parlamento y del Consejo de 15 de diciembre 1997, que en su articulo
1 establecia que las disposiciones de esta directiva especificaban y complementaban a la
Directiva general de proteccion de datos 95/46/CE. Su ambito de aplicacion no se limitaba
solo al derecho a la intimidad en el tratamiento de los datos, sino que ademas incluia la libre

circulacion de los mismos y de los servicios de telecomunicaciones.**

40 BALLESTEROS MOFFA, L. A. (2005). La privacidad electronica . Internet en el centro de proteccion.
Tirant lo Blanch, Valencia, 348 pags.

41 MANTECA VALDELANDE, V. (2000). "La proteccion de datos personales en las telecomunicaciones :
regulacion comunitaria europea y espafiola.”. 43-73. https://doi.org/10.33426/rcg/2000/51/629
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La trasposicion de la Directiva 97/66/CE al ordenamiento juridico espafiol se hace mediante
antigua Ley 11/1998, de 24 de abril, General de Telecomunicaciones y Real Decreto
1736/1998, conocido como Reglamento del Servicio Universal, de 31 de julio por el que se
aprobo el Reglamento de desarrollo del Titulo 111 de la Ley General de Telecomunicaciones,
en lo relativo al servicio universal de telecomunicaciones. Sin embargo, mientras se
determinaban estas normas juridicas, la innovacion tecnoldgica que represento el paso de lo
analogico a lo digital evolucioné también las infraestructuras y redes de comunicacion, sobre
todo en el ambito de Internet. Se comienzan a utilizar las tecnologias de sistemas de fibra
Optica basadas en luz para transmitir informacion, ya que proveia ventajas como incluir mayor
seguridad en la transmision de la sefial y disponibilidad de un gran ancho de banda,

permitiendo grandes velocidades de transmision de la informacion.*?

El profundo cambio que comenzé a evidenciarse en el mercado y en los servicios ofertados a
través de Internet, ponia en evidencia la necesidad de una nueva norma que se adaptase a las
nuevas posibilidades que se habrian a los usuarios por el uso de la red, que ademas incluia
nuevos riesgos para los datos personales. Por lo que el 31 de julio de 2002 se publico en el
Diario Oficial de las Comunidades Europeas, la Directiva 2002/58/CE, del Parlamento y del
Consejo, de 12 Julio, sobre la privacidad y las comunicaciones electronicas. Como su propio
texto lo expresa, llega para sustituir a la Directiva 97/66/CE que tuvo un corto periodo de

vigencia, al igual que el Real Decreto 1736/1998, que pasa a ser modificado.*

11.1.1.2 Novedades

La Directiva 2002/58/CE se publica por la necesidad de adaptar las normas a los avances que
ya se evidenciaban y los que se preveian en los servicios y las tecnologias de las empresas de

telecomunicaciones. La primera novedad de esta norma radica precisamente en establecer una

42 ORTIZ LIMA, C. M. (2010). "Transmision via fibra optica de sefiales analdgicas utilizando subportadora
modulada en frecuencia de pulsos : aplicacién potencial en instrumentacion y control”. Instituto Nacional
de Astrofisica, Optica y Electronica.

43 DAVARA RODRIGUEZ, MIGUEL ANGEL. 2003. “La Proteccion de Datos Personales En El Sector de Las
Comunicaciones Electronicas.” Universidad Pontificia Comillas 1ra: 183.
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neutralidad tecnoldgica con respecto a la regulacién de diferentes servicios, por lo que
sustituyo el término telecomunicaciones por el de Comunicaciones Electronicas. De esta
manera se incluyen todos los diferentes tipos de servicios de transmision de comunicaciones
electronicas, con independencia y sin discriminacion de la tecnologia que se utilice. Factor
que permite se proteja por igual a usuarios y consumidores sin que afecte la tecnologia por la

que acceden al servicio.**

Con la Directiva 2002/58/CE se intenta impulsar el desarrollo transfronterizo de los nuevos
servicios de comunicaciones electronicas, asi como establecer una norma que proteja los
derechos y libertades fundamentales de las personas fisicas y los intereses de las personas
juridicas ante la inminente capacidad de almacenar y tratar automaticamente los datos de
abonados y usuarios. Por este motivo es considerada una Directiva sectorial, que abarca los
datos gestionados tradicionalmente en las telecomunicaciones como datos de traficos y guias
y los que se generan con las nuevas formas de tratamiento como la identificacion de las lineas
de Ilamadas, desvios de Ilamadas, etc. Ademas, se regulan las nuevas categorias de datos,
asociadas a las conexiones de red que producen otras formas de anotaciones como las cookies

o archivos de incidencias como los logs.*

Al ser una directiva sectorial se completa y especifica con lo establecido en la Directiva
general de proteccién de datos 95/46/CE, regulando riesgos propios que no fueron
contemplados en su predecesora la Directiva 97/66/CE. Amplia su ambito de aplicacion
desde la tradicional telefonia hasta la transmision de datos por Internet, contemplando de
modo especifico los servicios de contenido en linea y los relativos a la sociedad de la
informacién. La norma no se condiciona ante los requisitos conceptuales de estas categorias y

se muestra abierta para la regulacion desde una perspectiva integral. Ejemplo de ello son las

4 CORRIPIO GI L-DELGADO, MARIA DE LOS REYES, and Lorenzo MARROIG POL. 2002. “El
Ordenamiento Espafiol y La Proteccion de Datos Personales En El Sector de Las Telecomunicaciones -
Dialnet.” Boletin del Ministerio de Justicia No 1930: pags. 3565-3583.
https://dialnet.unirioja.es/servlet/articulo?codigo=286299 (March 9, 2020).

4 CORRIPIO, M. R. (2002). “Novedades Legislativas sobre proteccion de datos. La Directiva 2002/58/CE”

Revista de Contratacion Electronica. Nimero. 32. Noviembre de 2002
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comunicaciones no solicitadas con fines de venta directa, sin que necesariamente el spam
recibido en el correo electronico se encuentre amparado por una actividad econémica, por lo
que este problema no tiene que cefiirse estrictamente al &mbito de los servicios de la sociedad

de la informacion.6

11.1.1.3 Adaptacion al ordenamiento espafiol

Para trasponer la Directiva 2002/58/CE en Espafa se establecid la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, que fue derogada por la LGT. Ademas se
traspuso a través de la LSSI (modificada por la Ley 56/2007, de 28 de diciembre, de Medidas
de Impulso de la Sociedad de la Informacion) y el Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electronicas, el servicio universal y la proteccion
de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril, al cual se remite el art.
31 del Real Decreto 899/2009, de 22 de mayo, por el que se aprueba la carta de derechos del

usuario de los servicios de comunicaciones electrénicas.*’

11.1.1.4 Modificaciones a la Directiva 2002/58/CE

La Directiva 2002/58/CE ha sido modificada en dos ocasiones, la primera por la
promulgacion por parte de la Unién Europea de la Directiva 2006/24/CE sobre la
conservacion de datos de trafico de las comunicaciones electronicas. Esta directiva es creada
para otorgarle poderes a los Estados en la lucha contra el terrorismo. Sin embargo, desde su
publicacion tuvo muchos detractores, pues representaba una vulneracion de derechos
fundamentales y en especial el derecho a la intimidad y secreto de las comunicaciones como
se refleja en el articulo 12 de la Declaracion Universal de Derechos Humanos y el articulo 8

de la Carta de los Derechos Fundamentales de la Union Europea.®®

“6BALLESTEROS MOFFA, L. A. (2005). La privacidad electronica . Internet en el centro de proteccion.
Tirant lo Blanch, Valencia, 348 pags..

47 BALLESTEROS MOFFA, L. A. (2018). ““La revision del régimen juridico de la privacidad en la Union

Europea”. Revista del posgrado en derecho de la UNAM, Num 8(April 2016), 38-64.

48 RODRIGUEZ DELGADO, J. P. (2008). «La Ley 25/2007 sobre conservacion de comunicaciones electronicas
a la luz de la Directiva europea 2006/24/CE». RCE, 92, 3-45.
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Mientras que los operadores de telecomunicaciones mostraban su apoyo ante las nuevas
obligaciones que se les exigian, las autoridades de proteccion de datos expresaban que la
conservacion de los datos debia ser por periodos lo mas breves posibles al ser una
intervencion en la vida de los ciudadanos. La Directiva tenia una tendencia totalitaria en
cuanto a la conservacion de todos los datos relativos a las comunicaciones electronicas.
Ademas, establecié una permanencia de los datos de 6 meses a dos afios, pudiendo los
Estados miembros superar estos plazos, mientras que admitia la disponibilidad total ante
delitos graves, faltando especificaciones en cada caso.”® La Directiva 2006/24/CE fue

anulada por incumplir el principio de proporcionalidad por la STIJUE de 8 de abril de 2014.

Espafia transpuso esta Directiva mediante la Ley 25/2007 de conservacion de datos relativos a
las comunicaciones electronicas, en la misma se respeta la doctrina emitida por el Tribunal
Constitucional sobre la necesidad de una doble garantia, por un parte, que los datos
conservados sean datos de tréafico, no contenido de las comunicaciones , y por otro lado, que
los datos de dicha comunicacién solo puedan ser exigidos por via judicial. Como bien
establece el Articulo 1 sobre el objetivo de la LCD, los operadores de telecomunicaciones
estan obligados a conservar los datos, pero el fin de los mismo seria la deteccion,
investigacion y enjuiciamiento de delitos graves contemplados en las leyes penales. Sin
embargo, debe analizarse si la Ley al incluir todos los delitos graves del CP no excede en
cierta medida aquellos para los que se pensé la directiva, en especial delitos de terrorismo,
trafico de armas y explosivos, y posiblemente, delitos informaticos., teniendo en cuenta que
los futuros autores verdn violados su derecho al secreto de las comunicaciones y el de

intimidad®?

49 RODOTA, S. (2006). “La conservacion de los datos de trafico en las comunicaciones electronicas.” IDP:
Revista de Internet, Derecho y Politica. Num 3, 53-60.

%2 RODRIGUEZ DELGADOQO, J. P. (2008). «La Ley 25/2007 sobre conservacion de comunicaciones electronicas
a la luz de la Directiva europea 2006/24/CE». RCE, 92, 3-45.
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La anulacion de la Directiva 2006/24/CE no implico la derogacion de la LCD que segun el
Informe de la AEPD 0343/2013, se mantiene apoyada en la prevision genérica de
conservacion de datos de la Directiva 2002/58/CE. Por lo que mantiene su vigencia, y en
consecuencia sigue siendo aplicable para todas aquellas empresas y entidades que entren
dentro de su ambito de aplicacion en tanto no sea modificada por parte del legislador
comunitario. Sin embargo, sera posible la interposicion de un incidente procesal de nulidad,
solicitando su inaplicacién por el principio de primacia del Derecho Europeo. Abriendo el
abanico de situaciones que deben ser consideradas por parte de los prestadores de servicios de

comunicaciones electronicas incluidos en el &mbito de aplicacion de la LCD.

La Directiva 2002/58/CE fue modificada por segunda vez por la Directiva 2009/136/CE®? que
resaltd por una regulacion mas explicita del uso de las cookies. Mientras que la Directiva
2002/58/CE se limitaba a exigir que se le otorgara al usuario informacion suficiente con
respecto al uso de las cookies por el servidor, la nueva Directiva en el articulo 5.3 modificado
hace alusion al consentimiento explicito cuando requiere que el interesado “haya dado” su
consentimiento y, ademas, establece como Unica excepcién a esta regla la configuracion del

navegador para aceptar las cookies.>

La aplicacion de esta Directiva cred debates entre los comerciantes europeos gque operan en
Internet pues consideraban que los ponia en desventaja con respecto a los comerciantes
extracomunitarios. Sin embargo, en la practica la Directiva 2009/136/CE busca regular
diferentes intereses, por un lado, el derecho a la proteccién de la intimidad de los usuarios v,

53 Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 por la que se
modifican la Directiva 2002/22/CE Relativa al Servicio Universal y los Derechos de los Usuarios en Relacion
con las Redes y los Servicios de Comunicaciones Electrénicas, la Directiva 2002/58/CE Relativa al Tratamiento
de los Datos Personales y a la Proteccion de la Intimidad en el Sector de las Comunicaciones Electrénicas y el
Reglamento (CE) no 2006/2004 Sobre la Cooperacion en Materia de Proteccion de los Consumidores. Diario
Oficial n° L 337, de 18 de diciembre de 2009, paginas 11 a 36.

5 APRICIO SALOM, J., & SANFULGENCIO TOME, S. S. (2014). “El régimen juridico de las cookies y su
aplicacion por la Agencia Espafiola de Proteccion de Datos.” Revista Aranzadi Doctrinal, 11, 1-21.
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por otro, la libertad en los negocios, pues si no se establecen limites a esta Gltima puede
vulnerar muchos de los principios basicos de la proteccion de datos.>®

En Espafia, el Real Decreto-ley 13/2012 implementd en el articulo 22.2 de la Ley de Servicios
de la Sociedad de la Informacion® los cambios establecidos en la Directiva 2009/136/CE,
mediante la transcripcion casi literal del texto establecido en esa Directiva. Esta modificacion
entrd en vigor el 1 de abril de 2012. En apartados posteriores de este capitulo se aborda con

mas profundidad la regulacién de las cookies en el régimen juridico espafiol.

I1.1.2 Propuesta de Reglamento ePrivacy de 2017

La propuesta de aplicacién del RGPD vaticinaba un cambio en toda regulacion existente en
materia de proteccion de datos, incluyendo el sector de las comunicaciones electronicas. En
este sentido en junio del 2015 la Comisién Europea presenta un estudio sobre la efectividad
de la Directiva 2002/58/CE y su incompatibilidad con el RGPD, en el que se indicaban los
principales fallos para su transposicion dentro de la ley nacional de los Estados Miembros.*®

El estudio impuls6 a una consulta pablica y revision de la Directiva 2002/58/CE en 2016,
que resulto en la propuesta del Reglamento sobre el respeto a la vida privada y a la proteccion
de los datos personales en el ambito de las comunicaciones electronicas (en lo adelante
ePrivacy), que forma parte de la estrategia de Mercado Unico Digital de la Comision

Europea.

%5 ZAMORA, P. L. (2012). “La incorporacion de la Directiva 2009/136/CE del Parlamento Europeo y del
Consejo de 25 de noviembre de 2009 al ordenamiento juridico espafiol.” Nueva Epoca num 14, 225-228.
https://doi.org/10.5209/FOR0.39002

5 |ey 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico. Boletin
Oficial del Estado n° 166, de 12 de julio de 2002, paginas 25.388 a 25.403.

15
8 ePrivacy Directive: assessment of transposition, effectiveness and compatibility with proposed Data
Protection Regulation, Jan. 31, 2015, https://ec.europa.eu/digital-single-market/en/news/eprivacy- directive-
assessment-transposition-effectiveness-and-compatibility- proposed-data.

59 European Commission, Public Consultation on the Evaluation and Review of the ePrivacy Directive, Apr. 11,
2016, https://ec. europa.eu/digital-single-market/en/news/public-consultation-evaluation-  and-review-

eprivacy-directive.

38



g

(\E’lt:‘“ WETS))

Cigieia:

(A7

a5y k'!i,ﬁf}."“"" L

Esta figura normativa es obligatoria en todos sus elementos y directamente aplicable en cada
Estado miembro, logrando asi una regulacion homogénea de esta materia. Sin embargo, la
entrada en vigor del ePravicy que se esperaba en 2018, coincidiendo con la aplicacion del
RGDP, no se ha podido lograr al no llegar hasta la fecha a un acuerdo. Teniendo en cuenta
que el ePrivacy es considerado lex specialis con respecto al RGPD, su no aprobacién y la falta
de actualizacion de la Directiva vigente con respecto a los avances actuales hace que surjan
ciertos conflictos que la Comision Europea ha tratado de mitigar.®° Tanto las autoridades de
protecciéon de datos nacionales como el TJUE han intentado dar una respuesta a la actual
inseguridad juridica.%! Este ultimo en su sentencia de 1 de octubre de 2019, Bundesverband
der Verbraucherzentralen und Verbraucherverbinde®? interpreta la Directiva 2002/58/CE y

simultaneamente el RGPD para llegar a una conclusion sobre el consentimiento.®

11.1.2.1 Aspectos Generales del Reglamento ePrivacy

Los principales puntos sobre los que gira el debate de la propuesta de reglamento e Privacy,
son precisamente aquellos que afectan los intereses de otros actores que van mas alla de las

tradicionales compariias de telecomunicaciones. Los aspectos mas importantes son el &mbito

60 E| Comité Europeo de Proteccién de Datos ha intentado dar respuesta a ciertas cuestiones con la publicacién
de su Opinion 5/2019 “on the interplay between the ePrivacy Directive and the GDPR, in particular regarding
the competence, tasks and powers of data protection authorities.”

61 Sentencia de 29 de julio de 2019, Fashion ID GmbH & Co.KG c. Verbraucherzentrale NRW eV, Asunto C-
40/17, ECLI:EU:C:2019:629 sobre el uso de las cookies. Sentencia del TJUE de 13 de junio de 2019, Google LLC y
Bundesrepublik Deutschland, Asunto C-193/18, ECLI:EU:C:2019:498 sobre el servicio de correo electrénico en
Internet. Sentencia de 5 de junio de 2019 Skype Communications Sarl e Institut belge des services postaux et
des télécommunications (IBPT), Asunto C-142/18, ECLI:EU:C:2019:460 sobre el protocolo de voz por Internet
(VolP).

62 1 de octubre de 2019, Bundesverband der Verbraucherzentralen und Verbraucherverbinde -
Verbraucherzentrale Bundesverband e.V. c. Planet49 GmbH, Asunto C-673/17, ECLI:EU:C:2019:801. el TJUE
interpreta la Directiva 2002/58/CE conjuntamente con el RGPD y llega a la conclusion de que el consentimiento
al que se hace referencia en estas disposiciones no se presta de manera valida cuando el almacenamiento de
informacion o el acceso a la informacién ya almacenada en el equipo terminal del usuario de un sitio de
Internet a través de cookies se autoriza mediante una casilla marcada por defecto de la que el usuario debe retirar
la marca en caso de que no desee prestar su consentimiento.

8 GASCON MARCEN, A. (2020). “El Reglamento sobre la privacidad y las comunicaciones electronicas , la
asignatura pendiente del Mercado Unico Digital”, 93/2020; CEU Ediciones, Serie Union Europea y Relaciones
Internacionales.
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territorial y material, la interrelacion entre la propuesta de ePrivacy con el RGPD, las medidas
de aplicacion y los riesgos méas especificos a ser regulados por las empresas de
comunicaciones electronicas que se abordan en posteriores apartados como son las
disposiciones sobre las cookies, la aplicacion de consentimiento y la confidencialidad de las

comunicaciones.

El ambito territorial del ePrivacy establece que sera aplicado a los servicios de comunicacion
electronica que son proporcionados a usuarios finales en la UE, asi como la proteccion de la
informacion relativa a los equipos terminales de los usuarios finales situados en la Unién,
aunque el proveedor del servicio no esté establecido en la UE. Por lo que al igual que el
RGPD el ambito territorial es aplicable a nivel mundial, con lo que se pretende solventar la
falta de proteccion del consumidor frente a las empresas ubicadas fuera de la UE, hasta el
momento no sujetas a su normativa de aplicacion. Esto supondra que servicios no pensados
para ser utilizados en Europa, deberdn en principio cumplir con el Reglamento si son
utilizados por usuarios europeos, estando obligados a nombrar un representante en un Estado

miembro.5

Mientras que el &mbito de aplicacion amplia su alcance, abriendo el abanico de opciones que
se incluyen en el concepto de comunicaciones electronicas. Con esta definicién se pretende
incluir dentro del alcance del reglamento y sus requisitos con respecto a la confidencialidad
servicios de voz sobre IP como Skype, servicios de mensajeria instantdnea y de correos
electrénicos basados en la web como WhatsApp y Gmail respectivamente, cominmente
referidos como servicios de transmision libre, del término en inglés over the top (OTT) e
incluye ademas las comunicaciones de maquina a maquina en Internet de las cosas (loT)
tendencia que se vera incrementada con la implantacion del 5G . La extension de la aplicacién
del reglamento a nuevos sectores como OTT, posibilita que los proveedores de estos servicios

que compiten con los tradicionales de telecomunicaciones se rijan por la misma ley o similar,

8  Principales novedades de la Propuesta de Reglamento Europeo e-Privacy. (2017).
https://periscopiofiscalylegal.pwc.es/propuesta-de-reglamento-europeo-e-privacy-principales-novedades/
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lo cual forma parte de las politicas de estrategia del Mercado Unico Digital, ya que hasta el

momento actiian sin tener que respetar las mismas reglas.®®(Traduccion propia)

Un aspecto importante del reglamento es como regula la privacidad teniendo en cuenta su
vinculo directo con la proteccion de datos; muchos esperaban que se integrara la privacidad
como un principio desde el disefio y por defecto, pero no fue asi. El articulo 10 establece que
los programas informaticos comercializados que posibilitan las comunicaciones electronicas,
como los navegadores web, al iniciarse su instalacion deben informar a los usuarios acerca de
las opciones de configuracion de confidencialidad antes de proceder a completar la
instalacion, solicitando el consentimiento del usuario final para una configuracion
determinada. Estableciendo por tanto una privacidad por opcion y no por defecto, alejandose
de los criterios del RGPD. Probablemente se regule de esta forma por lo negativo que
resultaria para determinados modelos de negocios que operan desde Internet, pero permitiria

propiciar desde la UE modelos de negocios mas respetuosos con los usuarios.®

El reglamento ePrivacy atribuye las funciones de control a las autoridades responsables de la
aplicacion del RGPD, para lo que seré necesario dotar a las autoridades de proteccion de datos
de los recursos suficientes. Otro punto en el que la propuesta se alinea con el RGPD es el de
las sanciones con multas administrativas, que pueden ser de hasta un 4% del volumen de
negocios anual a nivel mundial o hasta un maximo de 20 millones de euros, pudiendo

imponerse por incumplimiento de obligaciones o por incumplimiento del principio de

8 GREGORY V0SS, W. (2017). «First the GDPR, Now the Proposed ePrivacy Regulation». Journal of Internet
Law, 21(1), 3-11. https://search-proquest-
com.ezproxy.is.ed.ac.uk/docview/1918794232/fulltextPDF/39570841F54048 ADPQ/1?accountid=10673%0Ahtt
ps://ssrn.com/abstract=3008765

8 GASCON MARCEN, A. (2020). «El Reglamento sobre la privacidad y las comunicaciones electronicas , la
asignatura pendiente del Mercado Unico Digital» (93/2020; CEU Edicion, Serie Union Europea y
Relaciones Internacionales).
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confidencialidad. Al igual que el RGPD, el principio de confidencialidad cobra especial

protagonismo, en este caso en la transmision de las comunicaciones electronicas.®’
11.1.2.2 Reacciones a lo establecido en el Reglamento ePrivacy.

La propuesta de reglamento debe adoptarse por procedimiento legislativo ordinario, lo que
requiere que el Parlamento Europeo y el Consejo de la UE lleguen a un acuerdo para su
aprobacion. El pasado 22 de noviembre de 2019, el Comité de Representantes Permanentes de
los Gobiernos de los Estados miembros en el Consejo de la Union Europea, rechazé el Gltimo
borrador del Reglamento ePrivacy. Desde que se elaborara el primer borrador de la Comisién
hecho pablico en enero de 2017 y hasta la fecha, se han elaborado fatigosamente borradores

tanto del parlamento como del consejo, sin que se concreten acuerdos en las negociaciones.®®

La posicion asumida por Espafia ha sido de apoyo a la Comision Europea para la revision de la
Directiva 2002/58/CE para generar la confianza y seguridad que necesita el nuevo escenario
digital. Pero considera que con la aprobacion del RGPD, es innecesario regular tan
detalladamente el procesado de la informacion sobre todo de los metadatos. Ademas, plantea
que se podria aceptar el tratamiento de procesamiento posterior compatible existente en el
RGPD. Con respecto a las “cookies” considera que deberia ser mas flexible el régimen, al menos

en lo referente a la peticion de consentimiento por las webs.5°

Se ha expuesto que varios Estados han intentado retrasar de manera consiente la aplicacion del
ePrivacy para mantener en el poder a las empresas que monetizan con los datos en linea de los
usuarios, los medios de comunicacién digital, redes sociales y las empresas de
telecomunicaciones. En este sentido la Asociacion Europea de Operadores de Redes de

Telecomunicaciones que representa a empresas como Telefonica en Espafia y Orange en Francia,

67 MORALLES, A. (2018). Analisis de la propuesta de Reglamento E-Privacy. https://www.cysae.com/analisis-

de-la-propuesta-de-reglamento-e-privacy/

8 BENALAL QUINTANA, A. (2019). “Ser o no ser en la era digital : el futuro reglamento de ePrivacy.”
Prisacom, 1-3.

% REPRESENTACION PERMANENTE DE ESPANA ANTE LA UNION EUROPEA (2019). Propuesta de
Reglamento sobre e-privacidad en las comunicaciones electrénicas. https://es-
ue.org/documentation/transportes-telecomunicaciones-y-energia/
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declar6 que "Las medidas excesivamente restrictivas sobre la privacidad electronica no
agregarian una proteccion significativa a las personas, pero obstaculizarian la capacidad de las
empresas de telecomunicaciones para ofrecer una mayor eleccion al consumidor, al ingresar al

espacio de servicio digital con nuevas ofertas . "

I1.1.3 Riesgos especificos regulados a tener en cuenta por las empresas de Comunicaciones
electronicas.

11.1.3.1 Secreto o confidencialidad de las comunicaciones electrénicas.

El articulo 39 de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones establece que
los operadores que presten servicio o exploten redes publicas de comunicaciones electronicas
deberan garantizar el secreto de las comunicaciones acorde a lo establecido en los articulos
18.3 y 55.2 de la Constitucién Espafiola. En concordancia con el articulo 5.1 de la Directiva
2002/58/CE que establece que los Estados miembro mediante legislacion nacional aseguraran
la confidencialidad de las comunicaciones y los datos de trafico asociados a ellas. Mientras
que el Reglamento UE 611/2013, de 23 de junio de 2013 relativo a las medidas aplicables a la
notificaciébn de casos de violacién de datos personales en el marco de la Directiva
2002/58/CE, especifica la obligacion de notificar a las autoridades nacionales competentes y a

los usuarios afectados de las violaciones ocurridas.’*

Existen limitaciones para la transmision y la obligacién de notificar a afectados de brechas de
seguridad. EIl propio régimen constitucional del secreto de las comunicaciones prevé la
posibilidad de interceptacion e intervencion de las comunicaciones, por las denominadas

interceptaciones legales. Entre ellas se encuentran en sus distintas modalidades, por medidas

0 OBSERVATORY, C. E. (2018). "Shutting down ePrivacy: lobby bandwagon targets Council Retrieved ".
https://corporateeurope.org/en/power-lobbies/2018/06/shutting-down-eprivacy-lobby-bandwagon-targets-
council?hash=keZ3nidpfZbeVQAaYUYoSTDAvjXndSjmZurmIQLAQeY

"L RIVERO SANCHEZ-COVISA, F. J. (2017). "Revision del concepto constitucional del secreto de las
comunicaciones” Dykinson.
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de investigacion tecnolégica de la LECrim. y la Ley Orgéanica 2/2002, de 6 de mayo,
reguladora del Control Judicial Previo del Centro Nacional de Inteligencia. Unido a estas, la
LGT regula en su articulo 40 las interceptaciones realizadas por los servicios técnicos. Al no
tener el rango, ni la funcién para formular limites al derecho fundamental del secreto de las
comunicaciones siempre que la intervencion pueda afectar al ambito constitucionalmente

debera contarse con autorizacion judicial que legalice la intervencidn.™

11.1.3.2 Datos de trafico (metadatos) y localizacion de las comunicaciones electrénicas

Los metadatos son un tipo de informacion que a nivel técnico sirven para organizar, clasificar
y estructurar un conjunto de datos mas numerosos y complejos. En el acceso a Internet seran
metadatos, tanto para el origen como para el destino de la comunicacion, la identificacion de
usuario asignada, el nombre y la direccién del abonado o usuario al que se le ha atribuido una
direccion de protocolo internet (IP); la fecha y hora de conexiéon y desconexion del servicio de
acceso a internet; el servicio de internet utilizado; o la linea digital de abonado (DSL).
Ademas, se incluyen los datos de localizacion en los datos de trafico, ya que forman parte del

tratamiento en la conduccién de una comunicacion.”

Sin este tipo de datos seria técnicamente imposible la transmision de la informacion, es
posible diferenciar tres categorias principales de datos vinculados a las comunicaciones
electronicas. Primeramente, los datos de trafico cuya definicion en el marco comunitario
vigente se establece en el articulo 2 b) de la Directiva 2002/58/CE como, “cualquier dato
tratado a efectos de la conduccion de una comunicacién a través de una red de
comunicaciones electronicas o a efecto de facturacion de las mismas”. Los datos de
localizacion™ que segun considerando 17 del Reglamento ePrivacy los datos de localizacion

gue se generen en un contexto distinto al de la prestacion de servicios de comunicaciones

2 DE ASIS ROIG, A. (2017). “Secreto, proteccion de datos y seguridad e integridad en las telecomunicaciones.”
In Los retos del Estado y la Administracion en el siglo XXI (pp. 2129-2154). Tirant lo Blanch.

8 PEREZ RIVAS, D. A. (2017). "Metadatos vs privacidad: la insoportable levedad de la red.” (pp. 233-250).

4 Definidos en el art. 2 ¢) de la Directiva 2002/58/CE como cualquier dato tratado en una red de comunicaciones

electrénicas que indique la posicion geografica del equipo terminal de un usuario de un servicio de

comunicaciones electronicas disponible al pablico.
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electrénicas no han de considerarse metadatos. Finalmente, los datos de suscripcién o datos
de abonado, que constituyen la informacion personal recabada del abonado a la hora de
suscribir el contrato de prestacion de servicios de comunicacion. Puesto que tales datos son

previos a la comunicacion y se hallan desligados no forman parte de este régimen.”

El tratamiento de los datos de traficos estd limitado a efectos de facturacion o pago y solo
dentro del tiempo preciso. Acorde con el articulo 6 de la Directiva 2002/58/CE una vez no
sean necesarios para la transmision de la comunicacion es obligatorio eliminarlos o volverlos
anonimos. Las empresas de telecomunicaciones tienen permitido el tratamiento de estos datos
con un limite del tiempo necesario para hacer promocién del servicio, previa informacion y
consentimiento del usuario. Mientras que los datos de localizacion podran tratarse si se hacen
anonimos o con consentimiento previo del usuario. EIl proveedor debe informar al interesado
el tipo de dato, finalidad, plazo, etc., y concederle el derecho a revocar el consentimiento

otorgado.’®

11.1.3.3 Cookies

Las cookies son una especie de dispositivo que se descarga en el equipo de un usuario con la
finalidad de almacenar datos, que iran siendo actualizados cuando se acceda a diferentes sitios
webs y finalmente podran ser recuperados por la entidad responsable. Los prestadores de
servicios web alegan que su uso tiene como fin principal mejorar la experiencia del usuario.
Por lo general conservan datos de la navegacion que pueden mantenerse incluso una vez
apagado el navegador. Estan reguladas en la LSSI, el articulo 22 de esta ley permite a los
prestadores de servicios el uso de cookies siempre que se haya obtenido el consentimiento de

los usuarios de forma clara y completa.’’

S GONZALEZ LOPEZ, J. J. (2017). “La retencion de datos de trafico de las comunicaciones en la Unidn
Europea : una aproximacion critica”. Diario La Ley, No 6456, 1-19.

6 CAMACHO CLAVIJO, S. (2005). Parte intervinientes, formacion y prueba del contrato electrénico. Editorial
Reus, S. A.

7. GARCIA TERCERO, D. A. (2016). "Los datos personales en las comunicaciones electronicas”. Universitat
Rovira | Virgili.
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El Comité Europeo de Proteccion de Datos, hace referencia diversos grupos de cookies en su
mayoria en funcion de su uso como cookies de entrada, de autenticacion, de seguridad, de
sesion de reproductor multimedia, de complemento para intercambiar contenidos sociales, etc.
En correspondencia con el tipo y uso de la cookie, la Directiva 2002/58/CE en su articulo 5.3
establece excepciones a la obligacion de obtener el consentimiento, con una redaccion un
tanto difusa que no especifica la obligacion de informar en los casos que se regulan. Por lo
que el GT29 precisa en su Dictamen 4/2012 que, una cookie es necesaria siempre que la
transmision de la comunicacion electronica no sea posible sin el uso de la misma. En
resumen, de ser posible la transmision sin instalar una cookie, la excepcion no operaria y seria

necesario obtener el consentimiento para su instalacion.”

El legislador comunitario reconocié que la aplicacion de la Directiva 2002/58/CE no ha
resultado eficaz para la proteccion efectiva de la privacidad de los equipos terminales de los
usuarios. En este sentido la Propuesta de Reglamento ePrivacy regula el uso de las cookies en
sus articulos 8, 10 y 11. EI articulo 8 amplia el nimero de excepciones a la necesaria
obtencion de consentimiento, afiadiendo la instalacién cuando sea necesario para medir la
audiencia de un sitio web en cuestion. La principal novedad que presenta esta Propuesta en
materia de consentimiento del interesado es que establece que, “cuando sea técnicamente
posible y factible”, podra obtenerse por medio de “la configuracion técnica adecuada de una
aplicacion informatica que permita acceder a internet”. Incorpora, en su articulo 10, las

condiciones en las que debe desarrollarse esta manifestacion del consentimiento.”

B SALOM, J. A., & TOME, S. S. (2014). "El régimen juridico de las cookies y su aplicacion por la Agencia
Espafiola de Proteccion de Datos”. Revista Aranzadi Doctrinal, 11, 1-21.

 FLAQUER RIUTORT, J. (2018). "Nuevas tendencias y propuestas en el tratamiento legal del uso de cookies :
especial referencia a la propuesta de reglamento comunitario sobre la privacidad y las comunicaciones
electrénicas (ePrivacy). ”. Revista Aranzadi de Derecho y Nuevas Tecnologias, hum 47.
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El articulo 10 impondria la obligacion a los fabricantes de programas informéticos, como los
navegadores, de ofrecer a sus usuarios la posibilidad de impedir a terceros el almacenamiento
de informacion sobre sus equipos terminales. Tendrian que informar al usuario, en el
momento de la instalacion, las distintas opciones de configuracion de confidencialidad, sin
que pueda proseguirse y completarse el proceso, sin haberse solicitado el consentimiento
respecto de una configuracién determinada. Esta propuesta de la Comision Europea evita la
practica actual de avisos constantes y repetidos. Siendo necesario tomar las medidas técnicas
necesarias que ofrezcan “opciones mucho mas sencillas y garantistas de la privacidad del
usuario, perfectamente desarrollables a partir de la configuracion del navegador, en el que se
puede elegir el grado de rastreo que se esta dispuesto a tolerar y sin verse expuesto, de manera

continua, a los avisos sobre este particular.”

11.2 La prestacion de servicios publicos de Telecomunicaciones en Cuba.

I1.2.1 La proteccion de datos personales en las nuevas normas juridicas del proceso de
informatizacion de la sociedad

Acercar a los ciudadanos a las tecnologias de la informacién y las comunicaciones constituye
uno de los sectores estratégicos del pais, acorde con lo establecido en la Conceptualizacién
del Modelo Econémico y Social Cubano y en las Bases del Plan Nacional de Desarrollo
Econdmico y Social hasta 2030. El principal objetivo es fomentar y desarrollar la
informatizacion de la sociedad, para lo que se aprueba en el afio 2015 la instrumentalizacién
de la “Politica Integral para el Perfeccionamiento de la Informatizacion de la Sociedad”. Se
realiza bajo la premisa de avanzar en la Informatizacion en la misma medida que se avance en
la Ciberseguridad del pais, para evolucionar en la seguridad del desarrollo y uso de las

tecnologias.®

8 PUIG MENECES. Y. Informatizacion de la sociedad en Cuba | Presidencia de la Republica de Cuba. (2019).
https://www.presidencia.gob.cu/es/gobierno/programas-priorizados/informatizacion-de-la-sociedad-en-
cuba/
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Para el cumplimiento de estos objetivos se realiza el Resumen de las Prioridades de la
Informatizacién de la Sociedad Cubana, fechado igualmente en 2015, en el que no se
contempla expresamente la proteccion de datos de los usuarios, sin embargo, existen ciertos
acapites que ya comenzaban arribar en esa direccion. Se puede apreciar en los Ejes
Estratégicos como el referido al Gobierno y comercio electronico que establece se deben
fomentar los servicios en linea y crear las bases legales, técnicas y organizativas que
garanticen condiciones de seguridad. Mientras que el eje referido al Marco Legal insta a
actualizar la legislacion vigente; conformar el marco regulatorio que garantice impulsar,

promover y desarrollar el uso de las TIC.8!

Sin embargo, no es hasta el afio 2019 donde por primera vez se emitieron normas juridicas de
rango superior que ordenan todo el proceso de informatizacion, que fueron publicadas en la
Gaceta Oficial de la Republica, en su edicion ordinaria nimero 45 de 2019. Entre ellas las que
a finales del mes de mayo del mismo afio el Ministerio de Comunicaciones diera a conocer
que regulan el uso de las Redes Privadas de Datos y el empleo de Sistemas Inalambricos de
Alta Velocidad.?

11.2.1.1 El Decreto-Ley No. 370 y la proteccién de datos

Anteriormente, existian 39 documentos relacionados con el proceso de informatizacion de la
sociedad, los cuales al entrar en vigor las nuevas normas juridicas quedaron reorganizados

quedando como norma juridica de rango superior del pais en materia de informatizacion el
Decreto-Ley No. 370 del 17 de diciembre de 2018 sobre Informatizacion de la Sociedad
Cubana. Su objetivo es elevar la soberania tecnoldgica en beneficio de la sociedad, la

economia, la seguridad y la defensa nacional, asi como contrarrestar las agresiones

8IGUERRA, E. (2016). El caso ETECSA: Un problema de privacidad.
http://www.postdata.club/issues/201609/el-caso-etecsa.html

8 PAZ, C. Y. (2019). Informatizacion de la sociedad en Cuba: ordenar el proceso.
http://citmatel.cu/noticias/informatizacion-de-la-sociedad-en-cuba-ordenar-el-proceso
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cibernéticas, salvaguardar los principios de seguridad de las redes y servicios, y defender los
logros alcanzados por el Estado socialista.®

En el Decreto 370 el Estado incorpora por primera vez el Gobierno Electronico en la
prestacion de sus servicios y tramites, la difusion de informacion e interaccion con la
poblacion. En la Administracion Publica en Cuba los estudios sobre gobierno electronico se
evidencian desde las ciencias juridicas sefialando que primeramente se debe entender en
profundidad la realidad del contenido de este modelo de negocio. La estrategia cubana tiene al
ciudadano en el centro de sus objetivos, buscando elevar su calidad de vida a través del uso de
las TIC. Por lo que los usuarios necesitan saber que sus comunicaciones con el Gobierno son
seguras, y que sus documentos y transacciones electronicas estan reconocidos y protegidos

por la ley.8

En este sentido el articulo 33 del mencionado decreto establece que “los datos de caracter
personal en soporte electrénico solo se pueden revelar a terceros que posean interés legitimo
debidamente acreditado ante autoridad competente o que estén autorizados por el titular de
estos datos; ante el incumplimiento de lo dispuesto, se procede conforme a lo establecido en
la legislacion vigente.” Declara ademéas que son responsables del uso de las plataformas
tecnoldgicas que protejan los datos del usuario y garanticen la veracidad y autenticidad de la
informacién, los 6rganos, organismos de la Administracion Central del Estado, el Banco

Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular.

11.2.1.2 Decreto 360 y la privacidad

8 AVILA, Y. (2019). Gaceta Oficial publica nuevas normas juridicas para la Informatizacion.
https://www.cubaperiodistas.cu/index.php/2019/07/gaceta-de-cuba-publica-nuevas-normas-juridicas-para-
la-informatizacion/

8 ANTUNEZ SANCHEZ, A., MATOS GUERRA, |., & ZAMORA RODRIGUEZ, A. (2020). "La ventanilla

Unica de certificacion ambiental. Un andlisis en el derecho ambiental en cuba.
https://huespedes.cica.es/gimadus/34/34-04_ventanilla_unica_certificacion.html
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La segunda regulacion en hacer mencion directa a los datos personales es el Decreto No. 360
sobre la Seguridad de las Tecnologias de la Informacién y la Comunicacién y la Defensa del
Ciberespacio Nacional que se adopta el 5 de junio de 2019, formando parte de las nuevas
normas juridicas para el reordenamiento de la informatizacion. La norma complementa el
Decreto-Ley No. 370 regulando el empleo seguro de las TIC para la informatizacion de la
sociedad, la defensa del ciberespacio nacional y establece la seguridad de las TIC y de los
servicios Yy las aplicaciones que soportan, asi como de las infraestructuras criticas de las TIC,

con la finalidad de contar con una estrategia de fortalecimiento y sostenibilidad.®

Ademaés, y en palabras de Miguel Gutiérrez Rodriguez, director general de Informatica del
MINCON se contempla igualmente, de manera habilitante, la proteccion de los datos
personales en el entorno digital.®® Este decreto en su Seccién Tercera relativa al empleo
seguro de las Tecnologias de la Informacion y la Comunicacién establece que los Ministerios
de Interior y de Justicia serdn los encargados en base a sus funciones de velar por la
proteccion de la informacion de personas fisicas y juridicas y la privacidad de los datos

personales.

Mientras que les otorga a las entidades total responsabilidad por la informacion personal que
manejen y los documentos que gestionen en el desempefio de sus funciones, pudiendo solo
facilitarselo a las autoridades competentes y en correspondencia con la legislacién vigente. El
tratamiento de la informacion debe llevarse a cabo bajo los principios de legalidad, propiedad
y necesidad, indicando de forma explicita los objetivos y alcances de dicho tratamiento. Con

respecto al consentimiento no es del todo claro cuando es necesario 0 no que sea otorgado,

8 GARCIA SANTOS, N. (2019). "Modernizan Sistema de Ensefianza Personalizada a Distancia”. Articulo
publicado en Juventud Rebelde. In R. Polanco Fuentes, P. Terry, & M. Céspedes (Eds.), Juventud Rebelde
(Sébado, 18).

8 pUIG MENESES, Y. (2020). “Informatizacion de la sociedad cubana, un proceso impostergable” » Cuba »
Granma - Organo oficial del PCC. http://www.granma.cu/cuba/2020-05-21/informatizacion-de-la-
sociedad-cubana-un-proceso-impostergable-21-05-2020-11-05-21
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pues el término que se utiliza es ser solicitado cuando “se requiera”, dejando un margen

abierto al indicar cuando existe el deber de otorgar el consentimiento.®’

11.2.1.3 Resolucién 127

La Resolucién 127 del 24 de junio de 2019 del Ministro de Comunicaciones que aprueba el
Reglamento sobre proveedores de servicios de hospedaje y alojamiento estd destinada a las
personas juridicas, la norma regula la organizacion, el funcionamiento y la expedicién de
licencias de operacion del proveedor de servicios publicos de alojamiento y hospedaje en el
entorno de Internet en el territorio nacional. En su Articulo 21 establece obligaciones a
cumplir por los proveedores, en el aparatado u) especifica que deben cumplir con la

proteccién y tratamiento de los datos personales de sus clientes.

11.2.2 La privacidad en la prestacion de servicios publicos de telecomunicaciones: ETECSA

Los servicios de telecomunicaciones en Cuba sentaron sus bases de crecimiento en los
servicios a través de la Red Nacional de Transmision de Microondas, el cable de fibra dptica
nacional, la Red Nacional de Transmision de Datos, centrales telefonicas, los transmisores de
radio y television y la aplicacion de una nueva politica de atencion a los clientes mas
inclusiva. Como muestra de ello se comienza a comercializar el servicio de telefonia celular a
personas naturales desde el 14 de abril de 2008. Este servicio es ofrecido por el Unico
operador que desarrolla la telefonia fija, celular y los datos en Cuba, la Empresa de
Telecomunicaciones de Cuba S.A., a efectos legales ETECSA, encargada de la prestacion de

servicios pulblicos de telecomunicaciones en todo el territorio nacional.®

ETECSA, en la prestacion de los servicios publicos de telecomunicaciones y la instalacion,

operacion, explotacion y comercializacion de redes publicas de telecomunicaciones se rige

8 PEREZ SALOMON, O. (2019). Las telecomunicaciones en Cuba: 1959-2019 | Cubadebate.
http://www.cubadebate.cu/especiales/2019/05/09/las-telecomunicaciones-en-cuba-1959-
2019/#.XvmlenvtblU
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primeramente por la Constitucién de la Republica de Cuba que ya cuenta entre sus derechos
el referido a la proteccion de datos personales y por las disposiciones relativas a la
contratacion economica y al contrato de servicio previstas en el Codigo Civil. Debe cumplir
ademas con lo establecido en la Ley de Proteccion de los Derechos de los Consumidores, que
en sus principios contempla la proteccion a la privacidad y seguridad de los datos de los
consumidores, aunque este derecho no aparece reflejado entre los derechos de los
consumidores listados en el sitio oficial de ETECSA.8°

Al ser la Gnica empresa encargada de brindar los servicios la telefonia e Internet en Cuba esta
supeditada también a las normas juridicas que se emiten desde el MINCOM y a cumplir con
las funciones que le son asignadas a este. Entre las que se encuentran la aplicacion de las
normas relativas a la integridad y privacidad de la informacion que circula por las redes de
telecomunicaciones e informaticas, asegurando su seguridad e invulnerabilidad. Para lo que
debe disponer de politicas y estrategias para el desarrollo, evolucion, produccion,

comercializacion y utilizacion de las telecomunicaciones.®

11.2.2.1 Disposiciones Administrativas de ETECSA para la proteccion de los datos
personales.

La informacién que circula por las redes no debe ser la Unica a la que se asegure proteccion
pues la empresa obtiene y registra informacién personal de todos los usuarios que tiene. Al no
existir una regulacion especifica en Cuba que proteja estos datos, y no estar del todo cubierta
aun por las nuevas normas establecidas, Etecsa cuenta con politicas de privacidad que le

permite cumplir con su deber administrativo en la salvaguarda de la informacion.

Las Paginas Amarillas de ETECSA, directorio telefonico donde se puede encontrar

informacidn comercial, tanto de personas naturales como juridicas, establece reglas para el

8 Generales, D. (2013). No. 321/2013 Concesion administrativa a la Empresa de Telecomunicaciones de Cuba
S.A. 321.

52



Pri ai-de D 5

(A7

a5y k'!i,ﬁf}."“"" L

tratamiento a la informacion y los datos personales. Respetando principios que no estan
definidos por normas juridicas cubanas, como el de finalidad de los datos, “Los datos
personales de los Usuarios seran utilizados para el cumplimiento de los fines indicados y
siempre dentro de la competencia y atribuciones de ETECSA”, ademas asegura la

confidencialidad de los mismos.

El 8 de enero de 2019 ETECSA implanta la Resolucion 176, nueva norma juridica que
modifica las hasta el momento existentes condiciones contractuales vinculadas al servicio de
telefonia bésica fija en la vivienda. Mantiene los preceptos que se comienzan a manejar en las
normas del pais e incluye la proteccion de datos entre los Principios Generales a tener en
cuenta en la elaboracién de los contratos correspondientes al servicio telefonico basico que se
presta a personas naturales. Debe garantizar el reconocimiento y aplicacién del principio de
respeto a la privacidad de los datos personales del usuario y la inviolabilidad de sus

comunicaciones salvo los casos previstos en la legislacion vigente.

Mientras que la regulacion en el ambito de Internet se rige por lo establecido en el Decreto
No. 321/2013, Concesion Administrativa a la Empresa de Telecomunicaciones de Cuba, S.A.
para la prestacion de servicios publicos de telecomunicaciones. En el mismo se le establece a
ETECSA la obligacion de cuidar del secreto de la informacién proporcionada por los usuarios
o0 trasmitida o generada por las redes publicas al prestar sus servicios y no divulgarla si no

existe consentimiento previo de éstos, tomando todas las medidas conducentes a este fin.

11.2.2.2 Ejemplo de vulneraciones a la privacidad de ETECSA.

Un ejemplo claro de la vulneracion al derecho de los datos personales para millones de
cubanos lo constituyo la filtracion por cuatro afios consecutivos de la base de datos de la
compafiia ETECSA. A partir de la cual se crearon aplicaciones de ordenador y para moviles
en las cuales se podia acceder a los teléfonos fijos y moviles de las personas, su direccion
particular, su nimero de DNI y a través del mismo su fecha de nacimiento. Informacion

personal de caracter sensible que pone ain hoy en situacion de indefensién a millones de
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personas, que pueden ver sus datos utilizados para acceder a esferas intimas de su vida como

es el hogar o para mensajes comerciales no deseados.

En Cuba, el hecho mas notorio en el ambito de mensajes no deseados fue el relativo a la
plataforma Zunzuneo, una red social patrocinada por la Agencia Internacional de Estados
Unidos para la Ayuda al Desarrollo (USAID). El 10 de abril de 2014 mediante nota de prensa
en el periodico, Daniel Ramos Fernandez, Jefe de Seguridad de ETECSA, sefialo la deteccion
de trafico de mensajeria proveniente de ZunZuneo, que realizaba envios masivos de mensajes
a clientes de la empresa. Por otra parte asegurd que la misma no habia entregado la base de
datos de sus usuarios a ningin operador ni entidad extranjera, por lo que desconocia la via y
forma empleada para que un proyecto como ZunZuneo haya podido acceder a esa

informacion.®?

Sin embargo, esta base de datos clandestina proveniente del interior de la empresa continu6
filtrandose hasta el afio 2016, lo que refleja que no basta con que desde el a&mbito
administrativo y por los respectivos Ministerios, se creen regulaciones que en alguna medida
se refieren a la proteccion de los datos personales. Es necesario que se defina una ley que
profundice en el andlisis de este tema y que permita que se le dé seguimiento de forma
sistémica. Solo asi se evitara la eventual indefension de los ciudadanos ante las nuevas
tecnologias en la esfera personal, teniendo en cuenta que la profusa legislacion administrativa

del Ministerio de la Informatica y las Comunicaciones, no garantiza una tutela efectiva.

Conclusiones

1 GUERRA, E. (2016). El caso ETECSA: Un problema  de  privacidad.
http://www.postdata.club/issues/201609/el-caso-etecsa.html
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Primera: Para reconocer la proteccion de datos como un derecho fundamental, un elemento
esencial es incluirlo en la norma primera del pais, la Constitucion. Colocando la privacidad
ante cualquier interés politico, social o econdmico. En el caso de Espafia fue previsora de los
riesgos que podria tener el uso de la informatica y su repercusion en la privacidad de las
personas, lo que ha servido de base juridica para las normas siguientes en este ambito. Sin
embargo, en Cuba los avances tecnoldgicos carecian de una vision certera en cuanto a los
efectos que la desproteccion de los datos podria tener en las personas. Esto ha cambiado
radicalmente con la inclusién de este derecho en la nueva Constitucién de la Republica, lo que
permitird la configuracion de un recurso procesal que sirva de garantia a este derecho, mas

conocido como habeas data.

Segundo: Debido al impacto transversal que tiene la proteccion de datos, normalizar su
regulacién es esencial para evitar la fragmentacion, de forma que todas las Administraciones
se rijan por la misma norma en el tratamiento de los datos. La UE establecié el RGPD, que
tuvo su trasposicién al derecho espafiol con la LOPDGDD, normas que han contribuido a
fortalecer este derecho y su aplicacion en el mercado Unico digital. En el caso de Cuba al no
existir ain un Reglamento que regule de forma especifica la proteccion de datos personales,
deja en manos de las diferentes administraciones las medidas que garanticen la privacidad de
la informacion. No se especifican criterios homogéneos para todos los Ministerios que puedan
ser utilizados a nivel nacional, sin embargo, se espera el establecimiento de un reglamento
que proteja los datos para febrero del afio 2021, que debe unificar y simplificar el tratamiento
que deben seguir las empresas. Ademas, teniendo en cuenta la apertura a los negocios por
cuenta propia, este Reglamento puede esclarecer la regulacion de los datos recogidos en las

bases de datos privadas, que carecen del amparo constitucional.

Tercera: EI &mbito de los derechos fundamentales adquiere todo un nuevo escenario cuando
se refiere a su proteccion en las comunicaciones electronicas; por esta razon en la UE se ha
establecido una Directiva que regula de forma especifica la proteccion de los datos en esta
esfera. Estableciendo las obligaciones que tienen los proveedores de estos servicios para

ofrecer condiciones adecuadas y de calidad. La redaccion de las normas que regulan la
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proteccion de datos en las telecomunicaciones debe basarse en el principio de neutralidad
tecnoldgica que expanda su campo de accion y perdure en el tiempo. En este sentido en Cuba
es necesaria la inclusién de una regulacién especifica que incluya tanto al MINCOM como a
ETECSA, que asegure a los usuarios que sus datos tendran el tratamiento correcto para
preservar su privacidad. En la actualidad esta seguridad se encuentra desparramada en un
conjunto de normas que no especifican de forma clara los procedimientos, ni el tratamiento

por el tipo de dato que obtienen en el ejercicios de sus funciones.

Cuarta: EI uso de Internet ha creado nuevas categorias de datos que necesitan de una
regulacion especial que proteja los derechos de los usuarios. La Comision Europea ha
planteado la propuesta de Reglamento ePrivacy, que regula de forma mas estricta los datos
personales directos, o los datos indirectos que permiten localizarnos como individuos a través
de la navegacion web u otras herramientas que traten datos en la red. Generando diferentes
posiciones en los Estados miembros, evidenciando la dificultad de regular la privacidad de los
usuarios en Internet, mas cuando los datos se han convertido en elementos de mercado para
muchas empresas. Cuba se encuentra juridicamente muy alejada de llegar a regular estos
datos, pero debe existir una disposicion politica que avizore la necesidad de normar su

tratamiento, para que se lleven a cabo las inversiones y las medidas técnicas necesarias.

Quinto: EIl Estado cubano ha establecido entre sus estrategias de desarrollo la informatizacién
del pais para lograr una sociedad mas avanzada que esté en concordancia con los tiempos que
corren a nivel mundial, sin embargo, han centrado sus objetivos en la seguridad de las
aplicaciones y la informacion que se genera de estas, no en la proteccion de los datos de las
personas. Precisamente cada dia mas cubanos se hacen usuarios de las diferentes plataformas
de Internet, sin estar educados en la necesidad de tener cautela con la informacion personal
que entregan al mundo. Siendo la empresa por la que acceden a la red, la que por més de 4
afios permitié la filtracion de los datos de millones de cubanos, por lo que el sector de las
telecomunicaciones en Cuba debe hacer conciencia de la importancia de preservar la

privacidad de sus clientes, de generar normas mas especificas y educar a los usuarios desde la
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accion en la importancia de otorgar sus datos personales, exigiendo el consentimiento en cada

caso Yy explicando las consecuencias de su otorgamiento.

Recomendaciones

Primera: Dar seguimiento al proceso de aprobacién del Reglamento de ePrivacy, haciendo
énfasis en las medidas referentes a los nuevos datos que surgen del uso de Internet, como los
metadatos y las cookies y analizar su efecto en la proteccion de los datos personales y la

confianza de los usuarios.

Segunda: Aprobacion de un Reglamento cubano de Proteccion de Datos, a la luz de las
fortalezas y problemas que han estado presentes en los modelos mas avanzados de Europa y

Espana.
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Anexos

Anexo A. Resumen de la Politica de privacidad de Movistar

Fecha de publicacion: Julio 2020

A través de la presente Politica se informa que los datos personales de los clientes Movistar
seran tratados de conformidad con los principios de transparencia, limitacion de la finalidad,
minimizacién de datos, exactitud, integridad y confidencialidad, asi como respetando el resto
de obligaciones y garantias establecidas en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
como en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y

Garantia de los Derechos Digitales.

Para ello hemos actualizado nuestra Politica de Privacidad, que afecta a personas fisicas y a
los interlocutores de empresas, y que sustituye a la que anteriormente regulaba el tratamiento
de los datos de clientes Movistar, con el objetivo de renovar la confianza del cliente y

brindarle una experiencia diferencial.

A los efectos de cumplir con la mencionada normativa y ayudar al Cliente o usuario de
cualquier Producto o Servicio Movistar a entender como se recopilan, emplean, tratan y
protegen sus datos personales, Movistar le informa de los siguientes aspectos relacionados

con su derecho a la proteccion de datos personales.

1. Glosario de términos
Definicion de los conceptos utilizados por la Politica de privacidad para su mejor
comprension.

2. ¢Quién trata tus datos?
Indicacion de quiénes son los responsables del tratamiento y el contacto de nuestra

oficina del Delegado de Proteccion de datos (DPO).
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3. ¢Qué es un dato personal y qué datos tratamos?
Explicacion de las categorias de datos tratadas por Movistar.

4. ¢CoOmo tratamos tus datos?
Explicacion de los distintos roles que puede asumir el cliente y el usuario, asi como las
diferencias que implica a la hora de definir la forma en que tratamos sus datos.

5. ¢Para que tratamos tus datos?
Relacion de las bases legitimadoras y finalidades para las cuales Movistar podra
realizar el tratamiento de datos de caracter personal (ejecucion del contrato, interés
legitimo y consentimiento).

6. Plazos de conservacion de la informacion
Indicacion de los periodos de conservacion relacionados con cada uno de los
tratamientos de datos de caracter personal segun la finalidad del mismo.

7. Ejercicio de derechos
Detalle de toda informacion necesaria sobre los derechos que asisten al cliente o
usuario asi como los medios por los cuales puede solicitar a Movistar su ejercicio.

8. Informacidn que compartimos: destinatarios o categorias destinatarios
Detalle de la informacion que compartimos con destinatarios y las finalidades de la
comunicacion.

9. Transferencias internacionales de datos
Concrecion de las transferencias internacionales de datos que llevamos a cabo fuera
del Espacio Econémico Europeo.

10. Seguridad y confidencialidad en el tratamiento de tu informacion
Medidas de confidencialidad y seguridad de la informacion utilizadas por Movistar
para la proteccion de los datos de caracter personal.

11. Decisiones automatizadas
Informacion sobre la existencia, en su caso, de decisiones automatizadas que
produzcan efectos para el cliente.

12. Tratamiento ulterior
Alcance del tratamiento ulterior de los datos de caracter personal para nuevas

finalidades.
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Tratamiento de datos de menores

Informacion sobre el tratamiento de datos realizado por Movistar en caso de que el
cliente o usuario sea menor de edad.

¢Como y para qué anonimizamos tus datos?

Informacion acerca del proceso de anonimizacion de los datos personales del cliente o
usuario.

Cookies

Detalle de la Politica de cookies.

Cambios de la politica

Regulacidon del procedimiento de modificacion de la Politica de privacidad.
Miscelanea

Aplicabilidad y contexto de la Politica de privacidad.

explicacion detallada de cada acapite puede consultarse en

https://www.movistar.es/particulares/centro-de-privacidad/ .

Anexo B. Resumen de la Politica de privacidad de Telefonica

Informacion adicional y detallada sobre el uso de sus datos de caracter personal:

1. RESPONSABLES DE TRATAMIENTO

1.1. ¢ Quiénes son los responsables de tratamiento?

Es responsable del tratamiento Telefonica, S.A. (con CIF A28015865 y direccion postal en
Gran Via 28, 28013, Madrid).

1.2. ¢ Existe un Delegado de Proteccion de Datos al que pueda contactar?

Si; los interesados podran ponerse en contacto con el Delegado de Proteccion de Datos (DPO)

a través de la siguiente direccién de correo electronico DPO _telefonicasa@telefonica.com.
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2. FINALIDAD DEL TRATAMIENTO Y LEGITIMACION

2.1. ¢ Con qué finalidad trataremos sus datos y cual es la base que nos legitima?

La finalidad principal es la resolucion en segunda instancia de las reclamaciones de los
usuarios finales con relacién a los productos y servicios de las empresas del Grupo Telefonica

Adheridas al Reglamento del SDC, que actia como marco de referencia.

Como segunda finalidad, y tal y como sefiala el Reglamento del SDC, la elaboracién de
informes, estadisticas y estudios que identifiquen las oportunidades de mejora respecto al
grado de orientacion al cliente de los procesos y practicas internas del Grupo Telefénica con
el objeto de canalizar las mismas a las Areas de Negocio correspondientes y fomentar su

puesta en préactica en pro de los derechos de los usuarios finales.

La licitud para el tratamiento viene determinada por su consentimiento, el cual ha sido
prestado y recabado a través del formulario online de reclamaciones del SDC y al marcar la
casilla aceptando este aviso legal de proteccidn de datos; y/o mediante el envio directo de sus

datos personales al enviar su reclamacién al SDC a través de correo postal ordinario.

Del mismo modo, el SDC tiene un interés legitimo para la elaboracién de informes y
estadisticas, conforme a su funcién de identificacion de oportunidades de mejora, hasta que

no sea revocado el consentimiento.

El interesado serd el Unico responsable en el supuesto de haber facilitado datos falsos,

inexactos, incompletos o no actualizados.
2.2. ¢ Sera necesario que nos facilite todos sus datos? ¢Qué sucedera si no nos los facilita?
Seré necesario que nos facilite ciertos datos personales (segun lo dispuesto en el articulo 9°

del reglamento del SDC). Una vez se esté tramitando la reclamacion puede que nos dirijamos
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a Ud. para requerirle informacion adicional. En caso de que no nos facilite los datos
solicitados, ello podria impedir la resolucion de su reclamacion por el SDC.

2.3. ¢Realizaremos decisiones individualizadas automatizadas y/o elaboracién de perfiles,

que produzcan efectos juridicos o le afecten significativamente de modo similar?
No.
2.4. ¢ Durante cuanto tiempo trataremos sus datos?

Los datos personales proporcionados seran conservados mientras subsista la finalidad para la
cual fueron recabados y hasta el vencimiento de los plazos de prescripcién de las obligaciones
legales en base a normativa vigente, siendo bloqueados cuando hayan dejado de ser

pertinentes para el cumplimiento de dicha finalidad.

3. DESTINATARIOS DE CESIONES:

3.1. ¢ Cederemos sus datos a otras empresas?
No.
4. DESTINATARIOS DE TRANSFERENCIAS INTERNACIONALES:

4.1. ¢Sus datos de caracter personal seran transferidos a terceros paises u organizaciones

internacionales?
No.

5. DERECHOS DEL INTERESADO:

5.1. ¢ Qué derechos le amparan en relacion al tratamiento de sus datos?

Como prevé el Reglamento General de Proteccion de Datos, le informamos que usted tiene

los siguientes derechos:
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Derecho de acceso:

A través del ejercicio de este derecho Ud. puede conocer qué datos de caracter personal
estdn siendo tratados por parte del responsable, la finalidad de este tratamiento, el origen
de los citados datos y si se han comunicado o se van comunicar a un tercero.

e Derecho de rectificacion:

A través del ejercicio de este derecho Ud. puede modificar aquellos datos que sean inexactos
o incompletos.

e Derecho de cancelacién y supresion:

A través del ejercicio de este derecho Ud. puede solicitar la cancelacion y/o supresidn
cuando, entre otros motivos, los datos ya no fueran necesarios para los fines que fueron
recogidos.

e Derecho de oposicién:

A través del ejercicio de este derecho Ud. puede, por motivos relacionados con su situacion
particular, oponerse al tratamiento de sus datos en cuyo caso se dejaran de tratar, salvo que
se acredite un interés legitimo o sea necesario para el ejercicio o la defensa de posibles
reclamaciones.

e Derecho a la limitacion del tratamiento:

A través del ejercicio de este derecho Ud. puede solicitar la limitacidn del tratamiento de sus
datos, en cuyo caso le informamos que Unicamente los conservaremos para el ejercicio o
defensa de reclamaciones tal y como prevé el Reglamento General de Proteccién de Datos.

e A la portabilidad de sus datos

A través del ejercicio de este derecho Ud. puede recibir los datos personales que le
incumban, y que haya facilitado, en un formato estructurado, de uso comun y lectura

mecanica, y a transmitirlos a otro responsable del tratamiento.
5.2. ¢ Cuando responderemos a su solicitud?

Responderemos a sus peticiones a la mayor brevedad posible y, en todo caso, en el plazo de
un mes desde la recepcion de su solicitud. Dicho plazo podra prorrogarse otros dos meses en
caso necesario, teniendo en cuenta la complejidad y el namero de solicitudes. El responsable

informara al interesado de la prérroga dentro del primer mes desde la solicitud.
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5.3. ¢ Dénde debe dirigirse para el ejercicio sus derechos?

Para ejercitar estos derechos, usted puede dirigirse a C/Gran Via 28, 42 planta, Servicio de

Defensa del Cliente (ref. LOPD) o enviar un correo electrénico SDC.datos@telefonica.com

(indicando en el asunto: LOPD seguido del derecho que sea ejercitar). En ambos casos, se
debera remitir una fotocopia del Documento Nacional de Identidad. De no cumplir estos

requisitos, no sera gestionada la peticion.
5.4. ¢ Usted tiene derecho a reclamar?

Si. Usted, especialmente cuando no haya obtenido satisfaccion en el ejercicio de sus derechos,
tiene derecho a presentar reclamacion ante la autoridad nacional de control, a estos efectos
debe dirigirse ante la Agencia Espafiola de Proteccion de Datos

Con caracter previo a la presentacion de dicha reclamacion contra la Agencia Espafiola de
Proteccidn de datos, usted puede dirigirse al Delegado de Proteccion de Datos (DPO) a través

de la siguiente direccién de correo electrénico DPO _telefonicasa@telefonica.com.

FEhAAIAEAAIAAAAAAkAAAkAAAkAIAAkAAAAIAAArAAArArAAkrArAAkArAhkhhhkhhhkhhhkhhhkhkhhhkihhkihiihiiiiix

ESTE AVISO LEGAL DE PROTECCION DE DATOS PREVALECERA FRENTE A
CUALQUIER OTRO AVISO LEGAL/CLAUSULA DE PROTECCION DE DATOS QUE
CONTENGA CUALQUIER CONDICION QUE CONTRADIGA LO AQUI ESTABLECIDO

Obtenido de https://www.telefonica.es/es/acerca_de_telefonica/servicio-defensa-

cliente/politica-de-privacidad
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Anexo C. Resumen de la Politica de privacidad de ETECSA

Proteccion al consumidor
Derechos del consumidor

o Recibir un trato amable y ser escuchado con respeto

o Tener las condiciones adecuadas para la seguridad, proteccion de la vida, la salud y
conservacion del medio ambiente

e Recibir informacion veraz, oportuna y educativa sobre los servicios, productos y
cualquier modificacion que la empresa realice

e Que sean protegidos nuestros intereses econdmicos mediante transacciones
contractuales y de compraventa, justas y equitativas; divisar el precio de los productos
y las tarifas de los servicios; presenciar la prueba del articulo que lo requiera, asi como
recibir el comprobante de pago

e Tener la posibilidad de escoger, en consonancia con nuestras expectativas como
consumidores y condiciones de la economia nacional

« Obtener servicio postventa y de reparacion de acuerdo a los compromisos establecidos

e Acceder a los 6rganos correspondientes para la proteccion de nuestros derechos,

donde podamos exponer nuestras opiniones y reclamaciones

Obtenido de http://www.etecsa.cu/proteccion_al_consumidor/

Politica de privacidad de Paginas Amarrillas

Esta Politica de Privacidad establece los términos en que se utiliza y protege la informacion y
los datos personales que son proporcionados por los usuarios, al momento de su publicacion

en el sitio web de Paginas Amarillas.

A los efectos de la presente "Politica”, se entiende por Usuario a la persona que

voluntariamente se registre en este sitio web, mediante los formularios establecidos por la
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Empresa de Telecomunicaciones de Cuba S.A. ETECSA, en tanto Visitante es aquella

persona que accede libremente a la informacion disponible en este sitio Web sin necesidad de

registrarse previamente.

ETECSA y el Usuario asumen la obligacion de mantener el principio de confidencialidad de

dicha informacién, asi como de utilizar ésta exclusivamente en los términos pactados en el

correspondiente contrato, reservandose el derecho mutuo de establecer la accion por

indemnizacidn de dafios y perjuicios que sea procedente en caso de su incumplimiento.

El tratamiento a la informacion y los datos personales que se realiza en el sitio

www.pamarillas.cu de ETECSA, se rige por las siguientes reglas:

Los datos personales de los Usuarios serdn utilizados para el cumplimiento de los
fines indicados en el formulario correspondiente y siempre dentro de la competencia y
atribuciones de ETECSA.

ETECSA asegurard la confidencialidad de los datos personales de los usuarios,
requeridos para su registro en el sitio web de Paginas Amarillas.

ETECSA publicara el contenido de la informacion suministrada y el sitio de enlace,
respetando la integridad de los contenidos que se suministran, siempre y cuando estos
no comprendan algun elemento que atente contra la dignidad de personas, ideas,
religiones o simbolos de cualquier pais o de una entidad nacional o internacional; sean
contrarios a la ley, a la moral, a las buenas costumbres, a las normas de conducta

generalmente aceptadas o atenten contra el orden publico.

ETECSA realizard el filtrado y tratamiento de datos mediante mecanismos
automatizados, con el objetivo de generar registros de la actividad de los visitantes y
registros de audiencia y sélo utilizara dicha informacion para la elaboracién de
informes que cumplan con los objetivos de evaluacién del comportamiento del
servicio en cuestion. En ningln caso realizara operaciones que impliquen asociar
dicha informacion a algun usuario identificado o identificable o relacionar a este con

otro sitio web sin su consentimiento.
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e Ambas partes respetardn las disposiciones vigentes sobre derechos de Propiedad
Intelectual.

o EIl Usuario garantiza y declara que es legitimo titular de los derechos de Propiedad
Intelectual asociados a los contenidos, informaciones y datos objeto de publicidad en
el sitio web Paginas Amarillas o que en su defecto cuenta con la debida autorizacion
del titular de tales derechos. Los derechos antes mencionados comprenden sin
limitacion: las marcas, nombres comerciales, lemas comerciales, emblemas
empresariales, rotulos de establecimientos, indicaciones de procedencia; nombres de
dominio; dibujos industriales y disefios industriales; derechos de autor que
comprenden cualquier manifestacion de las artes sin que se limiten: a las obras escritas
y orales, las obras musicales, con letra o sin ella; las obras audiovisuales; las obras
radiofdnicas; las obras de dibujo, pintura, grabado, disefio y otras similares; las obras
fotograficas y otras de caracter similar; las obras de artes plasticas; los mapas, planos,
croquis y otras obras similares; las traducciones, versiones, adaptaciones, arreglos
musicales y demas transformaciones de caracter creativo de una obra cientifica,
literaria, artistica o educacional; las antologias, enciclopedias y otras compilaciones.

o EIl Usuario garantiza que las informaciones, contenidos y datos proporcionados para su
publicacion en el sitio web, no violan los derechos de Propiedad Intelectual de
terceros, ni atentan contra la dignidad de las personas. ElI Usuario serd responsable
ante posibles reclamaciones, corriendo a su cuenta y riesgo de los dafios y perjuicios

que se generen por tales motivos.

Obtenido de http://pamarillas.cu/generales/index/politica-de-privacidad
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