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En la actualidad multitud de dispositivos se conectan entre si para intercambiar
informacion. La importancia de dicha interconexion y la gran variedad de servicios
ofrecidos a través de la red de redes (Internet) ha alcanzado lo mas profundo de los
hogares de las personas. Hoy en dia es comun encontrar televisores con acceso a Internet
o termostatos que se pueden controlar desde miles de kildbmetros de distancia. A este
fenomeno de conectar a Internet dispositivos de uso cotidiano que antes no disponian de
dicho acceso a la red, se le conoce como Internet de las cosas. Al margen de este
fenomeno y todas las ventajas que trae consigo, este tipo de dispositivos pueden
presentar problemas de seguridad que los hace objetivo de ataques. Ademas, y dada la
diversidad de fabricantes, la homogeneidad en cuanto a los métodos de conexion
utilizados es inexistente. Este trabajo utiliza el trafico generado por el comportamiento
de estos dispositivos en las redes domésticas de los usuarios capturado mediante un
entorno de pruebas desarrollado, y aplica diferentes técnicas de analisis como la
inspeccion profunda de paquetes o el analisis basado en flujos con el fin de estudiar y
profundizar en el uso de dichas técnicas, asi como explorar formas avanzadas de
enriquecimiento y visualizacion de los datos.
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with Internet access and thermostats that can be controlled remotely from miles away
of its location. This phenomenon is known as Internet of Things (loT). This kind of devices
have many advantages, but they also pose a challenge regarding security flaws that could
risk user’s privacy. Furthermore, and considering the number of different manufacturers,
the homogeneity across these devices is nearly non-existing. The present work uses
network traffic generated from the behavior of common loT devices found in home
networks and captured leveraging a testbed developed as part of it, applying different
analysis techniques like deep packet inspection or flow-based analysis to better
understand the use of these techniques as well as explore new ways of advanced network
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Resumen

En la actualidad multitud de dispositivos se conectan entre si para intercambiar informacién. La
importancia de dicha interconexidn y la gran variedad de servicios ofrecidos a través de la red de
redes (Internet) ha alcanzado lo mas profundo de los hogares de las personas. Hoy en dia es comun
encontrar televisores con acceso a Internet o termostatos que se pueden controlar desde miles de
kildmetros de distancia. A este fendmeno de conectar a Internet dispositivos de uso cotidiano que
antes no disponian de dicho acceso a la red, se le conoce como Internet de las cosas. Al margen de
este fendmeno y todas las ventajas que trae consigo, este tipo de dispositivos pueden presentar
problemas de seguridad que los hace objetivo de ataques. Ademas, y dada la diversidad de
fabricantes, la homogeneidad en cuanto a los métodos de conexién utilizados es inexistente. Este
trabajo utiliza el trafico generado por el comportamiento de estos dispositivos en las redes
domésticas de los usuarios capturado mediante un entorno de pruebas desarrollado, y aplica
diferentes técnicas de andlisis como la inspeccién profunda de paquetes o el andlisis basado en flujos
con el fin de estudiar y profundizar en el uso de dichas técnicas, asi como explorar formas avanzadas

de enriquecimiento y visualizacién de los datos.

Abstract

Nowadays, many devices interconnect each other to exchange information. The importance of that
interconnection and the wide range of available services on the Internet has reach people homes.
Today, it is usual to find common appliances like TVs with Internet access and thermostats that can
be controlled remotely from miles away of its location. This phenomenon is known as Internet of
Things (1oT). This kind of devices have many advantages, but they also pose a challenge regarding
security flaws that could risk user’s privacy. Furthermore, and considering the number of different
manufacturers, the homogeneity across these devices is nearly non-existing. The present work uses
network traffic generated from the behavior of common loT devices found in home networks and
captured leveraging a testbed developed as part of it, applying different analysis techniques like deep
packet inspection or flow-based analysis to better understand the use of these techniques as well as

explore new ways of advanced network data enrichment and visualization.



Indice de Contenidos

P w NP

TaX o Yo [WTelol o o TR PR 1
L@ oY1= 1Yo 1P 3
[y = Lo [o X (=] =T o (=TT T TP 4
A Y11 A or= ol [o Y s DUTTR T U T TP PRSP 8
4.1. CREACION DEL ENTORNO DE PRUEBAS.....ceeeeeeeeeteee e eeeeeeeeeeeeeeesssesessseesesesessseesssssesssennens 8
4.2.  CAPTURA DE TRAFICO DE RED ...oouveeteeteeeeeeeeeeeeeeeeeeessesesssseesessessessessessesesesesessessessessesseseeens 9
4.3, ANALISIS DE TRAFICO DE RED ....eveueieeeieeeeeeteeeeteeeeeeeeeeeeeseeeeseesseseessseesesesseseseeseseseseessenensenes 10
4.4.  VISTA GENERAL DE LA PLANIFICACION . ... ettt e e e e eeeeeeeeeeeeeeeeeeeaaaaeeeeaennes 11
Creacion del entorno de PruEbas.......cccuiiiieciiii e e e e e e e e e araea s 12
5.1.  ESQUEMA DE FUNCIONAMIENTO ...iiiiitttetieee ettt e e e etteeeeee s e s e e eseeassnaesssesessessnnnanes 12
5.2.  INSTALACION Y CONFIGURACION DE SWITCH DE RED ..vveuveeeeeeeeeeeeeeereeeeereereereseseseseeens 14

5.3.  INSTALACION Y CONFIGURACION DE CAPTURA DE INTERFAZ BLUETOOTH LOW ENERGY 17

6. Captura de trafico e red ... ..o et e e e rr e e e e ara e e e e e araeaa s 22
6.1. CAPTURA DE PAQUETES DE COMUNICACION BASCULA INTELIGENTE ...vvevveeeeeeeeeeereenenns 22
6.2. CAPTURA DE PAQUETES DE COMUNICACION CAMARA IP ..o e 23
6.3. CAPTURA DE PAQUETES DE COMUNICACION DE VARIOS DISPOSITIVOS ..o, 25

R N = VLT Ko L3 o =Y Aol TN 27
7.1. INGENIERIA INVERSA DEL PAYLOAD DE TRAFICO BLE ..vveuvveeeeeeeeeeeeeeeeeeeeeeeeeereseeeeaeeeeeseennns 27
7.2. RECONSTRUCCION DE STREAIMING RTP ....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeesessessesesssesesenes 32
7.3. USO DE FLUJOS PARA FILTRADO DE PAQUETES ... ettt 38
7.4. ENRIQUECIMIENTO Y VISUALIZACION DE FLUJOS UTILIZANDO ELK .vvevveeeeeeeeeeeeeveeeenns 41

S J 000 T o Vol LT 1Y [0 o VX3 TP 52

S TR U= =1 =Y o Vol = L3RR 54

JAY e - To =Tl o g 11=T 0 Ho L3RR 58

F N A L= 1N 59
ANEXO |: CREACION DEL ENTORNO DE PRUEBAS PARA LA CAPTURA DE TRAFICO ....veeveeveeeeenn. 59

ANEXO I1: INSTALACION Y CONFIGURACION DE ELK Y HERRAMIENTAS DE ANALISIS ...........c........ 64



Indice de Figuras

Figura 1.1 Tipos de conexiones utilizadas por dispositivos I0T .......ccoevcuieiiriiiiiei i 1
Figura 3.1 Numero total de conexiones de dispositivos a Internet (Fuente: https://iot-

analytics.com/state-of-the-iot-2020-12-billion-iot-connections-surpassing-non-iot-for-the-first-

Figura 3.2 Representacion perfil MUD con diagrama sankey (Fuente:

https://iotanalytics.unsw.edu.au/Profiles).......c.ecuiii it eree e 6
Figura 3.3 Esquema de negociacion del protocolo TLS (Fuente: [16]) ..cccceevvvveeeiriieeeierieee e 7
Figura 4.1 Diagrama de Gantt: planificacion de la creacién del entorno de pruebas..........cccuveeeneeee. 8
Figura 4.2 Diagrama de Gantt: planificacion de la captura de trafico de red. .......cccceeeeiveeecciieeecnnee. 9
Figura 4.3 Diagrama de Gantt: planificacion del andlisis de trafico de red.......ccccocoveeiviieeiiniineenens 10
Figura 4.4 Diagrama de Gantt: planificacion y ruta critica del proyecto. ......ccccceeeecveeeieiiiiee e 11
Figura 5.1 Esquema de funcionamiento del entorno de pruebas........ccceeevvciieeieicieee e 12

Figura 5.2 Logo de Raspberry Pi (Fuente: https://en.wikipedia.org/wiki/File:Raspberry_Pi_Logo.svg)

.............................................................................................................................................................. 13
Figura 5.3 RASPDEITY Pi 4 MOGEI B ............eueeeeeeeeee ettt ettt e e e e e e e e satea e e e s e e s e s snnraaaeeeaeeeeennnes 13
Figura 5.4 Adaptador USB @ ETREINICT ..........uvveeeieeeeeieciirieeeeeeeeeeecitveeeeeeeeeseessraaseeesessesssssssseseeeseessnnnnns 14
Figura 5.5 Diagrama funcionamiento interno entorno de pruebas .......cccocccviiieeeiii e, 15
Figura 5.6 Configuracion hostapd para crear punto de acceso Wi-Fi.......coccevvvrereeeieeieiiciinreeeeeeeeeeennns 15
Figura 5.7 Configuracion interfaces de red para crear Un Bridge............oouuceevvveeeeeieeieiccciinveeeeeeeeeeeenns 16
Figura 5.8 Comprobacién del estado de bridge configurado en Raspberry Pi...........cccccvvveeeeeeeeeeennns 17
Figura 5.9 Adaptador USB AAGfIUIt LE SNIffEI........couucciuveeeeeeee et eeeeciiraeeeee e e e eesseansaeeeeeeeeennnnns 18

Figura 5.10 Diagrama funcionamiento  Adafruit  Bluefruit LE  Sniffer  (Fuente:

https://learn.adafruit.com/introducing-the-adafruit-bluefruit-le-sniffer) .........ccocveevieeceiiceeennenn. 18
Figura 5.11 Configuracion de carpetas WireShark.............eue oo oeccciiieeeee et eeeeccrveee e e e e 19
Figura 5.12 Instalacion de plugin Adafruit €N WiIreSRArk ...........cccoveeeeeeeeeieeiiiiieeeeeeeeeeiiesivvereeeeeeeneennns 20
Figura 5.13 Captura de trafico BLE utilizando el adaptador USB............coooccciiiiieeeeee e 21
Figura 6.1 BASCUIQ INTEIZENTE BLE ......coooeirieeeee e eeeectteeeee e e eeecitree e e e e e eessarbaeeeesessesnssssseneseeeessnnnes 22

Figura 6.2 CAmara IP Sricam SP-006 .........cccveeeeieeiiiiiiiirieeeeeeeeeeiiirreeeeeeeeessetsssereeeseseessssssssesesesesensnnnns 23


file:///C:/Users/ACULCAG2/Desktop/R/Master/tfm/TFM_2022%20VFinal%20Review%20v2.docx%23_Toc95160486
file:///C:/Users/ACULCAG2/Desktop/R/Master/tfm/TFM_2022%20VFinal%20Review%20v2.docx%23_Toc95160487
file:///C:/Users/ACULCAG2/Desktop/R/Master/tfm/TFM_2022%20VFinal%20Review%20v2.docx%23_Toc95160488

Figura 6.3 Consumicion streaming RTSP utilizando el reproductor VLC ........coceevvieviviiciivveeeeeeeeeieinnns 24

Figura 6.4 Termostato Inteligente Tado (Fuente: https://www.tado.com/es-es/termostato-

[Ta L] T= =T a1 =) USRI 25
Figura 6.5 Impresora multifuncidon HP (Fuente: https://WwWw.hp.com) .......cccveevieiieiiiieiieciecee e, 26
Figura 6.6 Bombillas Inteligentes Philips Hue (Fuente: https://www.philips-hue.com)..................... 26
Figura 7.1 Diagrama captura trafico de DASCUIA BLE ..........cc.uveeeeeiiiee ettt e e e et e e 27
Figura 7.2 Logo de Wireshark (Fuente: https://www.wireshark.org) .......c.cccceeevueevieriieeneesiecceesiens 28
Figura 7.3 Diagrama encapsulacion paquete TCP (Fuente: [25]) coeeeeecieeeieiiiee e eeieee e 28
Figura 7.4 Formato paquetes Bluetooth Low Energy. Fuente:
https://microchipdeveloper.com/wireless:ble-link-layer-packet-types ........cccoceevvveecieeecieeccreeeennen. 29
Figura 7.5 Filtrado de paquetes de captura de trafico BLE .........ccueeveecuiieiieiiieee e eeciee e inee e 30

Figura 7.6 Formato de paquete de broadcast BLE (Fuente: https://www.ti.com/tool/TIDC-

BLUETOOTH-LOW-ENERGY-BEACONS) ......eiiiiitiiniiieiteesiteeitee sttt e site et e sateebeesateesbeesaaeeseesaeesseesaeeens 30
Figura 7.7 Diagrama de funcionamiento de protocolo RTSP (Fuente:
https://es.wikipedia.org/wiki/Protocolo_de_transmisi%C3%B3n_en_tiempo_real).......ccccceeevvennne 32
Figura 7.8 Filtrado de paquetes de trafiCo RTSP......ccu i ieiieee ettt etee e sree e e s aaae e e 33
Figura 7.9 FUNCidn RTP streams de WIreSRArK ................coocciuueeeeiiueeeeeiiee e eecieeeeesveeeeesvaaae e eeanaeeeeeaes 33
Figura 7.10 Analisis de stream RTP CON Wir@SRAIK..........ueeeieeeieecciirreeeeeee ettt eeeesecrrveeeeee e e eenns 34
Figura 7.11 Instalacion plugin Lua para extraer streams RTP en Wireshark ..............ccccevvveveeeeeeenennns 34
Figura 7.12 Identificacion payload type de RTP StrEAM ..........occccevveeeeeeeeeeecciiieeeeeeeeeeesccrrveeeeeeeeeeeanns 35
Figura 7.13 Configuracién de tipo de payload dinamico de H.264 en Wireshark...............cccccceeuuuen. 35
Figura 7.14 Filtrado de trafico RTP €n WireSRArk ...........ueeeeieeeoeecciiiieeeeeeeeeececireeeee e e eeesccrrveeeee e e e e s 36
Figura 7.15 Ejecucion del plugin de extraccidn de streaming RTP .......coooeeccccvieeeeee e eeccciieeeee e 37
Figura 7.16 Reproduccion de streaming RTP eXtraitO ........cceeieeciiiereeeeeeeeeecciireeeee e e eeccenrreeeeeeeeeeeanns 37
Figura 7.17 Ejemplo de flujo extraido CON CiSCO JOY .....uuvureeiieeieiciiirieeeeeeeeeeecitreeeee e e e eescrrreeeeee e e e eenns 39

Figura 7.18 Elementos objeto JSON que representan flujo (Fuente: https://github.com/cisco/joy).39
Figura 7.19 Ejemplo de consulta de flujos utilizando sleuth para comprobar distribucion de flujos por
(o]0} o Tolo] Lo TR PPRPN 40
Figura 7.20 Ejemplo de consulta de flujos utilizando sleuth para comprobar consultas DNS ............ 41

Figura 7.21 Diagrama de componentes pila ELK (Fuente: https://www.elastic.co/es/what-is/elk-



Figura 7.23 Configuracion filter logstash para traduccidn de protocolos........ccceeeeeveiicivvveeeeeeeeenennnns 43

Figura 7.24 Configuracion filter logstash para traduccion de IP fuente.......ccccceevvcveeeiiicieeeinciieeeenns 43
Figura 7.25 Configuraciodn filter logstash para traduccién del campo time_start del flujo................. 44
Figura 7.26 Configuracion filter logstash para resolucion inversa de dominios .......cccceecvveeeiriiveeennns 44

Figura 7.27 Configuracion filter logstash para el enriquecimiento con datos de geolocalizacién......45

Figura 7.28 Configuracion ouUtpUL [OGSEASA............eeeeecieiee ettt e e e e e e aaaeeeeeaes 45
Figura 7.29 Creacidn de index pattern €n KiDANQ..............cccoueeieeiiieieeiiiiieeesiiieesesiieeeessiaeeesssisaeeeenaes 46
Figura 7.30 Visualizacidn de datos €n KibDGNQ............cc.ueeeieiiieeecciiiee et eaee e e aaaee e 46
Figura 7.31 Diagrama Sankey creado en Kibana para visualizar la distribucion del trafico................ 47
Figura 7.32 Grafico Donut creado en Kibana para visualizar la distribucién de protocolos ............... 48

Figura 7.33 Grafico de barras creado en Kibana para visualizar la distribucion de protocolos por
Lo 11 o Yo T3 16 177 1SR 48
Figura 7.34 Diagrama Treemap creado en Kibana para visualizar la distribucion de puertos destino
[oToT gt o T 1Yo Yo 1] 1 4 Ao J R SSPRRN 49

Figura 7.35 Mapa creado en Kibana para visualizar datos de geolocalizacion de flujos del dispositivo

Figura 7.36 Mapa creado en Kibana para visualizar datos de geolocalizacién de flujos del dispositivo

PRUTIDS HUE .......uvveeeeeee ettt e ettt e e e e s e et e e e e e e e s e s abbaaeeeaeeees s stssaaaeaeeeeeaanstbaaaasaeeeeesanssrsaneeeeenns 50
Figura Anexo |.1 Script de instalacion y configuracidn de switch L2 en Raspbian ................cceeeennnee. 60
Figura Anexo 1.2 Configuracién hostapd para la creacién de punto de acceso Wi-Fi ......cccceveeeeeeennnns 61
Figura Anexo 1.3 Configuracién de interfaces de red para crear bridge de red .........cccccovvvveeeeeeennnns 62

Figura Anexo 1.4 Script uninstall para restaurar cambios en la configuracién de red de Raspbian....63

Figura Anexo Il.1 Ejemplo de ejecucidn de los playbooks de Ansible desarrollados ..........cccceeennneees 65



Indice de Tablas

Tabla 4.1 Relacion de tareas: creacidn entorno de pruebas. .....cueeeeeeeiiieicirieeeiee e, 8
Tabla 4.2 Relacidn de tareas: captura de traficode red.........cccvieeeeiiii e, 9
Tabla 4.3 Relacidn de tareas: analisis de trafico de red. .......ooeoviieee e 10

Tabla 5.1 Caracteristicas técnicas Raspberry Pi 4 Model B (Fuente:

https://www.raspberrypi.com/products/raspberry-pi-4-model-b/specifications/).........ccccccevveeunen.. 14
Tabla 7.1 Tipos de paquetes BLE d& @nUNCIO.........occuiiiiiiiee ettt e e e eerrr e e e e e e e e eanes 29
Tabla 7.2 Identificacién de campos de datos presentes en paquete de trafico BLE..........ccccccvveeenns 31
Tabla 7.3 Conversién de campos de datos identificados en paquete de trafico BLE..............ccuue....... 31

Tabla 7.4 Distribucidon de flujos segun protocolo del trafico de lacamara IP ......c.ccoeeeevvveeeeeeeenicnns 41



Lista de Acrénimos y Siglas

Sigla

Significado

BLE

Bluetooth Low Energy

CPU

Central Processing Unit

DDS

Data Distribution Service

DNS

Domain Name System

DPI

Deep Packet Inspection

EC2

Elastic Compute Cloud

ELK

Elasticsearch Logstash Kibana

GPU

Graphics Processing Unit

HTTPS

HyperText Transfer Protocol Secure

ICMP

Internet Control Message Protocol

IETF

Internet Engineering Task Force

IGMP

Internet Group Management Protocol

IP

Internet Protocol

IPFIX

Internet Protocol Flow Information Export

ISP

Internet Service Provider

ISP

Internet Service Provider

loT

Internet of Things

JSON

JavaScript Object Notation

MAC

Media Access Control

mDNS

Multicast DNS

MQTT

Message Queing Telemetry Transport

MUD

Manufacturer Usage Description

PDU

Protocol Data Unit

QoS

Quality of Service

RAM

Random Access Memory

RTSP

Real-Time Streaming Protocol




SBC Simple Board Computer

SQL Structured Query Language

SSDP Simple Service Discovery Protocol
SoC System on Chip

TCP Transmission Control Protocol
TLS Transport Layer Security
UDP User Datagram Protocol
UPnP Universal Plug and Play




Pagina 1 de 65

1. Introduccidn

Los dispositivos loT (Internet of Things) se pueden definir como aparatos cuyo propdsito es muy
especifico [1] y que tienen la habilidad de transmitir y recibir datos utilizando diferentes medios de
comunicacion. Entre estos medios de comunicacion se encuentran multitud de diferentes protocolos
como MQTT (Message Queing Telemetry Transport) o DDS (Data Distribution Service); y tecnologias
de comunicacién como Wi-Fi, Ethernet, Zigbee o BLE (Bluetooth Low Energy). Teniendo en cuenta la
gran diversidad de dispositivos y heterogeneidad de sistemas y protocolos de comunicacidn, para la
realizacion de este trabajo se ha seleccionado un conjunto de dispositivos que utilizan Ethernet, Wi-
Fi o BLE y utilizan conexiones directas o a través de controladores que se comunican con el dispositivo
final por medio de otros protocolos (Zigbee). En el siguiente diagrama se muestra, de manera

sintetizada, los diferentes tipos de esquema de conexién que utilizan dichos dispositivos:

Conexion a través de controlador

> Pe——Q
Ethemet  controlador e

Internet dedicado
( (o < > &
Internet
Wi-Fi Y *

Controlador smartphone BLE

Conexion directa

(-

Wi-Fi

Figura 1.1 Tipos de conexiones utilizadas por dispositivos loT

Como se puede observar en el diagrama, ciertos dispositivos utilizan un conector propietario o hub

para gestionar la conexion entre el dispositivo e Internet, considerando ademas que la conexion

Rubén Rodriguez Campelo
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entre dispositivo y controlador se realiza utilizando diversas tecnologias de comunicacion, como
ZigBee, con el fin de minimizar el impacto energético de establecer dichas comunicaciones por los
dispositivos finales. El proyecto desarrollado consiste en la creacién de un entorno de pruebas para
canalizar el trafico producido por estos dispositivos y el analisis posterior de dicho trafico utilizando
para ello diferentes técnicas; herramientas cldsicas y muy conocidas de inspeccion profunda de
paguetes, y otras mas recientes y menos extendidas basadas en la extraccidn de caracteristicas del
trafico utilizando métodos basados en flujos, utilizando como muestra dispositivos /oT que utilizan

ambos esquemas de conexion basados en tecnologia aldmbrica Ethernet e inaldmbricas Wi-Fiy BLE.

La motivacion de este trabajo reside en el deseo de aplicar las metodologias y técnicas mas relevantes
y actuales en cuanto al andlisis de trafico de red, enfocando dicho estudio en el trafico generado por
los dispositivos del Internet de las Cosas, profundizar en el andlisis general de trafico de red y
construir un entorno de pruebas para llevar a cabo dicho analisis para otros dispositivos en el futuro,
asi como explorar técnicas avanzadas de enriquecimiento y visualizacion de los datos para poder
extraer mas informacidn del comportamiento de este tipo de dispositivos y los riesgos de

ciberseguridad implicitos de dicho comportamiento.

En los primeros capitulos de esta memoria se exponen el dmbito de trabajo y, en particular, los
objetivos del trabajo y el estado de la cuestidon. A continuacion, se incluye un capitulo de planificacién
en el que se recogen los aspectos organizativos y tareas que componen el trabajo. En cuanto al

desarrollo central del trabajo se ha dividido en los siguientes capitulos:

e Creacidn entorno de pruebas sobre Raspberry Pi 4, en el que se tratan los pasos seguidos para la
creacién de un entorno de pruebas para la captura de trafico de dispositivos, utilizando la
Raspberry Pi 4 como switch de red e interfaz de captura de trafico BLE.

e Captura de trafico de red, en el que se recogen las diferentes configuraciones utilizadas para la
captura de diferentes conjuntos de trafico de red de distintos dispositivos y utilizando diferentes
técnicas.

e Andlisis de trafico de red, en el que se recogen las diferentes técnicas de analisis utilizadas
tomando como punto de partida los diferentes conjuntos de datos capturados en el capitulo

anterior.

Por ultimo se incluye un capitulo de conclusiones en el que se recogen los resultados y pareceres

obtenidos tras la realizacion de este trabajo.

Rubén Rodriguez Campelo
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2. Obijetivos

El objetivo principal de este trabajo es el estudio y andlisis de diferentes técnicas de analisis de trafico
utilizando los paquetes de informacién o trafico de red producido por dispositivos que se engloban
en el fendmeno del Internet de las cosas, y particularmente en aquellos dispositivos que se puedan
encontrar en el dmbito doméstico como wereables o dispositivos Smart Home con el fin de aprender
sobre su comportamiento en cuanto a la generacion de trafico de red y los riesgos de ciberseguridad

implicitos al mismo. Para ello, se han llevado a cabo las siguientes tareas:

e Por una parte, se ha construido un testlab o entorno de pruebas utilizando una Raspberry Piy
configurdndola como un switch de red que ha servido para la captura del trafico de red producido
por diferentes dispositivos /oT.

e Ademas, se han utilizado distintos dispositivos /oT que, conectandolos de forma inaldmbrica (Wi-
Fi, BLE) y aldmbrica (Ethernet) a través del entorno de pruebas desarrollado, ha sido posible
capturar el trafico de red generado por los mismos, teniendo en cuenta la diversidad en los tipos
de conexion de estos dispositivos.

e Por Ultimo, se han utilizado diferentes técnicas de analisis como la inspecciéon profunda de
paquetes y el andlisis basado en flujos con el fin de conocer dichas técnicas en profundidad,
conocer los riesgos de seguridad que exponen algunos de los dispositivos utilizados, asi como

explorar técnicas de enriquecimiento y visualizacién de los datos recolectados.

Rubén Rodriguez Campelo
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3. Estado del arte

El avance y progreso en el nimero y diversidad de estudios que tienen por objeto los dispositivos loT
se debe principalmente a su crecimiento y adopcién en los ultimos afos, tanto en el ambito
doméstico como en el industrial, siendo 2020 [2] el afio en el que el niumero de conexiones de

dispositivos /oT ha superado al de conexiones del resto de dispositivos:

OOE 10T ANALYTICS Insights that empower you to understand loT markets

Total number of device connections (incl. Non-loT)
20.0Bn in 2019- expected to grow 13% to 41.2Bn in 2025

Number of global active Connections (installed base) in Bn
45-

404
354
30
25+

20

I:‘,Non-loT

Mot

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020E 2021E 2022E 2023E 2024E 2025E

= Compound Annual Growth Rate (CAGR)

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phones. loT includes all consumer and B2B devices connected — see loT break-down
for further details

Source(s): loT Analytics - Cellular loT & LPWA Connectivity Market Tracker 2010-25

Figura 3.1 Numero total de conexiones de dispositivos a Internet (Fuente: https://iot-
analytics.com/state-of-the-iot-2020-12-billion-iot-connections-surpassing-non-iot-for-the-first-
time/)

Ademas, el hecho de que este tipo de dispositivos no estén disefiados con la seguridad como principal
objetivo también ha influido en el interés de los investigadores y expertos en ciberseguridad, pues
estos dispositivos han sido objeto de diversos ataques y brechas de seguridad [3] que han
comprometido, no sélo la privacidad de sus usuarios, sino que también han sido objeto de infecciones
de malware, convirtiéndolos en parte de una red automatizada para la infeccion de mas dispositivos
(loT Botnet), posteriormente utilizadas para ataques a mayor escala. En este sentido y con el fin de
ayudar a la investigacion y desarrollo de soluciones para mitigar este tipo de amenazas de
ciberseguridad, se han publicado conjuntos de datos [4] que contienen tanto trafico maligno como

benigno de este tipo de dispositivos.
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Dada la heterogeneidad y el reto que supone la gestion de redes con este tipo de dispositivos,
también han surgido trabajos [5, 6] relacionados con el andlisis general del trafico loT en redes
domésticas generado por dispositivos especificos y que son comunes en este ambito, aportando
caracteristicas propias que pueden servir para identificarlos, asi como los riesgos de privacidad y
seguridad que dichos dispositivos manifiestan. En esta misma linea de investigacion, algunos trabajos
también se centran en la optimizacién de los recursos de red mediante la integracién de sistemas de
calidad del servicio (QoS o Quality of Service) [7] mientras que otros trabajos existentes se centran
en aplicar diferentes técnicas de monitorizacién basada en flujos y apoyadas en la extraccion de
caracteristicas de los mismos para el reconocimiento del trafico generado por estos dispositivos [1]
y la creacion de modelos [8], siendo el objetivo principal la automatizacidn y creacién de algoritmos
[9] capaces de identificar dichos dispositivos, aplicando diferentes algoritmos de aprendizaje

automatico o Machine Learning para ello [10].

Cabe destacar que el grupo trabajo de la universidad de Nueva Gales del sur (UNSW Sydney) ha
publicado diferentes conjuntos de datos recopilados en un entorno de pruebas similar al propuesto
en este trabajo [11], desarrollando ademas un generador de perfiles MUD (Manufacturer Usage
Description) [12] a partir del trafico de red capturado para un dispositivo especifico. Estos perfiles
forman parte de una iniciativa de la IETF (Internet Engineering Task Force) cuyo fin es que los
fabricantes de dispositivos loT desarrollen y publiquen especificaciones formales de las intenciones
o uso normal de dichos dispositivos, de tal forma que el comportamiento en cuanto al trafico de red
generado por los dispositivos pueda ser verificado de forma rigurosa. Dicho perfil MUD se puede
representar a partir de un diagrama sankey, que muestra los flujos y la relacién proporcional entre
ellos (cuanto mayor es el ancho de un flujo, mayor es la cantidad de este) y puede dividirse mediante
colores y etapas para mostrar las transiciones existentes de un proceso a otro del sistema. Estos

diagramas se utilizan cominmente para representar transferencias de energia o dinero.
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192.168.1.1

70:ee:50:03:b8:ac

255.255.255.255

25587 53
L | ]

I back.netatmo.net = 25050 I TCP |:|

Figura 3.2 Representacion perfil MUD con diagrama sankey (Fuente:
https://iotanalytics.unsw.edu.au/profiles)

Por otro lado, ciertos dispositivos cifran sus conexiones haciendo uso de protocolos criptograficos,
siendo el mds comun TLS (Transport Layer Security), dificultando asi su identificacion y actividades en
la red, particularmente desde el punto de vista de los proveedores de servicios de internet (/ISP o
Internet Service Provider) [13]. A este respecto, los esfuerzos se centran principalmente en conseguir
identificar el trafico de dispositivos /oT aun estando cifrado mediante técnicas de fingerprinting [14]
gue en el caso del protocolo TLS, protocolo mas utilizado en Internet para la encriptacién de las
comunicaciones, consiste en la recopilacién de informacién de la comunicaciéon del protocolo que no
estd encriptada, en concreto el paquete Client Hello que ademas de iniciar la comunicacién incluye
diversos parametros y que, a partir de las combinaciones de estos, es posible crear una base de datos

[15, 16] de fingerprints conocidos.

Rubén Rodriguez Campelo


https://iotanalytics.unsw.edu.au/profiles

Pagina 7 de 65

Client Server

C]i(‘ntHe“O
gerverHello L Certificate Done
Serv Ao +

Ch‘(’.ll tK(qv

S Plaintext
_________ —

e, ————
-
-

»| Encrypted

———————— >

Figura 3.3 Esquema de negociacion del protocolo TLS (Fuente: [16])

Para la generacidn y uso de dichos fingerprints existen diferentes utilidades y formatos de estos como
cisco/joy 0 JA3[17, 18], aunque, en definitiva, un fingerprint es una cadena de caracteres con formato
hexadecimal que condensa los diferentes campos caracteristicos que se encuentran en el paquete

Client Hello.

Por ultimo, y siguiendo lineas de investigacion mas generales en el drea del analisis forense, otros
trabajos existentes [19] repasan las diferentes técnicas y procedimientos del andlisis forense, y en
particular aquel cuyo objeto de estudio principal es el trafico de red, como packet sniffing, técnica de
recoleccidn y andlisis de paquetes que fluyen por una red, o IP (Internet Protocol) traceback, que
aglutina los métodos existentes que existen para determinar de manera rigurosa el origen de un

paquete.
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4. Planificacion

En esta seccidn se recogen los aspectos organizativos y de planificacidn del trabajo y las diferentes

partes que lo componen.

4.1.CREACION DEL ENTORNO DE PRUEBAS

Para la creacidn del entorno de pruebas se han llevado a cabo las tareas que se muestran en la tabla

siguiente:
Tabla 4.1 Relacidn de tareas: creacion entorno de pruebas.
Tarea Dependencias Inicio Fin
A | Documentacion e investigacion. - 23/02/2021 | 25/03/2021
B | Recopilacién de los materiales necesarios. A 26/03/2021 | 15/04/2021
C | Configuracion inicial de Raspberry Pi. B 16/04/2021 | 06/05/2021
D | Creacién del entorno de pruebas. C 07/05/2021 | 10/06/2021

Para situar estas tareas en el calendario, se incluye el diagrama de Gantt correspondiente:

Figura 4.1 Diagrama de Gantt: planificacidn de la creacion del entorno de pruebas
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4.2.CAPTURA DE TRAFICO DE RED

Para la captura de trafico de red de los diferentes dispositivos, se han llevado a cabo las siguientes

tareas:

Tabla 4.2 Relacidn de tareas: captura de trafico de red.

Tarea Dependencias Inicio Fin
A | Documentacion e investigacion. - 10/06/2021 | 12/07/2021
B | Recopilacién de dispositivos. - 10/06/2021 | 11/08/2021
C | Captura de trafico de bascula Bluetooth. B 11/08/2021 | 25/08/2021
D | Captura de trafico de camara IP. B 11/08/2021 | 01/09/2021
E | Captura de trafico de varios dispositivos. B 11/08/2021 | 06/09/2021

Para situar estas tareas en el calendario, se incluye el diagrama de Gantt correspondiente:

Captura de trafico de red | 10/06/2021 - 06/09/2021

_ PoGmENRtn & vesigace
— Feqopliacion de fieposiéos

Figura 4.2 Diagrama de Gantt: planificacion de la captura de trafico de red.
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4.3.ANALISIS DE TRAFICO DE RED

Para el andlisis de trafico de las distintas capturas de datos de los diferentes dispositivos, se han

llevado a cabo las siguientes tareas:

Tabla 4.3 Relacion de tareas: analisis de trafico de red.

Tarea Dependencias Inicio Fin
A | Documentacion e investigacion. - 06/09/2021 | 27/09/2021
B | Ingenieria inversa del payload de trafico BLE A 27/09/2021 | 18/10/2021
C | Reconstruccion de streaming RTP A 18/10/2021 | 08/11/2021
D | Uso de flujos para el filtrado de paquetes A 08/11/2021 | 13/12/2021
£ E:J:Sau:;;n:f;_to y visualizacion de flujos A 08/11/2021 | 28/12/2021

Para situar estas tareas en el calendario, se incluye el diagrama de Gantt correspondiente:

Andlisis de trafico de red | 06/09/2021 - 28/12/2021

Figura 4.3 Diagrama de Gantt: planificacion del analisis de trafico de red.
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4.4.VISTA GENERAL DE LA PLANIFICACION

Aglutinando todas las tareas de las diferentes partes del proyecto, se puede calcular la ruta critica

gue identifica el conjunto de tareas minimo e interdependientes entre si que, en caso de sufrir algun

retraso, impactaria directamente sobre la fecha de finalizacion del proyecto:

Creacion entorno de pruebas | 23/02/2021 - 10/06/2021

B ooeeesen e imesioncn
- Recopiacion de materales necesarios
- Configuracion incial de Raspberry Pi

Captura de trafico de red | 10/06/2021 - 06/09/2021

_ Feecopiacicn de Gaposiivos
. Captura de trafico de bascula Bluetooth
- Captura de trafico de varios dispositivos
Andlisis de trafico de red | 06/09/2021 - 28/12/2021
- Documentacion e investigacion
- Ingenieria inversa del payload de trafico BLE
- Reconstruccion de streaming RTP

50 de flujos para filtrado de paquetes

- - )
B - y e jos e

Figura 4.4 Diagrama de Gantt: planificacidn y ruta critica del proyecto.
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5. Creacion del entorno de pruebas

En primer lugar, en este trabajo se ha construido un testlab o entorno de pruebas que ha servido
para la captura del trafico de red producido por diferentes dispositivos loT. Para la creacién de este
entorno se ha utilizado como elemento principal una Raspberry Pi 4, y conectado a la misma unos
adaptadores USB a ethernet y el adaptador Adafruit LE Sniffer, y se ha configurado como un switch

de red.

5.1. ESQUEMA DE FUNCIONAMIENTO

El entorno de pruebas creado sirve como switch de red para habilitar la conectividad de los
dispositivos o sus controladores con Internet, ademas de incluir una interfaz de captura BLE para
capturar el trafico de dispositivos cercanos con el fin de aplicar técnicas de andlisis al trafico generado

por estos dispositivos.

<Dl ——

Ethernet

Internet

BLE Sniffer

. %

Smartphone

Figura 5.1 Esquema de funcionamiento del entorno de pruebas
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Para su construccién, se ha utilizado una Raspberry Pi [20] computador de placa Unica o de placa
simple (SBC o Simple Board Computer) de bajo coste y tamafio reducido. Creada por la fundacién que
recibe el mismo nombre y administrada por Eben Upton, la Raspberry Pi estd inspirada en el
computador BBC Micro y su objetivo es acercar la computacidon y la programacién al ambito
educacional, aunque gracias a su reducido tamafio y su modesta potencia, ha sido adoptado como

plataforma para proyectos electrénicos y software mas avanzados.

Figura 5.2 Logo de Raspberry Pi (Fuente:
https://en.wikipedia.org/wiki/File:Raspberry Pi Logo.svg)

Desde su creacidn, han salido diferentes modelos de este computador al mercado, ampliando la
capacidad de procesamiento y la memoria. Para la realizacién de este proyecto se ha escogido la

Raspberry Pi 4 model B:

Figura 5.3 Raspberry Pi 4 Model B

En la tabla siguiente se indican las caracteristicas técnicas mas relevantes de este modelo:
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Tabla 5.1 Caracteristicas técnicas Raspberry Pi 4 Model B (Fuente:
https://www.raspberrypi.com/products/raspberry-pi-4-model-b/specifications/)

SOC (System On Chip) Broadcom BCM271

CPU (Central Processing Unit) Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
GPU (Graphics Processing Unit) VideoCore VI

RAM (Random Access Memory) 2GB LPDDR4-3200 SDRAM

Ademas, con el fin de ampliar la cantidad de conexiones aldmbricas que puede ofrecer el entorno de

pruebas, se han conectado dos adaptadores USB (Universal Serial Bus) a Ethernet:

Figura 5.4 Adaptador USB a Ethernet

5.2. INSTALACION Y CONFIGURACION DE SWITCH DE RED

Para facilitar la recreacién de este entorno de pruebas, se han desarrollado una serie de scripts y
documentacién publicada en formato de repositorio de cédigo fuente de forma publica:

https://qithub.com/ruben-rodriguez/iot-network-analysis.

Se ha configurado la Raspberry Pi como un switch de nivel 2 utilizando para ello un bridge o puente
mediante el software bridge-utils. Un bridge [21] es un software que se utiliza para unir dos o mas
segmentos de red, comportandose como un switch de red virtual y que funciona de manera
transparente (el resto de los dispositivos no conocen su existencia) permitiendo conectar al mismo
cualquier dispositivo real (eth0) o virtual, siendo la diferencia principal con un switch dedicado el
nimero de puertos disponibles, contando con un nimero mas elevado este Ultimo. En el ANEXO |I:

CREACION DEL ENTORNO DE PRUEBAS PARA LA CAPTURA DE TRAFICO, se puede encontrar
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informacidn técnica detallada para conseguir recrear este entorno de pruebas utilizando una serie

de scripts para automatizar el proceso.

le

wilan0 Bridge Interface @
—|—r br0  |e eth0

A A

Internet

ethi eth2

Y

Adaptadores
USB a Ethernet

Figura 5.5 Diagrama funcionamiento interno entorno de pruebas

A continuacidn, se describen los pasos para la configuracion de la Raspberry Pi como un switch de
red utilizando Raspbian como sistema operativo:
1. Instalacién de los paquetes software requeridos, en concreto bridge-utils que sirve para
crear bridges, y hostapd, que sirve para la creacién de puntos de acceso Wi-Fi:
$: apt-get install -y bridge-utils hostapd
2. Configuracion del punto de acceso Wi-Fi que formara parte como interfaz del switch en el

directorio /etc/hostapd/hostapd.conf.

=n180211
=g

=wlan0

=IOT_TEST_LAB

=1
=iottestlab
=WPA-PSK

Figura 5.6 Configuracion hostapd para crear punto de acceso Wi-Fi

3. Configuracién de las diferentes interfaces en un bridge:
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interfaces(5) file used by ifup(8) and ifdown(8)

Include files from /etc/network/interfaces.d:
urce-directory /etc/network/interfaces.d

to lo
ace lo inet loopback

Using 3 ports (built-in + 2 usb dongles) and wlan0
low-hotplug etho

ace eth0 inet manual

pre-up ifconfig $IFACE up

pre-down ifconfig $IFACE down

low-hotplug eth1

ace eth1 inet manual

pre-up ifconfig $IFACE up
pre-down ifconfig $IFACE down

low-hotplug eth2

ace eth2 inet manual

pre-up ifconfig $IFACE up
pre-down ifconfig $IFACE down

low-hotplug wlan0
ace wlan0 inet manual
p hostapd -B /etc/hostapd/hostapd.conf

to bro

ace br0 inet static

bridge_ports eth0 eth1 eth2 wlan0
address 192.168.1.156

broadcast 192.168.1.255

netmask 255.255.255.0

Figura 5.7 Configuracion interfaces de red para crear un bridge

Reinicio de los servicios de red y hostapd para que la configuracién nueva sea aplicada:

systemctl start

$
$:
$:
$: systemctl start

systemctl stop networking
systemctl unmask hostapd

hostapd
networking

Modificacién de las rutas del kernel y configuracion de la interfaz principal de red (eth0)

para desasignar su IP:

$: route add default gw 192.168.1.1 bre
$: route del default gw 192.168.1.1 ethe

$: ifconfig etho ©

.0.0.0

Verificacidn de la configuracion utilizando los comandos de bridge-utils:

$: brctl show

$: brctl showstp bro
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File Edit Tabs Help

Figura 5.8 Comprobacion del estado de bridge configurado en Raspberry Pi

5.3. INSTALACION Y CONFIGURACION DE CAPTURA DE INTERFAZ BLUETOOTH LOW
ENERGY

Ademas, con el fin de poder interceptar las comunicaciones que hacen uso de BLE, se ha incorporado
en el entorno de pruebas un adaptador USB Adafruit LE Sniffer [22], dispositivo que cuenta con un
chip nRF51822 y que junto con un firmware especial permite interceptar el trafico BLE de dispositivos

cercanos:
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Figura 5.9 Adaptador USB Adafruit LE Sniffer

A continuacidn, se incluye un diagrama de funcionamiento de estos elementos en conjunto:

HOST COMPUTER

®WIRESHARK

» [0

NORDIC

NRF Sniffer ~Textcap \
plugin

PYTHON3 ‘ g., .

nrf sniffe;-_py SILICON LABS @ adafrl"t

'," @ VCP driver  ysB BLE SHIEFER
ort [P . N

ial
pyserial [« PORT

nnnnnnnnnnnnn

SILICON LABS

Figura 5.10 Diagrama funcionamiento Adafruit Bluefruit LE Sniffer (Fuente:
https://learn.adafruit.com/introducing-the-adafruit-bluefruit-le-sniffer)

A continuacién, se describen los pasos para la instalacion:

1. Una vez conectado el adaptador USB Adafruit LE Sniffer a la Raspberry Pi, se han de activar

los médulos correspondientes en el kernel de Linux:

$: modprobe usbserial

$: modprobe cp210x

2. Instalacion de los requisitos (Python) del plugin:

$: pip install psutil pyserial serial
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3. Descarga del zip del plugin:

$: wget https://www.nordicsemi.com/-/media/Software-and-other-

downloads/Desktop-software/nRF-

Sniffer/sw/nrf sniffer for bluetooth le 4.0.0.zip

$

de Wireshark que aparece en la configuracién como carpeta global extcap.

unzip nrf_sniffer_for_bluetooth_le 4.0.0.zip

The Wireshark Network Ang
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools JEEs

Contents

Manual pages

Website
FAQ's
Welcome to Wireshark A Ask (Q8A)
Capture Downloads
. = - A Wiki
..using this filter: lu‘:me! a capture filter

@ Cisco remote capture: ciscodump

@ DisplayPort AUX channel monitor capture: dpauxmon

@® Random packet generator: randpkt

@® systemd Journal Export: sdjournal

@ SSH remote capture: sshdump

@® UDP Listener remote capture: udpdump

Sample Captures

About Wireshark

The Wireshark Network Analyzer

Capture Analyze Statistics Telephony Wireless Tools Help

About Wireshark

= | Wireshark | Authors

Folders | Plugins = Keyboard Shortcuts = Acknowledgments

Filter by path

Welcome to vl A ;
Name Location Typical Files
Capture "File" dialogs capture files
Temp /tmp untitled capture files

..using this filter: [i

@ Cisco remote ¢
@® DisplayPort AU
® Random packe
® systemd Journ
® SSHremote ca
® UDP Listenerrel | | Global Lua Plugins
Personal Extcap path  /home/pi/.con..eshark/extcap

Global configuration
System

Program

Personal Plugins
Global Plugins
Personal Lua Plugins

Global Extcap path
MaxMind DB path
MaxMind DB path
MaxMind DB path
MaxMind DB path
MIB/PIB path

Personal configuration /home/pi/.confia/wireshark

{usr/share/wireshark
fete
/usr/bin

dfilters, preferences, ethers, ...
dfilters, preferences, manuf, ...
ethers, ipxnets

program files

/home/pi/.loca...rk/plugins/3.4 binary plugins
{usr/lib/arm-li...ark/plugins/3.4 binary plugins

/home/pi/.loc...shark/plugins
{usr/lib/arm-|..eshark/plugins

{usr/lib/arm-|..reshark/extcap
Lust/share/GeolP
[var/lib/GeolP
Lust/share/GeolP
[var/lib/GeolP

lua scripts

lua scripts

Extcap Plugins search path

Extcap Plugins search path
MaxMind DB database search path
MaxMind DB database search path
MaxMind DB database search path
MaxMind DB database search path
SMI MIB/PIB search path

Figura 5.11 Configuracion de carpetas Wireshark
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Una vez descomprimido, se copian los contenidos de la carpeta extcap del zip en la carpeta
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b Filesystem Root
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security
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[ Moo
¥ | plugins
v Ixfoed
» [ lam-linux-musleabihf
» [ laspell
bfd-plugins
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bit2 5
bndge-utils
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Archive Action Help
OB €123 &S e

Location:| extcap/

doc

SnifferAPI
hex
Profile_nRF_Sniffer_8iJ |

File Edit View Sort Go Tools
O @ ‘ES IR ’I"/usr/I|b/arm-lmux-gnueablhf/wweshark/extcap v
[#]Home Folder M =
({2 Filesystem Root ’ . . :

[ Jlibnfsidmap SnifferAPl  androiddu- ciscodump  dpauxmon  nrf_sniffer_- nrf_sniffer_-

- mp ble.bat ble.py

» | libval

libv4lconvertd o] . ‘ . ’

:ilightdm nrf_s?fer_— randpktdu- requTemen- sdjounal  sshdump  udpdump

» | |Ixappearance ble.sh mp ts.txt

[ixhotkey

» [ixpanel

» [ Imutter-7

» [Ineon

[Tnss

» []OpenNI2

[Ipackagekit-backend

[ Ipcmanfm

» [per

» [perl5

» [perl-base

[Ipipewire-0.3

12 items

Free space: 23.8 GiB (Total: 29.0 GiB)

Figura 5.12 Instalacién de plugin Adafruit en Wireshark
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Una vez instalado el plugin y reiniciado Wireshark, la opcién para capturar trafico desde la interfaz

del adaptador USB estara disponible:

File Edit View Go Capture Analyze Statistics Telephony MWireless Tools Help

| R € ] @ = R =
Destination ProtocolLengt Info.
8roadcast LELL 51 ADV_IND
8roadcast LE L 51 AV_IND
Broadcast LELL 49 ADV_IND
8roadcast LE L 49 ADV_NONCONN_IND
8roadcast LELL 51 ADV_IND
Broadcast LE L 49 ADV_IND
8roadcast LE L 49 ADV_IND
Broadcast LELL 49 ADV_IND
8roadcast E L 49 ADV_IND
i it Vi - i 8roadcast LE L 51 ADV_IND
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Figura 5.13 Captura de trafico BLE utilizando el adaptador USB
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6. Captura de trafico de red

Con el fin de poner en practica diferentes técnicas de analisis del trafico, se han realizado una serie

de capturas de las trazas trafico utilizando el entorno de pruebas creado y diferentes dispositivos.

6.1. CAPTURA DE PAQUETES DE COMUNICACION BASCULA INTELIGENTE

La gran mayoria de dispositivos conocidos como weareables utilizan la comunicacién BLE o Bluetooth
Low Energy. Esta tecnologia bluetooth [23] se centra en permitir operaciones de comunicacion entre
dispositivos con un coste energético bajo. Ademads, permite diversas topologias (punto a punto,
broadcast, mesh) y permite una gran flexibilidad a los desarrolladores para crear productos que
requieran de comunicacidn con un bajo impacto energético. Gracias a la incorporacién del BLE sniffer
en el entorno de pruebas desarrollado, fue posible capturar el intercambio de paquetes BLE por una

bascula y su aplicacién acompafiante instalada en un smartphone:

~
|

» ¢

Healthkeep

Figura 6.1 Bascula inteligente BLE

Dicha comunicacién acontece cada vez que un usuario se sube a la bascula y efectia una operacién
de pesado. Para su captura, se ha utilizado Wireshark junto con el controlador de Silicon Labs y el

plugin necesario para que Wireshark permita utilizarlo como interfaz de captura, cuya instalacidn
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estd descrita en la seccion 5.3 INSTALACION Y CONFIGURACION DE CAPTURA DE INTERFAZ
BLUETOOTH LOW ENERGY de esta memoria.

6.2. CAPTURA DE PAQUETES DE COMUNICACION CAMARA IP

Shenzhen Sricctv Technology CO., LTD es un fabricante [24] y lider en el sector de las cdmaras /P,
monitorizacién y centralizacidn de soluciones de seguridad para smart homes y negocios de hoy y del
mafiana. Tiene su propia fabrica y cuenta con muchos afios de experiencia en el sector de la vigilancia.
Entre sus productos se encuentran diversos modelos de camaras IP, y entre ellos el modelo utilizado

en este estudio: SP-006.

Figura 6.2 Camara IP Sricam SP-006

Esta camara IP es capaz de capturar video y retrasmitirlo en 720p y puede ser utilizada de manera
inalambrica, conectandola a través de Wi-Fi, o alambrica, conectando el cable ethernet que incluye.
Para este estudio, se ha optado por conectarla directamente por cable a uno de los puertos del

entorno de pruebas creado.

Una vez conectado el dispositivo al entorno de pruebas, se ha procedido a la consumicién del
streaming de video RTSP (Real Time Streaming Protocol) expuesto por esta cdmara, en el caso del
modelo Sricam SP006, |la URL (Uniform Resource Locator) completa de conexion es rtsp://<IP>/onvif1

utilizando el reproductor VLC (https://www.videolan.org), abriendo el stream desde el menu de

medios de la aplicacién:
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VLC media player = Archivo Editar Ver Reproduccién Audio Video Subtitulos Ventana Ayuda

o LJ Abrir archivo... . multimedia VLC
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Abrir dispositivo de captura...

M Biblioteca multi

Mi equipo
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Figura 6.3 Consumicion streaming RTSP utilizando el reproductor VLC
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6.3. CAPTURA DE PAQUETES DE COMUNICACION DE VARIOS DISPOSITIVOS

El dltimo conjunto de datos fue recopilado durante varios dias de funcionamiento de dichos

dispositivos conectados al entorno de pruebas, siendo utilizados de manera normal y con el objetivo

de obtener un conjunto de datos con paquetes de trafico de red de diferentes dispositivos.

Los dispositivos conectados fueron los siguientes:

Termostato Inteligente Tado (https://www.tado.com/es-es/termostato-inteligente): se trata de

un termostato inteligente que utiliza un puente para permitir la comunicacidn del termostato
fijado a la pared y que controla la caldera con Internet y la aplicacion que permite la gestion del
termostato (temperatura, programacion, etc.) a través de un Smartphone o la pagina web oficial

del producto.

Figura 6.4 Termostato Inteligente Tado (Fuente: https://www.tado.com/es-es/termostato-
inteligente)

Impresora multifuncion HP Laserlet Pro MFP M28w (https://support.hp.com/It-

en/document/c05968109) con conexion inaldmbrica (Wi-Fi) que permite la impresion de

documentos por red desde cualquier dispositivo conectado a la misma.
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Figura 6.5 Impresora multifuncion HP (Fuente: https://www.hp.com)

lluminacién Inteligente Philips Hue (https://www.philips-hue.com/es-es): producto de la marca
Philips que permite controlar bombillas (encendido, apagado, brillo, etc.) a través de un puente
gue las controla, pudiendo ajustarlas a través de la aplicacién oficial o su integracion con HomeKit.

{
)
y

\

W

Figura 6.6 Bombillas Inteligentes Philips Hue (Fuente: https://www.philips-hue.com)
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7. Andlisis de trafico

En este capitulo se recogen las diferentes técnicas de analisis aplicadas sobre los distintos conjuntos

de datos de trafico recopilados, asi como el proceso para su ejecucion y los resultados obtenidos.

7.1. INGENIERIA INVERSA DEL PAYLOAD DE TRAFICO BLE

La ingenieria inversa describe el proceso de, a partir de la observacidon de un producto o software
terminado, descubrir su disefio, componentes y funcionamiento. Mediante el andlisis de la captura
de trafico BLE y la observacion de diferentes operaciones de pesado, se pudo extraer el esquema de
los datos enviados por la bdscula BLE al dispositivo controlador Smartphone mediante dicha

tecnologia de comunicacion:

BLE Shiffer

e oy

Figura 7.1 Diagrama captura trafico de bascula BLE

Una vez capturado el intercambio de informacién, se procedié a su filtrado y a la diseccién de los
paquetes relevantes utilizando Wireshark, analizador de tréfico de protocolos de red por excelencia.
Permite mostrar a un nivel avanzado el intercambio de informacién de la red y es la herramienta por

antonomasia utilizada por muchas empresas e instituciones.
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/1
WIRESHARK

Figura 7.2 Logo de Wireshark (Fuente: https://www.wireshark.org)

Algunas de sus funcionalidades son la inspeccién en profundidad de cientos de protocolos diferentes,
la captura en vivo de trafico, andlisis mediante una interfaz grafica o mediante linea de comandos,
filtrado de paquetes y creacién de reglas, entre otras. La diseccién de paquetes [25] consiste en

analizar los datos de cada regién del paquete encapsulados por cada protocolo, en el caso de la pila

TCP/IP:
user data
\ 4 \d o
application application

header user data transpart -

i H Y
\ Y e

TCP header application data nerwork

i—————————— (P seqment —————— P

Y \d .

IP header TCP header application data link '

Ethemet
- 1P datagram > driver
\4 A4 .
Ethernet or - Ethernet o
IP header TCP header application data U SU
frame header frame header Ethernet
14 X X 4
- Ethernet frame >
- 46 10 1500 bytes -

Figura 7.3 Diagrama encapsulacion paquete TCP (Fuente: [25])

En cuanto al trafico capturado, se trata de paquetes pertenecientes a Bluetooth Low Energy (BLE).
Esta tecnologia de comunicacion [26] utiliza 40 canales fisicos en la banda de los 2.4GHz, cada uno
de ellos separados por 2MHz. Ademas, define dos tipos de comunicacién, trasmisiéon de datos y
trasmision de anuncios. Todos los dispositivos, sea cual sea su propdsito especifico, siempre
comienzan en modo anuncio (advertising). En cuanto al formato de los paquetes del trafico, la
especificacion define Unicamente un tipo de formato para ambos tipos de transmisiones y que consta
de cuatro componentes: preambulo (1 octeto), direccién de acceso (4 octetos) PDU o Protocol Data

Unit (2 a 257 octetos) y CRC o Cyclic Redundancy Check (3 octetos)
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BLE Packet
Preamble | Access Address Protocol Data Unit (PDU) CRC
1 Byte 4 Bytes 2-257 Bytes 3 Bytes
| Y J
Advertising Channel PDU Data Channel PDU
Header Payload Header Payload MIC’
2 Bytes 0-37 Bytes 2 Bytes up to 255 Bytes (incl. MIC) 4 Bytes

Figura 7.4 Formato paquetes Bluetooth Low Energy. Fuente:
https://microchipdeveloper.com/wireless:ble-link-layer-packet-types

Ademas, dentro de cada tipo de transmisiones (datos o anuncios), existen diferentes tipos de PDU

existiendo los siguientes tipos de paquetes para las transmisiones de anuncio:

Tabla 7.1 Tipos de paquetes BLE de anuncio

Tipos de paquetes de anuncio Tipo de anuncio
ADV_IND Connectable Undirected Advertising
ADV_DIRECT_IND Connectable Directed Advertising
ADV_NONCONN_IND Non-Connectable Undirected Advertising
ADV_SCAN_IND Scannable Undirected Advertising

Una vez identificados los paquetes de la comunicacién BLE y mediante el filtrado de la captura, se
pueden observar las diferentes capas del paquete que contiene los datos transmitidos por la

bascula:
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N btle.advertising_address == ed:67:37:71:0f:14

Broadc

Broadcast

ADV_NONCONN_IND[Ma

p Frame 686
>
A@Bluetooth Low Energy Link Layer

Ad 16
DV_NONCONN_IND, TxAdd: Public)
0f:14 67 0f:14)

bany ID se g al and interoperability tests (Oxffff)
» Data: 8abbed6737710f14618ff553ffffff2300e41e4797027c01
[ BCRC: Ox3alac9

Figura 7.5 Filtrado de paquetes de captura de trafico BLE

Como se puede observar en la captura, el campo de informacién indica que el tipo de PDU de los
paquetes emitidos por la bascula son del tipo ADV_NONCONN_IND, lo que indica que se trata de un
paquete que publicita informacién y que no permite la conexién ni el escaneo por otros dispositivos
puesto que el dispositivo no esta activamente escuchando y que se corresponde con la estructura de

paquetes definidos para este tipo de paquetes (broadcast):

Preamble | Access Address Packel Payload CRC
1 Bylw J 4 Bytes 2-37 Bytes 3 Bytes
Header Paylcad
2 Byte < 37 Bytes
AdvA AdvData
6 Bytés l 231 Bytes
Broadeast Address Broadcast Data
& Bytes | 0-31 Bytes
J

Figura 7.6 Formato de paquete de broadcast BLE (Fuente: https://www.ti.com/tool/TIDC-
BLUETOOTH-LOW-ENERGY-BEACONS)
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Una vez analizadas las partes que componen los paquetes, se procedi6 a observar el campo de datos

incluido en el paquete en forma de una cadena de datos representada en hexadecimal:
aabbed4737710f14618ff553ffffff2300641e4b7027c01

Tras la captura de diferentes mediciones (con diferentes pesos), se lograron identificar varios campos

de dicha cadena de datos, para el ejemplo anterior:

Tabla 7.2 Identificacion de campos de datos presentes en paquete de trafico BLE

Constante MAC Marca Constante | Desconocido | Peso Desconocido
temporal
aabb ed4737710f14 618ff553 fffff 2300 641e 4fb7027c01

Convirtiendo los valores de hexadecimal a decimal y teniendo en cuenta que el formato de los bytes
del campo peso utiliza little endian (el byte menos significativo se ubica primero, en este caso 641e

se convierte como 1e64):

Tabla 7.3 Conversion de campos de datos identificados en paquete de trafico BLE

Constante MAC Marca Constante | Desconocido | Peso | Desconocido
temporal
aabb ed473z710f1 16332244 FEFFeF 2300 72'8 4f67027¢01

Gracias a la observacién y al andlisis en profundidad de los paquetes transmitidos por la bascula, ha
sido posible extraer informacién de su uso mediante la ingenieria inversa de dicha comunicacién,
demostrando la facilidad para extraer informacion relevante del dispositivo sin la necesidad de

intervencion directa con el mismo.
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7.2.RECONSTRUCCION DE STREAMING RTP

El analisis DPI o Deep Packet Inspection, consiste en la inspeccién a bajo nivel de los paquetes o
datagramas de informacion intercambiados por los dispositivos conectados [27]. La observacién a
este nivel no solo incluye las cabeceras de los datagramas, sino que también incluye el andlisis del
payload de los paquetes, es decir, los datos transmitidos. DP/ es utilizado con numerosos fines, siendo

los mas importantes la identificacion de posibles fugas de datos no encriptados, deteccion de
programas malignos o el bloqueo de trafico abusivo o mal intencionado.
Para llevar a cabo este andlisis, se utilizé la captura de paquetes de la cdmara /P. Dicha captura
representa el intercambio de paquetes durante la reproduccién del streaming de video expuesto por
la cdmara a través del protocolo RTSP. RTSP [28] es un protocolo de nivel de aplicacidn que se utiliza
para la transmisidon en tiempo real de datos como audio y video y es utilizado por cdmaras de
seguridad y video vigilancia como la que ha servido de objeto de este estudio:
TCP - Control de conexién
_\ /7 Puerto (554 por defecto)

v

RTSP RTSP
— %
Cliente ‘." Servidor
UDP Datos de conexion | \ UDP Reenvio de peticiones

Figura 7.7 Diagrama de funcionamiento de protocolo RTSP (Fuente:
https://es.wikipedia.org/wiki/Protocolo de transmisi%C3%B3n en tiempo real)

Para llevar a cabo el analisis DPI se ha utilizado Wireshark, que, ademas de las funcionalidades
previamente listadas, ofrece la posibilidad de instalar scripts escritos en el lenguaje de programacion
Lua y almacenarlos en forma de plugins. Una vez cargada la captura de trafico en Wireshark, se puede

observar el intercambio de paquetes entre la cdmara /Py el dispositivo que consume el feed de video
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Protocol Length Info

TP 2 B2 TACR] Sea=
152.108.1.200 RTSP. le RTSP/1.0 200 OK
T02.168.1.200 RTSP T75 Reply: RISP/1.0 200 OK
152.108.1.200 RTSP 245 Reply: RISP/1.0 200 OR
T02.168.1.200 TP z 7 TACK
152.108.1.200 RTSP 778 rly RTSP/1.0 200 OK
1310 mmmm.i.m T02.108.1.200 L ZTA PI=1T0-T G. 711 PCVA, SORC-OXZBZOZLR, Seq-DOGBs, TIMe=2730330, Mark
2 7S 5 5 T02.108.1.200 RTP 372 PI=1T0-T G.711 PCVA, SORC-OXZBZ0ZTA, Seq=50057, Time=2730050
T 108, T02.108. 1. 200, s 373 PI=IT0-T G. 711 PCVA, SORC-OXZB2OZTA, Seq-bo0h8, Time=2730070
T322 402.018020830 102.108.1.211 152.108.1.200 RIP 4 P1=DynamicRIP- T R SoTA 5
T323 402.018075300 102.168.1.211 T02.168.1.200 iy 2
1327 202.610176300 102.168.1.211 152.168.1.200 i
T325 402.022127283 102.168.1.211 T02.108.1.200 iy
T326 402.0623200307 102.168.1.211 192.168.1.200 RTP
1325 02,0823 5047 102.168.1.211 T97.168.1.200 iy B, SORC= SZFR, 512, 80090,
T30 202. 710200303 102.108.1.211 T02.168.1.200. R 374 PTI=1T0-T G.711 PCMA, SORC-OXZB202FA, 5eq-5006h0, Time=2731200
T331 202, 7100008207 102.108.1.211 T02.108. 1. 200, RIP 373 PI=IT0-T G. 711 PCVA, SORC-OXZBZOZTA, Seq-50000, Time=2731010
T332 202, 111117123 102.108.1.211 T02.168.1. 200, R 374 PTI=1T0-T G.711 PCMA, SORC-OXZB202FA, 5eq-b0601, Time=2731030
T333 202, 711504008 102.108.1.211 T02.108. 1,200, 3122 373 PI=IT0-T G. 711 PCVA, SORC-OXZBZUZTA, Seq-50002, Time=2732250
T332 402, 712335218 102.108. 1. 211 T52.108.1.200 RIP 374 PI=1T0-T G.711 PCMA, SORC-OXZB20ZFA, 5eq-50603, Time=2732570
T35 202, 113214013 102.108. 1. 211 T02.108. 1,200, 3122 373 PI=IT0-T G. 711 PCVR, SORC-OXZBZUZTA, Seq-b0005, Time=2733210
T336 402. 714480330 102.108.1.211 T92.108.1.200 RIP 372 PI=ITU-T G.711 PCVA, SORC-=OXZB20ZTA, Seq=50007, Time=2733850
T337 202, 114047272 102.108.1.211 T02.108. 1,200, RIP 373 PI=1T0-T G. 711 PCVA, mns
T338 402. 740010320 102.168.1.211 152.168.1.200 RTP R T
1330 402. 142140410 102.168.1.211 T97.168.1.200 iy
1320 402. 742673306 102.108.1.211 T52.168.1.200 RTP

1341 402.779895342 192.168.1.

211

192.168.1.206

374 PT=ITU-T G.711 PCMA, SSRC=0x25292FA, Seq=59671, Time=2735136

Figura 7.8 Filtrado de paquetes de trafico RTSP

Ademas, Wireshark permite el analisis especifico de los streams RTP, permitiendo identificar su

duracidn, jitter o fluctuacion del retardo y estadisticas sobre el nimero de paquetes esperados y

recibidos:
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Figura 7.9 Funcion RTP streams de Wireshark
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8.1.21 RTPType-96 915 36 (3. 27.91991

1921681211 6972 1921681206 0x25292fa 402569383  43.04 ammA 1086 5(05%) 0230626 39671946 142197836 2475177 37613495 47.347¢

Figura 7.10 Anadlisis de stream RTP con Wireshark

Por ultimo y con el fin de explotar al maximo la versatilidad de Wireshark como herramienta de
analisis, se procedié a reconstruir el streaming a partir del contenido de los paquetes RTP (payload)
intercambiados. Para ello se instalé un plugin escrito en LUA para la extraccion de dicho streaming

[29]. En primer lugar, se procedio a la instalacidn del script LUA siguiendo los siguientes pasos:

1. Desacargar y emplazar el script disponible en  https://knowledgebase-

iframe.polycom.com/kb/viewContent.do?externalld=34917 en el directorio en el que

Wireshark esta instalado (en Windows C:\Program Files\Wireshark).
2. Reiniciar Wireshark y verificar que el plugin esta disponible en el menu de herramientas o

tools:

Tools Help
G Firewall ACL Rules
] Extract h264 stream from RTP
i Lua 2 )estinatiorl
1,129 PTPv2 319 319

Figura 7.11 Instalacidn plugin Lua para extraer streams RTP en Wireshark

Este script extrae streamings codificados en formato H.264 (cédec de video utilizado para grabar y
distribuir sefiales de video y audio) de paquetes RTP, concretamente del payload de dichos paquetes.
Para que Wireshark reconozca de manera correcta los paquetes RTP con la codificacién H.264 se

indico el payload type de dicha codificacion en el panel de preferencias:
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e

Seq

2080 417.300888482 192. - .168.1.206
08

€] e]¢) 92.168.1. .168.1.206 6 PT=DynamicRTP-Type-96, RC=0X <
T 2082 417.370667006 102. . ~108.1.200 RTP TA2 PT=DynamicRiP-Type-06, SSRC=OX252{

ntributi

= Marker: False

Payload type: ITU-T G.711 PCMA (8)

nt <

number: 60039]

Figura 7.12 Identificacidon payload type de RTP stream

H.223 H264
H.223 (Bitswa..
H.225.0
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H.263P
H.264
H.265
H.501
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HAZELCAST
HCrt

HDFS
HDFSDATA
HIP

HiQnet

HiSLIP
HL7

Cancel
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[X] = I
Length Info
0 .259750426 192.168.1. 92.168.1.206 RTP 8 PT=DynamicRTP-Type-96, RC=0x252¢
T 2078 417.300105000 102. . T02.108.1.200 TP 372 PI=IT0-T G.711 PCVA, SORC-OXZ5202
T 2070 417.300400300 102.108.1.211 102.108.1.200 RIP 372 PI=I10-T G.711 PCVA, SORC-0X25202

374 PT=ITU-T G.711 PCMA, SSRC=0x25292

2083 417.440706100 102.168.1.211 152.168.1.200 RTP 374 PI=110-1 G.711 PCVMA, SSRC-0X25202!

2083 417.441004400 102. . ~168.1.200 372 PI=IT0-T G.711 PCVA, SORC=Ox252021

Figura 7.13 Configuracion de tipo de payload dinamico de H.264 en Wireshark

Seguidamente, se carga la captura de trafico, filtrando Unicamente el streaming H264 que se quiere

extraer, filtrando dichos paquetes e incluyéndolos en un nuevo archivo que almacene Unicamente el

streaming:
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WVVVW W

UWQQPPQ

.168.1. Unknown P version
. ~108.1.211 Unknown RIP version

"T.211 102.168.1.200 m2es 374 PTI=110-T G.711 PCVA, SORC-OX25202N
"1.211 192.106.1.200 T2oa 374 PI=IT0-T G. 711 PCMA, SORC=OX
“T.211 T02.168.1.200 ZPLS 374 PTI=110-T G.711 PCVA, SOoRC-OX25202N
"T.211 102.108.1.200 T2oa 374 PI=110-T . 711 PCVA, =OX
“T.211 192.106.1.206 n26a 374 PI=110-T G. 711 PCVA, SOoRC=OX
"T.211 T02.108.1.200 n2oa 372 PI=IT0-T G. 711 PCVA, SORC-OXZ5202N
"1.211 192.106.1.200 T26a 374 PI=IT0-T G.711 PCVA, SOSRC-0x252021
"T.211 102.168.1.200 m2es 374 PTI=110-T G.711 PCVA, SOoRC-OX25202N
"1.211 192.106.1.200 T2oa 374 PI=IT0-T G. 711 PCMA, SORC=OX
“T.211 T02.168.1.200 m2es 374 PI=110-T G.711 PCVA, SORC-OX25202%
"T.211 102.106.1.200 T2oa 374 PI=IT0-T G.711 PCVA, SORC-0x25202N
"1.211 T02.108.1.200 H26a 372 PI=1T0-T G. 711 PCMA, SORC-0OX2b202N
T.211 102.108.1.200 T2ed 372 PI=1T0-T G.711 PCVR, SORC-OX25202N
“T.211 192.106.1.200 m2ea 374 PI=110-1 G. 711 PCVA, =OX —
"T.211 152.168.1.200 m2ea 374 PI=110-1 G.711 PCVA, =OX
"T.211 192.106.1.200 T2ea 374 PI=IT0-T G.711 PCVA, SORC-0x252021
"T.211 T02.108.1.200 H2od 273 PI=XT0-T G. 711 PCVA, =OX
“T.211 102.106.1.200 m =110- - =OX
"T.211 T02.108.1.200 H2od 373 PI=XT0-T G. 711 PCVA, =OX
“T.211 102.108.1.200 LGP 374 PI=1T0-T . 711 PCVA, =OX
“1.211 192.106.1.206 n26a 374 PI=110-1 G.711 PCVA, =ox
“T.211 102.168.1.200 m2ea 374 PTI=110-T G.711 PCVA, SORC-OX25202h
"T.211 192.106.1.200 n2ea 374 PI=IT0-T G.711 PCVA, SOSRC-0x252021
"T.211 152.168.1.200 m2es 374 PI=110-T G.711 PCVA, SORC-OX25202N
"T.211 102.106.1.200 W22 372 PI=1T0-T G.711 PCVA, SORC=Ox25202%

Figura 7.14 Filtrado de trafico RTP en Wireshark

Tras el filtrado, se ejecuta el plugin previamente instalado en Wireshark:
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Length Info

ICMPV6 78 Router Advertisement from 84:aa:9c:86:af:a8

222.0.0.251 TIONS 247 Standard query response Ox0ODD PTR aeo

[FriTes. TT02::1 TCHPVG 78 Router AQuertisement TTom 84:aa:0C:80:ar:as

9. . . b r_buffer
5 ] r_buffer
R jitter_buffer
9.255.255. ] r_buffer
r_buffer

@

B J r_buffer

222.0.0.1 TCMPV2 i r_buffer
[PTTes. 1700 T TCVPVe m SRR
TT:Tee. TT02::10 TCHPVE r_buffer

r_buffer
r_buffer

(SRR RoR-RoRo R RN RG]

A3 370, TT02:: TCHPVE
Ff:feS.. ffo2:: ICMPV6

.Teb.. © B MPVE
'a'5:1e7... TT02: TCHPVE
223.0.0.251 TCHPV
9. B B O MPV.
222.0.0.251 TeMPvZ
223.0.0.100 YoMV
T:0814.. TT02::10 TCHPVE
TBa30:. T702::10 TCBVE Highlight:
T Ten. T102::1 TCHPVE p—
222.0.0.251 TN, - Ttcp.tocal, TQNT question PTR .hap..
B30 . TT02::1D TIDNS andard query OX0000 PIR D.. dns-sd._ udp.tocal, TQMT question PIR _companion- LINk.. tcp.local, TQNT question PTR .nap.. .

Figura 7.15 Ejecucion del plugin de extraccion de streaming RTP

La ejecucién del plugin produce un archivo dump.264 en el mismo directorio de la captura y que
contiene el stream de video de la cdmara, que puede ser visualizado utilizando un reproductor

compatible como VLC:

& A I - Tapeadrton mmuermiia V [ -

e e ® ol X

Figura 7.16 Reproduccion de streaming RTP extraido
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7.3. USO DE FLUJOS PARA FILTRADO DE PAQUETES

Utilizando la misma fuente de datos, es decir, la captura de paquetes de la cdmara /P durante la
consumicion del stream RTP, se ha realizado un andlisis del trafico generado por dicha cdmara
durante su funcionamiento, convirtiendo dicha captura de paquetes en flujos. En resumen, un flujo
es una serie de paquetes que comparten el mismo protocolo, la misma direccion /Py puertos fuente
(source) y destino (destination) [30], también denominando flujo a un conjunto de flujos individuales,
resumiendo los detalles de las conexiones en la red, sin incluir los datos intercambiados en dicha
comunicacion. Desde la liberacién de NetFlow por Cisco como una caracteristica para
administradores de red en sus equipos, esta caracteristica ha sufrido revisiones y otros protocolos
similares como sFlow han competido con él, siendo la ultima contribucién el estandar IPFIX (IP Flow
Information eXport). Para realizar este andlisis se ha utilizado la herramienta Joy [17], creada por
Cisco. Se trata de un paquete software licenciado como BSD y que sirve para la extraccién de
caracteristicas de datos de capturas de trafico de red (pcap), utilizando un modelo orientado a flujos
similar al de IPFIX o Netflow, representando estas caracteristicas en formato JSON (JavaScript Object
Notatotion), un formato facilmente consumible por otras herramientas de andlisis. Ejemplo de flujo

extraido del trafico utilizando la herramienta:
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": "192.168.1.11",
": "224.0.0.251",
= Uy

RS 5

Je BEEE;
"bytes_out": 410,
"num_pkts_out": 2,
"time_start": 1636472727.687813,
"time_end": 1636472728.689944,
"packets": [

"expire_type": "i"

}
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Figura 7.17 Ejemplo de flujo extraido con Cisco Joy

Como se puede observar el objeto JSON contiene diferentes campos:

JSON element

Data element

Notes

Internet Protocol

sa Source Address

da Destination Address

pr Protocol Number

sp Source Port TCP or UDP
dp Destination Port

bytes_out Number of bytes sa—da Any Protocol

num_pkts_out
time_start

in TCP, UDP, ICMP, or IP Data fields
Number of packets sa—da
Start time, seconds since epoch

time_end End time, seconds since epoch
packets Array of packet lengths, directions, and times
bytes_in Number of bytes sa<—da Bidirectional flows only

num_pkts_in

in TCP, UDP, ICMP, or IP Data fields
Number of packets sa<—da

Figura 7.18 Elementos objeto JSON que representan flujo (Fuente: https://github.com/cisco/joy)

Ademas, Joy incluye herramientas de analisis aplicables a estos ficheros de datos estructurados que

produce, como es el caso de sleuth que, con los datos ya estructurados en objetos por cada flujo,
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permite ejecutar computos y consultas en un formato parecido a la sintaxis SQL (Structured Query

Language).
Para instalar Joy se deben ejecutar los siguientes comandos:

: sudo apt-get install build-essential libssl-dev libpcap-dev libcurl4-openssl-dev
: git clone https://github.com/cisco/joy.git

: cd joy

./configure

: make clean;make

B A A B

Una vez ejecutados estos comandos, el binario joy estard disponible en la carpeta bin del repositorio
y el binario sleuth en la carpeta base del repositorio. Un ejemplo que puede ser utilizado para
comprobar el niumero de flujos segln el tipo de protocolo (pr) utilizando sleuth sobre los flujos
extraidos previamente con joy:

user@server:~/joy$ ./sleuth sri_cam.out $@ --select "pr" --groupby "pr" --dist

read 428 lines
{"px": 6, "count": 1, "total": 1}

{"px": 17, "count": 43, "total": 43}
{"px": 2, "count": 16, "total": 16}
{"px": 58, "count": 15, "total": 15}
{"px": 1, "count": 3, "total": 3}

Figura 7.19 Ejemplo de consulta de flujos utilizando sleuth para comprobar distribucion de flujos
por protocolo

Lo que significa una distribucién de flujos en la captura del trafico producido por la cdmara IP y tras

consultar la numeracién de protocolos [31], segln la tabla siguiente:
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Tabla 7.4 Distribucion de flujos segun protocolo del trafico de la camara IP

PR | Protocolo | Flujos
17 ubP 43
2 IGMP 16
58 | IPv6-ICMP 15
1 ICMP 3
6 TCP 1

Otro ejemplo es comprobar las peticiones DNS (Domain Name System), que como se puede observar,

algunas de ellas hacen referencia a dominios en China:

user@server:~/joy$

read 428
"count":
"count":
"count":
"count":
"count":
"count":

lines
2

"total"
, "total”
, "total"
, "total"
, "total"
, "total"

./sleuth sri_cam.out $@

, "dns":
, "dns":
, "dns":
, "dns":
, "dns"
, "dns"

[{"qn":
[{"qn":
[{"qn":
[{"qn":
: [{"gn":
: [{"gn":

"p2p4.videoipcamera.
"p2p6.videoipcamera.
"p2p2.videoipcamera.
"p2p3.videoipcamera.
"p2p5.videoipcamera.
"p2pl.videoipcamera.

--select "dns[{qn}]" --groupby "dns[{gn}]" --dist

com"}]}
com"}]}
com"}]}
cn"}1}
cn"}1}
cn"}1}

Figura 7.20 Ejemplo de consulta de flujos utilizando sleuth para comprobar consultas DNS

Como se ha visto, Joy puede ser utilizado para la exploraciéon de conjuntos agregados de datos,

especialmente datos relevantes en cuanto a seguridad y amenazas.

7.4.ENRIQUECIMIENTO Y VISUALIZACION DE FLUJOS UTILIZANDO ELK

Con el fin de enriquecer y poder visualizar de una forma mas clara y dinamica el tréfico presente en

la captura de varios dispositivos durante varios dias, se ha desplegado la pila de servicios ELK. ELK

[32] son las siglas que representan tres proyectos de cddigo abierto, Elasticsearch, Logstash y Kibana:

e FElasticsearch es un motor de busqueda y analitica, semejante a una base de datos.

e Logstash, pipeline para el procesamiento y transformacion de datos que luego envia a

Elasticsearch.

e Kibana, que permite la visualizacién y consulta de los datos ingerido en Elasticsearch.
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Kibana

Elasticsearch

~

Logstash

Figura 7.21 Diagrama de componentes pila ELK (Fuente: https://www.elastic.co/es/what-is/elk-
stack)

Una vez instalados y configurados estos servicios (en el Anexo II: Instalacion y configuracion de ELK y
herramientas de andlisis se puede encontrar mas informacién al respecto de la instalacion y
configuracion) se proceso el archivo de la captura utilizando la herramienta Joy. Una vez procesados
los flujos, el archivo resultante fue ingerido en la pila ELK utilizando logstash y llevando a cabo una
serie de transformaciones con el fin de enriquecer los datos de los flujos. En general, los pipelines o
configuraciones de procesado de logstash, constan de tres partes, el input u origen de entrada de los
datos, un filter o filtro en el que se encuentran todas las transformaciones que se quieran realizar

sobre los datos de entrada, y un output o salida de los datos resultantes.

En este caso, se ha configurado el input como un directorio del sistema en el que se instald la pila ELK

y utilizando el cédec de JSON, pues este es el formato de salida de la ejecucién de Joy:

input {
file{

Figura 7.22 Configuracion input logstash
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En cuanto al filtrado y transformacion, se han incluido los siguientes plugins:

e Traduccidn, a través de un filtro translate, del campo pr producido por Joy a un nuevo campo
indicado como destination ([network][protocol]) que contiene el nombre del protocolo
extraido del diccionario (dictionary) que contiene como indice el nimero de protocolo y como

valor el protocolo al que hace referencia dicho nimero:

filter {

translate {

Figura 7.23 Configuracion filter logstash para traduccién de protocolos

e Traduccidn de la IP asignada a los dispositivos conectados durante la captura a un nombre
identificable, utilizando el campo sa producido por Joy como fuente y un diccionario con las

IPs de los dispositivos y su nombre correspondiente, siendo el destination un nuevo campo

llamado source_name:

translate {

Figura 7.24 Configuracion filter logstash para traduccion de IP fuente

e Traduccidn del campo time_start, utilizando el filtro date, que corresponde al tiempo de inicio

de los flujos, a un nuevo campo especificado como target, eventTime, que serd utilizado como
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campo de referencia para la consulta en Kibana y utilizando UNIX como el formato de entrada

del filtro:

Figura 7.25 Configuracion filter logstash para traduccion del campo time_start del flujo

e Resolucion inversa (reverse) de dominios gracias al plugin dns de los campos /P fuente (sa) y
destino (da) de los flujos, utilizando para ello como nameserver el de Google (8.8.8.8y 8.8.4.4)
y almacenando la informacién en campos creados a tal efecto y cuyo valor inicial es el mismo

que day sa:

mutate {

Figura 7.26 Configuracion filter logstash para resolucion inversa de dominios
e Enriquecimiento con datos de geolocalizacidn gracias al plugin geoip [33] que se encarga de

buscar en una base de datos la /P fuente (sa) y destino (da) de los flujos y almacenar los datos

€n un nuevo Campo geo:
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geoip

geoip

}

geoip

Figura 7.27 Configuracion filter logstash para el enriquecimiento con datos de geolocalizacion

Por ultimo, la salida de logstash se envia a elasticsearch, utilizando un template predefinido y
configurado en elasticsearch:

output {
elasticsearch {

Figura 7.28 Configuracion output logstash

Una vez procesados los registros por logstash y enviados a elasticsearch, es posible consultarlos a
través de Kibana tras crear un patrdn, especificando el campo que servird para construir la linea

temporal de los registros (eventTime):
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Create index pattern

v Your index pattern matches 1 source.

joy* joy Index
Use an asterisk (*) to match multiple characters. Spaces and the characters , /,2, " <, >, | are not allowed
Rows per page: 10
Timestamp fleld
eventTime v
Select a timestamp field for use with the global time filter.

Show advanced settings

X Close Create index pattern

Figura 7.29 Creacion de index pattern en Kibana

Una vez creado el patrén, desde la seccidn Discover de Kibana se pueden consultar los registros

correspondientes a los diferentes flujos obtenidos con Joy, asi como la linea temporal de los mismos:

= @ oiscowr

B Search

S

+ Add filter

joy* v = 220,580 hits
QU Search field names

Filter by type O v
~ Available fiolds. 82|
t

t _index

» _score

t type

£ @timestamp

t @version

# bytes.in

# bytes_out

@ da

# debug.tep_retrans
« dns.gn

¢ dns.rc

.o
t dstip
£ eventTime

t expire_type
t geo-da.as_org

t geo-da.asn

t geo-da.city_name

Dec 30, 2021  21:41:37,578

Dec 30, 2021 © 21:41:37.314

Dec 30, 2021 @ 21:41:37.313

Dec 30, 2021 @ 21:41:36.946

Options New Open Share Inspect 3 Save

KoL © v Dec28,2021@08:54:478 - Dec 31,2021 @ 06:46:54.30

@& Chart options

Dec 28, 2021 @ 08:54:47827 - Dec 31, 2021 @ 06:46:54.306

Document

Ptimestamp; Jan 8, 2022 ® 17:30:09.4087 #version: | bytes_out: 1,854 da: 239.255.255.250 dp: 1,900 dst_ip: 239.255.255.250 eventTime: Dec 30, 2021 @ 21:41:37.57@ host: server
1p.out.1d: 52,467, 52,469, 52,471, 52,475, 52,480, 52,485 ip.out.ttl: 255 network.protocol: UOP num.pkts_out: ¢ packets.b: 305, 305, 314, 314, 308, 308 packets.dir: <, <, < <,
<, < packets.ipt: o, 56, 49, 49, 49, 50 path: /hows/user/flows/multi.json pr: 17 sa: 192.168.1.238 source_name: Fhilips Hue bridge sp: 1,900 src_ip: 192.168.1.238 tags: geolp-
city-failed, geoip-asn-failed time_end: 1,648,896,900 time_start: 1,648,896,980 _1d: kJuGOndBKT6QQVAETq-r _index: joy _score: - _type: _doc

Stinestamp: Jan 8, 2822 & 17:30:89.487 version: 1 bytes_in: 8 bytes out: 8 da: 23.62.180.199 dp: 443 dst_ip: a23-62-180-199.deploy.static. akamsitechnologies.con eventTime: Dec
30, 2021 0 21:41:37.314 geo-ds.as_org: Aksmai International B.V. geo-da.asn: 20949 geo-da.city_name: Madrid geo-do.continent_code: EU geo-da.country_code: ES geo-
da.country_code3: ES geo-da.country.name: Spain geo-da.ip: 23.62.189.199 geo-da.latitude: 40.416 geo-da.location: { “coordinates’: | -

6934, 404163 ], “type’: “Point” ) geo-
da.longitude: -3.693 geo-da,postal code: 26091 geo-da.region_code: M geo-da.region.name: Madrid geo-da.timezone: Europe/Madrid host: server 1p.in.1d: ©, 58,583 1p.in.ttl: 55
10.0ut.10: 24,445, 24,446, 24,447, 24,488 1p.out.ttl: 64 network.protocol: TCP num_pkis_in: 2 nun_pkts_out: 4 path: /homejuser/flows/multi.ison pr: 6 sa: 192.168.1.238

tinestamp: Jan 8, 2022 € 17:30:09.407 version: 1 bytes_in: 37 bytes_out: 151 da: 192.168.1.238 dns.qn: www.philips-hue.com dns,rc: @ dp: 20,546 dst_ip: 192.168,1.238
eventTame: Dec 30, 2021 & 21:41:37.313 host: server 1p.in.1d: 36,168 1p.in.ttl: 64 1p.out.1d: 13,828 1p.out.ttl: 64 network.protocol: UDP num_pkts.in: 1 num.pkts_out: 1
packets.b: 37, 151 packets.diri <, > packets.ipt: 4,294,967,248, 55 path: /home/user/flows/multi.json pri 17 sai 192.168.1.2 sp: 53 Src_ip: 192.168.1.2 tags: geoip-city-failed,
geosp-asn-fatled time_end: 1,649,896,960 time_start: 1,649,896,968 _id: JpuGOndBKI6GQVAELG-r _index: Joy _score: - _type: _doc

Stinestamp: Jan 8, 2622 © 17:39:99.406 Sversion: 1 bytes_in: 48 bytes_out: 48 da: 216.239.35.12 dp: 123 dst_ip: timed.google.com eventiime: Dec 3, 2021 © 21:41:36.946 geo-
da.a5_0rg: GOOGLE geo-da.3sn: 15169 geo-da,continent_code: NA geo-da.country_code2: US geo-da.country_coded: US geo-da.country_name: United States geo-da.ip: 216.239.35.12 geo-
da.latitude: 37.751 geo-da.location: { “coordinates™: [ -97.822, 37.751 ], “type": "Point” } geo-da.longitude: -97.822 geo-da.timezone: America/Chicago host: server

1p.in.1d: 17,626 1p.in.tl: 55 ip.out.id: 11,548 1p.out.ttl: 64 network.protocol: UOP num_pkts_in: 1 mumpkts_out: 1 packets.b: 48, 48 packets.dir: », < packets.ipt: 6, 80
path: /home/user/flows/nults.json pr: 17 sa: 192.168.1.238 sourcename: Philips Wue bridge sp: 51,692 src_1p: 192.168.1.238 tags: geoip-city-failed, geoip-asn-failed

Figura 7.30 Visualizacion de datos en Kibana

Gracias a Kibana, no solo se pueden realizar consultas y operaciones de filtrado sobre los datos

ingeridos, sino que también se pueden crear visualizaciones de estos. Con el fin de entender mejor
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la distribuciéon del trafico de los diferentes dispositivos capturados, se ha optado por crear un
diagrama sankey, aprovechando el soporte de Kibana para la libreria Vega [34] que permite

programar y desarrollar visualizaciones utilizando JSON:

189.13.117.34.bc.googleusercontent.com

HP Inc Impresora
192.168.1.137

192.168.1.4
224.0.0.251

239.255.255.250

Philips Hue bridge

130.98.eu-west-1.compute.

hp-device-disc. mcast.net

igmp.mcast.net

Tado Wo-In-1206.1e100.net

ws-in-1206.1€100.net

Figura 7.31 Diagrama Sankey creado en Kibana para visualizar la distribucion del trafico

Como se puede observar, la mayoria de los flujos (60,6%) han sido producidos por el puente Philips
Hue, comunicandose no solo con dispositivos internos de la red doméstica (servidor Home Assistant,
dispositivos iPhone), sino que también realiza conexiones con servicios fuera de la red doméstica. El
siguiente dispositivo que genera mds flujos es la impresora multifuncion HP (23,2%), trafico
localizado unicamente en la red doméstica y de tipo multicast. Por ultimo, el dispositivo Tado ha
generado un 16,2% de los flujos cuyo destino ha sido trafico multicast y una instancia EC2 de Amazon
Web Services. Todos los dispositivos tienen en comun trafico a direcciones IP del rango 224.0.0.0 a
239.255.255.255, reservadas para el trafico multicast [35] cuyo objetivo principal es anunciar su
presencia al resto de dispositivos de la red, a través de diferentes protocolos, como UPnP (Universal
Plug and Play) o SSDP (Simple Service Discovery Protocol) y facilitar asi su uso y configuracion por

otros dispositivos de la red.

En cuanto al analisis de flujos segun protocolo utilizado para la totalidad de los flujos y utilizando otra
visualizacién de tipo tarta, el 48,41% de los flujos correspondieron a UDP (User Datagram Protocol),
mientras que el 43.45% correspondieron a TCP (Transmission Control Protocol), con el 8.14% restante

siendo trafico ICMP (Internet Control Message Protocol):
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Figura 7.32 Grafico Donut creado en Kibana para visualizar la distribuciéon de protocolos

Por dispositivos, la distribucidn sigue de la manera siguiente:
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e TCP
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Count of records
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Figura 7.33 Grafico de barras creado en Kibana para visualizar la distribucion de protocolos por
dispositivo

Comprobando los puertos de destino de cada uno de los dispositivos, se puede observar la siguiente

distribucién:
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Figura 7.34 Diagrama Treemap creado en Kibana para visualizar la distribucion de puertos destino
por dispositivo

Muchos de los puertos destino utilizados por las conexiones pertenecen a puertos bien conocidos:

e Puerto 443, correspondiente a trafico HTTPS (Hypertext Transfer Protocol Secure).
e Puerto 1900, correspondiente a trafico SSDP utilizado para el descubrimiento de servicios en
red.

e Puerto 5353, correspondiente al protocolo mDNS (multicast DNS).

Por ultimo, con el fin de averiguar la geolocalizacién del trafico destino de los flujos de cada uno de

los dispositivos, se ha creado un mapa en Kibana para visualizar dichos datos:

e Las direcciones IP de destino correspondientes a los flujos extraidos por el trafico generado
por el dispositivo Tado se localizan, como puede comprobarse en la visualizacién de tipo mapa
creada en Kibana a partir de los datos, en Irlanda, coincidiendo con la localizacién de la region
eu-west-1 de AWS (Amazon Web Services) donde se aloja la instancia EC2 (Elastic Compute

Cloud) con la que ha realizado las comunicaciones fuera de la red doméstica:
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Figura 7.35 Mapa creado en Kibana para visualizar datos de geolocalizacion de flujos del

dispositivo Tado

Por otro lado, el dispositivo Philips Hue cuenta con mas variedad de IPs de destino,

localizandose estas no solo en Europa sino también en EE. UU siendo Google la organizacion

al cargo de dichas /Ps:
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Figura 7.36 Mapa creado en Kibana para visualizar datos de geolocalizacion de flujos del
dispositivo Philips Hue
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e No se ha estudiado este tipo de visualizacidn para la impresora HP multifuncion, pues todo el
trafico que ha producido durante la captura, y como fue observado en el andlisis de la anterior

visualizacidn, estaba destinado a la red interna.
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8. Conclusiones

Este trabajo ha demostrado la diversidad de técnicas existentes para analizar trafico de red, poniendo
en practica algunas de ellas y utilizando diferentes herramientas y un entorno de pruebas creado

para facilitar la recopilacién del trafico de diferentes dispositivos /oT.

En primer lugar, y mediante técnicas avanzadas de ingenieria inversa, se ha demostrado que es
posible comprender y explotar el comportamiento de muchos de los dispositivos inteligentes que

estdn presentes en los hogares de muchas personas.

Por otro lado, la automatizacion del analisis de manera pasiva y mediante técnicas de simplificacion,
utilizando flujos en lugar del procesamiento en tiempo real de paquetes completos a bajo nivel,
puede ayudar a identificar diferentes riesgos y problemas, detectando dispositivos comprometidos
o que su patrén de comportamiento no esté dentro de los objetivos de seguridad de la red doméstica.
Si bien los dispositivos IoT pueden ser de utilidad en diversos escenarios, no implementan un
esquema apropiado de seguridad y pueden ser atacados exponiendo informacién que podria
comprometer la privacidad de los usuarios, pues como se ha mencionado, la seguridad no es una
prioridad en su disefio, siendo patente la busqueda de un balance entre facilidad de uso y la asuncién

de implementaciones poco seguras.

Ademas, gracias al uso de herramientas de cédigo abierto, es posible la visualizacién de los flujos
obtenidos a partir de otras herramientas que ayudan a comprender, de manera agregada y simple,
la distribucion del trafico de red de los dispositivos, el tipo de conexiones segln su destino (internas
o externas) y la obtencién de datos sobre los destinos de dichas conexiones, como su nombre o

localizacion.

En cuanto a los siguientes pasos que se pueden dar para continuar la investigacidn iniciada con este
trabajo, uno de ellos podria ser la captura y andlisis de otros dispositivos para entender su
funcionamiento y problemas de seguridad, la aplicacion de técnicas de Machine Learning o
aprendizaje automatico para crear modelos del trafico de los dispositivos de manera automatica a
partir de las caracteristicas especificas del trafico de estos dispositivos, asi como técnicas de
fingerprinting para crear una base de datos con las huellas producidas por la comunicacién

encriptada de estos dispositivos. Otro tema de continuacién de este trabajo esta relacionado con la
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automatizacion de la deteccién de conexiones poco seguras o inesperadas de estos dispositivos,

apoyandose en perfiles MUD.

Por ultimo, destacar el aprendizaje personal que ha supuesto este proyecto, abarcando
conocimientos sobre técnicas avanzadas de andlisis de trafico de red utilizando herramientas
disectoras de paquetes como Wireshark y otras basadas en flujos como Joy, la puesta en practica de
técnicas de ingenieria inversa y el uso de la pila ELK para el enriquecimiento y visualizacién del trafico

de red.
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Anexos

ANEXO I: CREACION DEL ENTORNO DE PRUEBAS PARA LA CAPTURA DE TRAFICO

Con el fin de facilitar la replicacién y creacién del entorno de pruebas utilizado en este trabajo, se
han creado una serie de scripts alojados en GitHub, en el repositorio iot-network-analysis

(https://qithub.com/ruben-rodriquez/iot-network-analysis) y en concreto en la carpeta raspi-switch,

validados en el sistema operativo Raspbian.

e El script install, instala los paquetes software necesarios para configurar un bridge, en
particular bridge-utils, y para crear un punto de acceso Wi-Fi, en particular hostapd. Ademas,
copia las configuraciones de hostapd y de interfaces presentes en el repositorio. Finalmente

edita las rutas del kernel.
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[ "$UID" -ne 0 ]
echo "R again
exit 1

echo "Checking connectivity..
wget -q --tries=5 --timeout= 20 --spider http://google.com
if [[ $? -eq 0 ]]; then

echo "OK"

echo "N

echo "Updating

I

apt-get updaté

echo "Installing required packages..
apt-get install -y bridge- utils hostapd

echo "Copying config under /etc/hos
cp hostapd.conf /etc/hostapd/hostapd conf

echo "Setting interfaces config, backup at /etc/network/interfaces.backup"
cp /etc/networkllnterfaces /etc/network/interfaces.backup
cp bridge-interfaces /etc/network/interfaces

ng and en: ,Al" network services..."

systemctl stop networklng

systemctl unmask hostapd
systemctl start hostapd
systemctl start networking

echo "Modifying kernel routes..."
route add default gw 192.168.1.1 broO
route del default gw 192.168.1.1 ethO
ifconfig eth0 0.0.0.0

echo "Some bridge contr
brctl show
brctl showstp broO

Figura Anexo .1 Script de instalacion y configuracidon de switch L2 en Raspbian
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=n180211

=8

=wlan0

=IOT_TEST_LAB

=jottestlab
=WPA-PSK

Figura Anexo 1.2 Configuracion hostapd para la creaciéon de punto de acceso Wi-Fi
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# interfaces(5) file used by ifup(8) and ifdown(8)

# Include files from /etc/network/interfaces.d:
source-directory /etc/network/interfaces.d

auto lo
iface lo inet loopback

# Using 3 ports (built-in + 2 usb dongles) and wlan0
allow-hotplug eth0
iface eth0 inet manual

pre-up ifconfig $IFACE up

pre-down ifconfig $IFACE down

allow-hotplug eth1

iface eth1 inet manual
pre-up 1ifconfig $IFACE
pre-down ifconfig $IFACE

allow-hotplug eth2

iface eth2 inet manual
pre-up 1ifconfig $IFACE
pre-down ifconfig $IFACE

allow-hotplug wlan0
iface wlan0 inet manual
up hostapd -B /etc/hostapd/hostapd.conf

auto bro0
iface br0 inet static
bridge_ports eth0 eth1 eth2 wlan0
address 192.168.1.156
broadcast 192.168.1.255
netmask 255.255.255.0

Figura Anexo |.3 Configuraciéon de interfaces de red para crear bridge de red
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e El script uninstall revierte los cambios de configuracién de red aplicados por el script install.

if [ "$UID" -ne 0 ]
echo "Run again
exit 1

echo "Stopping hostapd..."
systemctl stop hostapd

ng interfaces

il default"

cp default-interfaces /etc/network/interfaces

echo "Delete br0 interface™
ip link delete broO

echo " art networking
systemctl stop networking
systemctl start hostapd
systemctl start networking

echo "Modifying kernel routes...
route add default gw 192.168.1.1 ethO

echo "Some bridge control commands to check
brctl show
brctl showstp broO

Figura Anexo 1.4 Script uninstall para restaurar cambios en la configuracion de red de Raspbian

Una vez ejecutado el script install, los puertos fisicos de la Raspberry Pi, incluyendo la interfaz
inalambrica, funcionaran como un bridge de red, permitiendo la comunicacién con la red de los

dispositivos conectados a dichos puertos.
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ANEXO I1: INSTALACION Y CONFIGURACION DE ELK Y HERRAMIENTAS DE ANALISIS

Con el fin de facilitar la instalacién, configuracién y despliegue de la pila ELK y las herramientas de
analisis utilizadas, se han creado una serie de scripts alojados en GitHub, en el repositorio iot-

network-analysis (https://github.com/ruben-rodriguez/iot-network-analysis) y en concreto en la

carpeta ansible, validados en el sistema operativo Ubuntu Server 21.10. Ansible es un motor que

automatiza la ejecucion de tareas para la preparacion de infraestructura y gestionar su configuracion.

Los scripts de Ansible reciben el nombre de playbooks, y se han desarrollado los siguientes:

install-elk: Instala los components de la pila ELK (Elasticsearch, Logstash and Kibana)
e configure-elk: Configura la pila ELK, copiando los archivos de configuracion de la carpeta elk-
stack/config del repositorio.

e install-joy: Compila e instala Cisco/joy: https://qithub.com/cisco/joy

e install-mercury: Compila e instala Cisco/mercury: https://qithub.com/cisco/mercury

e main: Importa y ejecuta todos los playbooks listados anteriormente.

Para ejecutar los playbooks basta con tener instalado Ansible e invocar el siguiente comando, donde
hosts es el archivo de inventario que utiliza Ansible para conectarse al servidor en el que se ejecutaran

las diferentes acciones:

$: ansible-playbook -i hosts <playbook>.yaml
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Figura Anexo Il.1 Ejemplo de ejecucion de los playbooks de Ansible desarrollados
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