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RESUMEN

La evolucion de las nuevas tecnologias se ha ido incorporando a la sociedad de
manera gradual desde la invencion de internet, llegando a convertirse en la herramienta
fundamental de comunicacion y transmision de informacién a nivel internacional. Este
desarrollo tecnoldgico, econémico y social, ha provocado un avance en el
almacenamiento y tratamiento masivo de datos, que se ha servido de patrones de
actuacion que conectan la informacion personal de los usuarios, facilitando las relaciones

sociales y el intercambio de datos.

Aunque la incorporacion de las TIC’s supone una mejora en la calidad de vida, se
generan una serie de riesgos que afectan principalmente a los derechos mas vinculados a
la personalidad, especialmente al honor, a la intimidad, a la propia imagen y a la
proteccion de datos de carécter personal. Este Gltimo derecho, se adapta a la evolucion de
las redes sociales a través del Reglamento 2016/678 y el Proyecto de Ley Organica, que

comenzaran a aplicarse en 2018.

La extincion de los derechos de la personalidad por el fallecimiento de su titular,
provoca una serie de situaciones particulares que afectan a la proteccién de los derechos
fundamentales, en este contexto de progresivo desarrollo de las nuevas tecnologias. La
personalidad pretérita, la “memoria defuncti”, el patrimonio electrénico, el testamento
informatico o el borrado digital son algunos de estos retos a los que el Derecho debe

responder.

PALABRAS CLAVE

Nuevas tecnologias; globalizacion; Reglamento 2016/679; Big Data; proteccion
de datos; tratamiento de datos; redes sociales; derecho al olvido; bienes digitales;

testamento digital.
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ABSTRACT

Evolution of new technologies has been progressively incorporated within society
ever since the invention of the Internet, eventually becoming a fundamental tool for
communications and information transmission on an international level. This social and
economic development, based on massive data storage and treatment gives out patterns
of actuation which serves to connect personal user data, easing social relationships and

data exchange.

Even though the incorporation of ITC’s implies an increase on the quality of life,
a series of risks are generated in regards to personal rights, and in particular the right to
honor, intimacy, self-image, and personal data protection. The last one has been adapted
to social network evolution thanks to the EU Regulation 2016/678 and the Organic Law
project, set to be in full force by 2018.

Nevertheless, due to the extinction of personal rights by cause of the decease of
the individual, past personality, e-heritage, electronic patrimony or the computer

testament are some of these problems to which the Law has to respond.

KEYWORDS

Big data; data protection; data treatment; digital goods; digital will; globalization;

new technologies; Regulation 2016/679; right to be forgotten; social network.

[2]



OBJETO DEL TRABAJO Y METODOLOGIA

El estudio de las soluciones aplicables ante los problemas de proteccion de datos
derivados de la evolucion constante de las nuevas tecnologias de la informacion y
comunicacion plantea nuevos retos a los que el Derecho debe responder. El objeto
principal de esta investigacion es el analisis del derecho a la proteccion de datos y su
proyeccion en caso de fallecimiento, desde la aparicion de internet en la sociedad hasta
su regulacion actual. El estudio esta dividido en tres partes: una primera, titulada “Marco
normativo”; una segunda “Proteccion de datos post mortem™; y, finalmente, la Gltima

dedicada a “Los derechos del fallecido ante el desarrollo de las nuevas tecnologias™.

El primero de los bloques estara dirigido al andlisis de la normativa aplicable,
tanto de ambito internacional, europeo e interno, asi como su evolucion, comenzando
desde la Declaracion Universal de los Derechos Humanos de 1950, hasta el nuevo
Reglamento de Proteccion de las Personas Fisicas en el Tratamiento de Datos Personales
de 2016, de enorme actualidad pues sera de aplicacion este afio 2018. Concretamente, en
este primer bloque, se ha seguido el método historico-juridico, ya que se ha procedido a
analizar de manera cronologica la normativa referente a la proteccion de datos personales,
estableciendo ademds semejanzas y/o diferencias entre los distintos sistemas juridicos
mediante del método juridico-comparativo.

Asi, para la obtencion de esta informacion y el desarrollo de su estudio se han
empleado las siguientes fuentes: textos legales, cada uno de los citados en el marco
normativo del indice de este trabajo, dedicando especial atencion al nuevo Reglamento
General de Proteccion de Datos 679/2016 (Reglamento del Parlamento Europeo y del
Consejo relativo a la Proteccion de las Personas Fisicas en lo que respecta al Tratamiento
de Datos Personales y a la Libre Circulacion de estos Datos, de 27 de abril de 2016) y su
adaptacion a la legislacion espafiola a través del Proyecto de Ley Orgénica de Proteccion
de Datos (de 10 de noviembre de 2017) debido a su reciente entrada en vigor y proxima
aplicacion; también se ha consultado la normativa internacional que afecta a estas
materias, asi como distintos manuales, monografias y portales juridicos (tales como:

Aranzadi digital, Dialnet, etc.).

[3]



El segundo bloque estara orientado a la delimitacidon de la proteccion de datos, el
analisis sucinto de los elementos que lo componen y la clasificacion de los distintos tipos
de procedimientos técnicos realizados en el tratamiento de los datos. La investigacion de
estas cuestiones sera realizada, principalmente, a través de textos monograficos
especializados, escritos por autores doctos en las respectivas materias.

Este bloque comienza con las aclaraciones necesarias a fin de comprender el
significado de dato personal y de tratamiento de datos, delimitando ambos conceptos
respectivamente. Posteriormente, se aborda las cuestiones que versan sobre el
consentimiento del afectado asi como los derechos del mismo en cuanto a la utilizacion
de sus datos. Estas dos ultimas cuestiones son la base central de la investigacion y su
punto de partida, pues comenzo6 con el interrogante sobre la posibilidad, o no, de consentir
el tratamiento de los datos personales post mortem, asi como las posibles soluciones o
derechos de que dispondran los afectados una vez se ha producido tal interferencia en su

intimidad.

El tercer y ultimo bloque, estara dedicado a la investigacion de las nociones
referidas en el anterior epigrafe, dirigidas al estudio de la formacion del contenido
patrimonial acumulado por las personas fisicas en las plataformas informaticas y su
destino en el momento de fallecer. Para ello, serd necesario, en primer lugar, establecer
una delimitacion del concepto Big Data y su impacto en la sociedad actual, evidenciando,
en segundo lugar, los conflictos que puede producir su uso sobre la privacidad, también
en relacion con las redes sociales. Se cerrara la tercera parte del estudio con el derecho
sucesorio y su proyeccion en la trayectoria que tomaran los bienes digitales acumulados
por el fallecido, recogidos en el testamento informatico, estudiando los requisitos que
manifiestan su validez, asi como la gestion de dicho patrimonio por las personas
legitimadas al efecto.

Para la obtencion de dicha informacidén, se han consultado diferentes fuentes
bibliograficas, articulos y monografias, con el fin de servir de base tedrica en el desarrollo
del mismo, extraidas principalmente de la Biblioteca de la Facultad de Derecho de la
Universidad de Leon y de bases de datos como Dialnet, Google académico, etc., ademas
del estudio pormenorizado de la jurisprudencia referente al tema de anélisis. Por otro lado,
y con el objetivo de profundizar en la materia, se ha asistido a diferentes conferencias,
tanto de base practica como tedrica. En concreto, las Jornadas Nacionales de Derecho y

Ciberseguridad, organizadas por la Facultad de Derecho de la Universidad de Ledn y el
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Instituto Nacional de Ciberseguridad, donde se analizaron aspectos relativos a la
evolucion de las TIC’s, los beneficios de los nuevos medios de comunicacion y la

necesidad de nueva legislacion actualizada al avance constante de la tecnologia.

Como se ha puesto de relieve, la investigacion toma, como pilares fundamentales,
ademas de la regulacion juridica, la doctrina cientifica y las aportaciones
jurisprudenciales. Y todo ello con el &nimo de, en la medida de lo posible, efectuar algunas

reflexiones constructivas sobre la materia.
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INTRODUCCION

El nacimiento y desarrollo de los medios de comunicacion, de Internet y de las
nuevas tecnologias han potenciado la interconectividad y la transmision masiva de datos,
considerandose las herramientas fundamentales de la globalizacion, conocida como la
fusién de procesos transnacionales que permiten que la economia, la politica, la cultura 'y
la ideologia de un pais penetre en otro?, eliminando las fronteras y acortando los limites

espacio-temporales?.

El creciente uso de las Tecnologias de la Informacién y la Comunicacion (en
adelante TIC’s) por parte de los interlocutores sociales, tanto en su esfera publica como
privada, por los ciudadanos, las empresas y las Administraciones Publicas, ha generado
un nuevo concepto de sociedad que gira en torno a la informatica, la electronica y las
telecomunicaciones que, de manera interactiva, permite abrir nuevos espacios

comunicativos®. Es la denominada sociedad de la informacion, o sociedad de red*, que de

ya sean redes de comunicacion globales y publicas (internet) como locales y privadas (intranet).

LOPEZ TARRUELLA, Aurelio. GARCIA MIRETE, Carmen. DERECHO TIC, Derecho de las
tecnologias de la informacion y de la comunicacion. 12 Edicién. Ed.: Tirant lo Blanch. Valencia, 2016;
PEGUERA POCH, Miquel. AGUSTINOY GUILAYN, Albert. CASAS VALLES, Ramén. CERRILLO |
MARTINEZ, Agusti. DELGADO GARCIA, Ana Maria. HERRERA JOANCOMARTI, Jordi. JEFFERY,
Mark. MORALES GARCIA, Oscar. OLIVER CUELLO, Rafael. ORMAZABAL SANCHEZ, Guillermo.
VILASAU SOLANA, Monica. XALABARDER PLANTADA, Raquel. Derecho y nuevas tecnologias.
12Edicion. Ed.: UOC. Barcelona, 2005; LOPEZ MARTIN, Ana Gemma. CHINCHON VALENCIA, Javier.
Nuevos retos y amenazas a la proteccion de los derechos humanos en la era de la globalizacion. Ed.: Tirant
lo Blanch, 2016; SOROS, George. SANTANDREU LORIT, Rafael. Globalizacion. 12 Edicién. Ed.:
Planeta. Barcelona, 2002.

2 BECK, Ulrich. ¢{Qué es la globalizacion? Falacias del globalismo, respuestas a la globalizacién. 1°
Edicion. Ed.: Paidés. Barcelona, 1998; JULIOS-CAMPUZANO, Alfonso. Ciudadania y derecho en la era
de la globalizacion. Ed. Dykinson. Madrid, 2007; CASSESE, Sabino. ORTEGA ALVAREZ, Luis.
MARTIN DELGADO, lIsaac. GALLEGO CORCOLES, Isabel. La globalizacion juridica. Ed.: Marcial
Pons. Ediciones Juridicas y Sociales. Madrid, 2006.

En el afio 2017 el 78,4% de los hogares espafioles dispone de un ordenador, el 52,4% dispone de Tablet y
el 97,4% esta equipado con teléfonos moviles. En cuanto al acceso a internet, se sitda en un 83,4% los
hogares que disponen de dicha posibilidad de conectarse. Fuente:
http://www.ine.es/dyngs/INEbase/es/operacion.htm?c=Estadistica_C&cid=1254736176741&menu=ulti
Datos&idp=125473597668

SLOPEZ-TARRUELLA MARTINEZ, Aurelio. GARCIA MIRETE, Carmen Maria. Derecho TIC: derecho
de las tecnologias de la informacién y de la comunicacién. Ed.: Tirant lo Blanch. Valencia, 2016; PUYOL
MONTERO, Javier. Una aproximacion a los aspectos legales de las nuevas tecnologias. Ed.: Sepin.
Madrid 2017; MURILLO VILLAR, Alfonso. BELLO PAREDES, Santiago. Estudios juridicos sobre la
sociedad de la informacién y nuevas tecnologias: con motivo del XX aniversario de la Facultad de Derecho
de Burgos. Ed.: Universidad de Burgos. Burgos, 2005.

4 Tomando como referencia los datos publicados por el Instituto Nacional de Estadistica (INE) el 5 de
Octubre de 2017, el 84,6% de la poblacidn entre los 16 y los 74 afios ha utilizado Internet en los Gltimos
meses, siendo el 69% las personas que lo hacen a diario. El 78,4% de los hogares espafioles dispone de un
ordenador, el 52,4% dispone de Tablet y el 97,4% estd equipado con teléfonos méviles. En cuanto al acceso
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manera gradual ha ido incorporandose en la sociedad mundial gracias al uso de las nuevas
tecnologias en las relaciones sociales, en las formas de organizacién econdémica, en el
modo de obtencion y transmisién de bienes, en las formas de establecer la comunicacion
interpersonal y, en definitiva, en la propagacion mundial de informacion. Internet ha sido
el origen de este cambio de sociedad, tanto en su denominacion como en su esencia,
basada en un nuevo concepto de tiempo y espacio que se extiende por todos los campos,
econodmico, social, politico, cultural, etc., convirtiéendose en uno de los elementos

esenciales del siglo XXI°.

Los origenes de Internet y, en definitiva, el origen de la informatica, se remontan
a la década de 1950, configurdndose como un proyecto de investigacion en redes de
conmutacion de paquetes en el &mbito militar. En él, el primer ordenador se limitaba a
ejecutar operaciones matematicas digitalmente y a gestionarse a través de un sistema de
enlaces que resultd ser demasiado vulnerable por estar basado en la comunicacion
telefonica con enlaces Unicos, lo que conllevaba el riesgo de quedar aislado en caso de
ataques sobre dichas arterias de comunicacion®. No es hasta finales de los afios cincuenta,
en el periodo historico de la Guerra Fria, con la rivalidad entre las dos mayores potencias
del mundo, Estados Unidos y la Unién de Republicas Socialistas Soviéticas (URSS),
cuando se comienza a experimentar con un sistema de nodos que consiguié que la
informacidn entre unas redes y otras llegara a destino aunque parte de la red estuviera
destruida’, sustituyendo la red de comunicacion telefénica o conmutacion de circuito por

la red de nodos o conmutacién de paquetes.

A finales de los afios sesenta, concretamente en el afio 1969, la guerra y situacién
entre ambas potencias alin no se habia estabilizado y la creacion de los “misiles
intercontinentales” marcaba el inicio de los ataques que combinaban la fuerza

armamentistica con la tecnologia mas puntera, lo que implicaba conocer la capacidad de

a internet, se sitla en un 83,4% los hogares que disponen de dicha posibilidad de conectarse. Las cifras del
INE son una muestra de lo que la sociedad de la informacion e Internet suponen a fecha de hoy en nuestro
pais: las nuevas tecnologias, en general, e Internet, en particular, son herramientas clave en la vida politica,
cultural y econémica de cualquier sociedad. Nota de prensa del Instituto Nacional de Estadistica. Encuesta
sobre el equipamiento y uso de tecnologias de informacién y comunicacién en los hogares. Fecha: 5 de
Octubre de 2017. Fuente: http://www.ine.es/prensa/tich_2017.pdf

> SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada legal al nuevo
panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015.

8 ALARCOS ALCAZAR, Bernardo. Introduccion a la red Internet. Ed.: Universidad de Alcala. 1997.
"POWASKI, Ronald E. La Guerra Fria: Estados Unidos y la Unién Soviética, 1917-1991. 12 Edicién. .Ed.:
Critica. Barcelona, 2011; VIESCA, Juan. La Unién Europea en Internet. Ed.: Anaya Multimedia. Madrid,
1998; EDWIN BLACK, IBMy el holocausto. Ed.: Atlantida, 2001.
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reaccion ante estos misiles, tanto la velocidad de emision como la destruccion de los
mismos en pleno vuelo, para lo que la Gnica forma de conseguirlo era actuando a través
de ordenadores interconectados. Con ello, se crea el proyecto “ARPANET "8, una red
experimental que desarrolla una nueva tecnologia de conmutacion de paquetes, cuya
caracteristica principal residia en la fragmentacion de informacion que, dividida en
porciones 0 paquetes, circulaba a través de caminos aleatorios o no preestablecidos para
que, en caso de caerse o destruirse una red, el flujo de informacién fuese conducido a

nodos alternativos®.

La tecnologia de este proyecto estaba basaba en técnicas de defensa y ataque del
campo militar, siendo una red primitiva de transmisién de informacion que
progresivamente evoluciona a un nuevo tipo de red dirigida a servicios personales fuera
del &mbito castrense, a la sociedad civil, red conocida como “Milnet”. Asi, en 1974 se
presenta el sistema de correo electronico que permitio la comunicacion entre distintos
ordenadores a través del “Protocolo de Transmision”, siendo a principios de los afios
ochenta cuando se emplea el término Internet por la gran cantidad de organismos que
tenian sus propias redes'®. En la actualidad, Internet no es simplemente una conexion de
ordenadores sino que se trata de una asociacion de ellos que ha dado lugar a la “red de
redes” en la que un ordenador de una red puede intercambiar informacion con otro
situado en una red remota®l. En definitiva, el campo informatico nace con pretensiones
defensivas, estratégicas y politicas de los cuerpos militares, evolucionando hasta

convertirse en uno de los instrumentos basicos de la sociedad actual, llegando a

8 Advanced Research Project Agency Net.

VILLAR BONET, Eugenio. La revolucién electrénica. Ed.: Universidad de Cantabria. Santander, 2017. El
Departamento de Defensa Americano estimula las redes de ordenadores mediante becas y ayudas a
departamentos de informética de las universidades y empresas privadas, que condujeron a la creacién de la
red experimental ARPANET que arranc6 en Diciembre de 1969; PREUKSCHAT, Alexander. VAREZ,
José Luis. Blockchain: La revolucion industrial de Internet. 12 Edicion. Ed.: Gestion. Barcelona, 2017.
STANIGUCHI DIETRICH, Pablo. La historia de los ordenadores. Ed.. Editorial Universitaria de
Barcelona. Barcelona, 1985; PLASENCIA LOPEZ, Zoe. Introduccion a la informatica. 12 Edicion. Ed.:
Anaya Multimedia. Madrid, 2013; ZURDO, David. SICILIA, Fernando. Nuevas tecnologias: Internet. Ed.:
Thomson. Madrid 2005; TERUEL LOZANO, German M. PEREZ MIRAS, Antonio. CARLO
RAFFIOTTA, Edoardo. Desafios para los derechos de la persona ante el siglo XXI. Internet y nuevas
tecnologias. 12 Edicion. Ed. Aranzadi, Cizur Menor. Navarra, 2013.

10 BERNERS-LEE, Tim. DERTOUZOS, Michel. Tejiendo la red: el inventor del World Wide Web nos
descubre su origen. 12 Edicion. Ed.: Siglo Veintiuno de Espafia. Madrid, 2000; SANJURJO REBOLLO,
Beatriz. Manual de internet y redes sociales: una mirada al nuevo panorama de las comunicaciones en la
red. Ed.: Dykinson, Madrid 2015; MUNOZ MACHADO, Santiago. La regulacion de la red: poder y
derecho en Internet. Ed.: Taurus. Madrid, 2000; CASTELLS, Manuel. MUNOZ DE BUSTILLO,
Francisco. La sociedad red: una vision global. Ed.: Alianza. Madrid, 2006.

11 GARCIA MEXIA, Pablo. Historias de internet: casos y cosas de la red de redes. Ed.: Tirant lo Blanch.
Valencia, 2012; ZURDO, David. SICILIA, Alejandro. ACEVEDO, Fernando. Nuevas tecnologias:
Internet. Ed.: Thomson Paraninfo. Madrid, 2005.
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transformarse en una herramienta basica de trabajo que, a través de instrumentos como el
correo electrénico, la transferencia de archivos, las paginas Word Wide Web, etc., dan
soluciones y facilitan la forma de vida de la nueva sociedad.

Por lo tanto, esta red global de redes supone el medio de comunicacién
“inteligente” que se ha convertido en el factor clave de la modernizacion en la sociedad
de la informacidn, siendo la mayor rama de investigacion y el medio de comunicacion
mas importante del siglo XXI, sirviendo de apoyo ya no solo como medio de relacion,
sino también para crear servicios en el sector de ocio y la cultura, de la compra-venta
online, el sector de la banca, del turismo, etc., consolidandose como el instrumento que
cubre las necesidades y al que se atribuyen innumerables ventajas para la educacion, el
comercio, el entretenimiento y el desarrollo personal. Sin embargo, la desigualdad social,
la inseguridad juridica, la desproteccidon y la falta de conocimiento de las tecnologias en

desarrollo evidencian los factores negativos de la revolucion informatica®?.

En primer lugar, junto al crecimiento de internet ha surgido un nuevo tipo de
pobreza informatica que ha propiciado la “brecha digital” que se define como la distancia
entre areas individuales, residenciales, de negocios y geogréaficas entre los diferentes
niveles socio-econémicos en relacién con sus oportunidades para acceder a las nuevas
tecnologias de la informacion y comunicacion y el uso de internet, lo que acaba reflejando
diferencias entre paises como dentro de los mismos'®. Este es el nuevo vector de
desigualdades que, al igual que lo sucedido en la Revolucién Industrial, crea progreso a

costa de pobreza, exclusion econdmica y social*4,

En segundo lugar, la sociedad que avanza con la revolucidn digital, y que por tanto
se situa en el lado en desarrollo de la brecha digital, ha hecho de internet su medio de

12 GARCIA MEXIA, Pablo. Internet abierta: retos regulatorios de una red nacida libre. Ed.: RDU. Madrid,
2017; DELGADO GARCIA, Ana Maria. Internet, derecho y politica: retos y oportunidades. Ed.: Huygens.
Barcelona, 2017; TILLEY, Charles. Los movimientos sociales, 1768-2008: desde sus origenes a Facebook.
Ed.: Critica. Barcelona, 2009; GONZALEZ DE LA GARZA, Luis M. El nuevo marco juridico de las
telecomunicaciones en Europa: redes sociales especializadas, neutralidad de la red y dividendo digital. 12
Edicion. Ed.: La Ley. Madrid, 2011.

13 CASTANO COLLADO, Cecilia. La brecha digital. Ed.: Catedra. Madrid, 2008; FERNANDEZ
ESTEBAN, Maria Luisa. ARAGON REYES, Manuel. Nuevas Tecnologias, internet y derechos
fundamentales. Ed.: McGraw-Hill. Madrid, 1998; CORTARELO, Ramén. GIL, Javier. Ciberpolitica:
gobierno abierto, redes, deliberacién, democracia. 12 Edicion. Ed.: Instituto Nacional de Administracion
Publica. Madrid, 2017; CASTANO COLLADO, Cecilia. ANINO VILLALBA, Sara. La segunda brecha
digital. Ed.: Catedra. Madrid, 2008.

14 Resolucion 56/183 de la Asamblea General de la ONU, de 21 de diciembre de 2001. Se aprueba la
celebracién de la Cumbre Mundial de la Sociedad de la Informacion, con la primera fase en Ginebra,
diciembre de 2003, y la segunda fase en Tunez, noviembre de 2005.
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comunicacion fundamental, su herramienta de trabajo y su espacio de almacenamiento de
informacion. Esta evolucion hace posible que la sociedad deposite informacion y
documentaciéon en formatos digitales que se atesoran en dispositivos electrénicos e
incluso en la “nube digital”, servicios que permiten a los usuarios guardar informacién
en servidores conectados a una red, disponiendo de los mismos desde cualquier lugar®®.
Este método de almacenamiento recopila la documentacién en ficheros en red
distribuidos en carpetas de titularidad personal sin necesidad de estar reflejadas en
soportes fisicos, lo que facilita el acceso a los documentos, el mantenimiento técnico y la
respuesta a las necesidades mas exigentes por la tecnologia en escala®. Sin embargo,
todos los archivos de los usuarios se encuentran fuera del ordenador personal al situarse
en la nube, lo que implica una falta de control sobre la documentacion y, por lo tanto, una
inseguridad. El desafio de las ciencias juridicas y de la seguridad se centra en adoptar
soluciones operativas como el cifrado de archivos, nubes privadas, sistemas de proteccién
personal, etc., tratando de conseguir sistemas de almacenamiento de datos seguros y

eficaces’.

En tercer lugar, el almacenamiento de datos en la red y la generalizacion del uso
de la analitica supuso la necesidad de crear un lenguaje que organizase los datos que se
acumulan en la nube informética y, a su vez, un sistema de recopilacién que estructurase
dicha informacion, dando lugar a las bases de datos y posteriormente al big data. Este
procesamiento masivo de datos precisaba de una nueva tecnologia capaz de almacenarlos
y de encontrar patrones repetitivos dentro del uso de los mismos, con el fin de incluir la
informacion obtenida en informes estadisticos y modelos predictivos de actuacion de los

usuarios'®. Este incremento de los datos compilados y tratados supone un crecimiento

15 El concepto de “nube” deriva directamente de los avances realizados por el ejército estadounidense al
crear lared de ordenadores conectados mediante nodos que continuarian enviando y recibiendo informacion
incluso aunque uno de los terminales dejase de funcionar. Esto mismo ocurre con La llegada de la “nube”
y el almacenamiento de datos en la misma ya que, aunque el dispositivo electrénico esté inoperativo, se
podré acceder a los datos almacenados en ella desde cualquier otro terminal.

6 ALDANA MONTES, José Francisco. Introduccion al Big Data. Ed.: Garcia Maroto. Madrid, 2016;
MARTINEZ MARTINEZ, Ricard. Derecho y cloud computing. Ed.: Thomson. Navarra, 2012.

7 LOPEZ-TARRUELLA, Aurelio. GARCIA MIRETE, Carmen Maria. Derecho TIC: derecho de las
tecnologias de la informacion y de la comunicacién. Ed.: Tirant lo Blanch. Valencia, 2016.

18 ALDANA MONTES, José Francisco. Introduccion al Big Data. Ed.: Garcia Maroto. Madrid, 2016;
MAYER-SCHONBERGER, Viktor. Big Data: La revolucion de los datos masivos. 12 Edicion. Ed.: Turner.
Madrid, 2013; GIL GONZALEZ, Elena. Big Data, privacidad y proteccion de datos. Agencia Espafiola de
Proteccion de Datos. Agencia Estatal Boletin Oficial del Estado. Madrid, 2016; ABOSO, Gustavo Eduardo.
Derecho penal cibernético: la cibercriminalidad y el derecho penal en la moderna sociedad de la
informacion y la tecnologia de la comunicacion. Ed.: EuroEditores. Montevideo, 2017.
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constante de los ataques a la seguridad y a la verificacion de la identidad a través de la

pirateria, el fraude online y los ataques cibernéticos realizados por hackers.

En cuarto lugar, y en relacion con los tres riesgos anteriores, las nuevas
tecnologias se han ido implantando en la vida cotidiana haciéndose cada vez mas comunes
e imprescindibles, creciendo proporcionalmente con la digitalizacion. Estos cambios
exigen la destreza adecuada para crear, acceder y conocer el nuevo lenguaje de la
informatica, apareciendo el analfabetismo digital producido por el desconocimiento. La
alfabetizacion digital capacita a la sociedad de red a un entorno con nuevas formas de
comunicarse y de transmitir conocimiento, pero existen desequilibrios reales entre los
usuarios con acceso a la tecnologia de aquellas personas desfavorecidas y, por lo tanto,
ligadas a la brecha digital*®. Este desconocimiento de las nuevas herramientas que forman
las TICs supone que los usuarios se sitden en dos vertientes de pensamiento. En primer
lugar, aquellos que encomiendan su documentacion a la red y deciden acoplarla a la nube
sin establecer filtros adecuados que protejan su intimidad desde el primer momento. En
segundo lugar, los usuarios que desconfian plenamente en las utilidades que reflejan las
nuevas tecnologias, protegiéndose de posibles ataques desde un punto inicial?®. En
realidad, la sociedad de la informacién avanza a pasos agigantados y es preciso situarse
en un punto estratégico en la misma, adquiriendo los conocimientos que sitGen al usuario
en el campo de la alfabetizacion digital, protegiendo la documentacién a través desde un
primer filtro personal y acudiendo a los cauces que ofrece el Derecho tanto para la
proteccion de datos personales como para ejercitar los derechos al honor, a la intimidad
y a la propia imagen?!. Son principalmente éstos derechos los afectados por las brechas
de seguridad relacionadas con la fuga de informacion, debido a la importancia de los datos

personales y a los beneficios que puede generar su trafico.

En suma, la amplia clasificacion de términos y aspectos relacionados con las
nuevas tecnologias supone un gran avance de la sociedad de la informacién, que asimismo
implica una gran especializacion de la regulacion juridica que conlleva cada uno de esos
términos, dirigiendo el Derecho hacia un sistema que proteja al usuario informatico a

través de herramientas, politicas, directrices y métodos de gestion de riesgos que

19 SANCHIS MARTINEZ, Maria Trinidad. Derechos de autor, digitalizacion e internet. Ed.: Editorial
Universitas. Madrid, 2004; NOMBELA, Juan José. Seguridad informatica. Ed.: Paraninfo. Madrid, 1997.
20 PUERTO MENDOZA, Alejandro. Introduccién al derecho de internet: régimen juridico basico de los
contenidos digitales. Ed.: Centro de Estudios Financieros. Madrid, 2015.

2L GARRIGA DOMINGUEZ, Ana. Nuevos retos para la proteccion de datos personales: en la era del Big
Data y de la computacién ubicua. Ed.: Dykinson. Madrid, 2015.
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garanticen la seguridad de los interesados??, tanto en el ambito civil, penal, mercantil o
laboral, regulando las relaciones juridicas que se realizan a través de los instrumentos
tecnoldgicos. Por lo tanto, el derecho de las nuevas tecnologias precisa de flexibilidad
para adaptarse a los nuevos cambios pero también de estabilidad para no producir

inseguridad juridica?®.

La presente investigacion se propone analizar el riesgo derivado de todos los
anteriores ya que, la unién del desconocimiento informatico, de la inseguridad juridica y
de la desproteccion, derivan en la necesidad de regular la proteccién de datos de caracter
personal. Estos datos componen toda informacion concerniente a personas fisicas que,
combinada o por si misma, permita conocer a una persona concreta, bien por estar
directamente identificada a través de un dato, o bien porque pueda ser identificada por
otro medio?*. Debido a la globalizacion y a la rapida evolucion tecnoldgica estos datos
personales pueden ser manejados e intercambiados por operadores publicos y privados,
personas fisicas, asociaciones y empresas que utilizan esta informacion para recogerla,
tratarla, almacenarla y distribuirla, facilitando la libre circulacion. Para garantizar un nivel
uniforme de proteccion de los datos de las personas fisicas, y eliminar los obstaculos en
la circulacion de datos personales, se ha creado nueva normativa europea referida al
tratamiento de dichos datos, siempre que se refieran a personas fisicas identificadas o
identificables?. El problema reside en los datos de las personas fallecidas pues éstas ya
no son consideradas personas fisicas puesto que los derechos de la personalidad se
extinguen en el momento de la muerte. De esta forma, surge el concepto de “memoria
defuncti” 0 personalidad pretérita, que extiende la proteccion de los derechos de la
personalidad mas alla del fallecimiento de quien fuera titular de los derechos al honor, a

la intimidad y a la propia imagen?.

22 DAVARA FERNANDEZ, Elena. Delitos informaticos. 12 Edicion. Ed.: Aranzadi, Cizur Menor. Navarra,
2017; GIANT, Nikki. Ciberseguridad para la i-generacion: usos y riesgos de las redes sociales y sus
aplicaciones. Ed.: Narcea. Madrid, 2016. Codigo de derecho de la Ciberseguridad. Edicién actualizada a
27 de septiembre de 2017.

22 DRUMMOND, Victor. Internet, privacidad y datos personales. 12 Edicion. Ed.: Reus. Madrid, 2004;
PUYOL MONTERO, Javier. Una aproximacion a los aspectos legales de las nuevas tecnologias. Ed.:
Sepin. Madrid, 2017.

24 RECIO GAYO, Miguel. PINAR MANAS, José Luis. Proteccion de datos personales e innovacion:
¢(in)compatibles? 12 Edicion. Ed.: Reus. Madrid, 2016; HERRAN ORTIZ, Ana Isabel. El derecho a la
proteccion de datos personales en la sociedad de la informacidn. Ed.: Universidad de Deusto. Bilbao, 2003.
25 AGUSTINOY GUILAYN, Albert. MONCLUS RUIZ, Jorge. Aspectos legales de las redes sociales. 12
Edicién. Ed.: Bosch. Barcelona, 2016; KADUSHIN, Charles. Comprender las redes sociales: teorias,
conceptos y hallazgos. 12 Edicion. Ed.: CIS. Madrid, 2013; GARCIA MEXIA, Pablo. Derechos y
libertades, internet y TIC’s. 12 Edicion. Ed.: Tirant Lo Blanch. Valencia, 2014.

26 ENCABO VERA, Miguel. Derechos de la personalidad. Ed.: Marcial Pons. Madrid, 2012.
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Entendiendo la idea de que los derechos de la personalidad se acaban cuando
acaba la vida, es innegable que el derecho positivo necesita ofrecer soluciones a los
derechos que existen mas alla de ese momento, bien desde el aspecto moral de los mismos
bien desde el contenido patrimonial que se desprende de tales derechos. En la actualidad
no existe unanimidad sobre el tratamiento de estos datos, si son los herederos los que
acttan por derecho propio, si actian para defender la memoria del causante o si son
considerados albaceas testamentarios. Debido a la dificultad y a la problemética existente
en el &mbito informatico sobre los derechos de la personalidad, la proteccion de datos y
la memoria defuncti, esta investigacion tratara de analizar en profundidad la regulacion

sobre estos términos y las posibles lagunas juridicas en el derecho informaético.
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1. MARCO NORMATIVO

1.1. Normativa internacional

El progreso de la navegacion por Internet y la consiguiente evolucion de las
tecnologias de la informacion y comunicacién, han propiciado que la velocidad del
tratamiento de la informacion, la transmisién de los datos y la capacidad de
almacenamiento se produzca con cada vez mayor facilidad, vulnerando derechos basicos
de la persona?’, como el honor, la intimidad, la propia imagen y la proteccion de
informacién, que afectan al ambito de su privacidad por el tratamiento intenso y global
de los datos personales?. Dicha privacidad?® es protegida por la disciplina juridica que
ampara los derechos de las personas fisicas frente al riesgo que supone el uso
indiscriminado y la recopilacion de su informacion personal, conocido como el derecho

a la proteccion de datos de caracter personal.

El derecho a la intimidad personal y familiar carece de un origen manifiestamente
diferenciado, existiendo dos teorias contrapuestas que tratan de determinar el nacimiento
de este derecho. La primera de ellas, la teoria “racionalista”, establece que es la
Revolucion Francesa la que inicia el proceso de “positivacion” de los derechos naturales

bajo la denominacion de derechos positivos, protegiendo los intereses patrimoniales de

27 Sentencias del Tribunal Constitucional 73/1982, de 2 de diciembre 231/1988, de 2 de diciembre;
197/1991, de 17 de octubre; 151/1997, de 29 de septiembre; 134/1999, de 15 de julio; 115/2000, de 5 de
mayo; 83/2002, de 22 de abril. “El respeto del ambito reservado de la vida privada frente a la accion de
los demas y su conocimiento, tanto de los poderes publicos como de los particulares, concibe la existencia
de la dignidad que a todos quiere asegurar la norma fundamental .

%8 GARCIA MEXIA, Pablo. PEREZ BES, Francisco. El derecho de internet. Ed.: Atelier. Barcelona, 2016;
SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada legal al nuevo panorama
de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015.

29 Sentencia del Tribunal Europeo de Derechos Humanos, de 27 de mayo de 2014. Asunto: De La Flor
Cabrera c. Espafia (10764/09): “La nocion de “vida privada” es una nocion amplia, no susceptible de una
definicion exhaustiva, que abarca la integridad fisica y moral de la persona y por tanto puede englobar
multiples aspectos de la identidad de un individuo, tales como el nombre o elementos relacionados con el
derecho a la propia imagen”.

% GIL GONZALEZ, Elena. Big data, privacidad y proteccion de datos. Agencia Espafiola de Proteccion
de Datos, Agencia Estatal Boletin Oficial del Estado, 2016; APARICIO VAQUERO, Juan Pablo.
BATUECAS CALETRIO, Alfredo. En torno a la privacidad y la proteccion de datos en la sociedad de la
informacion. Ed.: Comares. Granada, 2015.
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los particulares y, especialmente, el derecho a la propiedad®. En definitiva, el derecho a
la intimidad surge en el momento en que se disgrega la sociedad feudal, etapa en la que
se produce el ascenso de la burguesia tras el periodo del racionalismo y la llustracion,
siendo el derecho de propiedad la condicion para acceder a la intimidad®?. La segunda
teoria es la llamada “histérica” que, de igual modo, versa en la propiedad como origen
de la intimidad, si bien la propiedad no nace con la burguesia sino con el hombre, en la
medida en que el instinto de territorialidad aparece con el ser humano. Es por ello que la
propiedad si se conecta con la intimidad, pero solamente si se formula este derecho desde
un sentido muy amplio, incluyendo la posesion, el derecho a la inviolabilidad de la

persona, etc.®

La intimidad sera considerada como un fendmeno natural que se presenta en todas
la sociedades que, como derecho, se declara protegido internacionalmente y
constitucionalizado a lo largo del siglo XX3*. Especial importancia cobra la obra de los
abogados estadunidenses Warren y Brandeis, que analiza el conflicto generado entre el
derecho a la libertad de expresion y el derecho a la intimidad personal®, abordando en
especial la temética de los derechos fundamentales. En esta obra®, publicada en 1890,
ambos autores ya perciben cémo la intensidad y la complejidad de la vida, que acomparian
a los avances de la civilizacion, ha provocado que los derechos a la intimidad y a la vida
privada se hayan hecho vulnerables a la publicidad. Estos autores consideran que
cualquier individuo tiene derecho a la proteccidn, tanto en lo que se refiere a su persona
como a su propiedad, haciendo un simil con el derecho a la vida, que se transforma en el
derecho a disfrutar de la vida sin la molestia de la publicidad de sus derechos intimos sin

31 Sentencia del Tribunal Europeo de Derechos Humanos, de 23 de julio de 1968. Caso 1968/3.
Reconocimiento al individuo de “una esfera de la vida personal exclusiva y excluyente, donde se garantiza
la defensa contra la invasion a la vida privada”.

%2 GARCIA ENTERRIA, Eduardo. La lengua de los derechos: la formacion del derecho publico europeo
tras la revolucion francesa. 3% Edicion. Ed.: Thomson. Madrid, 2009.

33 FARINAS MATONI, Luis. El derecho a la intimidad. Ed.: Trivium. Madrid, 1983; LOPEZ ORTEGA,
Juan José. SALON PIEDRA, Juan Diego. VALENZUELA YLIZARBE, Fredy. El derecho a la intimidad:
nuevos y viejos debates. Ed.: Dykinson. Madrid, 2017; GARCIA SAN MIGUEL, Luis. Estudios sobre el
derecho a la intimidad. Ed.: Tecnos. Madrid, 1992.

34 |a primera sentencia que reconoce el derecho a la intimidad como derecho constitucional se da en el
Caso “Griswold vs. Connecticu” 381 US 479, de 1965. Se declaré inconstitucional, por violar el

derecho a la intimidad, la Ley del estado de Connecticut que prohibia el uso de anticonceptivos a las
personas casadas. Entre otras Sentencias destacan la llamada “Loving vs. Virginia” 388 US 1, de 1967, en
la que se declara inconstitucional la ley que penalizaba el matrimonio interracial, fundamentando su
decision en que los Estados no pueden interferir en las decisiones individuales de los cdnyuges.

35 COOLEY, Thomas. The elements of torts. En esta obra de 1873 se llega a la conclusién de que la
privacidad es el derecho a estar solo (Privacy is the right to be alone).

3% WARREN, Samuel. BRANDEIS, Louis. The right to the privacy, Harvard Law Review, volumen IV,
ntmero 5, 1890.
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su autorizacion®’. Todo ello se traduce en el derecho a la autodeterminacion informativa®®,
como la garantia de cada persona sobre su capacidad de decidir hasta donde pueden ser
comunicados a otros sus pensamientos, sentimientos y emociones, es decir, tienen

derecho a juzgar si quieren hacerlos publicos o privados®.

1.1.1. Declaracién Universal de Derechos Humanos, de 10 de diciembre de 1948, y
Convenio para la Proteccion de los Derechos Humanos y las Libertades
Fundamentales, de 4 de noviembre de 1950

Tomando las anteriores consideraciones como base, el primer texto juridico que
reconoce la idea de privacidad e intimidad sera la Declaracién Universal de Derechos
Humanos*°, que en su articulo 12*!, ya establece el concepto de “vida privada” al permitir
un espacio personal al margen de injerencias o ataques ilicitos, que incluye la proteccion
de la familia, del domicilio y de la correspondencia a tenor de la salvaguarda de la
reputacion y el honor de toda persona. Posteriormente, el Convenio Europeo de Derechos
Humanos* (articulo 8)*® siguiendo la misma tematica que la DUDH, instaura una tabla

de derechos y libertades que se configuran como esenciales, siendo el derecho a la vida

8" WARREN, Samuel. BRANDEIS, Louis. The right to the privacy, Harvard Law Review, vol. IV, nim.
5, 1890. Edicion espafiola a cargo de PENDAS, Benigno y BASELGA, Pilar. Derecho a la intimidad. Ed.:
Civitas. Madrid, 1995.

¥ |LUCAS MURILLO DE LA CUEVA, Pablo. PINAR MANAS, José Luis. El derecho a la
autodeterminacion informativa. Ed.: Fundacion Coloquio Juridico Europeo. Madrid, 2009.

% SERRA URIBE, Carlos Enrique. Derecho a la intimidad y videovigilancia policial. Ed.: Laberinto.
Madrid, 2006; CABEZUELO ARENAS, Ana Laura. Derecho a la intimidad. Ed.: Tirant Lo Blanch.
Valencia, 1998.

40 En adelante, DUDH. Declaracién Universal de Derechos Humanos, adoptada y proclamada por la
Asamblea General en su resolucion 217 a (111), de 10 de diciembre de 1948. Publicado en el Boletin Oficial
del Estado, nimero 243, el 10 de octubre de 1979.

41 Articulo 12 de la DUDH de 1948: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene
derecho a la proteccion de la ley contra tales injerencias o ataques”.

42 En adelante, CEDH. Convenio para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, de 4 de noviembre de 1950 en Roma, enmendado por los Protocolos Adicionales de 6 de
mayo de 1963 y de 20 de enero de 1966. Publicado en el Boletin Oficial del Estado, nimero 243, el 10 de
octubre de 1979.

4 Articulo 8 del CEDH de 1950: “Derecho al respeto a la vida privada y familiar: 1. Toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia. 2. No podra
haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto esta
injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica, sea necesaria
para la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden y
la prevencion del delito, la proteccion de la salud o de la moral, o la proteccidn de los derechos y las
libertades de los demds”.
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privada como el primer conjunto normativo e institucional dentro de dicho cuerpo

legislativo®*.

1.1.2. Pacto Internacional de Derechos Civiles y Politicos, de 19 de diciembre de 1966

Desde un punto de vista territorialmente mas amplio, el tratado multilateral Pacto
Internacional de Derechos Civiles y Politicos®, en su articulo 1745, protege igualmente el
derecho a la vida privada, protegiendo a la persona de las injerencias ilegales a su
intimidad, familia, domicilio y correspondencia. Estos textos legales consideran que el
derecho que se protege no es solo un mecanismo de defensa, sino que es un espacio que
ha de ser amparado por el Estado*’, exigiendo herramientas procedimentales e

institucionales que permitan su efectiva proteccion®®.

4 Sentencia del Tribunal Europeo de Derechos Humanos, de 18 de mayo de 2004 (58148/00). Caso
“Editions Plon v. France”. “Lo conocido no excluye lo intimo y quién, no ya desvele, sino simplemente
recuerde a la opinion publica datos intimos pero ya conocidos de una determinada persona, no estara
eximido de responsabilidad juridica por esa difusién. Se ofrece un grado de proteccién al derecho a la
intimidad de mayor intensidad que el que se puede deducir de la jurisdiccion del Tribunal Europeo de
Derechos humanos donde se ha entendido que es conforme al Convenio excluir la responsabilidad por la
difusion de datos intimos que ya han sido objeto de conocimiento general”.

4 En adelante, ICCPR. Pacto Internacional de Derechos Civiles y Politicos, aprobado por la Asamblea
General de las Naciones Unidas por resolucion 2200 A (XXI). Adoptado en Nueva York, el 19 de diciembre
de 1966. Publicado en el Boletin Oficial del Estado, nimero 103, el 30 de abril de 1977.

4 Articulo 17 del ICCPR: “1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion. 2. Toda
persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques”.

47 Sentencia del Tribunal Europeo de Derechos Humanos, Estrasburgo. Caso “Lépez Ostra contra Espafia”,
de 9 de diciembre de 1994. En julio de 1988 se instala en la ciudad de Lorca un a industria de curtido de
pieles que produce gases, olores y ruidos, siendo los vecinos realojados en otras partes de la localidad. Los
tribunales consideran que las molestias afectaban al derecho a disfrutar del domicilio pero que no era tan
grave como para causar un trato inhumano al individuo. Sin embargo, el Tribunal Europeo de Derechos
Humanos considera que los poderes publicos deben proteger a los individuos cuando estos se ven afectados
en sus derechos y especialmente en su vida privada. Ademas, considera que la actuacién del Ayuntamiento
de Lorca era inadmisible en orden al papel de actor publico garante de los intereses de los administrados
determinando que: “La relevancia de los Derechos Fundamentales exige una proteccion suficiente aun
cuando los ataques que se produzcan contra ellos no causen un perjuicio extraordinariamente grave. Asi
lo importante es determinar si determinadas circunstancias medioambientales pueden afectar al bienestar
de una persona y privarla del disfrute de su domicilio, perjudicando su vida privada y familiar, sin, por
ello, poner en grave peligro la salud de la interesada”.

48 LABRADA RUBIO, Valle. Introduccién a la teoria de los derechos humanos: fundamento, historia.
Declaracion Universal de 10 de diciembre de 1948. 12 Edicion. Ed.: Civitas. Madrid, 1998; SALON
PIEDRA, Juan Diego. La intimidad como parte de la dignidad del ser humano en el Convenio Europeo de
Derechos Humanos y la Convencion Americana de Derechos Humanos. Incluido en la obra de LOPEZ
ORTEGA, Juan José. SALON PIEDRA, Juan Diego. VALENZUELA YLIZARBE, Fredy. El derecho a
la Intimidad. Ed.: Dykinson. Madrid, 2017; DIEZ-PICAZO, Luis Maria. Sistema de derechos
fundamentales. 42 Edicion. Ed.: Civitas-Thomson, Cizur Menor. Navarra, 2013.
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1.2. Normativa de la Unién Europea

1.2.1. Convenio 108 del Consejo de Europa para la Proteccidn de las Personas frente

al Tratamiento Automatizado de Datos de Caracter Personal, de 28 de enero de 1981

Conforme van avanzando las tecnologias, la normativa juridica que regula sus
aspectos se va amoldando a esta evolucion, tal y como se muestra con la entra en vigor el
Convenio NGmero 108 del Consejo de Europa®® para la proteccion de personas sobre el
tratamiento automatizado de datos de caracter personal, que garantiza los derechos y
libertades frente al tratamiento de su informacion personal, concretamente el derecho al
respeto de la vida privada®®, teniendo en cuenta la circulacion de datos de caracter

personal objeto de tratamientos automatizados®:.

1.2.2. Directiva sobre la Proteccion de las Personas Fisicas en lo que respecta al

Tratamiento y Libre Circulacion de Datos Personales, de 24 de octubre de 1995

Por la necesidad de constatar una legislacion que unificase la disparidad
legislativa que existia dentro de la Union®2, se crea la Directiva 95/46/CE® que se aleja
del instrumento de proteccion de personas establecido en el Convenio Namero 108. El
objeto de esta Directiva se compromete a garantizar, por parte de los Estados miembros,
la proteccion de las libertades y de los derechos fundamentales de las personas fisicas,
siendo especialmente relevante el derecho a la intimidad sobre el tratamiento de datos

personales. Al igual que la Carta de los Derechos Fundamentales de la Unién Europea®

49 Convenio para la Proteccion de las Personas Respecto al Tratamiento Automatizado de Datos de Caracter
Personal. Estrasburgo, 28 de enero de 1981. Publicado en el Boletin Oficial del Estado, nimero 247, el 15
de noviembre de 1985.

%0 Sentencia del Tribunal Constitucional 207/1996, de 16 de diciembre, Fundamento juridico 3°, b) “El
derecho a la intimidad personal, en cuanto derivacion de la dignidad de la persona (art. 10.1 C.E.), implica
la existencia de un ambito propio y reservado frente a la accién y el conocimiento de los demas, necesario,
segun las pautas de nuestra cultura, para mantener una calidad minima de la vida humana”.

51 CONSEJO DE EUROPA. El Consejo de Europa y la Proteccion de datos personales. Ed.: Agencia de
Proteccion de Datos. Madrid, 1997.

52 |_os paises contaban con normas especificas sobre la proteccion de datos como es el caso de la “Privacy
Art” de Estados Unidos, firmada en 1974, la “Datenschutz” de la entonces Republica Federal de Alemania,
de 1977 o la “Lei de Proteccao de Datos Pessoais a Informatica” de 1992 de Portugal o la Ley Organica
de Tratamiento Automatizado de Datos de Carécter Personal en Espafia, afio 1992.

%3 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
Proteccion de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre circulacion
de estos datos. Publicada en el Diario Oficial de las Comunidades Europeas, nimero 281, de 23 de
noviembre de 1995.

%4En adelante, CDF. Carta de los Derechos Fundamentales de la Unién Europea, del Parlamento Europeo,
el Consejo y la Comision. Niza, 7 de diciembre de 2000.
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en su articulo 8, se reconoce explicitamente la categoria de derecho fundamental a la
proteccion de datos personales, haciendo especial mencion al derecho de acceso y
rectificacion de los datos recogidos que le conciernan®. Ademas, el considerando 14 de
esta Directiva determina la importancia que reviste el desarrollo de las nuevas técnicas de
capacion, transmision y manejo de los datos de las personas fisicas, previendo la

dificultad en la regulacion de estas materias por parte de las ciencias juridicas®.

1.2.3. Directiva relativa al Tratamiento de los Datos Personales y Proteccion de la
Intimidad en el Sector de las Telecomunicaciones, de 15 de diciembre de 1997, y
Reglamento sobre el Tratamiento y Libre Circulacion de los Datos Personales por

las Instituciones y Organismos Comunitarios, de 18 de diciembre de 2000

Dos afios mas tarde, debido a la evolucion de las telecomunicaciones, se hace
necesaria la creacion de la Directiva 97/66/CE®’, encargada de regular de manera
especifica la proteccion de los datos personales en el sector de las comunicaciones a través
de redes publicas, obligando a los Estados miembros a la creacion de normas que
garantizasen la confidencialidad. Ademas, al margen de las normas estatales que protejan
la intimidad, la Unién aprueba el Reglamento 45/2001%, que tiene por objeto que las
instituciones y organismos comunitarios avalen la proteccion de derechos y libertades
fundamentales de las personas fisicas, con especial mencién del derecho a la intimidad

en lo que respecta al tratamiento de su informacion®®. Por ello, se establece una autoridad

55 Articulo 8 de la CDF: “Proteccion de datos de cardcter personal: 1. Toda persona tiene derecho a la
proteccién de los datos de caracter personal que le conciernan. 2. Estos datos se tratardn de modo leal,
para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que
le conciernan y a obtener su rectificacién. 3. El respeto de estas normas estara sujeto al control de una
autoridad independiente”.

% Directiva 95/46/CE, considerando 14: “Considerando que, habida cuenta de la importancia que, en el
marco de la sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar, transmitir,
manejar, registrar, conservar o comunicar los datos relativos a las personas fisicas constituidos por sonido
e imagen, la presente Directiva habra de aplicarse a los tratamientos que afectan a dichos datos”.

57 Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las telecomunicaciones.
Publicada en el Diario Oficial de las Comunidades Europeas, nimero 24, de 30 de enero de 1998.

% Reglamento CE nGmero 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones y organismos comunitarios y a la libre circulacion de estos datos. Publicado en el Diario
Oficial de las Comunidades Europeas, nimero 8, de 12 de enero de 2001, con efectos desde el 22 de
septiembre de 2004.

% Articulo 1 del Reglamento CE 45/2001 sobre Proteccién de Datos Personales por parte de las
instituciones y organos comunitarios: “I. Las instituciones y los organismos creados por los Tratados
constitutivos de las Comunidades Europeas o en virtud de dichos Tratados, en lo sucesivo denominados
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independiente que controlard dicha proteccion, denominada Supervisor Europeo de

Proteccion de Datos®.

1.2.4. Directiva sobre la Conservacion de Datos Generados o Tratados en relacion
con la Prestaciéon de Servicios de Comunicaciones Electronicas de Acceso Publico o

de Redes Publicas de Comunicaciones, de 15 de marzo de 2006

La Directiva 97/66/CE y la Directiva posterior 2002/58/CE®! que la derogo,
especializada en el sector del comercio electrénico, son revocadas por la Directiva
2006/24/CE®? que protege a las personas fisicas en lo que respecta al tratamiento de los
datos personales y a la libre circulacién de los mismos, siendo los Estados miembros los
que ofrezcan tal proteccidn y, especialmente, el derecho a la intimidad. El objeto principal
de esta Directiva consistia en armonizar las disposiciones de los Estados miembros de la
Union, relativas a la conservacién, por parte de los proveedores de servicios de
comunicaciones electrénicas de acceso publico, de datos personales tratados por dichos
proveedores a fin de garantizar que esta informacién estuviera disponible para la

investigacion y enjuiciamiento de delitos graves®?.

"instituciones y organismos comunitarios", garantizaran, de conformidad con el presente Reglamento, la
proteccién de los derechos y las libertades fundamentales de las personas fisicas, y en particular su
derecho a la intimidad, en lo que respecta al tratamiento de los datos personales, y no limitaran ni
prohibiran la libre circulacién de datos personales entre ellos o entre ellos y destinatarios sujetos al
Derecho nacional de los Estados miembros adoptado en aplicacion de la Directiva 95/46/CE .

60 Articulo 2 del Reglamento CE 45/2001: “2. La autoridad de control independiente establecida por el
presente Reglamento, en lo sucesivo denominada "Supervisor Europeo de Proteccion de Datos",
supervisard la aplicacion de las disposiciones del presente Reglamento a todas las operaciones de
tratamiento realizadas por las instituciones y organismos comunitarios”. La funcién del Servicio Europeo
de Proteccion de Datos es garantizar que las instituciones y organismos de la Unidn Europea respeten el
derecho a la intimidad de los ciudadanos a la hora de tratar los datos personales. Este organismo es creado
en 2004 y tiene su sede el Bruselas, Bélgica, siendo su actual supervisor Giovanni Buttarelli.

DAVARA RODRIGUEZ, Miguel Angel. La proteccion de datos en Europa: principios, derechos y
procedimiento. Ed.: Grupo Asnef Equifax. Madrid, 1998.

61 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas. Publicada en el Diario Oficial de las Comunidades Europeas, nimero 201, de 31 de julio de
2002.

62 Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006 sobre la
conservacion de datos generados o tratados en relacion con la prestacion de servicios de comunicaciones
electrénicas de acceso publico o de redes publicas de comunicaciones, por la que se modifica la Directiva
2002/58/CE. Publicada en el Diario Oficial de las Comunidades Europeas, nimero 105, de 13 de abril de
2006.

8 Articulo 1 de la Directiva 2006/24/CE: “I1. La presente Directiva se propone armonizar las disposiciones
de los Estados miembros relativas a las obligaciones de los proveedores de servicios de comunicaciones
electrénicas de acceso publico o de una red publica de comunicaciones en relacién con la conservacion
de determinados datos generados o tratados por los mismos, para garantizar que los datos estén
disponibles con fines de investigacion, deteccion y enjuiciamiento de delitos graves, tal como se definen en
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Esta Directiva, aprobada en 2006, surge como respuesta a los problemas de
seguridad que suponian, por un lado, la proteccion de datos y, por otro, la proteccion del
derecho a la privacidad. Es por ello que obliga a los proveedores a conservar los datos de
trafico y localizacion de los usuarios pero no a la conservacion del contenido de la
comunicacion ni la informacién consultada®®. En sentencia del Tribunal de Justicia de la
Union Europea, en la acumulacion de los asuntos C-293/12 y C-594/12%, se invalida la
Directiva por considerarla una normativa con graves contradicciones. En primer lugar, el
fallo del TIUE sefiala que los datos habran de conservarse siempre que respondan a un
objetivo de interés general en aras de la lucha contra la delincuencia grave y la seguridad
publica, respetando el principio de proporcionalidad. En segundo lugar, la norma no fija
los criterios que garanticen el acceso por las autoridades Unicamente a los datos que
permitan prevenir delitos graves que permitan tal injerencia. Finalmente, considera que
la Directiva 2006/24/CE no contiene las garantias suficientes que permitan la proteccién
de los datos contra el abuso, acceso y utilizacion ilicitos sin garantizar la destruccion
definitiva de la informacion al término de su periodo de conservacién. Por todo ello, el
TJUE mediante esta sentencia dictamina que la forma empleada por la Directiva para la

retencion o conservacion de datos no se ajusta a los requisitos de las normas comunitarias.

En realidad, estas normas constituyen la aplicacién de la Directiva 95/46/CE

sobre Proteccidon de Datos Personales en el Sector de las Comunicaciones Electrénicas,

la legislacion nacional de cada Estado miembro. 2. (...) se aplicara a los datos de trafico y de localizacion
sobre personas fisicas y juridicas y a los datos relacionados necesarios para identificar al abonado o al
usuario registrado. No se aplicara al contenido de las comunicaciones electrénicas, lo que incluye la
informacion consultada utilizando una red de comunicaciones electrénicas”.

6 Articulo 3.2 de la Directiva 2006/24/CE: “La obligacién de conservar datos (...) incluira la conservacion
de los datos (...) en relacion con las llamadas telefénicas infructuosas en las que los datos los generan o
tratan, y conservan (en lo que a los datos telefénicos se refiere) o registran (en lo que a los datos de Internet
se refiere), proveedores de servicios de comunicaciones electrénicas de acceso publico o de una red
publica de comunicaciones que estén bajo la jurisdiccion del Estado miembro de que se trate en el marco
de la prestacion de los servicios de comunicaciones en cuestion. La conservacion de datos en relacién con
las llamadas no conectadas no sera obligatoria con arreglo a la presente Directiva”.

% Sentencia del Tribunal de Justicia de la Unién Europea. Gran Sala, de 8 de abril de 2014. Comunicaciones
electrénicas, Directiva 2006/24/CE, Servicios de comunicaciones electrénicas de acceso publico o de redes
publicas de comunicaciones, conservacion de datos generados o tratados en relacion con la prestacion de
tales servicios, articulos 7, 8 y 11 de la Carta de los Derechos Fundamentales de la Unién Europea. En los
asuntos acumulados C-293/12 y C-594/12, que tienen por objeto peticiones de decision prejudicial con
arreglo al articulo 267 TFUE, por la High Court (Irlanda) y el Verfassungsgerichtshof (Austria), mediante
resoluciones de 27 de enero y 28 de noviembre de 2012, respectivamente, recibidas en el Tribunal de
Justicia el 11 de junio y el 19 de diciembre de 2012, en los asuntos Digital Rights Ireland Ltd (asunto C-
293/12) y Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality and
Law Reform, Commissioner of the Garda Siochana, Irlanda, The Attorney General, con intervencién de:
Irish Human Rights Commission, y Kérntner Landesregierung (asunto C-594/12).
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ya que lareconocen, desarrollan y articulan, basandose en las precisiones sobre el derecho

a la proteccion de datos®®.

1.2.5. Reglamento relativo a la Proteccidn de las Personas Fisicas en lo que respecta

al Tratamiento y Libre Circulacién de Datos Personales, de 27 de abril de 2016

Esta rapida evolucion tecnoldgica ha planteado nuevos retos para la proteccion de
datos, con lo que la Union Europea se ha visto obligada a crear una nueva norma, dando
también solucion a la problematica invalidez de la Directiva 2006/24/CE por el TIUE, el
Reglamento 2016/679%7, implantando un marco sélido y coherente que permita generar
confianza en la economia del mercado interior, reforzando la seguridad juridica y
eliminando a su vez los obstaculos a la circulacion de datos personales dentro de la
Union®. Este Reglamento ha entrado en vigor el 25 de mayo de 2016 y sera aplicable a
partir del 25 de mayo de 2018 permitiendo, en el espacio de dos afios, que los Estados de

la Unidn, las Instituciones y las Organizaciones se adapten a la normativa®®.

Por tener la condicion de “Reglamento” ser& de eficacia directa y de alcance
general, lo implica que sera directamente aplicable a todos los Estados miembros por
cualquier particular o autoridad, no siendo necesaria la adopcion de normativa interna que
trasponga tal contenido para que tenga plena eficacia. Por dicho alcance general, sus

destinatarios no estan individualmente determinados vy la totalidad de sus disposiciones

%6 HEREDERO HIGUERAS, Manuel. La Directiva Comunitaria de proteccion de datos de caracter
personal: comentario a la directiva del Parlamento Europeo y del Consejo 95/46/CE, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. Ed.; Aranzadi. Pamplona, 1997.

67 Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. Publicado en el Diario Oficial de
la Union Europea, nimero 119, de 4 de mayo de 2016.

% Sentencia del Tribunal Europeo de Derechos Humanos, de 10 de octubre de 2013, “Delfi AS c. Estonia”.
Asunto 64569/09. Se examina el caso en el que un blog de noticias fue condenado a una reparacién civil,
por los tribunales nacionales, debido a los comentarios difamatorios que los usuarios habian publicado en
dicho portal. Las difamaciones se produjeron en plataformas digitales, lo que consideraron como un
elemento decisivo de la responsabilidad del blog, por lo que: “La difusién de Internet y la posibilidad, o
para algunos propésitos el peligro, de que la informacion una vez publicada siga siendo publica y circule
para siempre llama a la prudencia. La facilidad de divulgar informacion en Internet, y la cantidad de
informacion en ella, significa que es una tarea dificil detectar declaraciones difamatorias y eliminarlas ”.
8 Articulo 99 del Reglamento 2016/679: “I1.El presente Reglamento entrard en vigor a los veinte dias de
su publicacion en el Diario Oficial de la Unién Europea. 2. Serd aplicable a partir del 25 de mayo de
2018
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seran aplicables a los Estados de manera directa’. Por el contrario, las normas aplicables
en la materia de proteccion de datos anteriores a la aparicion del Reglamento 2016/679,
eran “Directivas” que precisaban de legislacion interna de los Estados de la Union para
transformarlas en derecho propio y, ademas, vinculaban Unicamente a los Estados
miembros destinatarios, no siendo obligatorios todos sus elementos’®. Es por ello que, a
fin de garantizar un nivel uniforme de proteccién, se crea este Reglamento que trata de
amparar de manera homogénea los derechos y libertades de las personas fisicas en la
Union Europea, reconociendo un margen de discrecionalidad para que los Estados

especifiquen sus normas.

Dentro de las novedades del Reglamento 2016/679 se destaca la garantia que se
brinda a los ciudadanos europeos por cuanto, aunque esta normativa deriva del derecho
creado por los Estados miembros, serd aplicable a los responsables o encargados del
tratamiento de datos que no se encuentren dentro de las fronteras de la Unién y que
anteriormente se amparaban en la normativa de otros paises que no ofrecian el mimo nivel
de proteccion que las disposiciones de la Union’?. Ademas, se introducen nuevas
herramientas de control sobre los datos personales como el “derecho al olvido’®,
consecuencia del derecho a solicitar y obtener la supresion de la informacién cuando ya
no correspondan con la finalidad para la que fueron recogidos™. En definitiva, el
Reglamento 2016/679 es creado con el objetivo de proteger a las personas fisicas en lo
relativo al tratamiento de sus datos personales, amparar los derechos y libertades

fundamentales, en concreto el derecho a la proteccion de informacion personal, y liberar

* RODRIGUEZ BENOT, Andrés. CAMPUZANO DIAZ, Beatriz. Manual de derecho internacional
privado. 42 Edicion. Ed.: Tecnos. Madrid, 2017; ESPLUGUES MOTA, Carlos. IGLESIAS BUHIGUES,
José Luis. PALAO MORENO, Guillermo. Derecho internacional privado. 112 Edicion. Ed.: Tirant lo
Blanch. Valencia, 2017.

L CALVO CARAVACA, Alfonso Luis. CARRASCOSA GONZALEZ, Javier. Derecho internacional
privado. 172 Edicién. Ed.: Albolote Comares. Granada, 2017; LOPEZ TARRUELLA MARTINEZ,
Aurelio. Manual de derecho internacional privado. Ed.: Club Universitario. Alicante, 2016; NIBOYET,
Jean Paulin. Principios de derecho internacional privado. Traduccion por RODRIGUEZ RAMON, Andrés.
12 Edicidn. Ed.: Reus. Madrid, 1930.

72 Considerandos 6, 7, 10, 13 y 19 del Reglamento 2016/679.

73 Considerando 65, 66 y articulo 17 del Reglamento 2016/679.

74 Sentencia del Tribunal de Justicia de la Unién Europea, de 13 de mayo de 2014. Asunto C-131/12. Datos
personales y proteccién de las personas fisicas en lo que respecta al tratamiento de dichos datos. Directiva
95/46/CE, articulos 2, 4, 12 y 14. Relativo al ambito de aplicacion material y territorial, los motores de
bisqueda en Internet y el tratamiento de datos contenidos en sitios de Internet. Carta de los Derechos
Fundamentales de la Unién Europea, articulos 7 y 8. Su objeto es la peticién de decisiéon prejudicial
planteada, con arreglo al articulo 267 TFUE, por la Audiencia Nacional, mediante auto de 27 de febrero de
2012, recibido en el Tribunal de Justicia el 9 de marzo de 2012, en el procedimiento entre Google Spain,
S.L., Google Inc. y la Agencia Espafiola de Proteccion de Datos (AEPD) y Mario Costeja Gonzalez.
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la circulacién de dichos datos sin que ésta sea restringida ya que cumplira con las

condiciones de tratamiento, de licitud y de consentimiento por parte de los afectados”.

Si bien es cierto que este Reglamento es la norma comunitaria de mayor amplitud
y modernidad por la introduccion de principios aplicables al tratamiento de datos, el
derecho a la portabilidad, el derecho al olvido, la responsabilidad de los responsables de
los ficheros, etc., su considerando 2778, determina que la proteccion de datos personales
de personas fallecidas no entrara dentro de su objeto de proteccion, siendo competencia
de los Estados miembros su regulacion. Por ello, es preciso determinar la normativa

nacional de aplicacion al derecho a la intimidad y proteccion de datos personales.

1.3. Normativa interna

La proteccion de datos personales se considera un derecho fundamental
relativamente novedoso ya que se configura a partir del nacimiento de internet, de las
TIC’s y del “mundo tecnoldgico ”, que deriva del derecho a la vida privada, a la intimidad,
a la propia imagen y al honor, derechos independientes entre si pero interrelacionados
con el derecho a la vida privada, ya que la vulneracion de alguno de ellos afecta
directamente a la esfera privada de la persona’’. La evolucion de estos derechos ha creado
el derecho a la proteccién de datos personales que comprendera el control de la

> PINAR MANAS, José Luis. ALVAREZ CARO, Maria. RECIO GAYO, Miguel. ADSDUARDA
VARELA, Borja. Reglamento general de proteccion de datos: hacia un nuevo modelo europeo de
proteccion de datos. Ed.: Reus. Madrid, 2016; CANALS AMETLER, Dolors. CERRILLO | MARTINEZ,
Agusti. Datos: proteccion, transparencia y buena regulacion. Ed.: Documenta Universitaria. Girona, 2016.
76 Considerando 27 Reglamento 2016/679: “El presente Reglamento no se aplica a la proteccién de datos
personales de personas fallecidas. Los Estados miembros son competentes para establecer normas
relativas al tratamiento de los datos personales de estas”.

7 LOPEZ ORTEGA, Juan José. SALON PIEDRA, Diego. VALENZUELA YLIZARBE, Fredy. El
derecho a la intimidad: nuevos y viejos debates. Ed.: Dykinson. Madrid, 2017.

Sentencia del Tribunal Constitucional 207/1996, de 16 de diciembre, Fundamento Juridico 3: “El derecho
a la intimidad personal, en cuanto derivacion de la dignidad de la persona (art. 10.1 C.E.), implica la
existencia de un &mbito propio y reservado frente a la accién y el conocimiento de los demas, necesario,
segln las pautas de nuestra cultura, para mantener una calidad minima de la vida humana (SSTC
231/1988, 197/1991, 20/1992, 219/1992, 142/1993, 117/1994 y 143/1994), y referido preferentemente a la
esfera, estrictamente personal, de la vida privada o de lo intimo (SSTC 142/1993 y 143/1994) .
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informacién de la propia persona, que puede o no, ser privada, su tratamiento y la

utilizacién del mismo’®.

La proteccion del derecho a la vida privada ha evolucionado desde sus inicios, con
la primera formulacion tedrica por Warren y Brandeis en 1890 hasta su reconocimiento
en la Constitucion Espafiola de 19787°.

1.3.1. El derecho de proteccion de datos y la libertad informatica en el articulo 18 de

la Constitucion Espariola

En Espaiia, el principal problema a la hora de regular este derecho se centraba en
dos vertientes. La primera de ellas, identifica los datos personales como objetos de valor
en el comercio electronico, al formalizarse éstos como el principal sistema de intercambio
de bienes. Por lo tanto, la proteccidn se centraria en el intercambio de informacion en el
comercio electronico, en los datos de consumo, en la custodia de los derechos de los
consumidores y la seguridad de las actuaciones electronicas. La segunda vertiente ampara
los datos como medio de proteccidn directa de la persona como sujeto de derechos
fundamentales, en concreto, el derecho a la vida privada frente a la sociedad de la
informacion®. Pero, lo que se consideraba un problema ha configurado la regulacion
definitiva del derecho a la proteccidn de datos ya que, el caracter fundamental del derecho
a la vida privada también incluye los instrumentos que garanticen al ciudadano la

proteccién de su informacion en todas las ramas de las que derive la tecnologia, incluido

8 \VILASAU SOLANA, Moénica. VILA MUNTAL, Maria Angel. Intimidad y datos personales en internet.
Ed.: Aranzadi. Navarra, 2010; MADRID CONESA, Fulgencio. Derecho a la intimidad, informética y
Estado de Derecho. Ed.: Universidad de Valencia. Valencia, 1984.

9 En adelante, CE. Constitucion Espafiola aprobada por Las Cortes en sesiones plenarias del Congreso de
los Diputados y del Senado, celebradas el 31 de octubre de 1978. Ratificada por el pueblo espafiol en
referéndum de 6 de diciembre de 1978. Sancionada ante Las Cortes el 27 de diciembre de 1978. Boletin
Oficial del estado nimero 311, de 29 de diciembre de 1978. Ultima actualizacion de 27 de setiembre de
2011.

GARCIA SAN MIGUEL, Luis. Estudios sobre el derecho a la intimidad. Ed.: Tecnos. Madrid, 1992.

8 BOBBIO, Norberto. El tiempo de los derechos. Ed.: Sistema. Madrid, 1991; PECES BARBA, Gregorio.
Sobre el puesto de la historia en el concepto de los derechos fundamentales. Ed.: Eudema. Madrid, 1988;
PRIETO SANCHIS, Luis. Estudio sobre Derechos Fundamentales. Ed.: Debate. Madrid, 1990; SANCHEZ
GONZALEZ, Maria Paz. Honor, intimidad y propia imagen. Ed.: Juria. Lisboa, 2017; RECIO GAYO,
Miguel. PINAR MANAS, José Luis. Proteccion de datos personales e innovacion: ¢ (in)compatibles? 12
Edicidn. Ed.: Reus. Madrid, 2016; AAVYV, Jornadas de Asociacion de Letrados. 20? Edicion. El derecho a
la privacidad en un nuevo entorno tecnolégico. XX Jornadas de la Asociacion de Letrados del Tribunal
Constitucional. Ed.: Centro de estudios politicos y constitucionales. Madrid, 2016; GARRIGA
DOMINGUEZ, Ana. Tratamiento de datos personales y derechos fundamentales. Ed.: Dykinson. Madrid,
2004,
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el comercio electrénico. En definitiva, la proteccion de los derechos fundamentales ha de

ser ejercida desde la salvaguarda de los derechos de la persona®..

Estos planteamientos fueron recogidos doctrinalmente, exponiendo que el derecho
a la proteccion de datos supone un control, que cada persona posee sobre la informacion
que le concierne, sea intima o no, para preservar la propia identidad, la dignidad y la
libertad 8. Su formulacion como derecho implica la diferenciacion entre aspectos que no
desea que sean conocidos, ademas de las facultades que aseguren que los datos personales

manejados por terceros sean exactos, completos y adquiridos de un modo licito y leal®.

Por todo ello, la CE de 1978 reconoce en su articulo 18el conjunto de derechos
que tienen como base comun la dignidad de la persona humana®*: el derecho al honor, a
la intimidad personal y familiar, el derecho a la propia imagen, la inviolabilidad del
domicilio y el deber de secreto a las comunicaciones. Esta Constitucion es una de las
primeras en introducir el derecho a la proteccidn de datos puesto que es en los afios de
redaccion de la misma cuando se comienzan a apreciar los peligros del uso ilimitado de
datos informaticos como amenaza a los derechos fundamentales de los ciudadanos®®, por
lo que se incorpora el articulo 18.4% que tiene por objeto la limitacion del uso de la

informatica a fin de garantizar los derechos enumerados en el mismo articulo.

81 TERUEL LOZANO, Germéan. PEREZ MIRAS, Antonio. CARLO RAFFIOTTA, Edoardo. Desafios
para los derechos de la persona ante el siglo XXI. Internet y nuevas tecnologias. 12 Edicién. Ed.: Cizur
Menor, Aranzadi. Navarra, 2013; GIMENO SENDRA, Vicente. Los derechos fundamentales y su
proteccién jurisdiccional. 22 Edicion. Ed.: Edisofer. Madrid, 2017; ZARAGOZA TEJADA, Javier.
Investigacion tecnoldgica y derechos fundamentales. Ed.: Cizur Menor, Aranzadi. Navarra, 2017.
82pEREZ LUNO, Antonio Enrique. Manual de informatica y derecho. Ed.: Ariel. Barcelona, 1996; RUIZ
MIGUEL, Carlos. La configuracion constitucional del Derecho a la intimidad. Ed.: Tecnos. Madrid, 1995;
ENCABO VERA, Miguel Angel. Derechos de la personalidad. Ed.: Marcial Pons. Madrid, 2012;
BONILLA SANCHEZ, Juan José. Personas y derechos de la personalidad. Ed.: Reus. Madrid, 2010.

8 BALLESTEROS MOFFA, Luis Angel. La privacidad electrénica. Internet en el centro de proteccion.
Ed.: Tirant lo Blanch. Valencia, 2005; CAMPUZANO TOME, Herminia. Vida privada y datos personales:
su proteccion juridica frente a la sociedad de la informacion. Ed.: Tecnos. Madrid, 2000.

8 Articulo 18 de la CE: “I. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen. 2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin
consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito. 3. Se garantiza el secreto
de las comunicaciones y, en especial, de las postales, telegraficas y telefénicas, salvo resolucidn judicial.
4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”.

8 HERRERO TEJEDOR, Fernando. Honor, intimidad y propia imagen. 22 Edicién. Ed.: Colex. Madrid,
1994; REBOLLO DELGADO, Lucrecio. El derecho fundamental a la intimidad. 22 Edicion. Ed.:
Dykinson. Madrid, 2005.

8 Articulo 18.4 CE: “La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
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Para su redaccion se acude al reconocimiento aportado en los articulos 26.1 y 35
de la Constitucion Portuguesa de 1976%7, reconociendo el derecho a la identidad personal,
al buen nombre y reputacion, a la imagen y a la reserva de la intimidad de la vida privada
y familiar. La CE no solo reconoce estos derechos, sino que los garantiza, entendiendo
una esencialidad en la efectividad del derecho a la vida privada, fundamentando la figura
centralista de los derechos fundamentales que suponen la concrecion del valor de la
dignidad humana.

En base a los planteamientos doctrinales surgidos en el momento de regular el
derecho a la proteccion de datos, se interpreta éste como una parcela del derecho a la
intimidad, sin diferenciar las caracteristicas concernientes a ambos, considerando
fundamental Gnicamente el derecho a la intimidad®. Sin embargo, la jurisprudencia del
Tribunal Constitucional se encarga de enmarcar las caracteristicas principales del derecho
fundamental a la proteccion de datos, considerandolo como un derecho especifico y
unitario®. La primera Sentencia del Tribunal Constitucional sobre esta cuestion,
04/1988%, determina que la proteccion de datos debe considerarse un derecho
fundamental por el que se garantiza el control sobre la informacion personal, su uso y
destino, dirigido a evitar el tréfico ilicito o lesivo de dichos datos, configurdndose como
una facultad otorgada al ciudadano para oponerse a que terceros utilicen su informacion

en fines distintos a los justificados o autorizados.

87 Constitucion Portuguesa de 1976 adoptada por la Asamblea Constituyente, el 2 de abril de 1976, que
entra en vigor el 25 de abril de 1976.

Articulo 26.1 Constitucién Portuguesa: “Derecho a la integridad personal 1. La integridad moral y fisica
de los ciudadanos es inviolable ”.

Articulo 35 Constitucion Portuguesa: “Utilizacion de la informdtica. 1. Todos los ciudadanos tendran
derecho a tomar conocimiento de lo que conste en forma de registros mecanograficos acerca de ellos y de
la finalidad a que se destinan las informaciones y podran exigir la rectificacion de los datos, asi como su
actualizacién. 2. No se podra utilizar la informatica para el tratamiento de datos referentes a convicciones
politicas, fe religiosa o vida privada, salvo cuando se trate de la elaboracién de datos no identificables
para fines estadisticos. 3. Se prohibe atribuir un nimero nacional Unico a los ciudadanos .

88pEREZ LUNO, Antonio Enrique. Manual de informéatica y derecho. Ed.: Ariel. Barcelona, 1996; LUCAS
MURILLO DE LA CUEVA, Pablo. El derecho a la autodeterminacion informativa. Ed.: Tecnos. Madrid,
1990; HERRERO TEJEDOR, Fernando. La intimidad como derecho fundamental. 12 Edicion. Ed.: Colex.
Madrid, 1998; LOPEZ DIAZ, Elvira. El derecho al honor y el derecho a la intimidad: jurisprudencia y
doctrina. Ed.: Dykinson. Madrid, 1996.

8 HERNANDEZ LOPEZ, José Miguel. El derecho a la proteccion de datos personales en la doctrina del
Tribunal Constitucional. 12 Edicidn. Ed.: Cizur Menor, Aranzadi. Navarra, 2013.

% La Sentencia del Tribunal Constitucional 73/1982 también define la intimidad, en relacién con la
proteccion de datos, como “un dmbito o reducto en el que se veda que otros penetren o de un ambito propio
y reservado frente a la accién y conocimiento de los deméas, como un derecho al secreto, a ser desconocido,
a que los demas no sepan qué somos o lo que hacemos, vedando que terceros, sean particulares o poderes
publicos, decidan cuales sean los lindes de nuestra vida privada, pudiendo cada persona reservarse un
espacio resguardado de la curiosidad ajena, sea cual sea lo contenido en ese espacio”. En el mismo sentido
la Sentencia del Tribunal Constitucional 94/1988, de 24 de mayo, en su fundamento juridico 4.
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Con posterioridad, este derecho se vincula con las libertades indicadas en el
articulo 16 de la Constitucion®, entendiendo que la utilizacion y el almacenamiento de
datos informaticos supone un riesgo contra la libertad ideoldgica, aclarando que el
término “proteccion de datos” no solamente hara referencia a los datos sensibles, sino a
todos aquellos que no sean aportados por el usuario, sean obtenidos sin su consentimiento
o se destinen a otros fines para los que no fueron autorizados®2. En Sentencia del mismo
Tribunal, 254/1993%, influenciada por el avance constante de las nuevas tecnologias, se
considera el derecho de libertad informatica como un derecho independiente aunque
estrechamente relacionado con el derecho a la intimidad, vinculando ademas este derecho
para los poderes publicos sin necesidad de desarrollo normativo. Sin embargo, no es hasta
la Sentencia 292/2000%, donde el Alto Tribunal analiza los limites del derecho a la

91 Articulo 16 CE: “I. Se garantiza la libertad ideolégica, religiosa y de culto de los individuos y las
comunidades sin mas limitacion, en sus manifestaciones, que la necesaria para el mantenimiento del orden
publico protegido por la ley. 2. Nadie podra ser obligado a declarar sobre su ideologia, religiéon o
creencias. 3. Ninguna confesion tendra caracter estatal. Los poderes publicos tendran en cuenta las
creencias religiosas de la sociedad espafiola y mantendran las consiguientes relaciones de cooperacion
con la Iglesia Catdlica y las demds confesiones”.

92 Sentencias del Tribunal Constitucional 11/1998; 44 y 45/1999. También fundamentado en sentencia
290/2000: “Cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo por terceros
pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo la intimidad individual,
que para ello esté la proteccion que el art. 18.1 CE otorga, sino los datos de carécter personal. Por
consiguiente, también alcanza a aquellos datos personales publicos, que por el hecho de serlo, de ser
accesibles al conocimiento de cualquiera, no escapan al poder de disposicion del afectado porque asi lo
garantiza su derecho a la proteccion de datos (...) 10s datos amparados son todos aquellos que identifiquen
o0 permitan la identificacion de la persona, pudiendo servir para la confeccién de su perfil ideologico,
racial, sexual, econémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad que en
determinadas circunstancias constituya una amenaza para el individuo .

9 Sentencia del Tribunal Constitucional 254/1993 de 20 de julio de 1993. Recurso de Amparo niimero
1827/1990. Fundamento juridico 6: “Dispone el art. 18.4 C.E. que la Ley limitard el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos (...) se trata de un instituto de garantia de otros derechos, fundamentalmente el honor y la
intimidad, pero también de un instituto que es, en si mismo, un derecho o libertad fundamental, el derecho
a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes de
un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama la informatica”.

% Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre de 2000. Recurso de
inconstitucionalidad respecto de los articulos 21.1, 24.1 y 2 de la Ley Organica 15/1999 de Proteccién de
Datos de Carécter Personal. Fundamento juridico 5: “Este derecho fundamental a la proteccion de datos,
a diferencia del derecho a la intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una
eficaz proteccion constitucional de la vida privada personal y familiar, atribuye a su titular un haz de
facultades que consiste en su mayor parte en el poder juridico de imponer a terceros la realizacién u
omision de determinados comportamientos cuya concreta regulacion debe establecer la Ley, aquella que
conforme al art. 18.4 CE debe limitar el uso de la informética, bien desarrollando el derecho fundamental
a la proteccion de datos (art. 81.1 CE), bien regulando su ejercicio (art. 53.1 CE) ”.

El fundamento juridico 6 de la Sentencia determina el objeto de proteccion del derecho, que alcanza: “4
cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda afectar
a sus derechos, sean 0 no fundamentales, porque su objeto no es sélo la intimidad individual, que para ello
estd la proteccion que el art. 18.1 CE otorga, sino los datos de cardcter personal (...) alcanza a aquellos
datos personales publicos, que por el hecho de serlo, de ser accesibles al conocimiento de cualquiera, no
escapan al poder de disposicion del afectado porque asi lo garantiza su derecho a la proteccion de datos.
También por ello, el que los datos sean de caracter personal no significa que s6lo tengan proteccion los
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proteccion de datos. En su fundamento juridico quinto, se dota de plena autonomia al
derecho a la autodeterminacion informativa ya que, aunque vinculado al derecho a la
intimidad del articulo 18.1 de la CE® por compartir el objetivo de la proteccion
constitucional a la vida personal y familiar, se atribuye al titular del derecho el poder
juridico de imponer a terceros la mision o realizacion de comportamientos que limiten el
uso de la informatica, bien regulando su ejercicio® bien a través del desarrollo del derecho
fundamental a la proteccion de datos®’.

1.3.2. Ley Orgénica de Tratamiento Automatizado de Datos de Caracter Personal,
de 29 de octubre de 1992, y Ley Orgéanica de Proteccién de Datos de Caracter
Personal, de 13 de diciembre de 1999

Tras el reconocimiento constitucional, la doctrina, la jurisprudencia del Tribunal
Constitucional y el Consejo de Europa, en su Convenio Numero 108%, se promulga en el
ordenamiento juridico espafiol la Ley Organica 5/1992, LORTAD®, que obedece al
mandato del articulo 18.4 de la CE, protegiendo los datos de caracter personal y la
intimidad del usuario, estructurando un sistema de garantias y medidas cautelares que

regulen los procesos informaticos que utilicen datos almacenados susceptibles de

relativos a la vida privada o intima de la persona, sino que los datos amparados son todos aquellos que
identifiquen o permitan la identificacién de la persona, pudiendo servir para la confeccién de su perfil
ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad
que en determinadas circunstancias constituya una amenaza para el individuo”.

GIMENO SENDRA, Vicente. Los derechos fundamentales y su proteccion jurisdiccional. 22 Edicion. Ed.:
Edisofer. Madrid, 2017.

% Sentencia del Tribunal Constitucional 199/2013, de 5 de diciembre, Fundamento Juridico 6: “En todo
caso lo que el art. 18.1 garantiza es un derecho al secreto, a ser desconocido, a que los demés no sepan
qué somos o lo que hacemos, vedando que terceros, sean particulares o poderes publicos, decidan cuéles
sean los lindes de nuestra vida privada, pudiendo cada persona reservarse un espacio resguardado de la
curiosidad ajena, sea cual sea lo contenido en ese espacio” (SSTC 127/2003, de 30 de junio, FJ 7 y
89/2006, de 27 de marzo, FJ 5). En el mismo sentido la STC 119/2001, de 24 de mayo, expresa que “estos
derechos han adquirido también una dimension positiva en relacion con el libre desarrollo de la
personalidad, orientada a la plena efectividad de estos derechos fundamentales”.

% Articulo 53.1 CE: “Los derechos y libertades reconocidos en el Capitulo segundo del presente Titulo
vinculan a todos los poderes publicos. Sélo por ley, que en todo caso debera respetar su contenido esencial,
podré regularse el ejercicio de tales derechos y libertades, que se tutelaran de acuerdo con lo previsto en
el articulo 161, 1, a)”.

% Articulo 81.1 CE: “Son leyes orgdnicas las relativas al desarrollo de los derechos fundamentales y de
las libertades publicas, las que aprueben los Estatutos de Autonomia y el régimen electoral general y las
demas previstas en la Constitucion”.

% Convenio para la Proteccién de las Personas Respecto al Tratamiento Automatizado de Datos de Caracter
Personal. Estrasburgo, 28 de enero de 1981. Publicado en el Boletin Oficial del Estado, nimero 247, el 15
de noviembre de 1985.

% En adelante, LORTAD. Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caracter personal. Boletin Oficial del Estado nimero 262, de 31 de octubre de
1992. Disposicion derogada.
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configurar el papel personal'®. Pero este cuerpo legislativo queda obsoleto con la
inclusion en Europa de las directivas 95/46/CE, la Directiva 97/66/CE, la Directiva
2002/58/CE y la Directiva 2006/24/CE, siendo derogada la LORTAD por la Ley
Organica de Proteccion de Datos de Caracter Personal 15/1999%, El objeto de esta ley
es adecuar la legislacion espafiola a la Directiva europea 95/46/CE, garantizando los datos
personales, las libertades pablicas y los derechos fundamentales de las personas fisicas,
protegiendo especialmente el derecho al honor, la intimidad y la propia imagen®®,
Ademas, el legislador distingue entre los conceptos de privacidad e intimidad, siendo la
segunda la faceta mas reservada de la vida privada que abarca, no solo a sentimientos,

sino también al domicilio, las comunicaciones y la familia.

Por su parte, la privacidad constituye un conjunto mas amplio de facetas que,
enlazadas entre si, configuran la personalidad del individuo que tiene derecho a mantener
reservada’®®. Por todo ello, los datos personales son parte del ambito de la privacidad ya
que constituyen eslabones de una cadena que genera un relato de la persona de manera

individualizada.

Siguiendo el régimen establecido por la LORTAD, mediante la proteccion de
datos se trata de configurar la exactitud de las bases de datos permitiendo la cancelacion

de la informacion cuando ésta sea errdnea y el conocimiento de los afectados de tales

10 HEREDERO HIGUERAS, Manuel. La Ley Organica 5/1992, de regulacion del tratamiento
automatizado de los datos de caracter personal: comentario y textos. Ed.: Tecnos. Madrid, 1996.

101 En adelante, LOPD. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal. Boletin Oficial del Estado nimero 298, de 14 de diciembre de 1999.

102 Articulo 1 LOPD: “La presente Ley Orgdnica tiene por objeto garantizar y proteger, en lo que concierne
al tratamiento de los datos personales, las libertades pablicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar”.

103 |_a exposicion de motivos de la LORTAD determina que: “El progresivo desarrollo de las técnicas de
recoleccion y almacenamiento de datos y de acceso a los mismos ha expuesto a la privacidad, en efecto, a
una amenaza potencial antes desconocida. Ndtese que se habla de la privacidad y no de la intimidad:
Aquella es mas amplia que ésta, pues en tanto la intimidad protege la esfera en que se desarrollan las
facetas mas singularmente reservadas de la vida de la persona -el domicilio donde realiza su vida
cotidiana, las comunicaciones en las que expresa sus sentimientos, por ejemplo-, la privacidad constituye
un conjunto, mas amplio, mas global, de facetas de su personalidad que, aisladamente consideradas,
pueden carecer de significacion intrinseca pero que, coherentemente enlazadas entre si, arrojan como
precipitado un retrato de la personalidad del individuo que éste tiene derecho a mantener reservado. Y si
la intimidad, en sentido estricto, esta suficientemente protegida por las previsiones de los tres primeros
parrafos del articulo 18 de la Constitucién y por las leyes que los desarrollan, la privacidad puede resultar
menoscabada por la utilizacion de las tecnologias informaticas de tan reciente desarrollo”.

APARICIO VAQUERO, Juan Pablo. BATUECAS CALETRIO, Alfredo. En torno a la privacidad y la
proteccion de datos en la sociedad de la informacion. Ed.: Albolote, Comares. Granada, 2015; GIL
GONZALEZ, Elena. Big data, privacidad y proteccion de datos. Ed.: Agencia Espafiola de Proteccion de
Datos: Agencia Estatal Boletin Oficial del Estado. Madrid, 2016.
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fallos!®, estableciendo un especial deber de proteccion para los datos denominados
sensibles, aquellos que afectan a la ideologia, religion o creencias recogidos en el articulo
16.2 CE vy los relativos a la salud. Por lo tanto, la Ley regula un régimen de derechos,
denominados ARCO, derecho de acceso, de rectificacion, de cancelacion y de oposicion

de ficheros informaticos.

Como garantia, y a fin de proteger de manera mas efectiva la informacion personal
colaborando con la normativa vigente, se crea la Agencia Espafola de Proteccion de

Datos%®

como autoridad garante del amparo a este derecho. La existencia de esta
autoridad independiente esta prevista en el Convenio Numero 108, y obtiene la
configuracion definitiva en el Considerando 62 de la Directiva 95/46/CE, con lo que
Espafia crea esta autoridad, en 1992 pero que no comienza a funcionar hasta 1994, dotada
de personalidad juridica propia y plena capacidad, que actuara con plena independencia
en el ejercicio de sus funciones, cumpliendo con lo establecido en el articulo 28.1 de la
Directiva y previendo una autoridad de control que constituya un elemento esencial de

proteccion a las personas en el tratamiento de sus datos'.

104 Articulo 15 LOPD: “I. El interesado tendrd derecho a solicitar y obtener gratuitamente informacion
de sus datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi como las
comunicaciones realizadas o que se prevén hacer de los mismos. 2. La informacion podra obtenerse
mediante la mera consulta de los datos por medio de su visualizacion, o la indicacion de los datos que son
objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e
inteligible, sin utilizar claves o codigos que requieran el uso de dispositivos mecanicos especificos. ”.
Articulo 16 LOPD: “Derecho de rectificacion y cancelacion. 1. El responsable del tratamiento tendra la
obligacion de hacer efectivo el derecho de rectificacion o cancelacion del interesado en el plazo de diez
dias. 2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento no se
ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o
incompletos. 3. La cancelacion dara lugar al blogueo de los datos, conservandose Unicamente a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atenciéon de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado
plazo deberd procederse a la supresion. 4. Si los datos rectificados o cancelados hubieran sido
comunicados previamente, el responsable del tratamiento debera notificar la rectificacion o cancelacion
efectuada a quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este ultimo, que
debera también proceder a la cancelacion. 5. Los datos de caracter personal deberan ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesado”.

105 Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia Espafiola de
Proteccion de Datos. Boletin Oficial del Estado nimero 106, de 4 de mayo de 1993. Ultima modificacion
5 de noviembre de 2008.

106 £ Registro General de Proteccion de Datos es el 6rgano de la Agencia Espafiola de Proteccion de Datos
al que corresponde velar por la publicidad de la existencia de los ficheros y tratamientos de datos de caracter
personal, haciendo posible el ejercicio de los derechos de informacion, acceso, rectificacion, oposicion y
cancelacion de datos.
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1.3.3. Reglamento de Proteccion de Datos de Caracter Personal, de 21 de diciembre
de 2007

Con posterioridad, se aprueba el Real Decreto 1720/20077, por el que se adopta
el Reglamento que desarrolla y complementa la LOPD. Su principal finalidad es hacer
frente a los riesgos que suponen el acopio y tratamiento de los datos personales sobre los
derechos a la personalidad, ampliando los preceptos recogidos en la LOPD ya que, como
se ha visto con anterioridad, las nuevas tecnologias de la informacion y comunicacion
han avanzado en todos sus aspectos, precisando un mayor desarrollo normativo que
permita ajustar las normas al progreso tecnoldgico®. Este Reglamento abarca el ambito
tutelado por el Real Decreto 1332/19941%° y el Real Decreto 994/1999*° que se dedicaban
a la fijacion de criterios aplicables al tratamiento de datos no automatizados. Por otro
lado, en el periodo de tiempo transcurrido entre la aprobacién de la LOPD vy el
Reglamento, son dictadas la Ley 34/2002 de Servicios de la sociedad de la informacion y
de comercio electronico!! y la Ley 32/2003 General de Telecomunicaciones!'?, que
atribuyen competencias en materia sancionadora a la Agencia Espafiola de Proteccion de
Datos. Estas requieren de desarrollo reglamentario con la peculiaridad de que ambas
normas se ordenan a la tutela no s6lo de los derechos de las personas fisicas, sino también

de las juridicas!®3.

107 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. Boletin Oficial del
Estado numero 17, de 19 de enero de 2008. Ultima modificacion: 8 de marzo de 2012.

108 Articulo 1 RD 1720/2007: “I. El presente reglamento tiene por objeto el desarrollo de la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccion de datos de caracter personal. 2. Asimismo, el capitulo I11 del
titulo 1X de este reglamento desarrolla las disposiciones relativas al ejercicio por la Agencia Espafiola de
Proteccion de Datos de la potestad sancionadora, en aplicacion de lo dispuesto en la Ley Orgénica
15/1999, de 13 de diciembre, en el titulo VII de la Ley 34/2002, de 11 de julio, de Servicios de la sociedad
de la informacion y de comercio electronico, y en el titulo VIII de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones”.

109 Real Decreto 1332/1994, de 20 de junio, por el que se desarrolla determinados aspectos de la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de caracter
personal. Boletin Oficial del Estado nimero 147, de 21 de junio de 1994.

110 Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de caracter personal. Boletin Oficial del Estado nimero
151, de 25 de junio de 1999.

11 ey 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y del comercio electronico.
Boletin Oficial del Estado nimero 166, de 12 de julio de 2002.

112 |_ey 32/2003, de 3 de noviembre, General de Telecomunicaciones. Boletin Oficial del Estado nimero
264, de 4 de noviembre de 2003.

113 HUERGO LORA, Alejandro. RALLO LOMBARTE, Artemi. La potestad sancionadora de la Agencia
Espafiola de Proteccion de Datos. 12 Edicion. Ed.: Cizur Menor, Aranzadi. Navarra, 2008; GARCIA-
BELENGUER LAITA, Ignacio. Independencia y régimen juridico de la Agencia Espafiola de Proteccion
de Datos. Incluido en la obra de PAUNER CHULVI, Cristina. TOMAS MALLEN, Beatriz. Las
administraciones independientes. Ed.: Tirant lo Blanch. Madrid, 2009.
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El tratamiento de los datos de las personas fallecidas queda desamparado por la
LOPD ya que no seré de aplicacion a éstos. En este sentido, atiende a lo establecido en el
articulo 32 del Codigo Civil''* por cuanto establece que la personalidad civil se extinguira
con la muerte de las personas, lo que determina el cese de los derechos inherentes a la
personalidad. Es en la Sentencia 292/2000 del Tribunal constitucional, donde se concreta
que el derecho fundamental a la proteccion de datos se considera propio del individuo a
decidir sobre la posibilidad de que un tercero pueda tratar su informacion, traduciéndose
en un consentimiento informado y ejercido por el afectado, con lo que, evidentemente,
este derecho desaparece con la muerte!®. No obstante, el articulo 2.4 del Reglamento
1720/2007 establece un supuesto excepcional para que los herederos, o personas
vinculadas al fallecido, puedan instar la cancelacion de los datos, que no tendra
consideracion de derecho de cancelacion, incluido dentro de los derechos ARCO, sino
que serd simplemente comunicacién al responsable del fichero de la inexactitud del

contenido del mismo?1®,

1.3.4. Ley Organica de Proteccion Civil del Derecho al Honor, a la Intimidad

Personal y Familiar y a la Propia Imagen, de 5 de mayo de 1982

Teniendo en cuenta la no aplicacion de la LOPD y su Reglamento de desarrollo,
debe reconocerse que el derecho a la proteccion de datos desaparece como consecuencia

114 Real Decreto de 24 de julio de 1889 por el que se publica el Cddigo Civil. Boletin Oficial del Estado
nimero 206, de 25 de julio de 1889. Ultima actualizacion de 29 de junio de 2017.

Articulo 32 CC: “La personalidad civil se extingue por la muerte de las personas”.

115 Sentencia del Tribunal Constitucional 292/2000: “La facultad del titular de los datos de consentir o no
su comunicacion o cesion a terceros resulta ser una garantia necesaria para salvaguardar su intimidad y
poder ejercer libremente sus derechos constitucionales e infra-constitucionales (...). El derecho a la
proteccién de datos atribuye a su titular un haz de facultades consistente en diversos poderes juridicos
cuyo ejercicio impone a terceros deberes juridicos, que no se contienen en el derecho fundamental a la
intimidad, y que sirven a la capital funcion que desempefia este derecho fundamental: garantizar a la
persona un poder de control sobre sus datos personales, lo que sélo es posible y efectivo imponiendo a
terceros los mencionados deberes de hacer. A saber: el derecho a que se requiera el previo consentimiento
para la recogida y uso de los datos personales, el derecho a saber y ser informado sobre el destino y uso
de esos datos y el derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder de
disposicion sobre los datos personales”. En el mismo sentido, la Sentencia del Tribunal Constitucional
254/1993, Fundamento Juridico 7.

116 Informe juridico de la Agencia Espafiola de Proteccion de Datos de 23 de mayo de 2003: “Si el derecho
fundamental a la proteccion de datos ha de ser considerado como el derecho del individuo a decidir sobre
la posibilidad de que un tercero pueda conocer y tratar la informacién que le es propia, lo que se traduce
en la prestacion de su consentimiento al tratamiento, en el deber de ser informado y en el ejercicio por el
afectado de sus derechos de acceso, rectificacion, cancelacion y oposicion, es evidente que dicho derecho
desaparece por la muerte de las personas, por lo que los tratamientos de datos de personas fallecidas no
podrian considerarse comprendidos dentro del ambito de aplicacion de la Ley Organica 15/1999".
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de la muerte, pero no sucede asi con el derecho de determinadas personas, en nombre del
fallecido, para ejercitar acciones que garanticen los derechos constitucionalmente
protegidos del mismo. Por ello, la Ley Orgéanica 1/1982 sobre proteccion civil de derecho

al honor, a la propia imagen y a la intimidad personal y familiar'’

, prevé en sus articulos
4 a 6 que las personas designadas por el fallecido puedan ejercer las acciones

correspondientes el primer precepto mencionado.

En concreto, se determina que el ejercicio de las acciones que protejan estos
derechos se ejercitaran por la persona designada por el propio fallecido en su testamento
y, a falta de nombramiento, se verdn legitimados el conyuge, los descendientes,
ascendientes y hermanos que vivan a tiempo del fallecimiento. Ademas, podran estar
legitimadas las personas juridicas y el Ministerio Fiscal, siempre que no hayan
transcurrido mas de ochenta afios desde el fallecimiento de la persona en favor de quien

se pretenden ejercer los derechos®8,

Se establece un requisito especifico en el articulo 6, que determina que las
personas legitimadas podran ejercer las acciones pertinentes siempre que el titular las
hubiere ejercitado antes de su muerte, continuando ésta, y cuando el fallecido no hubiese

podido ejercitarlas por si mismo**°,

1.3.5. Proyecto de Ley Organica de Proteccion de Datos, de 10 de noviembre de 2017

Aunque la legislacion espafiola actual es de las més tuitivas de Europa, la sociedad
de la informacién ha avanzado rapidamente en la evolucion tecnolégica y los fenémenos
derivados del desarrollo de la globalizacion, siendo necesaria una nueva regulacion que
proteja a las personas fisicas en referencia al tratamiento de sus datos personales,
estableciendo a su vez una serie de parametros que aseguren la libre circulacion de los

mismos. Por ello, el 25 de mayo de 2016 entr6 en vigor el Reglamento General de

117 |_ey Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Boletin Oficial del Estado nimero 115, de 14 de mayo de 1982.

118 AL EGRE MARTINEZ, Miguel Angel. El derecho a la propia imagen. Ed.: Tecnos. Madrid, 1997;
ESTRADA ALONSO, Eduardo. El derecho al honor en la ley organica 1/1982, de 5 de mayo. 12 Edicion.
Ed.: Cizur Menor, Civitas. Navarra, 2016; CONCEPCION RODRIGUEZ, José Luis. Honor, intimidad e
imagen: andlisis jurisprudencial de la LO 1/1982. Ed.: Bosch. Barcelona, 1996.

119 VERDA Y BEAMONTE, José Ramén. Veinticinco afios de aplicacion de la Ley Organica 1/1982, de
5 de mayo, de proteccidn civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
Ed.: Cizur Menor, Aranzadi. Navarra, 2007; ALEGRE MARTINEZ, Miguel Angel. El derecho a la propia
imagen. Ed.: Tecnos. Madrid, 1997.
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Proteccion de Datos!?°

cuyas disposiciones no seran de aplicacion hasta el 25 de mayo de
2018, a fin de que los Estados adeclen su ordenamiento interno a dicha normativa
europea, siendo uno de sus principales objetivos la unificacion de las distintas
disposiciones de los paises comunitarios. En Espafia, el Consejo de Ministros, a propuesta
del ministro de Justicia, ha aprobado el Proyecto de Ley Organica de Proteccion de
Datos*?! que adapta la legislacion espafiola a las disposiciones del Reglamento 2016/679,

sustituyendo la LOPD de 1999.

Por lo que respecta a los datos de los difuntos, la LOPD de 1999 generaba
complicaciones, al igual que su Reglamento de desarrollo, ya que los derechos de los
usuarios eran personales y desaparecian con el fallecimiento. En los considerandos 27 y
160 del Reglamento 2016/679'22 se determina que los datos de las personas fallecidas y
su proteccidn debera ser materia competencia de los propios Estados miembros, quienes
deberan establecer las normas que amparen el tratamiento de la informacion en casos de
fallecimiento. Es en el Proyecto de Ley, que se aplicara a partir del 25 de mayo de 2018,
donde se profundiza en este tipo de datos, teniendo en cuenta que el apartado 2 del articulo
2, excluye la aplicacion de esta Ley al tratamiento de datos de las personas fallecidas. A
pesar de ello, el articulo 3, regula un régimen especifico sobre los datos de las personas
fallecidas, que permite a los herederos el acceso, la rectificacion o la supresion de los
datos, salvo que el fallecido lo hubiere prohibido expresamente y siguiendo las
instrucciones del mismo'?3. Ademas, estos derechos podran ser ejercitados por el albacea
testamentario o cualquier persona designada por el difunto de manera expresa e incluso
el Ministerio Fiscal podré actuar en caso de fallecimiento de menores o personas con

discapacidad.

120 Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. Publicado en el Diario Oficial de
la Union Europea, nimero 119, de 4 de mayo de 2016.

121 proyecto de Ley Organica de Proteccion de Datos de Caracter Personal, de 10 de noviembre de 2017.
122 Considerando 27 del Reglamento 2016/679: “El presente Reglamento no se aplica a la proteccion de
datos personales de personas fallecidas. Los Estados miembros son competentes para establecer normas
relativas al tratamiento de los datos personales de estas”.

123 Articulo 3 del Proyecto de Ley Organica: “I. Los herederos de una persona fallecida que acrediten
debidamente tal condicion podran dirigirse al responsable o encargado del tratamiento al objeto de
solicitar el acceso a los datos personales de aquella, y, en su caso, su rectificacion o supresion. Como
excepcion, los herederos no podran acceder a los datos del causante, ni solicitar su rectificacion o
supresion, cuando la persona fallecida lo hubiese prohibido expresamente o asi lo establezca una ley. (...)
3. En caso de fallecimiento de menores o personas con discapacidad para las que se hubiesen establecido
medidas de apoyo, estas facultades podran ejercerse, en el marco de sus competencias, por el Ministerio
Fiscal”
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En definitiva, la nueva Ley supone un avance en la gestion sobre el tratamiento
de los datos de las personas fallecidas, pero no soluciona plenamente la problematica que
se genera en esta informacion. El derecho a la proteccion de datos se extingue con la
muerte de la persona, sin embargo, el derecho al honor, a la intimidad y a la propia imagen
no se extinguira con lo que podré ser ejercido por las personas designadas al efecto,
familiares y Ministerio Fiscal, conforme lo establecido en el Proyecto de Ley Orgénica
de Proteccion de Datos y en la Ley 1/1982124,

24 PINAR MANAS, José Luis. ALVAREZ CARO, Maria. RECIO GAYO, Miguel. ADSUARA
VAREALA, Borja. Reglamento general de proteccion de datos: hacia un nuevo modelo europeo de
privacidad. 12 Edicion. Ed.: Reus. Madrid, 2016; SANCHEZ GONZALEZ, Maria Paz. Honor, intimidad y
propia imagen. Ed.: Jurud. Lisboa, 2017; CONTRERAS NAVIDAD, Salvador. La proteccion del honor,
la intimidad y la propia imagen en internet. 12 Edicion. Ed.; Cizur Menor, Aranzadi. Navarra, 2012.
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2. LIBERTAD INFORMATICA, PRIVACIDAD Y
PROTECCION DE DATOS «POST MORTEM»

En la era de la informatica se hace necesaria la existencia de un “habeas data™
que se erija, del mismo modo que el “habeas corpus’*?, como el cauce procesal de
salvaguarda de la libertad de la persona en la esfera de la informética. Este concepto de
identifica como libertad informética o derecho de autotutela de la informacién personal
inscrita en un programa electrénico. En realidad, el desarrollo tecnoldgico y el progreso
social demandan una serie de garantias que aseguren una proteccién mas estricta de la
intimidad del individuo en sus relaciones con terceros'?. Es por ello que, mediante el
derecho a la proteccion de datos, se pretende satisfacer la necesidad de preservar la
identidad y controlar la revelacion de los datos personales de los usuarios, protegiéndoles
frente a la ilimitada capacidad de archivarlos, usarlos y relacionarlos entre si, conforme a

las condiciones actuales de la sociedad de la informacién'?’.

Es la Sentencia del Tribunal Constitucional 292/2000*?¢, la que configura el

derecho a la proteccion de datos como un derecho fundamental que garantiza a la persona

125 pEREZ-LUNO ROBLEDO, Enrique César. MARTIN OSTOS, José. El procedimiento de habeas data:
el derecho procesal ante las nuevas tecnologias. Ed.: Dykinson. Madrid, 2017. El habeas data se define
como “El derecho que asiste a toda persona, identificada o identificable, a solicitar judicialmente la
exhibicion de los registros, publicos o privados, en los cuales estan incluidos sus datos personales o los de
su grupo familiar, para tomar conocimiento de su exactitud; a requerir la rectificacion, la supresion de
datos inexactos u obsoletos o que impliquen discriminacién. Esta herramienta tiende a proteger a la
persona contra calificaciones sospechosas incluidas en registros que, sin darle derecho de contradecirlas,
pueden llegar a perjudicarle de cualquier modo”.

126 | OPEZ ORTEGA, Juan José. SALON PIEDRA, Juan Diego. VALENZUELA YLIZARBE, Fredy. El
derecho a la intimidad: nuevos y viejos debates. Ed.: Dykinson, 2017; MADRID CONESA, Fulgencio.
Derecho a la intimidad: informatica y estado de derecho. Ed.: Universidad de Valencia. Valencia, 1984.
27 LUCAS MURILLO DE LA CUEVA, Pablo. El derecho a la autodeterminacién informativa: la
proteccion de los datos personales frente al uso de la informatica. Ed.: Tecnos. Madrid, 1990; SERRANO
PEREZ, Maria. El derecho fundamental a la proteccion de datos. Derecho espafiol y comparado. 12
Edicion. Ed.: Thomson-Civitas. Madrid, 2003; CASSESE, Sabino. ORTEGA ALVAREZ, Luis. MARTIN
DELGADO, lIsaac. GALLEGO CORCOLES, lIsabel. La globalizacion juridica. Ed.: Marcial Pons.
Ediciones Juridicas y Sociales. Madrid, 2006.

128 Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre de 2000 del Tribunal
Constitucional. Recurso de inconstitucionalidad respecto de los arts. 21.1y 24.1 y 2 de la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. Fundamento Juridico 5: “Este
derecho fundamental a la proteccion de datos, a diferencia del derecho a la intimidad del art. 18.1 CE, con
quien comparte el objetivo de ofrecer una eficaz proteccion constitucional de la vida privada personal y
familiar, atribuye a su titular un haz de facultades que consiste en su mayor parte en el poder juridico de
imponer a terceros la realizacion u omisién de determinados comportamientos, cuya concreta regulacion
debe establecer la ley, aquella que conforme al articulo 18.4 CE debe limitar el uso de la informatica, bien
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un poder de control y disposicion sobre su informacion personal, otorgandole un conjunto
de facultades para consentir, 0 no, el tratamiento, uso y comercio de sus datos. Este
derecho comprende un conjunto de acciones por las cuales el titular de la informacion
podra ejercitar a fin de controlar quién es el responsable que maneja sus datos y los trata,
de saber el contenido y la exactitud de los datos y de aceptar el destino de la informacién
que se haya obtenido. EI Tribunal Constitucional declara que el articulo 18.4 CE contiene
la garantia concerniente a los derechos a la intimidad, al honor y al pleno disfrute de los
derechos de los ciudadanos, considerados como libertades fundamentales, ejercitados
principalmente frente a las agresiones a la dignidad de la persona, provenientes de un uso
ilegitimo del tratamiento de datos'?°. Por todo ello, se considera libertad fundamental al
derecho de proteccién de datos por la facultad que otorga al titular de controlar el uso de
su informacion, asi como a oponerse a que sea utilizada para fines distintos que aquellos

que justificaron su obtencion®®,

El avance de las nuevas tecnologias ha supuesto que el catdlogo de derechos
fundamentales se haya ampliado, apareciendo nuevos que defiendan a los individuos
conforme su dimension social. Asi, se han establecido tres, e incluso algunos autores
apuntan a cuatro®!, generaciones de derechos fundamentales en funcion de su momento

historico y cultural.

desarrollando el derecho fundamental a la proteccion de datos (articulo 81.1 CE), bien regulando su
ejercicio (articulo 53.1 CE). La peculiaridad de este derecho fundamental a la proteccion de datos respecto
de aquel derecho fundamental tan afin como es el de la intimidad radica, pues, en su distinta funcion, lo
que apareja, por consiguiente, que también su objeto y contenido difieran”.

129 3entencia del Tribunal Constitucional 11/1998, Fundamento Juridico 5: “En efecto, el art. 18.4 en el
ultimo inciso establece las limitaciones segun el uso de la informética para garantizar el ejercicio lleno de
los derechos, cosa que significa que (...) el articulo mencionado es, para decirlo asi, un derecho
instrumental dirigido a la proteccion de otros derechos fundamentales. Fundamento juridico 6: “Por su
parte, en Sentencia del Tribunal Constitucional 254/1993 declard, con relacion al art. 18.4 CE, que ese
precepto incorpora una garantia constitucional para responder a una nueva forma de amenaza concreta
a la dignidad y a los derechos de la persona. Ademas de un instituto de garantia de otros derechos,
fundamentalmente el honor y la intimidad, es también, en si mismo, un derecho o libertad fundamental, el
derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona,
provenientes de un uso ilegitimo del tratamiento mecanizado de datos”.

130 Sentencia del Tribunal Constitucional 11/1998, Fundamento Juridico 7: “La garantia de la
intimidad, latu sensu, adopta hoy un entendimiento positivo que se traduce en un derecho de control sobre
los datos relativos a la persona misma. La llamada libertad informética es asi derecho a controlar el uso
de los mismos datos insertos en un programa informatico (habeas data) y comprende, entre otros aspectos,
la oposicion del ciudadano a la utilizacion de determinadas datos personales para hasta distintos de aquel
legitimo que justifico la obtencion”.

Sentencia del Tribunal Constitucional 94/1998, Fundamento Juridico 4.

131 pEREZ LUNO, Antonio Enrique. Los derechos fundamentales. 112 Edicion. Ed.: Tecnos. Madrid, 2013;
PECES BARBA, Gregorio. Sobre el puesto de la historia en el concepto de los derechos fundamentales.
Ed.: Eudema. Madrid, 1988; BOBBIO, Norberto. El tiempo de los derechos. Ed.: Sistema. Madrid, 1991.
Los derechos fundamentales de Primera Generacion, clasicamente Ilamados derechos civiles y politicos, se
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En la actualidad, el desarrollo tecnolégico y el avance de la sociedad de la
informacion exigen respuestas juridicas a los nuevos fenémenos con lo que surgen los
derechos de Tercera Generacion, basados en la solidaridad internacional. A diferencia
con los anteriores, estos derechos se desligan de la individualidad, bien frente a la
sociedad como los de primera generacion, bien frente al Estado como los de segunda,

refiriéndose a cuestiones de interés general*32,

Atendiendo a estas generaciones de derechos fundamentales, varios autores
destacan que la sociedad actual precisa de una Cuarta Generacion de derechos
fundamentales'®® debido al enorme cambio cualitativo que ha supuesto el fenémeno de
Internet. EI avance de la tecnologia y el desarrollo de los medios de comunicacion de
masas, obliga a extender la proteccion de la vida privada y la intimidad mas alla de una
esfera fisica, reconociendo que la proteccion del derecho a la intimidad también

salvaguarda aquellas intromisiones que se realicen por cualquier medio en el ambito

caracterizaban por ser de caracter individualista puesto que se vinculan directamente con el principio de
libertad, cuya caracteristica fundamental se determina por la existencia de poderes publicos que injieren en
la vida privada de la sociedad (BOBBIO, Norberto. El tiempo de los derechos. Ed.: Sistema. Madrid, 1991;
DIEZ PICAZO GIMENEZ, Luis Maria. Sistema de derechos fundamentales. 42 Edicion. Ed.: Cizur Menor,
Civitas. Navarra, 2013. La primera generacion surge con el “Bill of Rights” de EEUU y la Declaracién de
los Derechos del Hombre y el Ciudadano de la Revolucién francesa. En la Constitucion de 1978, los
derechos civiles y politicos, o derechos de primera generacion, estan recogidos en el capitulo Il del Titulo
I, los derechos fundamentales y libertades publicas en los articulos 15 a 29, y los derechos y deberes del
ciudadano en los articulos 30 a 38). Los derechos sociales, o de Segunda Generacion, son aquellos que
tratan de proporcionar unas condiciones minimas de vida, permitiendo la intervencion del Estado con el
objetivo de paliar las desigualdades que surgian con la Unica existencia de los derechos de primera
generacion (PRECIADO DOMENECH, Carlos Hugo. BAYLOS GRAU, Antonio. Interpretacion de los
derechos humanos y los derechos fundamentales. 12 Edicion. Ed.: Cizur Menor, Aranzadi. Navarra, 2016;
SCHRAMM, Wilhelm Von. Traicién en la Segunda Guerra Mundial: la lucha de los servicios secretos de
Europa. Ed.: Torres de Papel. Madrid, 2016. Los Derechos de segunda generacién surgen tras la Il Guerra
Mundial, cuando en 1944 el presidente Roosevelt propuso una segunda “Bill of Rights”. Parten de la idea
de garantizar la base material del ejercicio de los derechos fundamentales de la primera generacion y hacer
posible el ejercicio en igualdad de derechos fundamentales. Aunque algunos de estos derechos ya aparecian
en la Declaracion Universal de los Derechos Humanos de 1948, fueron desarrollados en el Pacto
Internacional de Derechos Econémicos, Sociales y Culturales de 1966)

132 pEREZ LUNO, Antonio Enrique. Los derechos fundamentales. 112 Edicion. Ed.: Tecnos. Madrid, 2013.
BOBBIO, Norberto. El tiempo de los derechos. Ed.: Sistema. Madrid, 1991; GUTIERREZ ALVIZ
CONRADI, Faustino. MARTINEZ LAZARO, Javier. El juez y la cultura juridica contemporanea. La
tercera generacion de derechos fundamentales. Ed.: Consejo General del Poder Judicial. Madrid, 2008.
En la Constitucién de 1978 se reconocen los derechos de tercera generacion en el articulo 45.1: “Todos
tienen el derecho a disfrutar de un medio ambiente adecuado para el desarrollo de la persona, asi como el
deber de conservarlo”, en el articulo 51.1: “Los poderes publicos garantizaran la defensa de los
consumidores y usuarios, protegiendo, mediante procedimientos eficaces, la seguridad, la salud y los
legitimos intereses econémicos de los mismos” Yy en el articulo 51.2: “Los poderes publicos promoverdn la
informacion y la educacion de los consumidores y usuarios, fomentaran sus organizaciones y oiran a éstas
en las cuestiones que puedan afectar a aquéllos, en los términos que la ley establezca ™.

133 RODRIGUEZ PALOP, Maria Eugenia. La nueva generacion de derechos humanos: origen y
justificacion. 22 Edicion. Ed.: Dykinson. Madrid, 2010; HERNANDO SANTIAGO, Francisco José. Los
derechos de Ultima generacién. Cronica de la jurisprudencia del Tribunal Supremo, afio judicial 2006-2007.
Madrid, Tribunal Supremo, 2007.
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reservado de la vida. Debido a ello, la expansion del concepto de ciudadania digital se
presenta como la proyeccion de derechos que regulan el uso de la informacion y el
conocimiento, reconociendo facultades, derechos y estructuras sociales dirigidas a las
nuevas tecnologias y a la proteccion de sus derechos en el ambito de las TICs™*. En
definitiva, los derechos de Cuarta Generacion pretenden que la sociedad de la informacion
siga avanzando en las nuevas tecnologias pero de manera segura y confidencial,

salvaguardando esencialmente el derecho a la intimidad®*®.

La exposicion de las generaciones de los derechos fundamentales viene a
justificarse por la necesidad legislativa de diferenciar el derecho a la intimidad del

derecho a la proteccién de datos.

2.1. ¢ Qué son los datos personales?

El Tribunal Constitucional, en Sentencia 292/2000 define el concepto de dato
personal como aquella informacion relativa a la persona, sean datos de carécter intimo o
no, cuya difusion o conocimiento por parte de terceros pueda afectar a sus derechos®.
Todo ello implica que se amparan los datos de caracter personal, tanto los relativos a la
vida intima o privada de la persona que ademas se encuentran protegidos por el articulo
18.1 CE®¥’, como todos aquellos que por ser publicos y accesibles permiten a terceros la

averiguacion de su identidad. De esta forma, el derecho fundamental a la proteccion de

134 APARICIO VAQUERO, Juan Pablo. BATUECAS CALETRIO, Alfredo. En torno a la privacidad y la
proteccién de datos en la sociedad de la informacién. Ed.: Comares. Granada, 2015.

185 ORTI VALLEJO, Antonio. Derecho a la intimidad e informatica, tutela de la persona por el uso de
ficheros y tratamientos informaticos de datos personales. Particular atencién a los ficheros de titularidad
privada. Ed.: Comares. Granada, 1994.

136 Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, Fundamento Juridico 6: “El
derecho a la proteccion de datos no se reduce solo a los datos intimos de la persona, sino a cualquier tipo
de dato personal, sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda afectar a sus derechos,
sean 0 no fundamentales, porque su objeto no es solo la intimidad individual, que para ello esta el Art. 18.
1 CE, sino los datos de caracter personal. Por consiguiente, también alcanza a aquellos datos
personales publicos, que por el hecho de serlo, de ser accesibles al conocimiento de cualquiera,
no escapan al poder de disposicidn del afectado, porque asi lo garantiza su derecho a la proteccion de
datos. También por ello, el que los datos sean de caracter personal no significa que sélo tengan proteccion
los relativos a la vida privada o intima de la persona, sino que los datos amparados son todos aquellos
que identifiquen o permitan la identificacion de la persona pudiendo servir para la confeccion de su perfil
ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad
que en determinadas circunstancias constituye una amenaza para el individuo”

137 Articulo 18.1 CE: “Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
imagen .
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datos personales se concreta en un poder de control y disposicion sobre la informacién
personal que faculta a la persona a decidir qué datos va a facilitar a un tercero, ya sea
persona fisica, juridica, pablica o privada, para decidir quién posee sus datos y para que,
y para oponerse al tratamiento®*8, Con todo ello, cualquier actuacion que prive a su titular
de las facultades de disposicion y control sobre sus datos se configurara como una

vulneracion y ataque a su derecho fundamental®*®.

El legislador, en la Directiva 95/46/CE define el concepto de dato personal como
toda aquella informacion sobre una persona fisica identificada o identificable!*?. El
concepto de informacion se contempla desde un sentido amplio, incluyendo todo tipo de
documentos sobre una persona, ya sean datos objetivos o subjetivos, sin necesidad de que
dicha informacion sea veridica o esté probada. Pero es en la LOPD de 1999 vy el
Reglamento 1720/2007*** donde se establece el concepto especifico de informacion
personal donde se incluiran todos aquellos aspectos que tengan que ver con informacion
numerica, alfabética, gréfica, fotogréfica, aclstica o de cualquier otro tipo concerniente a

personas fisicas identificadas o identificables*?. El Reglamento 2016/679 sigue las

138 GIL GONZALEZ, Elena. Big data, privacidad y proteccion de datos. Ed.: Agencia Espafiola de
Proteccién de Datos. Agencia Estatal Boletin Oficial del Estado. Madrid, 2016; RECIO GAYO, Miguel.
PINAR MANAS, José Luis. Proteccion de datos personales e innovacion. ¢ (in)compatibles? 12 Edicion.
Ed.: Reus. Madrid, 2016; APARICIO SALOM, Javier. HUESCA BOADILLA, Ricardo. CUATRECASAS
FIGUERAS, Emilio. Estudio sobre la proteccion de datos. 4% Edicién. Ed.: Cizur Menor, Aranzadi.
Navarra, 2013.

139 Sentencia del Tribunal Constitucional 292/2000, Fundamento Juridico 6: “Son elementos caracteristicos
de la definicion constitucional del derecho fundamental a la proteccién de datos personales los derechos
del afectado a consentir sobre la recogida y el uso de sus datos personales y estar informado. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a saber quién posee sus
datos personales y con qué fin, y el derecho de poder oponerse a esa posesion y uso requiriendo a quien
corresponda que pongo fin a la posesion y uso de los datos”. Sentencia del Tribunal Constitucional
11/1981, de 8 de abril: “Se rebasa o se desconoce el contenido esencial cuando el derecho queda sometido
a limitaciones que lo hacen impracticable, lo dificultan mas alla de lo razonable o lo despojan de la
necesaria proteccion”.

140 Articulo 2. a) de la Directiva 95/46/CE: “Se considera dato personal a toda informacion sobre una
persona fisica identificada o identificable, el interesado, se considerara identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un ndmero de
identificacion o uno o varios elementos especificos, caracteristicos de su identidad fisica, fisiologica,
psiquica, econémica, cultural o social”.

TRONCOSO REIGADA, Antonio. La proteccién de datos personales: en busca del equilibrio. Ed.: Tirant
lo Blanch. Valencia, 2010.

141 En la misma direccion apunta el Real Decreto 1332/1994, que en su articulo 1 define el dato de caracter
personal como “toda informacidn numérica, alfabética, grafica, fotografica, aclstica o de cualquier otro
tipo, susceptible de recogida, registro, tratamiento o transmision concerniente a una persona fisica
identificada o identificable”. La identificacion del titular de los datos podra realizarse a través de
“cualquier elemento que permita determinar directa o indirectamente la identidad fisica, fisiologica,
psiquica, economica, cultural o social de la persona fisica afectada”.

142 Articulo 3 a) LOPD 1999: “Son datos de cardcter personal: cualquier informacién concerniente a
personas fisicas identificadas o identificables .
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mismas directrices que esta normativa interna, haciendo especial mencién a los datos

genéticos, los datos biométricos y los datos relativos a la salud*3.

Con todo ello, sera considerado dato personal cualquier tipo de informacion
concerniente a una persona fisica que ya esté identificada o que sea identificable,
incluyendo un sonido, una imagen o un nimero de teléfono, siendo en la practica un
constante crecimiento del ambito de lo protegido por el derecho fundamental a la
proteccion de datos debido a las posibilidades que ofrecen las nuevas tecnologias sobre

la idea de informacion personal#.

Si bien es cierto que los datos personales son aquellos que identifican, o hacen
posible la identificacion de una persona fisica, las personas fallecidas quedan fuera del

ambito de esta informacion ya que la personalidad se extingue con la muerte y el nuevo

Articulo 5 f) Real Decreto 1720/2007: “Datos de caracter personal: Cualquier informacion numérica,
alfabética, gréfica, fotografica, acuUstica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables .

143 Articulo 4.1 Reglamento 2016/679: “Se considera dato personal toda informacién sobre una persona
fisica identificada o identificable, el interesado; se consideraré persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacidn, datos de localizacion, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural
o social de dicha persona”.

Articulo 4.13 Reglamento 2016/679: “Son datos genéticos los datos personales relativos a las
caracteristicas genéticas heredadas o adquiridas de una persona fisica que proporcionen una informacion
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra
biologica de tal persona”.

Articulo 4.14 Reglamento 2016/679: “Son datos biométricos los datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una
persona fisica que permitan o confirmen la identificacion Unica de dicha persona, como imégenes faciales
0 datos dactiloscopicos”.

Articulo 4.15 Reglamento 2016/679: “Son datos relativos a la salud los datos personales relativos a la
salud fisica o mental de una persona fisica, incluida la prestacion de servicios de atencion sanitaria, que
revelen informacion sobre su estado de salud”.

144 Informe de la Agencia Espariola de Proteccion de Datos de 1999 “Tratamiento de registros de voz: se
considera que siempre que quien haya de realizar el tratamiento tenga conocimiento directo o indirecto de
quién es la persona cuya voz esta siendo objeto de grabacion, asi como de su nimero de teléfono, la
grabacion efectuada tendra la naturaleza de dato de caracter personal y el tratamiento efectuado estara
sometido a la normativa de proteccion de datos, al incorporarse al mismo los datos identificativos del
sujeto (nombre y apellidos), su nimero de teléfono y su voz, conforme a lo dispuesto en el articulo 3.a) de
la LOPD y el articulo 1.4 del Real Decreto 1332/1994, de 20 de junio, que indica que dichos datos podréan
proceder de informacién aciistica”.

Informe de la Agencia Espafiola de Proteccion de Datos 327/2003 “Cardcter de dato personal de la
direccién de IP: Para resolver la cuestion, debe partirse de la consideracion de si una direccion de IP
tiene el caracter de dato de caracter personal, dado que solo en ese caso serd aplicable al caso lo dispuesto
en la Ley 15/1999, a tenor de lo establecido en su articulo 2.1. Respecto a dicha cuestion, debe partirse en
todo caso de la definicion de dato de caracter personal que establece el articulo 3 a) de la Ley, que lo
define como cualquier informacion concerniente a personas fisicas identificadas o identificables”.
CONDE ORTIZ, Concepcion. La proteccion de datos personales: un derecho auténomo con base en los
conceptos de intimidad y privacidad. Ed.: Dykinson. Madrid, 2005.
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Reglamento 2016/679 asi lo determina en su articulado'*. Sin embargo, el Proyecto de
Ley Organica, a pesar de que también excluye la aplicacion de la Ley Organica a las
personas fallecidas, su articulo 3 permite a los herederos, albaceas o Ministerio Fiscal,
solicitar el acceso a los datos personales del fallecido e incluso proceder a su rectificacion
0 supresion. Esta regulacion del Proyecto de Ley Organica, actuando conforme lo
establecido en el Reglamento 2016/679 por el cual los propios Estados miembros seran
los legitimados para regular las materias de aplicacion en la proteccion de datos de las
personas fallecidas, aprecia por primera vez la capacidad de los herederos de acceder a
los datos personales de sus causantes ademas de poder rectificar aquella informacién que
fuere errénea o eliminandola por completo. Esta facultad se otorga a los herederos del
fallecido, salvo que él mismo lo hubiese prohibido expresamente en testamento o lo
establezca una ley. Ademas, el albacea testamentario que actle por mandato expreso
podra solicitar de igual manera el acceso a los datos, su rectificacion y su supresion, salvo
que la persona fallecida fuese un menor de edad o una persona con discapacidad, en cuyo
caso estara legitimado el Ministerio Fiscal®.

En definitiva, pese a que la proteccion de datos de las personas fisicas no se
encuentra amparada por la normativa de aplicacion, tanto la actual en vigor como la que
sera vigente a partir del 25 de mayo del 2018, se podré identificar o seran identificadas
aquellas personas que, aun fallecidas, hayan depositado su informacién en los soportes
de las nuevas tecnologias. Por ello, y para la posterior actuacién de las personas
legitimadas para el acceso a los datos del fallecido, se considera indispensable hacer una
breve diferenciacion entre personas identificadas o identificables.

2.1.1. ;ldentificada o identificable?

Los datos de caracter personal se conectan directamente con una persona fisica,
ya esté identificada con anterioridad o sea identificable a posteriori, con lo que la

145 Considerando 27 del Reglamento 2016/679: “El presente Reglamento no se aplica a la proteccion de
datos personales de personas fallecidas. Los Estados miembros son competentes para establecer normas
relativas al tratamiento de los datos personales de estas”.

146 REBOLLO DELGADO, Lucrecio. SERRANO PEREZ, Maria Mercedes. Manual de Proteccion de
datos. 22 Edicion. Ed.: Dykinson. Madrid, 2017; PINAR MANAS, José Luis. El objeto del nuevo
reglamento europeo de proteccion de datos. Incluido en la obra de LAGUNA DE PAZ, José Carlos. SANZ
RUBIALES, ifligo. DE LOS MOZOS Y TOUYA, Isabel Maria. Derecho administrativo e integracion
europea: estudios en homenaje al profesor José Luis Martinez Lopez-Mufiiz. 12 Edicion. Ed.: Reus. Madrid,
2017.
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identificacion no se limita a conocer a un sujeto sino que se extiende a la posibilidad de
elaborar perfiles que se adecuen a la personalidad. En otras palabras, la personificacion
de un dato afecta a la identidad fisica, psiquica, cultural o social del individuo*’.

Cuando la informacién personal hace referencia directa a un sujeto concreto,
implica que ya se ha identificado a la persona sin necesidad de realizar ningun tipo de
averiguacion posterior, ya que los datos aportados por el titular indican la identidad del
sujeto. La informacion de las personas fisicas identificables hace referencia al sujeto
fisico a priori, puesto que se puede descubrir su identidad en aquellos casos en los gque la
informacion no permite individualizar a una persona, pero podria hacerse de combinar el
tratamiento de determinados datos ofrecidos por la mismal“®, Esta identidad se puede
determinar, directa o indirectamente, mediante cualquier informacion acerca de su
personalidad o gustos fisicos, psiquicos, culturales, sociales, etc., salvo que dicha
identificacion requiera actividades desproporcionadas o un periodo de busqueda de

dichos parametros muy amplio en el tiempo®°,

En definitiva, para determinar si una persona fisica es identificable deben tenerse
en cuenta los medios empleados para su individualizacion, que deben ser utilizados de
manera razonable por el responsable del tratamiento o el encargado de identificar a la

persona fisica. Tanto los factores objetivos, como los costes y el tiempo empleado seran

147 Articulo 2 a) Directiva 95/46/CE: “Se considerard identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un nimero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cultural o
social”.

Informe 425/2006 de la Agencia Espafiola de Proteccion de Datos. Consulta sobre la naturaleza de los datos
personales de las matriculas de vehiculos: “En consecuencia, cabe considerar que la identificacion del
titular del vehiculo no exige esfuerzos o plazos desproporcionados, por lo que el tratamiento del dato de
la matricula habra de ser considerado como tratamiento de un dato de cardcter personal’”’.

148 GIL GONZALEZ, Elena. Big Data, privacidad y proteccion de datos. Ed.: Agencia Espafiola de
Proteccion de Datos. Agencia Estatal Boletin Oficial del Estado. Madrid, 2016; APARICIO SALOM,
Javier. HUESCA BOADILLA, Ricardo. CUATRECASAS FIGUERAS, Emilio. Estudio sobre la
proteccién de datos. 4% Edicidn. Ed.: Cizur Menor, Aranzadi. Navarra, 2013.

149 Articulo 5 o) Real Decreto 1720/2007: “Se considera persona identificable a toda persona cuya
identidad pueda determinarse, directa o indirectamente, mediante cualquier informacion referida a su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social. Una persona fisica no se considerara
identificable si dicha identificacion requiere plazos o actividades desproporcionados”.

Articulo 4.1 Reglamento 2016/679: “Se considerard persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiologica, genética, psiquica, econémica, cultural o social
de dicha persona”.
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valorados conforme a la tecnologia disponible y los avances tecnologicos para configurar

la probabilidad razonable de identificacion®.

2.1.2. Su estrecha relacion con la intimidad

El concepto de derecho a la intimidad se encuentra dentro del principio de la
dignidad de la persona y de tutela de la personalidad individual®™!. El caracter
institucional de la intimidad se entiende como facultad de reserva de lo que es intimo a
cada individuo asi como la posibilidad de controlar la informacion cuando ha salido de la
esfera personal. Asi, el derecho a la intimidad se configura como un derecho de la
personalidad ya que constituye el bien instrumental que garantiza la libertad del individuo

en el desarrollo de la vida®. Es decir, constituye una respuesta juridica al mantenimiento

150 ZABIA DE LA MATA, Juan. AGUNDEZ LERIA, Irene Maria. Proteccion de datos: comentarios al
reglamento. 12 Edicién. Ed.: Lex Nova. Valladolid, 2008.

Sistema de Notificaciones Telematicas de la Agencia Espariola de Proteccion de Datos, aprobado mediante
Resolucién de la Agencia Espafiola de Proteccion de Datos, de 12 de julio de 2006. Boletin Oficial del
Estado nimero 181 de 31 de julio de 2006. Para poder distinguir la informacion que se considera dato de
carécter personal, la Agencia Espafiola de Proteccion de Datos dispone de un fichero (Notificaciones
Telematicas) el cual tipifica la informacion como datos especialmente protegido, datos de caracter
identificativo, datos relativos a caracteristicas personales, datos de circunstancias sociales, datos
profesionales, datos de empleo, datos econémicos, financieros y de seguros y datos relativos a transacciones
de bienes y servicios.

151 WARREN, Samuel. BRANDEIS, Louis. The right to the privacy, Harvard Law Review, vol. IV, nim.
5, 1890. Edicion espafiola a cargo de PENDAS, Benigno y BASELGA, Pilar. Derecho a la intimidad. 12
Edicidn. Ed.: Civitas. Madrid, 1995.

En Sentencia del Tribunal Constitucional 207/1996, de 16 de diciembre, el Fundamento Juridico 3
determina que: “El derecho a la intimidad personal, en cuanto derivacion de la dignidad de la persona
(art. 10.1 C.E.), implica la existencia de un &mbito propio y reservado frente a la accién y el conocimiento
de los demés, necesario, seguin las pautas de nuestra cultura, para mantener una calidad minima de la vida
humana (Sentencias STC 231/1988, 197/1991, 20/1992, 219/1992, 142/1993, 117/1994 y 143/1994), y
referido preferentemente a la esfera, estrictamente personal, de la vida privada o de lo intimo (Sentencias
STC 142/1993 y 143/1994) .

De igual modo, la Sentencia del Tribunal Constitucional 14/2003, de 28 de enero, en su Fundamento
Juridico 3 establece que: “Los derechos al honor, a la intimidad personal y a la propia imagen, reconocidos
en el art. 18.1 CE, a pesar de su estrecha relacion en tanto que derechos de la personalidad, derivados de
la dignidad humana y dirigidos a la proteccion del patrimonio moral de las personas, tienen, no obstante,
un contenido propio y especifico. Se trata, dicho con otras palabras, de derechos autonomos, de modo que,
al tener cada uno de ellos su propia sustantividad, la apreciacion de la vulneracion de uno no conlleva
necesariamente la vulneracion de los demas”.

A tener en cuenta la Sentencia del Tribunal Constitucional 231/1998. “Los derechos a la imagen y a la
intimidad personal y familiar reconocidos en el articulo 18 CE, aparecen como derechos fundamentales
estrictamente vinculados a la propia personalidad, derivados sin duda de la dignidad de la persona, que
reconoce el articulo 10 de la CE, y que implican la existencia de un &mbito propio y reservado frente a la
actuacion y conocimiento de los demds, necesario, segin pautas de nuestra cultura, para mantener una
calidad minima de vida humana”.

152 Sentencia del Tribunal Supremo 2087/2003, Sala Primera de lo Civil, de 26 de marzo: “La intimidad es
expresion de la dignidad del ser humano y alcanza el circulo intimo que tiene cada persona de si mismo y
de su familia; concepto un tanto etéreo, pues no es posible precisar con detalle el contenido del circulo

”

intimo”.
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de una calidad de vida privada en relacion con la interaccion de terceros, facultando el
conocimiento a éstos de los datos que cada persona decida o no ofrecer>®. Todo ello se
fundamenta en la necesidad de un &mbito de libertad interior como instrumento que
desarrolle la personalidad individual como garantia de respeto a la dignidad personal, ajea

a las relaciones exteriores con terceros'®.

Esta esfera de dimension social de la intimidad es la que propicié entender la
proteccion de datos como una manifestacion mas del derecho a la intimidad,
considerandolo un derecho instrumental para la proteccion de otros derechos. Pero,
debido a la evolucion tecnoldgica y los apuntes de una nueva generacion de derechos
fundamentales, las nuevas formas de comunicacion y la ineludible necesidad de
proteccion de la sociedad revelan la consideracion de derecho fundamental e
independiente a la proteccion de datos de caracter personal*®®. A fin de lograr una efectiva
proteccion integral de la personay de preservar su identidad frente a los riesgos del acopio
masivo de informacion, la proteccion de datos ha de contar con una naturaleza preventiva
integrada por un conjunto de derechos, procedimientos y reglas objetivas que garanticen

dicho amparo®®®,

La consideracion del derecho a la proteccion de datos como fundamental refuerza

la tutela de los bienes y derechos que ampara, ya que todos los derechos fundamentales

158 RUIZ MIGUEL, Carlos. La configuracién constitucional del derecho a la intimidad. Ed.: Tecnos.
Madrid, 1995.

Sentencia del Tribunal Constitucional 81/2001, Fundamento Juridico 2: “La facultad otorgada por este
derecho, en tanto que derecho fundamental, consiste en esencia en impedir la obtencion, reproduccion o
publicaciéon de la propia imagen por parte de un tercero no autorizado, sea cual sea la finalidad
informativa, comercial, cientifica, cultural, etc. perseguida por quien la capta o la difunde”. La Sentencia
del Tribunal Constitucional 117/1994 destaca: “El derecho a la propia imagen se concibe como vinculado
al derecho a la intimidad porque se estima que sirve para salvaguardar éste, es decir, una esfera de propia
reserva personal frente a intromisiones ilegitimas provenientes de terceros”.

154 REBOLLO DELGADO, Lucrecio. El derecho fundamental a la intimidad. 22 Edicion. Ed.: Dykinson.
Madrid, 2005; GARCIA SAN MIGUEL, Luis. Estudios sobre el derecho a la intimidad. Ed.: Tecnos.
Madrid, 1992.

155 Sentencia del Tribunal Constitucional 199/2013, de 5 de diciembre, Fundamento Juridico 6: “Un
derecho al secreto, a ser desconocido, a que los deméas no sepan qué somos o lo que hacemos, vedando que
terceros, sean particulares o poderes publicos, decidan cuales sean los lindes de nuestra vida privada,
pudiendo cada persona reservarse un espacio resguardado de la curiosidad ajena, sea cual sea lo
contenido en ese espacio”.

15 HERNANDEZ LOPEZ, José Miguel. El derecho a la proteccion de datos personales en la doctrina del
Tribunal Constitucional. 1% Edicion. Ed.: Cizur Menor, Aranzadi. Navarra, 2013; VILASAU SOLANA,
Ménica. VILA MUNTAL, Maria Angel. Intimidad y datos personales en internet. Ed.: Aranzadi. Navarra,
2010; MADRID CONESA, Fulgencio. Derecho a la intimidad, informatica y Estado de Derecho. Ed.:
Universidad de Valencia. Valencia, 1984.
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tienen vocacion instrumental respecto de la dignidad y la personalidad humana, ya que

permite articular respuestas unitarias ante el poder tecnolégico.

En definitiva, conforme a lo establecido por el Tribunal Constitucional®®’, el
derecho a la intimidad garantiza al individuo un &mbito de reserva excluido del
conocimiento ajeno, y el derecho a la proteccion de datos reconoce un poder de control
sobre la informacion personal, su utilizacion y destino ilicitos!®8. Si bien es cierto que éste
ultimo nace vinculado al primero, el avance y crecimiento de la era de la informatica y la
sociedad de la informacion, manifiestan la necesidad de proclamar como derecho
fundamental a la facultad de actuacion y control de la propia persona a decidir sobre la
informacion que le concierne, tutelando la dignidad y el libre desarrollo de la

personalidad®®.

157 Sentencia del Tribunal Constitucional 173/2011, de 7 de noviembre, Fundamento Juridico 2: “ EI
consentimiento eficaz del sujeto particular permitira la inmision en su derecho a la intimidad, pues
corresponde a cada persona acotar el ambito de intimidad personal y familiar que reserva al conocimiento
ajeno (Sentencias STC 83/2002, de 22 de abril, Fundamento Juridico 5 y 196/2006, de 3 de julio,
Fundamento Juridico 5), aunque este consentimiento puede ser revocado en cualquier momento (STC
159/2009, de 29 de junio, Fundamento Juridico 3). Ahora bien, se vulnerard el derecho a la intimidad
personal cuando la penetracion en el &mbito propio y reservado del sujeto aun autorizada, subvierta los
términos y el alcance para el que se otorgé el consentimiento, quebrando la conexién entre la informacion
personal que se recaba y el objetivo tolerado para el que fue recogida (Sentencias STC 196/2004, de 15 de
noviembre, Fundamento Juridico 2; 206/2007, de 24 de septiembre, Fundamento Juridico 5; y 70/2009, de
23 de marzo, Fundamento Juridico 2). En lo relativo a la forma de prestacion del consentimiento, hemos
manifestado que éste no precisa ser expreso, admitiéndose también un consentimiento tacito. Asi, en la
STC 196/2004, de 15 de noviembre, en que se analizaba si un reconocimiento médico realizado a un
trabajador habia afectado a su intimidad personal, reconocimos no sélo la eficacia del consentimiento
prestado verbalmente, sino ademas la del derivado de la realizacion de actos concluyentes que expresen
dicha voluntad (Fundamento Juridico 9)”.

1%8 Sentencia del Tribunal Constitucional 292/2000: “El derecho a la intimidad permite excluir ciertos
datos de una persona del conocimiento ajeno, por esta razén, y asi lo ha dicho este Tribunal, es decir, el
poder de resguardar su vida privada de una publicidad no querida. El derecho a la proteccidn de datos
garantiza a los individuos un poder de disposicion sobre esos datos”.

CONDE ORTIZ, Concepcién. La proteccién de datos personales: un derecho autbnomo con base en los
conceptos de intimidad y privacidad. Ed.: Dykinson. Madrid, 2005.

1% MURILLO DE LA CUEVA, Pablo Lucas. El derecho a la autodeterminacion informativa. La
proteccién de datos personales frente al uso de la informatica. Ed.: Tecnos. Madrid, 1990; SERRANO
PEREZ, Maria Mercedes. El derecho fundamental a la proteccion de datos. Derecho espafiol y comparado.
Ed.: Civitas. Madrid, 2003; REBOLLO DELGADO, Lucrecio. Derechos fundamentales y proteccion de
datos. Ed.: Dykinson. Madrid, 2004.

Sentencia del Tribunal Supremo, de 24 de julio de 2012: “Se trata de derechos que tienen en nuestro
ordenamiento sustantividad y contenido propio, de modo que ninguno queda subsumido en el otro, como
si fuera una manifestacion concreta de él”. En el mismo sentido la Sentencia del Tribunal Supremo de 23
de marzo de 1987 y de 13 de noviembre de 1999.

Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, Fundamento Juridico 5: “Un instituto
de garantia de los derechos a la intimidad y al honor y del pleno disfrute de los restantes derechos de los
ciudadanos que, ademas, es en si mismo un derecho o libertad fundamental, el derecho a la libertad frente
a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos, lo que la Constitucién Illama la informatica, lo que se ha dado en
llamar libertad informética configurandose como el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento
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En la garantia de la intimidad constitucionalmente protegida por el articulo 18.1
CE, el derecho a la proteccion de datos amplia el amparo a la esfera privada de los bienes
de la personalidad, centrandose en los datos que incidan en el ejercicio de cualquiera de
los derechos de la persona relativos al honor, a la intimidad personal y familiar, a la propia
imagen y a cualquier otro bien constitucionalmente amparado®. Por ello, el objeto del
derecho fundamental a la autodeterminacion es mas amplio que el derecho a la intimidad,
argumento que se ve reflejado en la distincion de datos personales de datos intimos de la

persona.

2.2. Procedimientos técnicos y tratamiento de la informacion personal

del fallecido

El tratamiento de datos debe entenderse como todo conjunto de operaciones y
procedimientos técnicos de caracter automatizado o no, que permitan la adquisicion,
conservacioén y cesion de la informacion que resulte de las interconexiones vy
transferencias entre los sujetos de la sociedad. Este concepto se asienta en un término
superior centrado en la utilizacion de datos personales para almacenarlos, es decir, existira
tratamiento de datos aunque éstos sean acumulados con otros, para utilizarlos en la
medida en que el responsable los necesite en los fines para los que fueron recogidos. En
definitiva, existird tratamiento de datos cuando éstos se posean, Se conserven, se

almacenen, se trasladen o se modifiquen®6.,

mecanizado de datos”. En el mismo sentido las Sentencias STC 254/1993, de 30 de julio, Fundamento
Juridico 6°; 143/1994, de 9 de mayo, Fundamento Juridico 7°; 11/1998, de 13 de enero, Fundamento
Juridico 4°; 202/1999, de 8 de noviembre, Fundamento Juridico 2°.

160 MURILLO DE LA CUEVA, Pablo Lucas. El derecho a la autodeterminacién informativa: la proteccion
de datos personales frente al uso de la informética. Ed.: Tecnos. Madrid, 1990.

161 PUYOL MONTERO, Javier. Una aproximacion a los aspectos legales de las nuevas tecnologias. Ed.:
Sepin. Madrid, 2017; ALARCOS ALCAZAR, Bernardo. Introduccion a la red Internet. Ed.: Universidad
de Alcala. 1997; GARCIA MEXIA, Pablo. Internet abierta: retos regulatorios de una red nacida libre.
Ed.: RDU. Madrid, 2017; ALDANA MONTES, José Francisco. Introduccion al Big Data. Ed.: Garcia
Maroto. Madrid, 2016.

Articulo 2. b) Directiva 95/46/CE: “Se considera tratamiento de datos personales a cualquier operacion o
conjunto de operaciones, efectuadas o no mediante procedimientos automatizados, y aplicadas a datos
personales, como la recogida, registro, organizacién, conservacion, elaboracion o modificacion,
extraccion, consulta, utilizacion, comunicacion por transmisién, difusion o cualquier otra forma que

2

facilite el acceso a los mismos, cotejo o interconexion, asi como su bloqueo, supresion o destruccion”.
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Con la entrada en vigor de las normativas mas recientes, se establecen nuevos
requisitos para asegurar la licitud del tratamiento de los datos, asi como las condiciones
para el consentimiento. En primer lugar, el articulo 6 del Reglamento 2016/679%°2,
establece una serie de requisitos que legitimaran el tratamiento de los datos que, en caso
de que exista al menos una de las condiciones, se considerara un tratamiento de la
informacion ajustado a derecho. Establece que, si el afectado ha dado el consentimiento
para que su informacion sea tratada, serd considerado valido siempre y cuando haya
determinado el fin o los fines especificos para los cuales se destinara. Las condiciones del
consentimiento son estudiadas por el articulo 7 del Reglamento, con lo que se expondran

en el apartado siguiente del presente trabajo.

En segundo lugar, el tratamiento de datos que pretenda la ejecucion de un contrato
en el que el interesado es parte, también sera considerado valido ya que pertenece al
ambito de las relaciones contractuales entre partes. En caso de que exista interés publico
0 en el ejercicio de los poderes publicos conferidos al responsable del tratamiento,
también se considera licito. Por ello, el articulo 9 del Proyecto de Ley establece que el
tratamiento de datos fundado en una obligacion legal exigible al responsable sera licito
cuando asi lo prevea una ley, determinando las medidas especiales o adicionales de
seguridad, de almacenaje y de consentimiento especificas!®?,

Ademas, la ley podra considerar fundado un determinado tratamiento en la
concurrencia de un interés legitimo cuando exista el cumplimiento de una mision

realizada en el ejercicio de los poderes publicos del responsable. Sin embargo, en el

Articulo 3 LOPD 1999: “Operaciones y procedimientos técnicos de cardcter automatizado o no, que
permitan la recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias” .
Articulo 4.2 Reglamento 2016/679: “Se considera tratamiento a cualquier operacion o0 conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacién, extraccion, consulta, utilizacién, comunicacién por transmision, difusion o cualquier otra
forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

162 Articulo 6 Reglamento 2016/679: Licitud del tratamiento de los datos.

163 Articulo 9 Proyecto de Ley Organica de Proteccion de Datos: “Tratamiento de datos amparado por la
ley: 1. El tratamiento de datos de caracter personal s6lo podra considerarse fundado en el cumplimiento
de una obligacion legal exigible al responsable (...). La ley podra igualmente imponer condiciones
especiales al tratamiento (...). 2. El tratamiento de datos de cardcter personal solo podra considerarse
fundado en el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable (...) cuando derive de una competencia atribuida por la ley. 3. La ley podra
considerar fundado un determinado tratamiento en la concurrencia de un interés legitimo del responsable
del tratamiento o de un tercero que prevalece sobre los derechos del afectado (...), la ley podra exigir al
responsable la adopcion garantias adicionales. Lo dispuesto en el parrafo anterior no impide que el
tratamiento de datos personales pueda considerarse licito al amparo del articulo 6.1 f) del Reglamento
(UE) 2016/679, aun cuando no exista una prevision legal especifica”.

[49]



ultimo apartado del articulo, se recoge un concepto abstracto que determina el tratamiento
sera licito cuando sea necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccion de datos personales®*. El concepto de interés legitimo implica la
ponderacién de intereses contrapuestos como son el beneficio del responsable del
tratamiento y los derechos y libertades del interesado, lo que conlleva una compleja

evaluacion de multiples factores que afectan a ambos*®®.

El interés legitimo no se refiere a un mero fin responsable, sino que, al ser
considerado un concepto indeterminado, implica una conjuncion de razones que ha de
tener el responsable del tratamiento para recoger, almacenar o ceder datos personales a
terceros®®®. Este interés tiene que ser real y presente, articulado de manera precisa para
facilitar la relacion de ponderacion, no siendo validos los intereses tedricos. Esta
ponderacidn de intereses tiene en cuenta los factores que determinaran la legitimacion del
mismo, como son la evaluacion del interés del responsable o de terceros, el impacto del
tratamiento sobre los interesados y las garantias adicionales sobre proteccion de datos que

se arrojen sobre los tratamientos®®’. Es la Sentencia del Tribunal de Justicia de la Unién

164 Articulo 6.f) Del Reglamento 2016/679: “El tratamiento es necesario para la satisfaccion de intereses
legitimos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccion de datos personales, en particular cuando el interesado sea un nifio””.

185 FERNANDEZ SAMANIEGO, Javier. FERNANDEZ LONGORIA, Paula. El interés legitimo como
principio para legitimar el tratamiento de datos. Incluido en la obra de RALLO LOMBARTE, Artemi;
GARCIA MAHAMUT, Rosario. Hacia un nuevo derecho europeo de proteccion de datos. Ed.: Tirant lo
Blanch. Madrid, 2015; ALDANA MONTES, José Francisco. Introduccion al Big Data. Ed.: Garcia Maroto.
Madrid, 2016.

166 | a Sentencia del Tribunal Supremo, de 15 de julio de 2010 declara nulos los articulos 11, 18, 38.2, y
123.2 de la disposicion reglamentaria, asi como la frase del articulo 38.1.a): “A! respecto de la cual no se
haya entablado reclamacion judicial, arbitral o administrativa, o tratandose de servicios financieros, no
se haya planteado una reclamacion en los términos previstos en el reglamento de los Comisionados para
la defensa del cliente de servicios financieros, aprobado por Real Decreto 303/2004, de 20 de febrero” del
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. Boletin Oficial del
Estado nimero 259, de 26 de octubre de 2010. Determina que “La ponderacion de los derechos o intereses
en conflicto constituye un principio fundamental en la materia. Tal concepto de ponderacién hace mencién
a la prevalencia de intereses, derechos o libertades, pero tal concepto no puede extralimitarse cuando los
datos figuren en fuentes accesibles al publico, no actuando como requisito y si como elemento de
ponderacion”.

167 Sentencia del Tribunal Supremo de 8 de febrero de 2012. Fundamento Juridico 7: “La no prevalencia
del interés o de los derechos y libertades del interesado exige una ponderacién de los derechos e intereses
en conflicto que habra de estar a las circunstancias concretas de cada caso. (...) Los Estados miembros, a
la hora de adaptar su ordenamiento juridico a la Directiva, deben procurar basarse en una interpretacion
de ésta que les permita garantizar un justo equilibrio entre los intereses en conflicto. A efectos
ponderativos, se diferencia entre tratamiento de datos que figuran en fuentes accesibles al publico y
aquellos que no figuran, y que en el 46 se reconoce a los Estados miembros, en el margen de apreciacion
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Europea'®® la que determina que la mera invocacion de un interés legitimo no se
considerara suficiente para otorgar veracidad y licitud al tratamiento de datos sin el
consentimiento del afectado, puesto que es necesario ponderar los intereses en cada caso
concreto, a fin de determinar cual ha de prevalecer. En el mismo sentido, la Audiencia
Nacional'®® considera procedente el interés legitimo en los supuestos en que la

publicacion de datos se considere amparada en la libertad de informacion®°.

En la ponderacion de los intereses respecto al tratamiento, en el caso de que la Ley
legitime el tratamiento, como sucede en los casos de registros publicos, se entiende que
los derechos del interesado prevalecen sobre el interés legitimo. De acuerdo con ello, el
interés legitimo de un responsable puede constituir una base juridica para el tratamiento,

teniendo en cuenta los derechos y libertades del interesado. Todo ello, asistido por el

que les confiere el articulo 5 de la Directiva, que los Estados miembros establezcan los principios que
deben regir la ponderacion ”.

168 Sentencia del Tribunal de Justicia de la Union Europea, de 24 de noviembre de 2011. Asuntos
acumulados C-468/10 y C-469/10: “El articulo 7 de la Directiva 95/46 establece una lista exhaustiva y
taxativa de los casos en que un tratamiento de datos personales puede considerarse licito. Por dicho
motivo, los Estados miembros no pueden ni afiadir al articulo 7 de la Directiva 95/46 nuevos principios
relativos a la legitimacion de los tratamientos de datos personales ni imponer exigencias adicionales que
vendrian a modificar el alcance de alguno de los seis principios establecidos en dicho articulo”.

189 Sentencia de la Audiencia Nacional. Sala de lo Contencioso Administrativo. Nimero 242/2015, de 11
de septiembre de 2015. Fundamento Juridico 4: “En todo caso, es preciso recordar que la existencia de la
legitimacion viene ligada a la de un interés legitimo de la parte, a cuya satisfaccion sirva el proceso. Y la
amplitud con la que la jurisprudencia viene interpretando el articulo 28.1 a) de la Ley, por exigencias del
articulo 24.1 CE , y la sustitucién del concepto de interés directo por el de interés legitimo, no llegan hasta
el extremo de que no se condicione en todo caso la legitimacion a la existencia de un interés real. Como
ha dicho el Tribunal Constitucional (STC 143/87), el interés legitimo al que se refiere el articulo 24.1 CE,
y también el articulo 19 de la Ley de Jurisdiccion Contencioso Administrativa, equivale a una titularidad
potencial de una posicién de ventaja o de una utilidad juridica por parte de quien ejercita la pretension, y
que se materializaria de prosperar ésta. La jurisprudencia ha establecido el caracter casuistico de la
legitimacion, lo que impide una respuesta indiferenciada para todos los casos, y hace que en cada uno de
ellos deba realizarse la busqueda del concreto interés legitimo que pueda servir de soporte a la
legitimacion, incumbiendo su alegacion y prueba a quien se lo arrogue”.

Sentencia del Tribunal Supremo, sala de lo Contencioso, de 3 de octubre de 2014. Recurso 6153/2011: “El
Tribunal Constitucional, en la sentencia 292/2000, sobre cuestiones relacionadas sobre el derecho
fundamental a la proteccion de datos, ha sefialado no solo la necesidad de que las limitaciones a un derecho
fundamental estén fundadas en una prevision legal que tenga justificacion constitucional y sean
proporcionadas, sino ademas, "que la Ley que restrinja este derecho debe expresar con precision todos y
cada uno de los presupuestos materiales de la medida limitadora™ , y tal requisito de precision y certeza
no es compatible con la limitacién normativa implicita del derecho fundamental a la proteccion de datos
que alega el recurrente en este motivo”.

170 Nota Informativa de la Agencia Espafiola de Proteccion de Datos, 24 de noviembre de 2011: El Tribunal
de Justicia de la Unién Europea resuelve la cuestion prejudicial planteada por el Tribunal Supremo relativa
a la interpretacion del articulo 7 f) de la Directiva 95/46/CE: “Cabe recordar que en la interpretacion y la
aplicacién que hasta el momento se ha venido realizando en Espafia, tanto por la AEPD como los érganos
judiciales, ya se estaba llevando a cabo una ponderacién en la linea de lo exigido por el articulo 7 ) de la
Directiva, atendiendo a criterios diversos, tales como la finalidad del tratamiento de los datos, el marco
legal aplicable, por ejemplo, la existencia de una ley que ampare intereses legitimos, o circunstancias
concurrentes en el caso como, entre otras, la existencia de una relacién juridica, o que los datos figuren o
no en fuentes accesibles al publico”. Madrid, 2011.
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derecho a oponerse de forma gratuita y en cualquier momento, salvo que el responsable
del tratamiento alegue motivos imperiosos que prevalezcan sobre los intereses del

afectado!’™.

En definitiva, el Reglamento 2016/679 delimita con profundidad los requisitos
exigibles para que un tratamiento de datos pueda tener la consideracién de legitimo, lo
que obliga a los responsables a la revision de la evaluacion del tratamiento conforme al
consentimiento obtenido conforme a las condiciones de mismo cuerpo normativo. Para
ello, conviene distinguir entre los encargados del tratamiento y los responsables del

mismo.

2.2.1. Almacenamiento en ficheros informéaticos

Los archivos informaticos son aquellos soportes donde se encuentra un conjunto
organizado de datos de caracter personal, que permite el acceso a la informacion con
arreglo a los criterios determinados por el responsable del fichero. Con la existencia de
un grupo de informacién, siempre que se encuentre ordenada de algun modo a fin de
permitir su acceso, es legalmente un fichero con arreglo a la normativa vigente,
independientemente de que el almacenamiento o el acceso se realicen de manera manual

0 a través de procedimientos informaticost’,

El conjunto organizado de datos cuyo acceso a los ficheros se realiza a través de
equipos informéticos se encuentra almacenado en ficheros automatizados ya que no
permiten su conocimiento a través de elementos manuales, sino Unicamente con

aplicaciones informatizadas. En cambio, los ficheros no automatizados son aquellos que

171 Nota de la Agencia Espafiola de Proteccion de Datos, de 24 de noviembre de 2011: El Tribunal de
Justicia de la Unién Europea resuelve la cuestion prejudicial planteada por el Tribunal Supremo relativa a
la interpretacidn del articulo 7 ) de la Directiva 95/46/CE: “De la Sentencia del TJUE no parece derivarse
una alteracion sustancial del marco vigente de proteccion de los datos personales en Espafia ni que el fallo
comporte una merma en el grado de proteccién de los derechos de los ciudadanos, si bien en el futuro sera
preciso acentuar la ponderacion de las circunstancias que concurran en cada supuesto concreto para
decidir sobre la legitimidad del tratamiento”.

172 Articulo 3. b) LOPD 15/1999, articulo 5.1.k) Real Decreto 1720/2007 y articulo 4.6) del Reglamento
2016/679: “Se considera fichero a todo conjunto estructurado de datos personales, accesibles con arreglo
a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geogrdfica’.

ALARCOS ALCAZAR, Bernardo. Introduccion a la red Internet. Ed.: Universidad de Alcala. 1997;
PLASENCIA LOPEZ, Zoe. Introduccion a la informatica. 12 Edicion. Ed.: Anaya Multimedia. Madrid,
2013.
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permiten su acceso conforme a criterios especificos de las personas fisicas y que permiten

la identificacion sin esfuerzos desproporcionados®”.

2.2.2. ;| Responsable del fichero informatico o del tratamiento de los datos?

El 6rgano administrativo o la persona, fisica o juridica, publica o privada, que
decide sobre el contenido, el uso y la finalidad o destino de los datos personales es el
responsable del fichero'’®. Ademas sera el encargado de que los datos sean tratados
conforme a las garantias legales a fin de proteger la intimidad y deméas derechos

fundamentales!’.

En los textos normativos no se ha establecido la diferencia entre el responsable
del fichero o el responsable del tratamiento, siendo el primero de ellos quien decida sobre
la creacion del archivo, destino, contenido y uso, por lo que tendra la capacidad de decidir
sobre la totalidad de los datos registrados en el fichero. El responsable del tratamiento
sera el garante de las decisiones de las actividades de un determinado tratamiento de
datos. Sin embargo, a través de la practica juridica se ha demostrado que el responsable
del fichero sera también responsable del tratamiento, puesto que debe responder de igual
modo al adoptar las medidas cautelares para el cumplimiento de la normativa. El
responsable del fichero tiene también competencias sobre el tratamiento de los datos, su
finalidad y el uso que se dé de los mismos. De hecho, el Reglamento 2016/679 no

diferencia entre ambos, ya que el responsable del tratamiento se puede denominar

173 Articulo 5.1.n) Real Decreto 1720/2007: “Se considera fichero no automatizado a todo conjunto de
datos de caracter personal organizado de forma no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos
personales, ya sea aquél centralizado, descentralizado o repartido de forma funcional o geogrdfica”.

174 ZURDO, David. SICILIA, Alejandro. Acevedo, Fernando. Nuevas tecnologias: Internet. Ed.: Thomson
Paraninfo. Madrid, 2005; MAYER-SCHONBERGER, Viktor. Big Data: La revolucién de los datos
masivos. 12 Edicion. Ed.: Turner. Madrid, 2013.

175 Sentencia del Tribunal Supremo de 5 de junio de 2004, Sala Tercera: “La diferenciacion de dos
responsables en funcion de que el poder de decision vaya dirigido al fichero o al propio tratamiento de
datos. Asi, el responsable del fichero es quien decide la creacion del fichero y su aplicacidn, y también su
finalidad, contenido y uso, es decir, quien tiene capacidad de decision sobre la totalidad de los datos
registrados en dicho fichero. El responsable del tratamiento, sin embargo, es el sujeto al que cabe imputar
las decisiones sobre las concretas actividades de un determinado tratamiento de datos, esto es, sobre una
aplicacion especifica. Se trataria de todos aquellos supuestos en los que el poder de decisién debe
diferenciarse de la realizacion material de la actividad que integra el tratamiento”.
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directamente responsable!’®. La diferencia reside entre el responsable del fichero y el

encargado del tratamiento.

2.2.3. Tratamiento directo de la informacién

El encargado es aquella persona fisica o juridica, publica o privada, u 6rgano
administrativo, que accede y trata directamente la informacion personal por cuenta del
responsable del tratamiento como consecuencia de una relacion juridica de prestacion de
servicios. El responsable del fichero debera velar por que el encargado reuna las garantias
para el cumplimiento de lo dispuesto en el Reglamento 2016/679, supervisando de
manera periddica que el encargado cumpla con las medidas de seguridad sobre los datos

de caracter personal’’.

La relacion existente entre ambas figuras se materializa a través de un acto
juridico, o contrato, que les vincula y que debe contener el objeto, la duracion, la
naturaleza y la finalidad del tratamiento. Ademas, se debe establecer expresamente que
el encargado tratara los datos conforme a las instrucciones del responsable, que no los
utilizara con fines distintos al que fueron contratados. El responsable del fichero, a quien
le corresponde adoptar las medidas legales para cumplir con la normativa vigente, sera
responsable del tratamiento de los datos cuando no haya cumplido con las medidas,
independientemente de la actuacion del encargado del tratamiento. Todo ello implica que,
si el encargado del tratamiento de los datos destina los mismos a una finalidad distinta a

la indicada, se le considera “responsable del tratamiento” respondiendo de las

176 PUERTO MENDOZA, Alejandro. Introduccién al derecho de internet: régimen juridico basico de los
contenidos digitales. Ed.: Centro de Estudios Financieros. Madrid, 2015.

Articulo 4.7 Reglamento 2016/679: “Responsable del tratamiento o responsable: la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Union o de los Estados miembros determina los fines y medios
del tratamiento, el responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros”.

177 Articulo 4.8 Reglamento 2016/679: “Encargado del tratamiento o encargado: la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento”.

PUYOL MONTERO, Javier. Una aproximacion a los aspectos legales de las nuevas tecnologias. Ed.:
Sepin. Madrid, 2017; AGUSTINOY GUILAYN, Albert. MONCLUS RUIZ, Jorge. Aspectos legales de las
redes sociales. 12 Edicion. Ed.: Bosch. Barcelona, 2016.
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infracciones en las que incurriese*'®, al crear un nuevo fichero o destinar los datos a otros

usos para los que fue convenido el contrato.

Tanto el responsable del fichero como el encargado del tratamiento de los datos
tienen gran importancia sobre la informacion de las personas fallecidas. Si bien se ha
reiterado que la personalidad civil se extingue con la muerte, el derecho fundamental a la
proteccion de datos es un derecho personalisimo que también desaparecera con el
fallecimiento!’®. En este sentido, el derecho de proteccion de la informacion personal es
la facultad de decidir sobre la posibilidad de que un tercero conozca o no los datos, todo
ello se traduce en la prestacion del consentimiento, en el deber de mantenerse informado,
y en el ejercicio de los derechos que le son inherentes. Ya que este derecho desaparece
con la muerte, los tratamientos de datos de personas fallecidas no se encuentran dentro

del &mbito de aplicacion de la normativa vigente!®°,

Por todo ello, debera acudirse a la Ley Organica 1/1982 de proteccion civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen. Ademas de
verse vinculado por esta normativa, la entidad que trata los datos deberd adoptar las
medidas que impidan el conocimiento de terceros de los datos de los fallecidos, ya que
en caso de no hacerlo, las personas legalmente habilitadas para la defensa de los derechos
del fallecido podran emprender las acciones correspondientes, amparados por la Ley

Organica 1/1982 contra el responsable del fichero y el encargado del tratamiento.

2.3. El caracter central del consentimiento

Actualmente, para el tratamiento de los datos de caracter personal es

imprescindible el consentimiento del afectado, lo cual implica la manifestacion de

178 Informe 287/2006 de la Agencia Espafiola de Proteccion de Datos: “A los efectos previstos por la Ley
Organica 15/1999, lo importante para delimitar los conceptos de responsable y encargado del tratamiento
no resultan ser la causa que motiva el tratamiento de los mismos, sino la esfera de direccion, control u
ordenacion que el responsable pueda ejercer sobre el tratamiento de los datos de caracter personal que
obran en su poder en virtud de aquella causa y que estaria enteramente vedado al encargado del
tratamiento. No existira cesién o comunicacion de datos, al no considerar dicho precepto la existencia de
comunicacion de datos cuando el acceso de un tercero a los mismos resulta necesario para la prestacion
de un servicio al responsable del tratamiento”.

179 Nuevamente, Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre.

180 RECIO GAYO, Miguel. PINAR MANAS, José Luis. Proteccion de datos personales e innovacion.
¢(in)compatibles? 12 Edicion. Ed.: Reus. Madrid, 2016; TRONCOSO REIGADA, Antonio. La proteccion
de datos personales: en busca del equilibrio. Ed.: Tirant lo Blanch. VValencia, 2010.
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voluntad libre, inequivoca, especifica e informada. Es por ello que el consentimiento ha
de ser obtenido sin la existencia de vicios en el consentimiento puesto que el afectado
deberd conocer, con anterioridad a consentir, las finalidades y usos que tendra el
tratamiento de su informacion'®. Con la entrada en vigor del Reglamento 2016/679 se
requiere una declaracion de los interesados que indique que realmente se ha producido un
acuerdo, es decir, el consentimiento no se obtendra por la inaccion de los ciudadanos,
sino que el responsable del tratamiento deberd demostrar que el consentimiento del
interesado ha sido especifico, refiriéndose a una determinada operacion de tratamiento de
datos, por lo que con la nueva normativa no se admite el consentimiento tacito. En caso
de que el tratamiento tenga varias finalidades, el afectado debera consentir cada uno de
ellos.

El consentimiento explicito supone una novedad conforme a la anterior normativa,
que recogia la posibilidad de utilizar la via de aceptacion tacita para el tratamiento de
datos personales que no tuviesen la categoria de especialmente protegidosi®. Sin
perjuicio del refuerzo de la validez del consentimiento, el legislador incorpora un
elemento de voluntariedad mas especifico. En el nuevo Reglamento 2016/679, tanto el
consentimiento como las bases juridicas del tratamiento de datos, son requisitos en si

mismos, siendo el consentimiento una exigencia mas.

Especialmente determinante es el supuesto recogido en el articulo 13 del Proyecto
de Ley Orgénica sobre aquellos datos que el interesado hace publicos antes de que éstos
sean tratados!®®. En este caso, se entendera el consentimiento licito para su utilizacion
salvo que la informacién se refiera a personas discapacitadas o menores de edad. Sobre
ello el Tribunal Supremo, en Sentencia 91/2017 de 15 de febrero, ha determinado que las
fotografias publicadas en las redes sociales y accesibles a la sociedad no autorizan a

terceros a reproducirlas sin consentimiento especifico, puesto que las redes sociales no

181 YEBRA-PIMENTEL VILAR, Paula-Carolina. BOYANO ADANEZ, Ubaldo. El consentimiento
informado: criterios legales y jurisprudenciales. Ed.: Difusion Juridica. Madrid, 2012; GIL GONZALEZ,
Elena. Big Data, privacidad y proteccion de datos. Ed.: Agencia Espafiola de Proteccion de Datos. Agencia
Estatal Boletin Oficial del Estado. Madrid, 2016.

182 Sentencia del Tribunal Supremo, de 26 de mayo de 1986: “El consentimiento puede ser tdcito cuando
del comportamiento de las partes resulta implicita su aquiescencia a una determinada situacion”.

183 Articulo 13 Proyecto de Ley Organica: “Serd licito el tratamiento de los datos que el propio afectado
hubiese hecho manifiestamente publicos siempre y cuando respete los principios establecidos en el articulo
5 del Reglamento (UE) 2016/679, se haya informado al afectado en los términos previstos en el articulo
14 del citado reglamento y se le garantice el ejercicio de sus derechos, en particular los previstos en sus
articulos 17 y 19. Lo dispuesto en el parrafo anterior no sera de aplicacion a los datos de menores de edad
o personas con discapacidad para las que se hubiesen establecido medidas de apoyo”.
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son fuentes accesibles al publico, sino solamente a los usuarios de las mismas,
considerando ademas que no se trataba de un personaje de relevancia pablica ni de una
fotografia accesoria, siendo vulnerado el derecho a la propia imagen?84. En el caso de la
videovigilancia y el deber de informar sobre la existencia de las grabaciones, que antes
requeria el consentimiento expreso de los afectados, ahora, tras la Sentencia 39/2016 de
3 de marzo'®, el Tribunal Constitucional admite como valida la grabacion en los
establecimientos que posean los carteles visibles del “Zona videovigilada”, cumpliendo
con el deber de informacion y por lo tanto, sin necesidad de consentimiento. Por ello, el
Proyecto de Ley, que proximamente entrara en vigor, se hace eco de tal jurisprudencia,

recogiéndola en el articulo 15.5 del mismo*®®,

184 Sentencia del Tribunal Supremo 91/2017, de 15 de febrero. Sala de lo civil: “El derecho a la intimidad
personal y familiar garantiza a la persona un ambito reservado de su vida personal y familiar, vinculado
con el respeto de su dignidad como persona, frente a la accion y el conocimiento de los demas, sean estos
poderes publicos o particulares. Este derecho atribuye a su titular el poder de resguardar ese ambito
reservado, tanto personal como familiar, frente a la divulgacién del mismo por terceros y frente a la
publicidad no consentida. Asi lo ha declarado tanto el Tribunal Constitucional (entre las mas recientes,
sentencia 176/2013, de 21 de octubre) y esta sala (sentencia 478/2014, de 2 de octubre). El ejercicio por
la demandada del derecho a la libertad de informacion no legitima la publicacion no consentida de la
imagen del demandante, en un ambito ajeno a aquel en el que sucedieron los hechos, pues no fue tomada
en el lugar de los hechos con ocasion del suceso (lo que, de alguna forma, entroncaria con la narracion,
en este caso grafica, de los hechos en el ejercicio de la libertad de informacion) sino que fue obtenida de
su perfil de Facebook. Por tanto, que la fotografia no suponga una intromisién en el derecho a la intimidad
del demandante no excluye que pueda constituir una intromision en el derecho a la propia imagen, que
tiene un contenido propio y especifico, pues, conforme a la doctrina del Tribunal Constitucional, protege
a su titular frente a la captacion, reproduccion y publicacion de su imagen que afecte a su esfera personal
aunque no dé a conocer aspectos de su esfera intima”.

185 Sentencia del Tribunal Constitucional, de 3 de marzo de 2016, Caso Bershka: “El consentimiento del
afectado es, por tanto, el elemento definidor del sistema de proteccién de datos de carécter personal. La
Ley Orgéanica de proteccién de datos de caracter personal (LOPD) establece el principio general de que
el tratamiento de los datos personales solamente sera posible con el consentimiento de sus titulares, salvo
que exista habilitacién legal para que los datos puedan ser tratados sin dicho consentimiento. En este
sentido, no podemos olvidar que conforme sefiala la STC 292/2000, de 30 de noviembre, Fundamento
Juridico 16, es el legislador quien debe determinar cudndo concurre ese bien o derecho que justifica la
restriccion del derecho a la proteccion de datos personales y en qué circunstancias puede limitarse vy,
ademas, es el quien debe hacerlo mediante reglas precisas que hagan previsible al interesado la impaosicién
de tal limitacion y sus consecuencias. Aunque no se requiere el consentimiento expreso de los trabajadores
para adoptar esta medida de vigilancia que implica el tratamiento de datos, persiste el deber de
informacion del art. 5 LOPD. El control que debe realizar este Tribunal de las resoluciones judiciales
recurridas en amparo ha de recaer en enjuiciar si el 6rgano jurisdiccional ha ponderado adecuadamente
que la instalacion y empleo de medios de captacion y grabacién de imagenes por la empresa ha respetado
el derecho a la intimidad personal de la solicitante de amparo, de conformidad, nuevamente, con las
exigencias del principio de proporcionalidad”. En el mismo sentido las Sentencias del Tribunal
Constitucional 186/2000, de 10 de julio, Fundamento Juridico 6, y 98/2000, de 10 de abril, Fundamento
Juridico 8.

ARZOZ SANTISTEBAN, Xabier. Videovigilancia, seguridad ciudadana y derechos fundamentales. 12
Edicidn. Ed.: Cizur Menor, Civitas. Navarra, 2010.

188 Articulo 15.5 del Proyecto de Ley: “Los empleadores podrdn tratar los datos obtenidos a través de
sistemas de camaras o videocdmaras para el ejercicio de las funciones de control de los trabajadores
previstas en el articulo 20.3 del Estatuto de los Trabajadores siempre que les hubieran informado acerca

’

de esta medida”.
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En definitiva, el consentimiento al tratamiento de los datos debe ser realizado de
forma expresa, libre e inequivoca por lo que el fallecido debid prestarlo en momentos
anteriores a su muerte. Asi, el consentimiento deberé ser otorgado con carécter previo a
la cesion de los datos ya que el derecho a la proteccion de datos es considerado como un
derecho del propio individuo a decidir sobre la posibilidad de que un tercero conozca y

trate su informacioén.

2.3.1. ¢ Es posible el consentimiento post mortem?

El consentimiento debio ser ejercitado por el usuario antes de fallecer para que el
tratamiento de sus datos sea licito y conforme a la normativa vigente. En caso de que el
responsable pretenda tratar los datos de una persona ya fallecida, debera recabar el
consentimiento de sus herederos o personas designadas al efecto'®’. En estos supuestos,
sera necesario atender a circunstancias posteriores al consentimiento, cuando se presto el
consentimiento antes de fallecer y, tras la muerte, se producen intromisiones al honor, a
la intimidad o a la propia imagen del causante, con lo que serd de aplicacién la Ley
Organica 1/1982. En estos casos, seran los herederos los que ejerceran las acciones
previstas en el Proyecto de Ley Orgéanica, pues estan facultados para acudir directamente
a los responsables del fichero para cancelar la informacion del fallecido. Ademas, en caso
de que se afecte a los derechos protegidos por la Ley Organica 1/1982, los herederos o
las personas designadas al efecto ejercitaran las acciones previstas en la misma ley, del
mismo modo que si el fallecido las ejercitd antes de su muerte, acciones transmitidas a

los herederos, que deberan actuar conforme a las pretensiones del afectado?®,

Por todo ello, siempre sera necesario revisar caso por caso atendiendo a la
proporcionalidad y los conflictos de intereses entre las partes, para determinar la base

adecuada del tratamiento de datos y su consentimiento*®®.

187 Articulo 3.1 Proyecto de Ley: “Los herederos de una persona fallecida que acrediten debidamente tal
condicién podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso a
los datos personales de aquella, y, en su caso, su rectificacion o supresion”.

188 Articulo 6 Ley Organica 1/1982: “Cuando el titular del derecho lesionado fallezca sin haber podido
ejercitar por si o por su representante legal las acciones previstas en esta ley, por las circunstancias en
que la lesion se produjo, las referidas acciones podran ejercitarse por las personas sefialadas en el articulo
cuarto. Las mismas personas podran continuar la accién ya entablada por el titular del derecho lesionado
cuando falleciere”.

189 Sentencia del Tribunal Constitucional, de 3 de marzo de 2016: “El consentimiento del afectado es, por
tanto, el elemento definidor del sistema de proteccion de datos de caracter personal. La Ley Organica de
proteccion de datos de caracter personal establece el principio general de que el tratamiento de los datos
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2.3.2. Evidencia en las voluntades digitales

Aquellas disposiciones establecidas por el causante, tras el efectivo
consentimiento del mismo, que facilitan la desaparicion fisica de los entornos digitales o,
por el contrario, la perpetuacion de la memoria con la conservacion de la informacién en
las plataformas electrénicas, son las denominadas voluntades digitales!®, que han de ser

Ilevadas a cabo por la persona designada al efecto.

Esta voluntad se veré reflejada en el testamento, en las memorias testamentarias o
a través de documentos digitales que se inscribirdn en el instrumento registral
administrativo, que se ha creado con el objeto de facilitar la constancia de las
disposiciones del causante, el Registro Electronico de Voluntades Digitales®®. A través
de éste, el difunto habra designado a una persona que lleve a cabo la comunicacion de la
defuncion a los prestadores de servicios de las plataformas, solicitando la ejecucion de
las clausulas contractuales. Esta persona actuara en concepto de apoderado o albacea, que
acreditard el fallecimiento del usuario y hara cumplir las voluntades del mismo®®2.
Ademas, el documento de voluntades digitales se podra revocar o modificar en cualquier
momento y no producira efectos si existen disposiciones de Gltima voluntad, ya que éstas

personales solamente sera posible con el consentimiento de sus titulares, salvo que exista habilitacion legal
para que los datos puedan ser tratados sin dicho consentimiento. En este sentido, conforme sefiala la STC
292/2000, de 30 de noviembre, Fundamento Juridico 16, es el legislador quien debe determinar cuando
concurre ese bien o derecho que justifica la restriccion del derecho a la proteccion de datos personales y
en qué circunstancias puede limitarse y, ademas, es el quien debe hacerlo mediante reglas precisas que
hagan previsible al interesado la imposicion de tal limitacion y sus consecuencias”.

Sentencia del Tribunal Constitucional 207/1996, de 16 de diciembre, Sala Primera: “En relacion con la
practica de diligencias limitativas del &mbito constitucionalmente protegido del derecho a la intimidad, en
la STC 37/1989 era s6lo posible por decision judicial (fundamento juridico 7), aunque sin descartar la
posibilidad de que, en determinados casos, y con la conveniente habilitacién legislativa tales actuaciones
pudieran ser dispuestas por la policia judicial (fundamento juridico 8.). La exigencia de motivacion aqui
es ante todo un requisito formal de la regla de proporcionalidad, segin el cual en las resoluciones
limitativas de los derechos fundamentales debe el érgano jurisdiccional plasmar el juicio de ponderacion
entre el derecho fundamental afectado y el interés constitucionalmente protegido y perseguido, del cual se
evidencie la necesidad de la adopcion de la medida (SSTC 37/1989 y 7/1994) .

190 Articulo 6 Ley 10/2017 de Voluntades Digitales en Catalufia: “Se entiende por voluntades digitales en
caso de muerte las disposiciones establecidas por una persona para que, después de su muerte, el heredero
o el albacea universal, en su caso, o la persona designada para ejecutarlas actle ante los prestadores de
servicios digitales con quienes el causante tenga cuentas activas”.

191 Articulo 10 Ley 10/2017 de Voluntades Digitales en Catalufia: “Se crea el Registro electrénico de
voluntades digitales, adscrito al departamento competente en materia de derecho civil por medio del centro
directivo que tenga atribuida la competencia. 2. En el Registro electronico de voluntades digitales se
inscriben los documentos de voluntades digitales”.

192 Articulo 8 Ley 10/2017 de Voluntades Digitales en Catalufia: “La designacion de la persona fisica o
juridica encargada de ejecutar las voluntades digitales puede hacerse en testamento, en codicilo 0 en
memoria testamentaria y, en defecto de estos instrumentos, en un documento de voluntades digitales, el
cual necesariamente debe especificar el alcance concreto de su actuacion. Este documento debe inscribirse
en el Registro electronico de voluntades digitales .
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ultimas se antepondran a las primeras. El testamento es la disposicion de ultima voluntad,
por lo que la legislacién refuerza su valor probatorio sobre el documento privado de
voluntades digitales en lo que se refiere a la gestion de contenidos digitales tras el
fallecimiento. En todo caso, si no existe testamento, codicilo 0 memoria testamentaria,
aunque si documento de voluntades anticipadas, éste prevalecera sobre la sucesion

intestada.

Finalmente, en caso de que el causante no exprese su voluntad digital, los
legitimados podran comunicar, de manera directa, a los prestadores de servicios digitales
el fallecimiento del usuario, solicitando la cancelacion de las cuentas, su rectificacion y

la activacion de las politicas establecidas en caso de defuncion®®s,

El ordenamiento juridico espafiol permite la coexistencia de la legislacién civil
comun con las normativas especiales aplicables en determinadas zonas del territorio, los
derechos civiles autondémicos, que se caracterizan por su legitimacion y su caracter parcial
dentro del Estado®®. Asi, el ejercicio de la competencia para conservar, modificar y
desarrollar el derecho civil propio, ha facultado a las distintas comunidades la posibilidad
de creacién de textos normativos que subsanen deficiencias y omisiones que, si bien son

salvadas por el ejercicio de dicha competencia, subsisten en el derecho civil comun.

193 Articulo 6.5 Ley 10/2017 de Voluntades Digitales en Catalufia: “Si el causante no ha expresado sus
voluntades digitales, el heredero o el albacea universal, en su caso, puede ejecutar las actuaciones de las
letras a, by ¢ del apartado 2 de acuerdo con los contratos que el causante haya suscrito con los prestadores
de servicios digitales o de acuerdo con las politicas que estos prestadores tengan en vigor”.

Articulo 3 Proyecto de Ley: “Los herederos de una persona fallecida que acrediten debidamente tal
condicién podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso a
los datos personales de aquella, y, en su caso, su rectificacion o supresion”.

194 Articulo 149.1.8 CE: “Legislacién civil, sin perjuicio de la conservacion, modificacion y desarrollo por
las Comunidades Autonomas de los derechos civiles, forales o especiales, alli donde existan. En todo caso,
las reglas relativas a la aplicacion y eficacia de las normas juridicas, relaciones juridico-civiles relativas
a las formas de matrimonio, ordenacioén de los registros e instrumentos publicos, bases de las obligaciones
contractuales, normas para resolver los conflictos de leyes y determinacion de las fuentes del Derecho,
con respeto, en este Ultimo caso, a las normas de derecho foral o especial”.

HIGUERA LUJAN, Luis Miguel. Constitucion y foralidad civil: de los derechos forales al derecho civil
autonomico. Incluido en la obra de MARTINEZ SOSPEDRA, Manuel. La Constitucion Espafiola de 1978
después de su trigésimo aniversario. Ed.: Tirant lo Blanch. Valencia, 2010.

Sentencia del Tribunal Constitucional de 12 de marzo de 1993, 88/1993: “La competencia de la Comunidad
Auténoma respecto a su Derecho Civil propio viene definida en la Constitucion precisamente por la
posibilidad de su desarrollo. Y si ninguna otra limitacion de este &mbito material de los Derechos civiles,
forales o especiales, se desprende expresamente del tenor del art. 149.1.8 C.E. o de los Estatutos de
Autonomia, no parece justificado ampararse en la idea de una garantia de la singularidad civil para
reducir el ambito competencial de las Comunidades Autonomas en esta materia”.
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En virtud de esta coexistencia, el Pleno del Parlamento de Catalufia aprobd la Ley
10/2017 de Voluntades Digitales!® que regula los aspectos juridicos relacionados con la
continuidad de la presencia digital de las personas una vez fallecidas. En esta Ley se
concreta que se podra manifestar la voluntad digital a fin de que los herederos, legatarios
o administradores designados por el fallecido puedan actuar ante los prestadores de
servicios electronicos conforme a las voluntades del mismo. Se da solucién, asi, a las
nuevas situaciones que se crean con el avance de las nuevas tecnologias y el progreso
electronico y, en concreto, se administra la presencia de esta evolucién en los casos de

19 principalmente en los entornos que regulan las redes sociales o las

fallecimiento
plataformas informaticas. Esta Ley aporta mayor seguridad juridica a la administracion
de la informacion digital de las personas fisicas, reforzando la figura probatoria de los
testamentos oficiales sobre las voluntades digitales, que Unicamente seran declaradas
validas si constan inscritas en el Registro Electronico®®’, debiendo cumplirse éstas aunque
contradigan lo establecido por los entes privados que gestionen contenidos digitales de

las personas fallecidas!®®.

195 | ey 10/2017, de 27 de junio, de las voluntades digitales y de modificacion de los libros segundo y cuarto
del Cadigo Civil de Catalufia. Boletin Oficial del Estado, nimero 173, de 21 de julio de 2017.

Esta normativa se basa en la Ley Digital Francesa, LOl n° 2016-1321 du 7 octobre 2016 pour une
Républigue numérique. JORF n°0235 Version consolidée au 08 décembre 2017. NOR: ECFI11524250L,
gue garantiza que los usuarios puedan depositar sus UGltimas voluntades en relacién a su patrimonio
electronico.

19 Regula las situaciones en caso de fallecimiento y en caso de menores de edad o personas con capacidad
judicialmente modificada.

197 Recurso de inconstitucionalidad, nimero 4721/2017, contra diversos preceptos de la Ley de Catalufia
10/2017, de 27 de junio, de las voluntades digitales y de modificacion de los Libros Segundo y Cuarto del
Cddigo Civil de Catalufia. Madrid, 17 de octubre de 2017. Admitido a trdmite. Boletin Oficial del estado,
nimero 258, de 26 de octubre de 2017.

Nota informativa nimero 76/2017 del Tribunal Constitucional: “El Pleno del Tribunal Constitucional ha
admitido a tramite el recurso de inconstitucionalidad promovido por el Presidente del Gobierno contra la
Ley de Catalufia 10/2017, de 27 de junio, de las voluntades digitales y de modificacién de los Libros
Segundo y Cuarto del Cédigo Civil de Cataluiia”. A pesar de todos los beneficios, se recurrio ante el
Tribunal Constitucional por invadir las competencias estatales en materia de ordenacién de legislacién
mercantil y de registros publicos. En concreto, la creacion de un Registro Electronico no es competencia
de las comunidades autonomas, si bien se reconoce por la Constitucién como una materia exclusivamente
estatal, vulnerando la competencia exclusiva que opera en la regulacion mercantil, que conlleva la
impugnacion de la necesidad de inscripcién de las voluntades publicas que seran consideradas legitimas si
constan en dicho registro. Las nuevas formas de comunicacion ofrecen la posibilidad de redactar un
testamento telematico que, por el momento, no tiene validez juridica o legal ya que no cumple los requisitos,
con lo que se debera establecer una legislacion que avance de manera equilibrada con las nuevas tecnologias
de la informacion y comunicacion.

198 Informe 61/2008 Agencia Espafiola de Proteccion de Datos: “La inexactitud en el tratamiento puede
derivar, precisamente, del fallecimiento del interesado o afectado, toda vez que los datos personales se
refieren a personas fisicas, siendo asi que, desde un punto de vista juridico, la personalidad se extingue
con el fallecimiento. Ello legitimaria al responsable del fichero a cancelar esos datos de oficio en el
momento mismo en que tuviera un conocimiento fehaciente del fallecimiento o de su titular, supuesto este
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2.4. Los derechos de proteccién de datos del interfecto y causahabientes

El marco legal en materia de proteccion de datos responde principalmente a la
necesidad de proteger y garantizar los derechos fundamentales y las libertades puablicas,
especialmente el honor, la intimidad y la propia imagen, a fin de evitar que los datos sean
utilizados de forma inadecuada, sean cedidos a terceros o se traten sin el consentimiento

inequivoco del titular'®®,

El Reglamento 2016/679 determina que los aspectos clave en materia de
proteccidn de datos han de basarse en el principio de calidad de los datos lo que implica
que éstos han de ser adecuados, pertinentes y conforme a la finalidad para la que han sido
recabados, cuyo principio basico es la existencia de consentimiento previo del titular de
la informacion. En caso de que se vean incumplidas las obligaciones de la normativa por
los responsables o encargados del tratamiento de datos, los afectados disponen de un
catalogo de derechos, conocidos como derechos ARCO?®, que les permiten proteger su
intimidad, su honor y su propia imagen. Estos derechos han sido ampliados por el nuevo
Reglamento, imponiendo mayores responsabilidades que salvaguardan la proteccién de

los derechos de los afectados?°L.

2.4.1. Derecho de informacioén

Se incorpora el deber de transparencia de la informacion, por la cual el responsable
del tratamiento debe facilitar, de un modo claro y preciso, la informacién relacionada con
el fin al cual se destinara los datos del afectado, que ademas, debera ser verificada por el
interesado. Cuando los interesados soliciten la informacion, el responsable podra negarse
o solicitar un canon en los casos en que, de manera motivada, los usuarios solicitantes no
sean los titulares. Todo ello se fundamenta en el derecho de informacidn que poseen los

usuarios por el cual es necesario explicar la base legal para el tratamiento de datos, el

que puede entenderse implicitamente previsto en el articulo 4.4 LOPD, en la medida en que dicho precepto
reconoce al responsable del fichero la facultad de cancelar de oficio los datos inexactos”.

19 AGUSTINOY GUILAYN, Albert. MONCLUS RUIZ, Jorge. Aspectos legales de las redes sociales.
Ed.: Bosch. Barcelona, 2016; DAVARA RODRIGUEZ, Miguel Angel. La proteccion de datos en Europa:
principios, derechos y procedimiento. Ed.: Grupo Asnef Equifax. Madrid, 1998.

200 Derecho de Acceso, derecho de Rectificacion, derecho de Cancelacién y derecho de Oposicion.
APARICIO VAQUERO, Juan Pablo. BATUECAS CALETRIO, Alfredo. En torno a la privacidad y la
proteccion de datos en la sociedad de la informacion. Ed.; Comares. Granada, 2015.

201 Capitulo I11: Derechos del interesado. Articulos 12 a 24 Reglamento 2016/679.
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periodo de conservacion de los mismos y la posibilidad de acudir a las autoridades de

proteccion de datos en caso de incumplimiento®®?,

Es la Sentencia del Tribunal de Justicia de la Union Europea, de 13 de mayo de
20142% la que atribuye una denominacion mas amplia del derecho a la privacidad y la
supresion de enlaces que desamparen los articulos 7 y 8 de la Carta de Derechos de la
Union Europea?®, es decir, el tratamiento de datos de los motores de busqueda esta
sometido a la proteccion de datos de la Union, permitiendo a los ciudadanos decidir que
los enlaces a datos personales no figuren en dichos resultados de busqueda. Asi se ha
considerado que esta Sentencia ha configurado el nuevo derecho al olvido, delimitando
un nuevo apartado de privacidad y protegiendo a los usuarios de aquellas intromisiones o
aportacion de datos sin consentimiento, teniendo éstos derecho a obtener, sin dilacién
indebida del responsable del tratamiento, la supresion de los datos personales que le

conciernan.

202 HERRAN ORTIZ, Ana lIsabel. El derecho a la proteccion de datos personales en la sociedad de la
informacion. Ed.: Universidad de Deusto. Bilbao, 2003.
28 Tribunal de Justicia de la Unién Europea, Gran Sala, 13 de mayo de 2014, asunto C-131/12.
Procedimiento entre Google Spain, S.L. Google INC. contra la Agencia Espafiola de Proteccién de Datos
y Mario Costeja. Resuelve la cuestion prejudicial planteada por la Audiencia Nacional, auto de 27 de
febrero de 2012, derivada de la resolucién de la Agencia Espafiola de Proteccion de Datos, de 30 de julio
de 2010: “Se tendra que examinar si el interesado tiene derecho a que la informacion en cuestion relativa
a su persona ya no esté, en la situacion actual, vinculada a su nombre por una lista de resultados obtenida
tras una basqueda efectuada a partir de su nombre, sin que la apreciacion de la existencia de tal derecho
presuponga que la inclusion de la informacidn en cuestion en la lista de resultados cause un perjuicio al
interesado. Puesto que éste puede solicitar que la informacién de que se trate ya no se ponga a disposicion
del publico en general mediante su inclusién en tal lista de resultados, estos derechos prevalecen, en
principio, no sdlo sobre el interés econémico del gestor del motor de blsqueda, sino también sobre el
interés de dicho publico en acceder a la mencionada informacién en una blsqueda que verse sobre el
nombre de esa persona. Sin embargo, tal no seria el caso si resultara, por razones concretas, como el papel
desempefiado por el interesado en la vida publica, que la injerencia en sus derechos fundamentales esta
justificada por el interés preponderante de dicho publico en tener, a raiz de esta inclusién, acceso a la
informacion de que se trate”. El Tribunal de Justicia de la Unidn Europea, y posteriormente la Agencia
Espafiola de Proteccion de Datos obligan a Google a eliminar de los motores de bisqueda a Mario Costeja
Gonzélez puesto que tienen que atender al Reglamento 1720/2007. Tras ello, Google elabora una serie de
directrices sobre la importancia de la persona, los medios de comunicacién, el tiempo transcurrido, etc.,
para ponderar qué cuestiones han de ser eliminadas y cuéles no. Por lo tanto, es la empresa privada quien
decide y pondera qué elementos han de ser suprimidos o no.
204 Articulo 7 de la Carta de los Derechos Fundamentales de la Unidn Europea, Niza, 7 de diciembre de
2000: “Respeto a la vida privada y familiar: Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de sus comunicaciones”.
Articulo 8 de la Carta de los Derechos Fundamentales de la Union Europea, Niza, 7 de diciembre de 2000:
“Proteccion de datos de cardcter personal: Toda persona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan. Estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley.
Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion”.
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2.4.2. Derecho de acceso

En primer lugar, el derecho de acceso del interesado?®®

, reconoce la posibilidad
que tienen los ciudadanos de controlar el uso que se hace de sus datos personales,
obteniendo la informacion relativa a si éstos estan siendo objeto de tratamiento y la
finalidad del mismo, asi como la obtencidon de la informacion por parte del responsable y
una copia de los datos sujetos a dicho tratamiento. Su ejercicio es personalisimo,
caracteristica que se ve reflejada en los derechos de los usuarios de la normativa, esto es,
solo lo pueden ser solicitados por la persona interesada, sin que la documentacion pueda
ser requerida por terceros, lo que implica la comprobacién de la identidad del usuario. El
responsable del fichero es quien debe resolver sobre las peticiones de la persona en el
plazo de un mes desde la solicitud, siendo la autoridad de proteccidn de datos quien se

dirigira a la oficina en caso de no ser contestada la primera peticion?.

2.4.3. Derecho de rectificacién

El derecho de rectificacion permite defender la privacidad de los ciudadanos,
modificando los datos cuando éstos resulten incompletos o erréneos, teniendo en cuenta
los fines del tratamiento. Ademas, sera necesario que el afectado indique de manera
pormenorizada los datos que desea corregir o rectificar, acompafiando la documentacion
al efecto que haga valer su derecho. Su caracter personalisimo hace obligatoria la

presentacion documental que acredite tal condicion?’.

205 Articulo 15 de la LOPD y articulos 27 a 30 del Real Decreto 1720/2007.

Articulo 15 Reglamento 2016/679: “Derecho de acceso al interesado’’. A destacar que se trata de un
articulo situado fuera de la Seccidn tercera, dedicada en su totalidad a los derechos de rectificacion y
supresion, o derecho al olvido. En el Proyecto de Ley Organica se sitla en el articulo 23, dentro del Capitulo
I1 del “Ejercicio de los derechos”.

206 CARDONA RUBERT, Maria Belén. Derechos de acceso, rectificacion, cancelacion y oposicion en el
nuevo reglamento de desarrollo de la LOPD. Incluido en la obra de MARTINEZ MARTINEZ, Ricard.
Proteccion de datos. ed.: Tirant lo Blanch. Madrid, 2009; PINAR MANAS, José Luis. Legislacion de
proteccién de datos. 12 Edicidn. Ed.: lustel. Madrid, 2008.

207 Articulo 16 LOPD 15/1999 y articulos 31 a 33 del Real Decreto 1720/2007.

Articulo 16 Reglamento 2016/679: “El interesado tendrd derecho a obtener sin dilacion indebida del
responsable del tratamiento la rectificacion de los datos personales inexactos que le conciernan. Teniendo
en cuenta los fines del tratamiento, el interesado tendra derecho a que se completen los datos personales
que sean incompletos, inclusive mediante una declaracion adicional”. Articulo 24 del Proyecto de Ley
Organica.
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2.4.4. Derecho al olvido

El tercero de los derechos es el de cancelacion, supresion o derecho al olvido.
Faculta a los afectados a suprimir los datos personales cuando éstos ya no sean necesarios
para los fines para los que fueron recogidos, cuando el interesado haya retirado o se haya
opuesto al tratamiento o cuando la informacidn personal haya sido tratada de manera
ilicita?®®. A diferencia del anterior, el derecho al olvido elimina completamente el dato
que se ha utilizado, es decir, no lo cambia o modifica sino que bloquea los datos,
conservandose a disposicion de la autoridad judicial para efectuar la responsabilidad de

dicho tratamiento?®,

En este punto, es necesario incidir en la necesidad de autorizar el tratamiento de
los datos para cada uso que se hara de los mismos, no permitiendo el tratamiento de los
datos para usos generales. Ello implica que, cuando el interesado retire el consentimiento
sobre el tratamiento de sus datos, se eliminara por completo el consentimiento, debiendo
el responsable del mismo proceder a retirarlos sin dilacion?!®. Ademas, se permite un
margen de discrecionalidad al responsable del tratamiento por cuanto éste eliminara los
datos que se hayan hecho publicos a través de medidas razonables, teniendo en cuenta la

tecnologia disponible y el coste de su aplicacion.

Este derecho no podréa ser ejercitado cuando ambas partes, en una relacién
contractual entre el responsable del tratamiento y el interesado, han justificado el
tratamiento de dichos datos, lo que se produce por haber desaparecido el factor
desconocimiento del afectado que daria lugar a este derecho de cancelacién, asi como
ocurre en los casos de razones de interés publico, con fines de archivo, investigacion
cientifica, histdrica o estadistica, incluido cuando sean necesarios para la formulacion,
ejercicio o defensa de reclamaciones. En concreto, este derecho incluye la posibilidad de

limitar la difusion indiscriminada de la informacidn personal en los buscadores generales

208 Articulo 33 Real Decreto 1720/207. Articulo 16 LOPD 15/1999. Articulo 17 Reglamento 2016/679.
Avrticulo 25 Proyecto de Ley Organica.

209 ALVAREZ CARO, Maria. PINAR MANAS, José Luis. Derecho al olvido en Internet: el nuevo
paradigma de la privacidad en la era digital. 12 Edicion. Ed.: Reus. Madrid, 2015; SIMON
CASTELLANO, Pere. El reconocimiento del derecho al olvido digital en Espafia y en la UE: efectos tras
la sentencia del TJUE de mayo de 2014. 12 Edicién. Ed.: Bosch. Barcelona, 2015.

Sentencia del Tribunal de Justicia de la Union Europea, 13 de mayo de 2014. Asunto C-131/12.
Procedimiento entre Google Spain, S.L. Google INC. contra la Agencia Espafiola de Proteccion de Datos
y Mario Costeja.

210 Articulo 6.1 a) Reglamento 2016/679: Licitud del tratamiento “1.El tratamiento solo sera licito si se
cumple al menos una de las siguientes condiciones: a) el interesado dio su consentimiento para el
tratamiento de sus datos personales para uno o varios fines especificos”.
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cuando ésta sea obsoleta, sin relevancia y sin interés publico aunque la publicacion

original sea legitima?!.

La Sala Primera del Tribunal Supremo, en la sentencia de 6 de julio de 2017
determina que no puede prosperar el derecho al olvido cuando, a fin de proteger los
derechos de la personalidad, se omite el nombre y apellidos utilizando otros?'?. Ademas,
considera que no existe intromision en el derecho al honor por cuanto la informacion es
veraz y versa sobre una cuestion de interés pablico. Por lo tanto, para poder ejercer el
derecho al olvido la noticia debe de resultar obsoleta, debe carecer de interés publico
relevante, la informacion debe ser veraz y debe indicar de manera clara y precisa a la

persona®?,

211 Sentencia del Tribunal Supremo, Sala de lo civil, de 15 de octubre de 2015. Resolucion 545/2015: “Hay
que ponderar el ejercicio de la libertad de informacién que supone la edicién y puesta a disposicion del
publico de hemerotecas digitales en Internet, que otorga un ambito de proteccién menos intenso que la
publicacidn de noticias de actualidad, y el respeto a los derechos de la personalidad, fundamentalmente el
derecho a la intimidad personal y familiar pero también el derecho al honor cuando la informacién
contenida en la hemeroteca digital afecta negativamente a la reputacion del afectado. Los derechos al
respeto a la vida privada y familiar y el derecho a la proteccion de datos de caracter personal prevalecen,
en principio, no s6lo sobre el interés econdmico del gestor del motor de bisqueda, sino también sobre el
interés de dicho publico en encontrar la mencionada informacion en una blsqueda que verse sobre el
nombre de esa persona. Sin embargo, tal no seria el caso si resultara, por razones concretas, como el papel
desempefiado por el mencionado interesado en la vida publica, que la injerencia en sus derechos
fundamentales esta justificada por el interés preponderante de dicho publico en tener, a raiz de esta
inclusion, acceso a la informacion de que se trate”.

212 Sentencia del Tribunal Supremo, Sala de lo Civil, de 6 de julio de 2017: “No puede prosperar la
alegacion sobre el derecho al olvido, que el recurrente relaciona con su solicitud de que se retire la
informacion litigiosa, incluyendo su imagen, de todos los archivos informaticos que la pudieran alojar,
también en buscadores y redes sociales. En el recurso de casacion expresamente se pide que se prohiba la
indexacién de la noticia por los motores de busqueda. La pretensién formulada no tiene encaje en los
supuestos analizados por la reciente jurisprudencia de esta sala con respecto al llamado derecho al olvido
digital, entendido como una concrecién del derecho a la proteccion de datos de caracter personal que
protege, instrumentalmente, los derechos de la personalidad (Sentencias de Pleno 545/2015, de 15 de
octubre, y 210/2016, de 5 de abril). La empresa editora del periddico y supuesta titular de la web en la que
se aloja la edicion digital del mismo solo responde del tratamiento de los datos personales del recurrente
en su hemeroteca digital si se demuestra, que tiempo después de que se publicara la informacion original,
permite que la misma continue estando accesible indiscriminadamente, mediante su indexado y tratamiento
por los motores de busqueda, con la utilizacién en estos, como términos de blsqueda, de los datos
personales del afectado (como el nombre y los apellidos), al no haber introducido instrucciones en el
cédigo fuente de la pagina web destinados a impedir la indexacion de la informacion contenida en la

2

nmisma .
213 PUENTE ESCOBAR, Agustin. EI derecho al olvido. Incluido en la obra de PEREZ BES, Francisco.
GARCIA MEXIA, Pablo. El derecho de internet. Ed.: Atelier. Barcelona, 2016; CERNADA BADIA, Rosa.
El derecho al olvido judicial en la red. Incluido en la obra de CORREDOIRA Y ALFONSO, Loreto.
COTINO HUESO, Lorenzo. Libertad de expresion e informacion en Internet: amenazas y proteccion de
los derechos personales. Ed.: Centro de Estudios Politicos y Constitucionales. Madrid, 2013.

Sentencia de la Audiencia Nacional, de 29 de diciembre de 2014: “El poder de disposicion del particular
sobre las informaciones que se publican en la red sobre su persona, es decir, aquél derecho que tiene el
titular de un dato a que éste sea borrado o bloqueado, cuando se produzcan determinadas circunstancias
y, en particular, a que no sea accesible a través de la Red. El objeto del derecho fundamental a la
proteccion de datos no se reduce solo a datos intimos de la persona, sino a cualquier dato personal cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales. Por
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2.4.5. Derecho de oposicion

Por ultimo, el derecho de oposicion implica la posibilidad de no consentir el
tratamiento de sus datos personales, siempre gque concurran y se motiven las causas
legitimas que justifiquen tal negativa®!4. Asi, el responsable del tratamiento dejara de
tratar los datos personales, salvo que acredite motivos legitimos que prevalezcan a los del
interesado. Ademas, cuando el tratamiento de la informacion personal tenga por objeto
dirigirse al mercado, el afectado podra oponerse en cualquier momento, incluida la
elaboracion de perfiles relacionados con dicho mercado, incluso cuando los datos
personales deban ser tratados para fines cientificos, de investigacion, estadisticos o
historicos el interesado podra mostrar su oposicion, salvo que sean necesarios para el

cumplimiento del interés pablico®®.

2.4.6. Limitacion del tratamiento y portabilidad de los datos

En relacion con el derecho de oposicion, se introduce el derecho a la limitacién
del tratamiento, a través del cual se puede solicitar al responsable que suspenda el mismo
cuando los datos sean inexactos, mientras se verifica por el responsable dicho error.
Incluso cuando el interesado ejercita su derecho de oposicion, mientras se comprueban
los motivos legitimos del interesado, se podré limitar la utilizacién de la informacion
hasta que se ponderen los derechos del afectado con los del responsable?!®. Este derecho
comprende una parte positiva, por la cual el interesado podra solicitar que, cuando el
responsable no precise ya de los datos del interesado, mantenga la informacion para el
propio usuario. Por otro lado, se incluye el derecho a la portabilidad de datos que permite
disponer de los datos personales en un formato estructurado y de lectura mecénica a fin
de poder trasmitirlos a otro responsable, e incluso que sean transmitidos directamente de

un responsable a otro con el consentimiento previo del titular?'’.

consiguiente, también alcanza con aquellos datos personales pablicos que, por el hecho de ser accesibles
al conocimiento de cualquiera, no escapan al poder de disposicién del afectado, porque asi lo garantiza
su derecho a la proteccion de datos”.

214 Articulos 35 y 36 del real Decreto 1720/2007. En el Reglamento 2016/679 se encuentra recogido en el
articulo 21, mientras que en el Anteproyecto es el articulo 28.

215 p|JNAR MARNAS, José Luis. ALVAREZ CARO, Maria. RECIO GAYO, Miguel. ADSUARA
VARELA, Borja. Reglamento general de proteccion de datos: hacia un nuevo modelo europeo de
privacidad. 12 Edicion. Ed.: Reus. Madrid, 2016.

218 Articulo 18 Reglamento 2016/679: “Derecho a la limitacion del tratamiento”.

217 Articulo 20 Reglamento 2016/679: “Derecho a la portabilidad de los datos ™.
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Estos derechos incluidos en la normativa de aplicacion seran aplicables a las
personas fisicas, por cuanto lo establece el propio articulado. Todos ellos son de carécter
personalisimo, de forma que solo podran ser ejercidos por los titulares afectados por el
incumplimiento, lo que dificulta la posibilidad de actuar por los herederos en caso de que
los responsables o encargados del tratamiento hayan incumplido la normativa. A fin de
amparar esta situacion, la Agencia Espafiola de Proteccion de Datos?!8, ha emitido un
informe por el cual se determina que no serd posible la aplicacion de las leyes de
proteccion de datos vigentes para los casos de vulneracion de derechos del difunto, ya
que la personalidad civil se extingue con el fallecimiento?'®. En estos casos, los herederos
o0 personas legitimadas deberan instar la cancelacion de los datos ante los responsables
del tratamiento de datos, debiendo en primer lugar notificar el fallecimiento del titular.

Ademas, el responsable podra proceder bien a eliminar por completo la
informacion del fallecido, desde el momento en que tuviese conocimiento de la muerte,
bien a comunicar la inexactitud del contenido de los datos correspondientes al fallecido,

manteniendo la informacion pero modificandola®?°.

218 Informe 61/2008 relativo a la aplicacion de las normas de proteccion de datos a los datos de personas
fallecidas: “La reclamacion que podra ser dirigida por las personas allegadas al fallecido no supondrad en
la practica el ejercicio del derecho de cancelacién, regulado por el articulo 18 de la Ley Organica 15/1999,
sino que tendra por objeto comunicar al responsable la inexactitud del contenido del fichero, debiendo
proceder a la cancelacion de los datos correspondientes al fallecido. La Ley Organica 15/1999 no es de
aplicacion a las personas fallecidas, pero como indica el articulo 2.4 de su Reglamento de desarrollo, sera
posible que la persona que plantea la queja ante el defensor del Pueblo, en su condicion de heredero del
fallecido, pueda instar la cancelacion de los datos, acreditando suficientemente el 6bito”.
En el mismo sentido, Informe 365/2006 relativo al tratamiento y cesion de datos de personas fallecidas:
“Sera preciso que por la entidad que trata los datos se adopten medidas que impidan el conocimiento por
terceros a otro tipo de datos de los fallecidos, toda vez que dicho conocimiento pudiera dar lugar al
ejercicio de acciones por las personas legalmente habilitadas en defensa de otros bienes juridicamente
protegidos que no se extinguen como consecuencia de la muerte de las persona”.
219 Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre: “Si el derecho fundamental a la
proteccion de datos ha de ser considerado como el derecho del individuo a decidir sobre la posibilidad de
que un tercero pueda conocer y tratar la informacion que le es propia, lo que se traduce en la prestacién
de su consentimiento al tratamiento, en el deber de ser informado y en el ejercicio por el afectado de sus
derechos de acceso, rectificacion, cancelacion y oposicion, es evidente que dicho derecho desaparece por
la muerte de las personas, por lo que los tratamientos de datos de personas fallecidas no podrian
considerarse comprendidos dentro del admbito de aplicacion de la Ley Organica 15/1999”.
220 Articulo 4.4 LOPD 15/1999: “Si los datos de cardcter personal registrados resultaran ser inexactos, en
todo o en parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el articulo 16”.
Articulo 5.1. d) Reglamento 2016/679: “Los datos personales serdn exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion
los datos personales que sean inexactos con respecto a los fines para los que se tratan (exactitud) .
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3. LOS DERECHOS DEL FALLECIDO ANTE EL
DESARROLLO DE LAS NUEVAS TECNOLOGIAS

La red ha evolucionado como medio de comunicacion y como medio de
vigilancia, provocando que, tanto internet en general, como las redes sociales en
particular, se hayan convertido en las principales herramientas de difusion de contenidos
en la actualidad ya que su facilidad de acceso supone, por un lado, el avance en el
comercio, en la industria, en las relaciones personales y la comunicacién pero, por otro
lado, esta facilidad de aportacion de datos dificulta la eliminacion de los mismos por su
facil traslado a diversas plataformas debido a la inexistencia de fronteras en la red?.
Estos riesgos, por cuanto respecta al objeto de este estudio, se plasman principalmente en
dos vertientes: la eliminacion o el mantenimiento de la informacién digital del fallecido
y su tratamiento tras la muerte, y la vulneracion de su derecho al honor, a la intimidad y

a la propia imagen tras el fallecimiento??,

3.1. Big Data, algoritmos y proteccion de la privacidad en relacion con

la creacion de perfiles

Big Data es el concepto utilizado en la tecnologia para referirse al enorme
crecimiento de las TIC’s, en cuanto al acceso y uso de la informacién automatizada, al
tratamiento de datos y a los grupos diversos y complejos de documentacion que no puede
ser almacenada ni visualizada por las herramientas tecnoldgicas tradicionales. Las nuevas

estrategias, modelos y soluciones que exploran los datos de la sociedad de la informacién,

221 GARCIA MEXIA, Pablo. Internet abierta: retos regulatoria de una red nacida libre. Ed.: RDU. Madrid,
2017; PINAR MARNAS, José Luis. El objeto del nuevo reglamento europeo de proteccion de datos. Incluido
en la obra de LAGUNA DE PAZ, José Carlos. SANZ RUBIALES, ifiigo. DE LOS MOZOS Y TOUYA,
Isabel Maria. Derecho administrativo e integracion europea: estudios en homenaje al profesor José Luis
Martinez LOpez-Mufiz. 12 Edicion. Ed.: Reus. Madrid, 2017; ALARCOS ALCAZAR, Bernardo.
Introduccion a la red Internet. Ed.: Universidad de Alcala. 1997.

222 RIBAS ALEJANDRO, Javier. Riesgos legales en Internet. Especial referencia a la proteccion de datos
personales. Incluido en la obra de MATEU DE ROS, Rafael. CENDOYA MENDEZ DE VIGO, Juan
Manuel. Derecho de internet: la contratacion electronica y firma digital. Ed.: Aranzadi. Navarra, 2000.
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ya sean internos o externos, permiten obtener de ellos un beneficio que, con las
tecnologias existentes, genera a su vez nuevos avances en la era de la informatica??®. Pero
esta informacion, que no puede ser tratada con herramientas habituales, ha de ser
procesada a través de nuevos medios electrénicos que sean capaces de almacenar y tratar

los datos masivos de la sociedad en red.

En definitiva, el concepto de Big Data se aplica al proceso de examinar e
investigar grandes cantidades de datos para poder descubrir patrones ocultos, informacion
atil y relaciones desconocidas entre sucesos que permitan predecir cuando esos eventos
pueden volver a ocurrir, teniendo en cuenta los riesgos que dicha actividad conlleva??,
La naturaleza compleja del Big Data se debe al cardcter no estructurado de los datos
generados por las nuevas tecnologias, que deben combinarse con las herramientas
adecuadas para proporcionar soluciones o puntos de referencia al vincular datos que en

principio estan inconexos??°.

Los cuatro pilares fundamentales de la tecnologia del Big Data son el volumen, la
variedad, la velocidad y la veracidad??®. EIl primero de ellos, el volumen, viene definido
por la propia naturaleza de los datos, puesto que ha de ser capaz de gestionar una gran
cantidad de los mismos, y realizarlo sobre la combinacion de la heterogeneidad de
informacién en diferentes formatos. La variedad se justifica por la inexistencia de
diferenciacion de la informacion que procesa los datos masivos. La gran cantidad de datos
producidos por la sociedad de la informacion se caracteriza por su diversidad que, a través
del tratamiento y el Big Data, conseguira segmentarse para interpretar y analizar los
datos. En tercer lugar, los avances tecnoldgicos han hecho posible el intercambio de
informacidn inmediata, propiciando la interconexion de datos en tiempo real, siendo las

técnicas de analisis de datos las encargadas de adaptarse al ritmo de la comunicacién

223 ALDANA MONTES, José Francisco. Introduccion al Big Data. Ed.: Garcia Maroto. Madrid, 2016; GIL
GONZALEZ, Elena. Big Data, privacidad y proteccion de datos. Agencia Espafiola de Proteccion de
Datos. Agencia Estatal Boletin Oficial del Estado. Madrid, 2016; MAYER-SCHONBERGER, Viktor. Big
Data: la revolucién de los datos masivos. 12 Edicion. Ed.: Turner. Madrid, 2013; RODRIGUEZ
ALVAREZ, José Luis. Memoria de la agencia espafiola de proteccion de datos, 2014. Agencia Estatal
Boletin Oficial del Estado. Madrid, 2014.

224 GARRIAGA DOMINGUEZ, Ana. Nuevos retos para la proteccion de datos personales: en la era del
big data y de la computacion ubicua. Ed.: Dykinson. Madrid, 2015.

225 pEREZ BES, Francisco. GARCIA MEXIA, Pablo. El derecho de internet. Ed.: Atelier. Barcelona, 2016.
26 GARCIA MEXIA, Pablo. Internet abierta: retos regulatorios de una red nacida libre. Ed.: RDU
Ediciones. Madrid, 2017; PEREZ BES, Francisco. GARCIA MEXIA, Pablo. El derecho de internet. Ed.:
Atelier. Barcelona, 2016; PUYOL MONTERO, Javier. Una aproximacion a los aspectos legales de las
nuevas tecnologias. Ed.: Sepin. Madrid, 2017.
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actual. Por ultimo, es imprescindible evaluar la precision de los datos que se intercambian
entre los usuarios. Las técnicas destinadas a comprobar la veracidad de la informacién

tratan de evitar caer en la obsolescencia, unificando los cuatro pilares analizados®?’.

En la sociedad de red, la posesion de informacion y su adecuada gestion supone
una ventaja competitiva en cualquier sector. Sin embargo, el desarrollo de herramientas,
sistemas y meétodos automatizados que fomentan el uso masivo de datos puede generar

una serie de riesgos?2.

3.1.1. Beneficios

La actividad y el tratamiento de datos que realiza el Big Data como proceso de
investigacion, consiguen descubrir la conexion que se produce entre distintos recursos,
analizando la relacion entre ellos y adaptandolos a la sociedad, descubriendo parametros
ocultos que adapten cualquier tipo de proceso a las necesidades de la poblacién en un
momento concreto. Por lo tanto, el objetivo fundamental es dotar de una estructura
tecnoldgica a las empresas y organizaciones con la finalidad de almacenar, tratar y
descifrar, de manera rapida, la gran cantidad de datos que se generan en la sociedad de la
informacion, siendo necesaria la implantacion tanto de hardware como de software
especificos que gestionen dichos datos, a fin de obtener la mayor cantidad de informacién

atil?%,

Este tratamiento masivo de datos es utilizado tanto por particulares como por

organismos colectivos, bien sea empresas, entes pablicos u otro tipo de sujeto que ejerzan

227 Articulo 22 Reglamento 2016/679: “Todo interesado tendré derecho a no ser objeto de una decision
basada Unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles, que produzca
efectos juridicos en él o le afecte significativamente de modo similar”.

228 Tribunal Europeo de Derechos Humanos, 16 de diciembre de 1992. Caso Niemietz contra Alemania.
72/1991/324/396: “El almacenamiento en un registro secreto, la comunicacion de datos y las actividades
profesionales o comerciales deben ser incluidas dentro de la nocién de vida privada, al igual que la
conservacion sistematica de informacion por parte de los servicios de seguridad sobre ciertos individuos.
Toda informacién relativa a una persona fisica identificada o identificable se incluye dentro del &mbito a
la vida privada cuando de manera sistematica se recoja y almacene informacion en ficheros llevados por
los poderes publicos”. En el mismo sentido, la Sentencia del Tribunal Europeo de Derechos Humanos, caso
Rotaru contra Rumania, de 4 de mayo de 2000.

229 GIL GONZALEZ, Elena. Big data, privacidad y proteccion de datos. Agencia Espafiola de Proteccion
de datos. Agencia Estatal Boletin Oficial del Estado. Madrid, 2016; MAYER SCHONBERGER, Viktor.
Big data: la revolucion de los datos masivos. 12 Edicion. Ed.: Turner. Madrid, 2013.

En el sector sanitario, algunas empresas estan analizando resultados que determinados medicamentos
prescritos tienen sobre la salud, descubriendo beneficios y riesgos que no fueron encontrados durante los
ensayos clinicos.
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funciones dirigidas a una pluralidad de individuos. Es necesario destacar que para las
Administraciones Publicas el uso del Big Data facilita la toma de decisiones, pudiendo
realizar andlisis predictivos, lo que a su vez supone una mejora en los sistemas de trabajo.
Todo ello se materializa en una manera mas rapida de efectuar los servicios que estas
entidades han de prestar, aumentando la proteccion ciudadana por el tratamiento
informatico de los datos, debiendo mantener todo informatizado y protegido. Con todo
ello, el beneficio fundamental que genera el tratamiento masivo de datos es la posibilidad
de creacién de nuevas oportunidades de negocio, de analizar la informacion sobre
productos y servicios y permitir enlazar a proveedores con compradores, identificando

las preferencias de consumo de éstos Ultimos a través de la interconexion de informacion.

3.1.2. Riesgos

Uno de los grandes riesgos que genera el Big Data son las conclusiones erroneas
o la conexion fallida de datos. Estas se pueden definir como aquellas relaciones de
variables que no tienen nada que ver entre si, pero aun asi han concordado la informacion
entre ellas, produciendo una relacion casual. Por lo tanto, no sera suficiente con conseguir
una relacion entre datos dispersos encontrando un vinculo que las una, sino que es
imprescindible la comprobacién de los mismos, examinando cada una de las variables y
analizando, de fondo, si es una verdadera relacion de causalidad entre ellas, o

simplemente de casualidad, también llamada “espuria"?*°.

Dentro de este tipo de confusion en las relaciones de las variables existen dos
vertientes: el error por azar y el error por confusion. El primero de ellos se origina por el
analisis de una gran cantidad de informacién, lo que implica que, cuantos mas datos se
estudien en un gran conjunto, mayores son las probabilidades de encontrar relaciones

falsas, sin ninguna relacion o vinculo real?!. El segundo de los fallos, error por confusion,

23 PEREZ MARQUES, Maria. Big Data. Técnicas, herramientas y aplicaciones. Ed.: Alfaomega Grupo.
Madrid, 2015. En 1952 el matematico J. Neyman observé que en algunas regiones rurales habia una relacion
directa positiva entre el nimero de cigiiefias que habitaban en los pueblos y el nimero de nacimientos en
dichos pueblos. Ambas variables estaban conectadas pero no existia una relacion causa-efecto. La razén de
dicha correspondencia era que, tanto el nimero de cigliefias como el nimero de nifios, dependian de una
tercera variable, la calidad de las cosechas pues, en los afios de bonanza, con mas sol, lluvia y alimentos,
las cigiiefias criaban mas, al igual que los habitantes. En esta serie se reconoce un error por confusién, pues
existen dos eventos que son independientes pero que parecen estar relacionados, un tercer facto
desconocido que afecta a ambas series al mismo tiempo.

21 FUERTES LOPEZ, Mercedes. Neutralidad de la red, ¢realidad o utopia? Ed.: Marcial Pons. Madrid,
2014; REBOLLO DELGADO, Lucrecio. SERRANO PEREZ, Maria Mercedes. Manual de proteccion de
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se produce por la interaccion de dos circunstancias que son totalmente independientes
pero parecen estar relacionadas por la existencia de un tercer factor desconocido, 0 no

analizado, que esta afectando a las dos variables al mismo tiempo?32.

Por otro lado, la sociedad de la informacion se basa en la toma automatica de
decisiones, prescindiendo de la valoracion de los riesgos en la eleccion de unas opciones
u otras. Es por ello que el sesgo humano que permite discernir en sus decisiones, ha
desaparecido, y el Big Data ha contribuido a incrementar la confianza en las nuevas
tecnologias, sin permitir el discernimiento de la sociedad en la formaciéon de
conclusiones?®. Muchas de las operaciones que se realizan en la era de la informatica se
basan en la toma de decisiones realizadas directamente por ordenadores que actdan a
través de parametros preestablecidos que no estan justificados de manera individual, lo
que provoca que los interesados tomen decisiones sobre la sociedad sin que ésta pueda

saber por qué o para qué han sido tomadas.

Por ultimo, el tercero de los riesgos es la falta de privacidad de las personas,
producida por la conexion masiva de datos que se unifican e interactian entre ellos,
aportando generalidades y mayorias que implican la toma de decisiones automatizada y,
en ocasiones, erronea, como se ha visto con anterioridad®®*. Por ello, la distincion entre
datos de caracter estrictamente personal de los datos que la persona decide hacer publicos,
hace necesaria la creacion de nuevos mecanismos gque permitan un mayor nivel de
proteccion sobre los datos personales, ya que los métodos que existen en la actualidad

intercambian la informacion arrojando el mismo amparo a ambas clases de datos.

datos. 2% Edicion. Ed.: Dykinson. Madrid, 2017. Por ejemplo, es fruto de la casualidad el nivel de PIB de
un pais con el color de los ojos de sus habitantes, es lo llamado casualidad, azar, espuria o relacion falsa.
282 GALAN MUNOZ, Alfonso. ARRIBAS LEON, Ménica. La proteccion juridica de la intimidad y de los
datos de caracter personal frente a las nuevas tecnologias de la informacién y comunicacién. Ed.: Tirant
lo Blanch. Valencia, 2014.

233 SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada al nuevo panorama
de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015.

24 APARICIO VAQUERO, Juan Pablo. BATUECAS CALETRIO, Alfredo. En torno a la privacidad y la
proteccion de datos en la sociedad de la informacion. Ed.: Comares. Granada, 2015; SAIZ, Carlos Alberto.
Cadigo de buenas practicas en proteccion de datos para proyectos Big Data. Agencia Espafiola de
Proteccion de Datos y Asociacion Espafiola para el Fomento de la Seguridad de la Informacién. Madrid,
2017.
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3.2. La privacidad en relacion con las plataformas virtuales de interes

global

En la sociedad de la informacion, internet es el fendmeno que ha revolucionado la
forma de relacionarse a nivel global, siendo las redes sociales una de las mejores
herramientas que conectan a esta sociedad. Una red social se puede definir como aquel
servicio, dentro de las plataformas informaticas, que permite a los individuos la
construccion de un perfil dentro de un sistema delimitado, articulando una lista de
contactos con los cuales decide conectarse y compartir informacion®®. En dicha
definicion, el elemento fundamental es el perfil personal, aquel elemento que permite a
los usuarios crear una seccion separada dentro de la red social principal, a fin de publicar
y seleccionar el contenido que desean sea visible para los demés usuarios de la red. La
creacion de este perfil es la base fundamental de las redes sociales, pues a partir de la
creacion del mismo es posible la interactuacion y conexion entre los usuarios permitiendo

asi ejecutar la finalidad de este tipo de plataformas.

La evolucion de la red favorece la generacion de comunidades, tanto por la
creacion de grupos de interés global como el traslado de colectivos sociales al mundo
virtual. El universo informético deja de ser un lugar pasivo para convertirse en un espacio
social dinamico, con lo que la informacion personal supone un elemento de riesgo en la
sociedad de red, puesto que los usuarios aportan datos que indican caracteristicas de su
personalidad que seran utilizadas por los proveedores para aportarles mensajes,
publicidad o informacion personalizada, con consentimiento o sin €16, Todo ello se basa

en que, en todos los casos, en el momento en que el usuario accede a la red, acepta las

285 AGUSTINOY GUILAYN, Albert. MONCLUS RUIZ, Jorge. Aspectos legales de las redes sociales. 12
Edicion. Ed.: Bosch. Barcelona, 2016; SANJURJO REBOLLO, Beatriz. Manual de internet y redes
sociales: una mirada legal al nuevo panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid,
2015; Observatorio Nacional de las Telecomunicaciones y de la sociedad de la informacién. Estudio ‘’Las
redes Sociales en internet’’, diciembre de 2011.

2% DAVARA RODRIGUEZ, Miguel Angel. Manual de derecho informatico. 42 Edicion. Ed.: Cizur Menor,
Aranzadi. Navarra, 2002.

Sentencia del Tribunal Supremo, Sala de lo Civil. Sentencia 91/2017, de 15 de febrero de 2017: “La
divulgacién no consentida de la identidad de la victima supone una intromision ilegitima en su derecho a
la intimidad. Tal ilicitud concurre en casos como el de las victimas de delitos gravemente atentatorios de
su dignidad, como son los delitos sexuales o de violencia contra la mujer, informacién sobre hechos
acaecidos hace tiempo en los que los familiares de la victima en estado de coma han mostrado
expresamente su negativa a que se desvelaran sus datos de identidad, informacion sobre los datos de una
victima que en todo momento manifest6 su voluntad de preservar el anonimato y que posibilitaba que el
conocimiento de su identidad se extendiera fuera de su circulo de allegados, etc.”. En el mismo sentido,
Sentencias del Tribunal Supremo como la 127/2000, de 21 de febrero, 272/2011, de 11 de abril, 478/2014,
de 2 de octubre, y 661/2016, de 10 de noviembre.
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politicas de privacidad y proteccion de datos de cada plataforma, acogiéndose del mismo
modo a la utilizacién de su informacion personal para los usos preestablecidos por la

propia red.

La evolucién de internet y las nuevas tecnologias ha generado la capacidad de
conocer la informacion personal, de tal manera que la eficacia de la publicidad
personalizada ha transformado el mercado digital, siendo un gran aliciente para los
mercados y para los usuarios en cuanto consumidores, pero generando grandes riesgos
relacionados con la vulneracion del derecho a la proteccion de datos por cuando los
sujetos no poseen el control de su informacion y la transferencia de la misma, que cada

vez es mayor debido a la globalidad de internet?’,

El derecho a la intimidad esta directamente ligado a la autonomia de la voluntad,
protegiendo la esfera mas intima del individuo que corresponde a la vida personal y
familiar. Especialmente se atribuye al titular de este derecho la facultad de preservar estos
ambitos de la divulgacién de su contenido por terceros no autorizados, limitando el uso
de la informatica para asi garantizar el derecho a disponer de la esfera privada personal,

prohibiendo su acceso a terceros que no tengan el consentimiento del titular?®,

En este tipo de plataformas se deben tener en cuenta distintos momentos de riesgo.
El primero de ellos, se encuentra en el momento de acceder a la propia red social, donde

seré necesario inscribir la informacion personal en los formularios de registro, obligando

237 SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada legal al nuevo
panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015; JULIOS-CAMPUZANO,
Alfonso. Ciudadania y derecho en la era de la globalizacién. Ed. Dykinson. Madrid, 2007; CASSESE,
Sabino. ORTEGA ALVAREZ, Luis. MARTIN DELGADO, Isaac. GALLEGO CORCOLES, Isabel. La
globalizacion juridica. Ed.: Marcial Pons. Ediciones Juridicas y Sociales. Madrid, 2006.

2% MURILLO DE LA CUEVA, Pablo Lucas. El derecho a la autodeterminacion informativa: la proteccion
de los datos personales frente al uso de la informatica. Ed.: Tecnos. Madrid, 1990; ORTI VALLEJO,
Antonio. Derecho a la intimidad e informatica: tutela de la persona para el uso de ficheros y tratamientos
informaticos de datos personales, particular atencion a los dicheros de titularidad privada. Ed.: Comares.
Granada, 1994.

Articulo 18.4 CE: “La ley limitard el uso de la informdtica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Sentencia del Tribunal Supremo, 363/2017, de 15 de febrero: “El conflicto entre los derechos
fundamentales que respectivamente amparan la posicién juridica de cada litigante (el derecho a la
intimidad personal y familiar, la del demandante, y la libertad de informacion, la de la demandada), hace
precisa la ponderacion entre los derechos en conflicto. Seran las concretas circunstancias concurrentes
las que determinen qué derecho fundamental debe prevalecer frente al otro. El derecho a la propia imagen
es un derecho de la personalidad, reconocido como derecho fundamental en el art. 18.1 de la Constitucion,
que atribuye a su titular la facultad de disponer de la representacion de su aspecto fisico que permita su
identificacion y le permite determinar qué informacion gréafica generada por sus rasgos fisicos personales
puede tener dimension publica. En su faceta negativa o excluyente, otorga la facultad de impedir la
obtencién, reproduccion o publicacidn de su propia imagen por un tercero sin el consentimiento expreso
del titular, sea cual sea la finalidad perseguida por quien la capta”.
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a consentir expresamente y por escrito sobre los datos de caréacter sensible°. El segundo
momento critico se produce por parte del usuario, al publicar contenido en la plataforma
que puede poner en riesgo la proteccion de toda la documentacion aportada a la red. En
este sentido, el usuario controlard la informacion que desea compartir con terceros
aunque, debido a la normativa de privacidad de la plataforma, la informacion esta
destinada a ser compartida, analizada e intercambiada con otros usuarios. El tltimo de los
riesgos se produce en la baja del servicio. A pesar de la cancelacion de la cuenta, la
documentacién puede seguir publicada dentro de la plataforma y ser accesible por otros
usuarios. Por todo ello, la vulneracion del derecho a la intimidad, al honor, a la propia
imagen y a la proteccion de datos en las redes sociales depende tanto de la accion de
terceros y del propio usuario, por cuanto no se debe ignorar la necesidad de

autoproteccion?,

En cuanto a la problemética que surge respecto de las cuentas de usuarios cuando
éstos fallecen, en la actualidad y debido a la falta de normativa, las redes sociales estan
creando su propia regulacién en materia de gestion sobre el patrimonio digital. En cuanto
a las redes sociales méas importantes, Google crea la opcién de eliminar los datos del

fallecido o designar a un gestor que administre sus cuentas. De ese modo, la plataforma

239 Articulo 7 LOPD 1999: “De acuerdo con lo establecido en el apartado 2 del articulo 16 de la
Constitucion, nadie podra ser obligado a declarar sobre su ideologia, religion o creencias. Cuando en
relacion con estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se
advertira al interesado acerca de su derecho a no prestarlo. S6lo con el consentimiento expreso y por
escrito del afectado podran ser objeto de tratamiento los datos de caracter personal que revelen la
ideologia, afiliacion sindical, religion y creencias. Se exceptian los ficheros mantenidos por los partidos
politicos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras
entidades sin &nimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, en cuanto a los
datos relativos a sus asociados o miembros, sin perjuicio de que la cesion de dichos datos precisara
siempre el previo consentimiento del afectado”.

240 GIANT, Nikki. Ciberseguridad para la i-generacion: usos y riesgos de las redes sociales y sus
aplicaciones. Ed.: Narcea. Madrid, 2016; SANJURJO REBOLLO, Beatriz. Manual de internet y redes
sociales: una mirada legal al nuevo panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid,
2015; GALAN MUNOZ, Alfonso. ARRIBAS LEON, Ménica. La proteccion juridica de la intimidad y de
los datos de caracter personal frente a las nuevas tecnologias de la informacion y comunicacion. Ed.:
Tirant lo Blanch. Valencia, 2014; AGUSTINOY GUILAYN, Albert. MONCLUS RUIZ, Jorge. Aspectos
legales de las redes sociales. 12 Edicién. Ed.: Bosch. Barcelona, 2016.

La legislacion nacional en materia de proteccion de datos se basa en la LOPD 15/1999, el Real Decreto
1720/2007, el Proyecto de Ley Organica 2018, el Reglamento 2016/679, la Directiva 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de
prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, y a la libre circulacion de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del
Consejo, la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y del Comercio
Electrénico, la Ley 25/2007, de 18 de octubre, de Conservacion de Datos relativos a las Comunicaciones
Electrénicas y a las Redes Publicas de Comunicaciones, la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones y la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion.
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cred un testamento instantaneo y virtual que permite la opcion de eliminar cualquier
contenido tratado por la cuenta determinando un periodo de tiempo de entre tres y doce
meses desde que la cuenta permanecia inactiva. En caso de que el usuario decida mantener
su documentacion una vez fallezca, se creara una figura que le permitira indicar el acceso
a sus datos, determinar la capacidad de disponer sobre esos datos, capacidades que
tendran los herederos, etc. Por otra parte, la red Twitter ofrece la posibilidad de eliminar
las cuentas del fallecido por parte de una persona autorizada, siempre que se determine
notarialmente el certificado de defuncion. Facebook pone a disposicidn de los usuarios la
eliminacién completa de la cuenta o crear un perfil conmemorativo que exige la
documentacién que acredite que efectivamente se ha producido la defuncion ademas de
la que demuestre la legitimacion del solicitante con el fallecido?*!. Ademas de la
regulacién en caso de fallecimiento de las propias plataformas, existen empresas privadas

que gestionan el patrimonio digital.

Todo ello deriva de la aplicacion normativa de proteccion de datos, que faculta a
los herederos del causante la posibilidad de rectificar o suprimir los datos del mismo,
salvo que el propio fallecido lo hubiere prohibido expresamente??. Debido a la escasa
regulacion en cuanto a la proteccién de datos de los fallecidos, las redes sociales prevén
su propia politica de gestion.

Es relevante afiadir que Francia ha creado la Ley Digital?*® por la cual se regula el
derecho a la muerte digital, que permite organizar las condiciones de conservacion de los
datos personales en vida, para el momento del fallecimiento. Asi, cada usuario podra
designar un albacea que administre su herencia digital. En el mismo sentido, el Consejo
de Gobierno de la Generalitat de Catalufia ha aprobado la ley que gestiona la huella en
los entornos digitales cuando la persona fallece?*, a fin de evitar dafios en derechos a la
intimidad, al honor, a la propia imagen y a la proteccion de datos. En esta normativa, se

241 SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada legal al nuevo
panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015; GONZALEZ VALLES, Juan
Enrique. Redes sociales 2.0 y 3.0. Ed.: Vision Libros. Madrid, 2014.

242 Articulo 3 Proyecto de Ley Organica: “Los herederos de una persona fallecida que acrediten
debidamente tal condicion podran dirigirse al responsable o encargado del tratamiento al objeto de
solicitar el acceso a los datos personales de aquella, y, en su caso, su rectificacion o supresiéon. Como
excepcion, los herederos no podran acceder a los datos del causante, ni solicitar su rectificacion o
supresion, cuando la persona fallecida lo hubiese prohibido expresamente o asi lo establezca una ley”.
243 |_ey Digital Francesa, LOI n° 2016-1321 du 7 octobre 2016 pour une République numérique. JORF
n°0235 Version consolidée au 08 décembre 2017. NOR: ECFI1524250L.

244 | ey 10/2017, de 27 de junio, de las Voluntades Digitales y de Modificacion de los Libros Segundo y
Cuarto del Cddigo civil de Catalufia. Boletin Oficial del Estado ndmero 173, de 21 de julio de 2017.
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incluyen las denominadas voluntades digitales que seran aquellas disposiciones
establecidas por una persona, para que sean ejecutadas ante los prestadores de servicios
digitales por los herederos o albaceas. Ademas, se creard el registro Electronico adscrito

al departamento competente en materia de derecho civil.

3.2.1. Derechos de autor y propiedad intelectual del fallecido

Como se ha visto con anterioridad, las redes sociales son las plataformas de
intercambio de informacidn que permiten a los individuos crear redes de usuarios que
comparten intereses comunes. En sentido juridico, se corresponden con servicios de la
sociedad de la informacion a consecuencia, esencialmente, del contenido masivo de datos

que se comparten.

Los derechos de autor o propiedad intelectual incluyen tanto los derechos morales
como los derechos econdmicos y patrimoniales que derivan de la explotacion de una obra,
debiendo atender esencialmente a las politicas que tiene cada una de las redes sociales

para proteger estos derechos?*®.

Los actos de comunicacion publica?*® estan insertados en la propia naturaleza de
las redes sociales, ya que son consideradas las principales plataformas de transmision de
contenido digital. En el ambito de los derechos de autor, la problematica se sitta en el
momento en que los contactos acceden al contenido de la obra sin recibir copias fisicas
de lamisma. Si bien es cierto que la normativa de propiedad intelectual admite el ejercicio
de determinados derechos de explotacion®*’ que corresponden al autor con caracter
exclusivo, en la mayoria de los casos el usuario no suele ser el autor de la obra que publica
o distribuye a través de una red social. Estas licencias de explotacion plantean la cobertura

legal especifica para la distribucion de obras protegidas por derechos de autor en este tipo

245 SANCHIS MARTINEZ, Maria Trinidad. Derechos de autor, digitalizacion e internet. Ed.: Universitas.
Madrid, 2004; ESTEVE GONZALEZ, Lydia. Aspectos internacionales de las infracciones de derechos de
autor en internet. Ed.: Comares. Granada, 2006.

246 Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia. Boletin Oficial del Estado, nimero 97, de 22 de abril de 1996. Articulo 20: “Todo acto por el cual
una pluralidad de personas pueda tener acceso a la obra sin previa distribucion de ejemplares a cada una
de ellas’’.

BARRIO ANDRES, Moisés. Derecho publico y propiedad intelectual: su proteccion en internet. 12
Edicidn. Ed.: Reus. Madrid, 2017.

247 Articulo 17 Ley de Propiedad Industrial: Derecho de reproduccidn, distribucién, comunicacion plblica
y transformacion.
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de plataformas de divulgacion de contenido*®

, pero son de contenido no exclusivo, ya
que autorizan el uso de los contenidos que los usuarios depositan en la red para que, tanto
la propia plataforma como el resto de usuarios, puedan utilizarlo dentro de la red social.
Ademas, los contenidos pueden ser compartidos por su autor o por personas autorizadas
para llevarlo a cabo pero, por la dimension global de las redes sociales, obtener la
autorizacion expresa del autor para cada uno de los contenidos que se publican es
practicamente imposible. A fin de evitar el traspaso de contenidos protegidos por el
derecho de autor sin consentimiento previo, las propias redes sociales configuran, a traves
de sus condiciones de uso, las licencias de derechos sobre propiedad intelectual que
existiran entre los usuarios y la propia red social. En definitiva, el autor no podré hacer
cualquier uso o destinar para cualquier finalidad su obra, puesto que ha debido aceptar las
politicas o licencias de la red social para poder ser miembro de ella?*®, con la consiguiente

cesion de los derechos de propiedad.

Otro de los grandes problemas que generan las redes sociales sobre estos derechos,
se establece a la hora de determinar si la documentacién aportada a la plataforma es
considerada obra protegible por los derechos de autor o no. Se considerara obra a toda
aquella creacidn original literaria, artistica o cientifica expresada por cualquier medio o

soporte, tangible o intangible, actualmente conocido o que se invente en el futuro®°. De

248 ROGEL, Carlos. Estudios completos de propiedad intelectual. 12 Edicién. Ed.: Reus. Madrid, 2015;
MARANDOLA, Marco. ¢Un nuevo derecho de autor? Introduccion al Copyleft, acceso abierto y Creative
Commons. 12 Edicidn. Ed.: Derecho de Autor. Madrid, 2005.

Como Creative Commons, una organizacion sin animo de lucro dedicada a promover el acceso y el
intercambio de cultura, por lo que desarrolla un conjunto de instrumentos juridicos gratuitos que facilitan
el uso y la distribucion de la creatividad y el conocimiento.

249 Condiciones de servicio de Facebook, Ultima revision a 30 de enero de 2015: “En relacién con el
contenido con derechos de propiedad intelectual (...), nos otorgas especificamente el siguiente permiso,
sujeto a tu configuracion de la privacidad y de las aplicaciones: nos otorgas una licencia no exclusiva,
transferible, con posibilidad de ser su otorgada, libre de regalias y aplicable globalmente para utilizar
cualquier contenido de IP que publiques en Facebook o en conexién con Facebook. Esta licencia de PI
finaliza cuando eliminas tu contenido de Pl o tu cuenta, a menos que el contenido se haya compartido con
terceros y estos no lo hayan eliminado. Cuando publicas contenido o informacion con la configuracion
“Publico”, significa que permites que todos, incluidas las personas que son ajenas a Facebook, accedan
y usen dicha informacion y la asocien a ti”.

Condiciones de servicio de Twitter, tltima revisién a 2 de octubre de 2017: “Al enviar, publicar o mostrar
Contenido a través de los Servicios, nos otorga una licencia mundial, no exclusiva, libre del pago de
derechos (con derecho a sub-licencia) para usar, copiar, reproducir, procesar, adaptar, modificar,
publicar, transmitir, mostrar y distribuir dicho contenido en todos y cada uno de los medios de
comunicacion o métodos de distribucidn posibles (conocidos ahora o desarrollados con posterioridad).
Esta licencia nos autoriza a poner su Contenido a disposicion del resto del mundo y a permitir que otros
hagan lo mismo.”

250 BARRIO ANDRES, Moisés. Derecho publico y propiedad intelectual: su proteccion en internet. 12
Edicidn. Ed. Reus. Madrid, 2017.

Sentencia del Tribunal Supremo, Sala de lo Civil. Resolucién 458/2012, de 18 de enero de 2013: “El
articulo 1 del Texto Refundido de la Ley de Propiedad Intelectual, aprobado por Real Decreto Legislativo
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dicha definicidn se desprende que la proteccion se aplicara en los casos en los que existe
una creacion original proyectada en un medio electronico, debiendo coincidir el contenido
con la invencion propia y directa del autor. La originalidad es el requisito fundamental a
la hora de determinar las obras insdlitas, quedando fuera de este marco de proteccion las

obras preexistentes.

En concreto, la problematica que se suscita en este caso es la ingente publicacion
de contenido plasmado en redes sociales cotidianamente, lo que provoca que no sean
susceptibles de proteccion, afiadiendo la falta de originalidad por sus autores. Esto implica
que los usuarios de las redes sociales publican contenidos a diario, que son de tan escasa
extension que la propia norma no considera necesario definir como obra a tales
contenidos, clasificandolos simplemente como publicaciones?®!. Por lo tanto, sera la
propia red social la que limite la extension de la creacion por parte de los usuarios,

estableciendo unos parametros que han de cumplirse.

Para aquellas obras publicadas en redes sociales, y que cuenten con la
denominacion de obra protegible en el momento de fallecimiento del autor, los derechos
del mismo se confiaran a la persona designada por éste y, en su defecto, a los herederos.

En estos casos, los causahabientes podran exigir el reconocimiento de autores de la obra

1/1996, de 12 de abril, dispone que la propiedad intelectual de una obra artistica corresponde al autor por
el solo hecho de su creacion, comprendiéndose entre ellas, de acuerdo con el articulo 10.1.e) las esculturas.
El articulo 14.4 TRLPI, que reproduce la prevision contenida en la Ley 22/1987, de 11 de noviembre,
atribuye al autor la facultad irrenunciable e inalienable de exigir el respeto a la integridad de la obra e
impedir cualquier deformacion, modificacion, alteracion o atentado contra ella que suponga perjuicio a
sus legitimos intereses o menoscabo a su reputacion”.

Ley de Propiedad Industrial Articulo 10: “Son objeto de propiedad intelectual todas las creaciones
originales literarias, artisticas o cientificas expresadas por cualquier medio o soporte, tangible o
intangible, actualmente conocido o que se invente en el futuro, comprendiéndose entre ellas: a) Los libros,
folletos, impresos, epistolarios, escritos, discursos y alocuciones, conferencias, informes forenses,
explicaciones de catedra y cualesquiera otras obras de la misma naturaleza. b) Las composiciones
musicales, con o sin letra. ¢) Las obras dramaticas y dramatico-musicales, las coreografias, las
pantomimas y, en general, las obras teatrales. d) Las obras cinematograficas y cualesquiera otras obras
audiovisuales. €) Las esculturasy las obras de pintura, dibujo, grabado, litografia y las historietas graficas,
tebeos o cdmics, asi como sus ensayos o bocetos y las demés obras plasticas, sean 0 no aplicadas. f) Los
proyectos, planos, maquetas y disefios de obras arquitectonicas y de ingenieria. g) Los graficos, mapas y
disefios relativos a la topografia, la geografia y, en general, a la ciencia. h) Las obras fotograficas y las
expresadas por procedimiento analogo a la fotografia. i) Los programas de ordenador. El titulo de una
obra, cuando sea original, quedara protegido como parte de ella”.

251 SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada legal al nuevo
panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015; MIGUEL ASENSIO, Pedro
Alberto. Derecho privado de internet.4? Edicion. Ed.: Cizur Menor, Civitas. Navarra, 2011; ABAJO
SUAREZ, Maria. HERNANDEZ HERNANDEZ, Santiago. Domina las redes sociales. Centro de Estudios
Financieros. Madrid, 2016.

Por ejemplo, en twitter se limita el contenido de los tuits, o publicaciones en la red social, a 140 caracteres,
lo cual limita enormemente la capacidad de creacion del autor y su posibilidad de ser considerado como
obra susceptible de proteccion al amparo de la normativa de proteccion de datos.
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y el respeto a la integridad de la misma, pudiendo impedir cualquier modificacion,
alteracion o atentado contra ella, incluso por los propios organismos propietarios de la
red social donde se encuentre la obra?®?, Ademas, todos aquellos resultados que arroje un
perfil social podran encajar dentro del ambito de las colecciones de obras ajenas,
protegidas por la propiedad intelectual en cuanto son consideradas Unicas por la
estructura, la forma de disposicién y la expresién de los contenidos, constituyendo
creaciones intelectuales que legitiman su conservacion y defensa®3. En cualquier caso,
los herederos no podran hacerse cargo del perfil personal, ya que supondria la usurpacion

de la identidad del fallecido pero si con el contenido adscrito al mismo.

Esta cuestion resulta muy controvertida ya que, en caso de que el contenido
aportado a la red social no se considere obra susceptible de proteccion por los derechos
de autor, la plataforma tendra los derechos de reproduccion y distribucion de la misma,
legitimado por el consentimiento expreso del usuario al inscribirse en la misma en el
momento del acceso. En cambio, si el contenido se considera obra de autor, si sera
protegida por la legislacion actual. Ademas, el Reglamento 2016/679 y el Proyecto de
Ley Organica, legitiman a los herederos del fallecido a retirar la documentacion que se

haya inscrito en la red social®*,

3.2.2. Derecho al honor, a la intimidad y a la propia imagen. La problematica

especifica del difunto

El articulo 32 del Codigo Civil dispone que la personalidad civil se extinguira con

la muerte de las personas®®. Esta (nica causa de extincion de la personalidad indica la

%2 ROGEL, Carlos. Estudios completos de propiedad intelectual. 12 Edicién. Ed.: Reus. Madrid, 2015.

253 Articulo 12 Ley de Propiedad Intelectual: “I. También son objeto de propiedad intelectual, en los
términos del Libro | de la presente Ley, las colecciones de obras ajenas, de datos o de otros elementos
independientes como las antologias y las bases de datos que por la seleccién o disposicion de sus
contenidos constituyan creaciones intelectuales, sin perjuicio, en su caso, de los derechos que pudieran
subsistir sobre dichos contenidos. La proteccion reconocida en el presente articulo a estas colecciones se
refiere Gnicamente a su estructura en cuanto forma de expresion de la seleccién o disposicion de sus
contenidos, no siendo extensiva a éstos. 2. A efectos de la presente Ley, y sin perjuicio de lo dispuesto en
el apartado anterior, se consideran bases de datos las colecciones de obras, de datos, o de otros elementos
independientes dispuestos de manera sistematica o metddica y accesibles individualmente por medios
electronicos o de otra forma”.

2% Considerando 27 del Reglamento 2016/679. Articulo 3 Proyecto de Ley Organica: “Los herederos de
una persona fallecida que acrediten debidamente tal condicion podran dirigirse al responsable o
encargado del tratamiento al objeto de solicitar el acceso a los datos personales de aquella, y, en su caso,

su rectificacion o supresion”.
25 Articulo 32 del Cédigo Civil: “La personalidad civil se extingue por la muerte de las personas”.
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finalizacion de las relaciones juridicas de caracter personal del sujeto de derecho, asi
como de los derechos vitalicios, sin embargo, no todas las relaciones juridicas terminan
con la muerte, sino que se produce su transmision mortis causa. En este sentido, aunque
los derechos de la personalidad se extingan, la proteccion civil del derecho al honor, a la
intimidad y a la propia imagen sobreviven al fallecimiento, puesto que la memoria del

difunto se considera una prolongacion de los derechos de la persona®®.

Los derechos al honor, a la intimidad y a la propia imagen son considerados
derechos fundamentales que emanan de la dimension de la dignidad humana,
vinculandose con la integridad moral?®’, por lo que su proteccion se regula en un mismo
cuerpo legislativo, la Ley Organica 1/1982. En esta norma se determina la proteccion de
la memoria de la persona fallecida frente a las intromisiones ilegitimas de terceros no
autorizados que dafien la reputacion del causante y agredan el honor, la intimidad y la

propia imagen?,

El honor se configura como la dignidad personal reflejada en la consideracion de

los demas y en el sentimiento de la propia persona®®, distinguiendo la dimension externa,

2% VERDA Y BEAMONTE, José Ramén. Derecho al honor, intimidad y propia imagen. Incluido en la
obra de FERRER VANRELL, Maria Pilar. GARCIA ALGUACIL, Maria José. La persona y sus derechos.
Ed.: Dykinson. Madrid, 2009; SERRANO MAILLO, Maria Isabel. La proteccion de los derechos de la
personalidad en la LO 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, intimidad personal
y familiar y propia imagen. Incluido en la obra de BEL MALLEN, José Ignacio. CORREDOIRA Y
ALFONSO, Loreto. Derecho de la informacién. Ed.: Centro de Estudios Politicos y Constitucionales.
Madrid, 2015.

257 Articulo 15 Constitucion Espafiola: “Todos tienen derecho a la vida y a la integridad fisica y moral, sin
que, en ningun caso, puedan ser sometidos a tortura ni a penas o tratos inhumanos o degradantes”.

28 Articulos 7 y 8 Ley 1/1982: Inclusion y exclusion de las conductas consideradas intromisiones
ilegitimas.

ESTRADA ALONSO, Eduardo. El derecho al honor en la Ley Organica 1/1982, de 5 de mayo. 12 Edicién.
Ed.: Cizur Menor, Civitas. Navarra, 2016.

259 Sentencia del Tribunal Constitucional, 107/1988: “El derecho al honor tiene en nuestra Constitucion un
significado personalista, en el sentido de que el honor es un valor referible a personas individualmente
consideradas, lo cual hace inadecuado hablar del honor de las instituciones puablicas o de clases
determinadas del Estado, respecto de las cuales es mas correcto, desde el punto de vista constitucional,
emplear los términos de dignidad, prestigio y autoridad moral, que son valores que merecen la proteccion
penal que les dispense el legislador, pero que no son exactamente identificables con el honor, consagrado
en la Constitucion como derecho fundamental, y, por ello, en su ponderacién frente a la libertad de
expresién debe asignarseles un nivel mas débil de proteccion del que corresponde atribuir al derecho al
honor de las personas publicas o de relevancia piiblica”.

Sentencia del Tribunal Supremo, Sala de lo Civil, de 10 de diciembre de 2008. Nimero 1213/2008: “La
jurisprudencia es unanime al entender la veracidad aplicada a la informacién, como el resultado de la
actividad diligente desplegada por el comunicador en la comprobacion de que la informacién que pretende
difundir se ajusta a la realidad, aunque, finalmente, se demuestre que dicha informacion no es exacta e,
incluso, pueda resultar, tras el proceso judicial o investigador correspondiente, falsa. Por ello, aunque
alguna de las informaciones difundidas no sean del todo exactas, se compadecen con una minima diligencia
en la obtencion de la informacién difundida, lo que llena la exigencia jurisprudencial de veracidad
antedicha, la cual, unida al indudable interés publico de la informacion atendiendo al cargo representativo
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referida a la estima que otras personas tendran respecto al titular del derecho, de la faceta
interna, proyectada en la propia consideracion. Las lesiones a este derecho vendran
determinadas por la manifestacion de juicios de valor que lesionen la dignidad de otro
sujeto, no exigiéndose la existencia de divulgacion sino una agresion suficientemente

intensa como para afectar a la dignidad personal?®°.

La propia imagen se define como el aspecto fisico que constituye el primer
elemento de la esfera personal del individuo, en cuanto instrumento de identificacion y

proyeccion exterior para su propio reconocimiento como sujeto individual?t. Con ello,

del actor, y a la ausencia de frases ultrajantes, nos conduce a entender prevalente el derecho a la
informacion del demandado frente al honor del actor”.

260 Sentencia del Tribunal Constitucional, 180/1999: “El concepto constitucional de honor protegido por
el articulo 18.1 CE tiene cabida en los calificativos formalmente injuriosos o innecesarios para el mensaje
que se desea transmitir, la critica vejatoria, descalificatoria y afrentosa de una persona, se dirigen contra
su comportamiento en el &mbito en el que desempefia su labor u ocupacion, pudiendo hacerle desmerecer
ante la opinién ajena con igual intensidad y dafio que si la descalificacion fuese directamente de su
persona. No toda critica o informacion sobre la actividad laboral o profesional de un individuo constituye
una afrenta a su honor personal”.

Sentencia del Tribunal Supremo, de 23 de marzo de 1987: “Este derecho fundamental se encuentra, en
efecto, integrado por dos aspectos o actitudes intimamente conexionados: el de la inmanencia,
representado por la estimacion que cada persona hace de si misma, y el de la trascendencia o exterioridad
integrada por el reconocimiento que los demés hacen de su dignidad. Este concepto que distingue la propia
dignidad y el reconocimiento por los demés es mantenido por la de 26 de junio de 1987 que ademas,
proclama el caracter de derecho fundamental, protegido constitucionalmente, del honor, y reiterado en las
de 23 de febrero de 1989, de 12 de mayo de 1989, de 11 de junio de 1990, de 18 de noviembre de 1992, de
27 de enero de 1993 y de 23 de marzo de 1993. Asi ha sido muy reiterativa la frase de que es un ataque al
honor «la atribucién a una persona y la difusion de hechos que inexorablemente le hacen desmerecer
publico aprecio y reprochables a todas luces, sean cualquiera los usos sociales del momento”.

Sentencia del Tribunal Constitucional 198/2004, de 15 de noviembre: “La proteccion del derecho al honor
debe prevalecer frente a la libertad de expresion cuando se emplean frases y expresiones ultrajantes u
ofensivas, sin relacién con las ideas u opiniones que se expongan, y por tanto, innecesarias a este proposito,
dado que el articulo 20.1 a) CE no reconoce un pretendido derecho al insulto, que seria, por lo demas,
incompatible con la norma fundamental”.

ESTRADA ALONSO, Eduardo. El derecho al honor en la Ley Organica 1/1982, de 5 de mayo. 12 Edicién.
Ed.: Cizur Menor, Civitas. Navarra, 2016.

%1 ALEGRE MARTINEZ, Miguel Angel. El derecho a la propia imagen. Ed.: Tecnos. Madrid, 1997.
Sentencia del Tribunal Constitucional, Sala Segunda. Sentencia 176/2013, de 21 de octubre de 2013: “Por
lo que respecta al derecho a la propia imagen, este Tribunal ha estimado en humerosas Sentencias que no
puede ser concebido como una faceta o manifestacion mas del derecho a la intimidad o el honor, pues si
bien todos los derechos identificados en el art. 18 de la Constitucién mantienen una estrecha relacion, en
tanto que se inscriben en el ambito de la personalidad, cada uno de ellos tiene un contenido propio y
especifico. Concretamente, el derecho a la propia imagen pretende salvaguardar un ambito propio y
reservado, aunque no intimo, frente a la accion y conocimiento de los demés; un &mbito necesario para
poder decidir libremente el desarrollo de la propia personalidad y, en definitiva, un ambito necesario segin
las pautas de nuestra cultura para mantener una calidad minima de vida humana”.

Sentencia del Tribunal Constitucional, Sala de lo Civil, 91/2017, de 15 de febrero de 2017, Fundamento
Juridico 5: “El derecho a la propia imagen es un derecho de la personalidad, reconocido como derecho
fundamental en el art. 18.1 de la Constitucion, que atribuye a su titular la facultad de disponer de la
representacion de su aspecto fisico que permita su identificacion y le permite determinar qué informacion
grafica generada por sus rasgos fisicos personales puede tener dimensién publica. En su faceta negativa
o0 excluyente, otorga la facultad de impedir la obtencidn, reproduccién o publicacién de su propia imagen
por un tercero sin el consentimiento expreso del titular, sea cual sea la finalidad perseguida por quien la
capta’.
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la titularidad del derecho implica que cada persona tendrd derecho a controlar la
reproduccion, captacion y difusion de su imagen, salvo las excepciones que se predican
sobre las personas publicas en ambientes sociales y las imagenes accesorias que informan

de ciertos acontecimientos.

Por ultimo, el derecho a la intimidad implica la facultad de toda persona a
mantener una zona reservada de su vida, conferida como zona espiritual intima, individual
o colectiva, privada del conocimiento de terceros, a fin de mantener una calidad minima
de vida humana?®?. Este derecho, sitlia un espacio intimo desde un punto méas o menos
amplio, siendo cada individuo el que adecUa, conforme a sus exigencias, la esfera de su
vida privada. Por ello, este derecho suele ponderarse con otros, dependiendo de las
circunstancias concurrentes en cada caso. Por ponderacién, el Tribunal Constitucional
entiende que el examen de la intensidad y trascendencia con la que cada derecho resulta
afectado, a fin de elaborar parametros que permitan la resolucion de cada caso mediante
la subsuncion en ellos, teniendo en cuenta la relevancia publica, el interés y la veracidad

de la informacién?®,

Estos derechos de la personalidad se extinguirdn con la muerte por la propia
naturaleza de los mismos pero sera posible extender la tutela de los mismos mas alla del
fallecimiento. Por ello, se genera la personalidad pretérita o la memoria defuncti, que

supone la prolongacion de la personalidad y su proteccion post mortem?%, ejercida por

262 | OPEZ ORTEGA, Juan José. SALON PIEDRA, Juan Diego. VALENZUELA YLIZARBE, Fredy. El
derecho a la intimidad: nuevos y viejos debates. Ed.: Dykinson. Madrid, 2017; WARREN, Samuel.
BRANDEIS, Louis. The right to the privacy, Harvard Law Review, vol. IV, nim. 5, 1890. Edici6n espafiola
acargo de PENDAS, Benigno y BASELGA, Pilar. Derecho a la intimidad. 12 Edicion. Ed.: Civitas. Madrid,
1995.

Sentencia del Tribunal Constitucional 207/1996, de 16 de diciembre, el Fundamento Juridico 3 determina
que: “El derecho a la intimidad personal, en cuanto derivacion de la dignidad de la persona (art. 10.1
C.E.), implica la existencia de un ambito propio y reservado frente a la accién y el conocimiento de los
demas, necesario, segln las pautas de nuestra cultura, para mantener una calidad minima de la vida
humana y referido preferentemente a la esfera, estrictamente personal, de la vida privada o de lo intimo”.
En el mismo sentido, las Sentencias STC 231/1988, 219/1992, 142/1993, 117/1994, 143/1994, 142/1993 y
143/1994”.

263 Sentencia del Tribunal Constitucional, 7/2014: “Si bien el derecho a la libertad de informacién ha de
prevalecer sobre el de la intimidad en relacion con los hechos divulgados por los propios afectados, dado
que a cada persona corresponde acotar el &mbito de su intimidad personal que reserva al conocimiento
ajeno, no es menos cierto que, mas alla de esos hechos dados a conocer y respecto a los cuales el velo de
la intimidad ha sido voluntariamente levantado, el derecho a la intimidad opera como limite infranqueable
del derecho a la libre informacién (SSTC 197/1991, FJ 3; 134/1999, FJ 8; y 115/2000, FJ 10) ".

264 Exposicion de Motivos de la LO 1/1982: “Aunque la muerte del sujeto de derecho extingue los derechos
de la personalidad la memoria de aquél constituye una prolongacion de esta Gltima que debe también ser
tutelada por el Derecho, por ello, se atribuye la proteccion en el caso de que la lesion se hubiera producido
después del fallecimiento de una persona a quien ésta hubiera designado en su testamento, en defecto de
ella a los parientes supervivientes, y en Gltimo término, al Ministerio Fiscal con una limitacién temporal
que se ha estimado prudente”.
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los herederos y causahabientes que actuaran como gestores de la buena memoria del
difunto en tanto se ven afectados personalmente, aunque no actuado en derecho propio.
Por lo tanto, la memoria sera considerada una extension de los derechos de la
personalidad, tutelada por aquellas personas encargadas de su amparo frente a

intromisiones ilegitimas.

En este sentido, la regulacion de una tutela post mortem en defensa de la
personalidad pretérita supone la consideracion de herederos del causante como
sustituyentes del mismo en determinadas acciones, siendo legitimados para proteger tanto
los derechos patrimoniales como las manifestaciones de la persona de indole moral. Por
ello, los herederos reclamaran los derechos del difunto que subsisten a su muerte que,

actuando como homenaje, se ejercitan en aras de la buena memoria del mismo?®°.

El ejercicio de las acciones de proteccion civil del honor, la intimidad o la imagen
de una persona fallecida corresponderdn a quien ésta haya determinado en testamento,
siendo el conyuge, descendientes, ascendientes y hermanos los legitimados en caso de no
existir designacion pertinente. A falta de todos ellos, se considerard legitimado el
Ministerio Fiscal conforme su accidn de la justicia en defensa del interés publico tutelado

por la ley?S,

Es preciso tener en cuenta el momento en que se ha producido la lesion a estos
derechos, si mientras el afectado se encontraba con vida o si se ha efectuado una vez ha
fallecido. El primero de los bloques se puede fragmentar ademas en tres divisiones. La
primera de ellas, cuando la lesion se hubiere ejercitado antes del fallecimiento y el
afectado no pudo ejercitar acciones de defensa de sus derechos, las personas legitimadas,
ya sean designados testamentariamente o herederos, podran comenzar la accion. La lesion
es producida a un derecho subjetivo que se extingue a la muerte, pero el contenido

patrimonial del derecho dafiado y su accion sobreviven al fallecimiento?®’. En segundo

265 SERRANO MAILLO, Maria Isabel. La proteccion de los derechos de la personalidad en la LO 1/1982,
de 5 de mayo, de proteccion civil del derecho al honor, intimidad personal y familiar y propia imagen.
Incluido en la obra de BEL MALLEN, José Ignacio. CORREDOIRA Y ALFONSO, Loreto. Derecho de
la informacion. Ed.: Centro de Estudios Politicos y Constitucionales. Madrid, 2015.

26 Articulo 124.1 Constitucion Espafiola: “El Ministerio Fiscal, sin perjuicio de las funciones
encomendadas a otros érganos, tiene por misién promover la accion de la justicia en defensa de la
legalidad, de los derechos de los ciudadanos y del interés pablico tutelado por la ley, de oficio o a peticion
de los interesados, asi como velar por la independencia de los Tribunales y procurar ante éstos la
satisfaccion del interés social .

267 Exposicion de motivos LO 1/1982: “En el caso de que la lesién tenga lugar antes del fallecimiento, sin
que el titular del derecho lesionado ejerciera las acciones reconocidas en la ley, sdlo subsistiran éstas si
no hubieran podido ser ejercitadas por aquél o por su representante legal, pues si pudo ejercitarlas y no
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lugar, si la lesion ejercida en vida no fue defendida por el afectado, tampoco podra ser
ejercitada tras el fallecimiento, ya que los actos ofensivos no considerados por la victima
no podran ser considerados tras la muerte. Por Gltimo, aquellas lesiones que tuvieron lugar
en vida y que el afectado defendid, seran continuadas por los legitimados, en el mismo

sentido en que fueron ejercidas por el propio afectado?®.

El segundo blogue hace referencia a las lesiones efectuadas tras el fallecimiento,
las cuales se conectan directamente con el concepto de memoria del difunto. Asi, las
personas legitimadas, bien por designacion expresa del fallecido en testamento, bien por
mandato legal, seran las encargadas de defender el honor, la intimidad y la propia imagen

del causante?®°,

En definitiva, atendiendo a la jurisprudencia aplicada y a la normativa vigente, los
derechos de la personalidad se extinguen con la muerte de su titular, si bien la proteccion
de la memoria del mismo se ampara en la legitimacion de las personas designadas al
efecto a fin de proteger el honor, la intimidad, la propia imagen y el derecho a la

proteccion de datos que se desglosan de los derechos de la personalidad?®.

3.2.3. El borrado digital como manifestacion del derecho al olvido

Atendiendo a la Sentencia del Tribunal de Justicia de la Unién Europea®’, el

borrado digital se considera relacionado con el derecho al olvido de cualquier usuario a

se hizo existe una fundada presuncién de que los actos que objetivamente pudieran constituir lesiones no
merecieron esa consideracion a los ojos del perjudicado o su representante legal”.

268 Articulo 6 LO 1/1982: “Cuando el titular del derecho lesionado fallezca sin haber podido ejercitar por
si 0 por su representante legal las acciones previstas en esta ley, por las circunstancias en que la lesion se
produjo, las referidas acciones podran ejercitarse por las personas sefialadas en el articulo cuarto. Las
mismas personas podran continuar la accién ya entablada por el titular del derecho lesionado cuando
falleciere”.

269 ENCABO VERA, Miguel Angel. Derechos de la personalidad. Ed.: Marcial Pons. Madrid, 2012;
VERDA Y BEAMONTE, José Ramén. Derecho al honor, intimidad y propia imagen. Incluido en la obra
de FERRER VANRELL, Maria Pilar. GARCIA ALGUACIL, Maria José. La persona y sus derechos. Ed.:
Dykinson. Madrid, 2009.

270 Sentencia del Tribunal Constitucional, 292/2000, de 30 de noviembre: “Si e/ derecho fundamental a la
proteccién de datos ha de ser considerado como el derecho del individuo a decidir sobre la posibilidad de
que un tercero pueda conocer y tratar la informacion que le es propia, lo que se traduce en la prestacion
de su consentimiento al tratamiento, en el deber de ser informado y en el ejercicio por el afectado de sus
derechos de acceso, rectificacion, cancelacion y oposicion, es evidente que dicho derecho desaparece por
la muerte de las personas, por lo que los tratamientos de datos de personas fallecidas no podrian
considerarse comprendidos dentro del &mbito de aplicacion de la Ley Orgdnica 15/1999”.

271 Tribunal de Justicia de la Unién Europea, Gran Sala, 13 de mayo de 2014, asunto C-131/12.
Procedimiento entre Google Spain, S.L. Google INC. contra la Agencia Espafiola de Proteccion de Datos
y Mario Costeja. Resuelve la cuestion prejudicial planteada por la Audiencia Nacional, auto de 27 de
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borrar los datos de caracter personal y la informacion que se encuentre en plataformas
informatica. Ello se traduce en la manifestacion de los derechos de cancelacion y
oposicion de la informacion personal almacenada en la red cuando no cumpla con los
requisitos establecidos por la normativa. En particular, los interesados tendran derecho a
la eliminacion y tratamiento de su informacion personal, limitando la difusion

indiscriminada de la misma cuando no sea de relevancia ni tenga interés publico.

La normativa que entrara en vigor en el afio 2018 permite que, cuando el derecho
de supresion no se ha realizado en vida por el titular de los datos, los herederos soliciten
el acceso a los mismo asi como su rectificacion o supresion, con sujecion a las
instrucciones del causante, permitiendo un derecho al olvido post mortem?’2. Las
empresas privadas han disefiado sistemas de borrado de vida digital que permite la
eliminacién de toda informacion que figure en la red, pudiendo realizarse por disposicién

testamentaria o en vida, a través del seguro de deceso.

febrero de 2012, derivada de la resolucién de la Agencia Espafiola de Proteccion de Datos, de 30 de julio
de 2010.

Articulo 17 Reglamento 2016/679: “Derecho de supresion, derecho al olvido: ales que le conciernen y se
abstenga de darles més difusién, especialmente en lo que respecta a los datos personales proporcionados
por el interesado siendo nifio, cuando concurran algunas de las circunstancias siguientes: que los datos
ya no sean necesarios en relacion con los fines para los que fueron recogidos o tratados, que el interesado
retire el consentimiento, que se oponga al tratamiento o que el tratamiento no sea conforme con las
disposiciones del Reglamento”.

272 Articulo 3 Proyecto de Ley: “Los herederos de una persona fallecida que acrediten debidamente tal
condicién podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso a
los datos personales de aquella, y, en su caso, su rectificacion o supresion”.

Sentencia del Tribunal Supremo, Sala de lo Civil, de 15 de octubre de 2015. Nimero 545/2015: “El llamado
derecho al olvido digital, que es una concrecion en este campo de los derechos derivados de los requisitos
de calidad del tratamiento de datos personales, no ampara que cada uno construya un pasado a su medida,
obligando a los editores de paginas web o a los gestores de los motores de bisqueda a eliminar el
tratamiento de sus datos personales cuando se asocian a hechos que no se consideran positivos. Cuando
la persona afectada no tiene el caracter de personaje publico y no existe un interés histdrico en vincular
la informacion a los datos personales de las personas implicadas, lo que permite el derecho al olvido
digital, cuando los derechos de la personalidad del afectado entran en colisién con el derecho a la libertad
de informacién que ampara a las hemerotecas digitales, es la oscuridad practica que supone evitar que
con una simple bisqueda en Internet pueda accederse al perfil completo de la persona concernida,
incluyendo informaciones obsoletas y gravemente perjudiciales para su reputacion y su vida privada. Pero
no permite reescribir las noticias ni impedir de modo absoluto que en una bdsqueda especifica en la propia
hemeroteca digital pueda obtenerse tal informacion vinculada a las personas en ella implicadas”.

[87]



3.3. El patrimonio informatico conforme al derecho de sucesiones

El derecho de sucesiones es aquel que se ocupa de regular quién sucedera a la
persona que fallece en todas las relaciones juridicas de las que la misma era sujeto, activo
0 pasivo, y que no se extinguen por su fallecimiento?’3. Se ocupa, en definitiva, de lo que
ocurrira con las relaciones patrimoniales de la persona fallecida, también denominada
causante. Sucesor universal en todas esas relaciones que sobrevivan al causante o en una
parte de ellas es su heredero. También es sucesor del causante quien pase a sustituirle en

una relacién concreta, como es el caso del legatario.

En el ordenamiento juridico espafiol, este derecho parte de la continuidad de todas
las relaciones no personalisimas de la persona fisica a pesar de su extincion o
fallecimiento. Ademas de las relaciones juridicas que sobreviven al causante, el derecho
de sucesiones se ocupa también de las relaciones derivadas del cumplimiento de la
voluntad del causante, aunque las mismas nazcan precisamente como consecuencia de su

fallecimiento y de la apertura de su sucesion.

Por otro lado, el derecho hereditario concede al llamado a la herencia, una vez
abierta, el poder de aceptar o de repudiar la herencia. Se trata de un derecho que se
extingue con su ejercicio a través de la aceptacion o repudiacion de la herencia. El caracter
personalisimo de esta cualidad determina la intransmisibilidad de los derechos y cargas

de la herencia.

El ejercicio positivo del derecho hereditario atribuye al llamado, la cualidad
personalisima de heredero, esto es, de sucesor universal del causante, pasando a ser sujeto
de todas las relaciones juridicas del causante que no se hubieran extinguido con su muerte.
Esa sucesion se concentra en el patrimonio del causante, de manera que la aceptacion
basada en el Ilamamiento constituye tanto el titulo de adquisicion por el heredero de los
bienes como el titulo de subrogacion en las deudas, ademas de ser titulo de asuncion de

los demas deberes derivados de la herencia?’.

213 Articulo 658 Cddigo Civil: “La sucesién se defiere por la voluntad del hombre manifestada en
testamento y, a falta de éste, por disposicién de la ley. La primera se llama testamentaria, y la segunda,
legitima. Podréa también deferirse en una parte por voluntad del hombre, y en otra por disposicion de la
ley”.

ALBALADEJO, Manuel. Curso de derecho civil. V, Derecho de sucesiones. 9% Edicion. Ed.: Edisofer.
Madrid, 2008; DIEZ-PICAZO, Luis. GULLON, Antonio. Derecho de sucesiones. 112 Edicion. Ed.: Tecnos.
Madrid, 2012.

274 Articulo 659 Caédigo Civil: “La herencia comprende todos los bienes, derechos y obligaciones de una
persona que no se extingan por su muerte”.
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3.3.1. Sucesion voluntaria o legitima

Dentro del derecho de sucesiones se distingue la sucesion testada de la sucesion
intestada. La primera de ellas se caracteriza por ser una sucesion voluntaria, en cuanto
sucesion ordenada conforme a la autonomia de la voluntad de las partes, que necesita de
uno 0 mas negocios juridicos a través de los cuales la persona pueda manifestar su libertad
para disciplinar lo que sucederd con sus relaciones juridicas después de su muerte,
denominado testamento. La muerte del sujeto, en este tipo de negocios juridicos, es el
acontecimiento que da sentido a la regulacion negocial, resultando imprescindible para
que las situaciones y relaciones juridicas reguladas por el mismo lleguen siquiera a
producirse. El testamento es un negocio juridico unilateral, personalisimo, unipersonal y
formal mediante el cual el causante dispone de sus bienes y derechos de acuerdo con su
sola voluntad?”®. La sucesion intestada, también conocida como sucesion legitima, legal
0 ab intestato, es aquella que viene preestablecida por la ley sobre la base de la actuacién
conjunta de diversos criterios en defecto de una prevision testamentaria del causante o,
en su caso, cuando las disposiciones testamentarias dirigidas a determinar el orden de

suceder devienen ineficaces?’S.

3.3.1. Bienes digitales del fallecido

El Derecho civil, clasicamente, ha distinguido entre las categorias de bienes
muebles y bienes inmuebles. Otra clasificacion diferencia entre los bienes corporales, que
son aquellos que se pueden conocer por los sentidos, ya que se encuentran materializado
fisicamente, mientras que los bienes incorporales son aquellos cuya existencia real se

presume pero no son comprobables por los sentidos, como los derechos de autor y la

Articulo 660 Codigo Civil: “LI&amase heredero al que sucede a titulo universal, y legatario al que sucede
a titulo particular”.

Articulo 661 Caédigo Civil: “Los herederos suceden al difunto por el hecho solo de su muerte en todos sus
derechos y obligaciones”.

BERCOVITZ RODRIGUEZ CANO, Rodrigo. Derecho de sucesiones. Ed.: Tecnos, Madrid, 2009; DIEZ-
PICAZO, Luis. GULLON, Antonio. Derecho de sucesiones. 112 Edicion. Ed.: Tecnos. Madrid, 2012.

275 Articulo 667 Cddigo Civil: “El acto por el cual una persona dispone para después de su muerte de
todos sus bienes o de parte de ellos se llama testamento”.

ALBALADEJO, Manuel. Curso de derecho civil. V, Derecho de sucesiones. 9% Edicion. Ed.: Edisofer.
Madrid, 2008; BERCOVITZ RODRIGUEZ CANO, Rodrigo. Manual de derecho civil. Sucesiones. 3?
Edicidn. Ed.: Bercal. Madrid, 2015.

276 PIZARRO MAQUEDA, Maria José. Sucesion testada, intestada y contractual. 12 Edicién. Ed.: Cizur
Menor, Aranzadi. Navarra, 2006; DIEZ-PICAZO, Luis. GULLON, Antonio. Derecho de sucesiones. 112
Edicidn. Ed.: Tecnos. Madrid, 2012.
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propiedad intelectual e industrial®’’. Si bien la legislacion establece un concepto amplio
de bienes, no existe una normativa que incluya los contenidos digitales ni la

documentacion electronica de las nuevas tecnologias.

Con el desarrollo de las nuevas tecnologias, la sociedad ha desarrollado una
identidad paralela dentro de la red debido a la creacion de perfiles en las plataformas
sociales, tratamiento de los datos informaticos y traslado de informacion entre unos
usuarios y otros. Con todo ello se crea un nuevo tipo de bienes que se incluiran dentro de
aquellos susceptibles de sucederse, los denominados contenidos digitales. Se entiende por
contenido digital a todos aquellos datos producidos en formato digital, cuyos servidores
permitan crear, tratar y almacenar dicha informacion en formato electronico?’8. Por lo
tanto, los bienes digitales seran aquellos que contengan informacién, producida y
almacenada, en formatos digitales que se comercializan a traveés de las nuevas

tecnologias.

En definitiva, a fin de preservar el patrimonio formado por los bienes y derechos
del difunto, se deberdn mencionar todos aquellos aspectos que tengan relacion con los
activos digitales del fallecido, lo que conformara la llamada herencia digital’®.

3.4. Destino de los bienes electronicos tras el fallecimiento

No es posible concebir la idea de que el patrimonio informético se comporte como
un conjunto unitario separado de la herencia no digital puesto que ambos conceptos se
basan en el destino de los bienes de una persona cuando ésta fallece. Pese a que forman
una masa unica en el concepto de herencia, los elementos electronicos pueden ser

catalogados en distintas categorias: bien sociales, patrimoniales o derechos de uso

21T ALBALADEJO ABARCA, Manuel. Derecho civil. 111, Derecho de Bienes. 122 Edicion. ed.: Edisofer.
Madrid, 2016; BERCOVITZ RODRIGUEZ CANO, Rodrigo. ALVAREZ OLALLA, Pilar. Manual de
derecho civil. Derechos reales. 62 Edicion. Ed.: Bercal. Madrid, 2017.

278 propuesta de Directiva del Parlamento Europeo y del Consejo, Aspectos de los Contratos de Suministro
de Contenidos Digitales entre empresas y consumidores, de 9 de diciembre de 2015.

GARCIA MEXIA, Pablo. Internet abierta: retos regulatorios de una red nacida libre. Ed.: RDU. Madrid,
2017; ALDANA MONTES, José Francisco. Introduccién al Big Data. Ed.: Garcia Maroto. Madrid, 2016.
279 Fallecida una persona se extingue su personalidad juridica seguin se desprende del articulo 32 del Codigo
Civil y se abre entonces la sucesion hereditaria, la subrogacién del heredero en todas las relaciones juridicas
(salvo las intransmisibles) del fallecido y es que heredar no es tanto recibir bienes como suceder a otro en
sus posiciones juridicas y entre ellas las que integran la identidad digital. No hay sin embargo una normativa
especifica que regule estas cuestiones.

[90]



adquiridos?®°, Ademaés, alguno de los elementos que integran la identidad virtual se
consideran supervivientes a la persona, ya que continuaran operativos tras el fallecimiento

pudiendo ser controlados por un tercero o albacea digital.

3.4.1. Clasificacion de los bienes que componen la herencia digital

En referencia a los bienes que componen la herencia digital, se diferencian tres
categorias de elementos informaticos. En primer lugar, las redes sociales son aquellos
servicios que permiten a sus usuarios la construccion de perfiles dentro de una plataforma
delimitada, creando una lista de contactos con los que compartir informacion. En
definitiva, son contratos de servicios celebrados entre la empresa responsable del servicio
y el usuario que adquiere derechos personalisimos a consecuencia del mismo, por lo que
no sera posible su transmision por via hereditaria?®®. Por lo tanto, en la herencia digital
no se podra incluir el perfil personal de la red social de la cual el fallecido formaba parte,
pero si los contenidos adscritos al mismo, que serdn gestionados por el albacea digital
encargado de dar cumplimiento a la voluntad del fallecido. La segunda categoria de
bienes seran los derechos de uso adquiridos sobre los que existe un derecho patrimonial,
que si serd objeto de transmision hereditaria, siempre que se determine quién puede
disfrutar de dichos bienes y el modo en el que deben hacerlo. Por Gltimo, es preciso
diferenciar las obras sujetas a propiedad intelectual, adscritas a plataformas informaticas,
que seran consideradas objeto del derecho a la propiedad intelectual o derechos de
autor?®?, Como se ha determinado en apartados anteriores, aquel contenido publicado en

las redes sociales que tenga la consideracion de obra protegible, los derechos que se

280 BERCOVITZ RODRIGUEZ CANO, Rodrigo. Manual de derecho civil. Sucesiones. 32 Edicion. Ed.:
Bercal. Madrid, 2015; ALBALADEJO, Manuel. Curso de derecho civil. V, Derecho de sucesiones. 9?
Edicidn. Ed.: Edisofer. Madrid, 2008.

281 AGUSTINOY GUILAYN, Albert. MONCLUS RUIZ, Jorge. Aspectos legales de las redes sociales. 12
Edicion. Ed.: Bosch. Barcelona, 2016; SANJURJO REBOLLO, Beatriz. Manual de internet y redes
sociales: una mirada legal al nuevo panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid,
2015.

282 SANJURJO REBOLLO, Beatriz. Manual de internet y redes sociales: una mirada legal al nuevo
panorama de las comunicaciones en la red. Ed.: Dykinson. Madrid, 2015; SANCHIS MARTINEZ, Maria
Trinidad. Derechos de autor, digitalizacion e internet. Ed.: Universitas. Madrid, 2004; BARRIO ANDRES,
Moisés. Derecho publico y propiedad intelectual: su proteccion en internet. 12 Edicion. Ed. Reus. Madrid,
2017
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deriven de la misma se confiaran a los herederos, quienes tendran la consideracion de

autores de dicha obra?®3.

3.4.2. El testamento informatico

El contenido que conforma la herencia digital sera inscrito, como testamento, en
un documento legal donde se darén las instrucciones sobre el uso, disposicion y finalidad
de la informacion personal en el momento en que se produzca el fallecimiento. Debido al
desarrollo de las nuevas tecnologias, se ha creado la figura del “testamento informatico”,
que pretende la creacion de las voluntades del causante Unicamente a través de las
plataformas informaticas?®*. En la actualidad lo testamentos se dividen en comunes, como
son el ol6grafo, el abierto y el cerrado, y los testamentos especiales, como el militar, el
maritimo y el realizado en paises extranjeros, por lo que el testamento en internet no
resulta valido. En todo caso, la plasmaciéon de las Ultimas voluntades en soportes
informaticos es valido pero, de todos modos, requerira la constancia ante notario y la

escritura pablica?®.

En definitiva, la herencia formada por el testamento digital se materializa en un
servicio que garantiza el cumplimiento de las voluntades del causante sobre las acciones
destinadas a administrar el contenido depositado en las plataformas informaticas tras el

fallecimiento de su titular, gestion que sera realizada por la figura del albacea digital.

3.4.3. Gestion y proteccion del patrimonio por el albacea digital

La persona encargada de dar cumplimiento a la voluntad del testador, en cuanto a

la disposicion del patrimonio digital, es la figura del albacea digital. Se trata de una

283 GARCIA SANZ, Rosa Maria. FERNANDEZ MIRANDA Y CAMPOAMOR, Alfonso. El derecho de
autor en internet. Ed.: Colex. Madrid, 2015; WASSERMAN, Stanley. FAUST, Katherine. Anélisis de redes
sociales: métodos y aplicaciones. 12 Edicién. Ed.: CIS. Madrid, 2013.

284 | OPEZ TARRUELLA, Aurelio. y GARCIA MIRETE, Carmen. DERECHO TIC, Derecho de las
tecnologias de la informacion y de la comunicacion. 12 Edicién. Ed.: Tirant lo Blanch. Valencia, 2016.

285 Articulo 676 Codigo Civil: “El testamento puede ser comiin o especial. EI comUn puede ser olégrafo,
abierto o cerrado”.

Articulo 677 Cadigo Civil: “Se consideran testamentos especiales el militar, el maritimo y el hecho en pais
extranjero”.

DIEZ-PICAZO, Luis. GULLON, Antonio. Derecho de sucesiones. 112 Edicion. Ed.: Tecnos. Madrid, 2012;
BERCOVITZ RODRIGUEZ CANO, Rodrigo. Manual de derecho civil. Sucesiones. 32 Edicion. Ed.:
Bercal. Madrid, 2015.

[92]



persona designada por el causante en su testamento, a fin de ocuparse de la efectividad
de sus ultimas voluntades, siendo el Unico responsable legal de gestionar la herencia

informatica.

El albacea digital es el encargado de la gestion de los archivos contenidos en
plataformas digitales, pero no sera considerado albacea aquel nombrado en un testamento
digital pues, como se ha dicho con anterioridad, este tipo de testamentos se considerara
nulo si no cumple con los requisitos establecidos?®. Por lo tanto, la proteccion del
patrimonio electronico, sera realizada por el albacea digital, designado como tal por el
causante en testamento?’. En definitiva, sera considerado como un gestor que no recibe
el contenido informético del causante ya que éste pertenece al heredero, quien sucedera
en todo lo que queda tras el fallecimiento y que, como legitimo heredero, sus derechos
prevaleceran sobre el albacea digital, que es un mero encargado de hacer valer la voluntad
del causante. En caso de que los herederos de los derechos digitales no tuvieren
conocimiento de la gestion de los mismos, el causante podré establecer en testamento la
forma en la que el albacea digital debera formar a los beneficiarios sobre la correcta forma

de administrarlos.

En conclusion, el albacea digital es la persona designada por el fallecido en
testamento que se encargara de ejecutar las disposiciones contenidas en el mismo sobre
todo aquel contenido de caracter tecnoldgico, siguiendo las instrucciones del propio

fallecido.

286 VVILASAU SOLANA, Ménica. XALABARDER PLANTADA, Raquel. Derecho y nuevas tecnologias.
12Edicién. Ed.: UOC. Barcelona, 2005; PUYOL MONTERO, Javier. Una aproximacion a los aspectos
legales de las nuevas tecnologias. Ed.: Sepin. Madrid 2017; DELGADO GARCIA, Ana Maria. Internet,
derecho y politica: retos y oportunidades. Ed.: Huygens. Barcelona, 2017.
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redes sociales. 12 Edicion. Ed.: Bosch. Barcelona, 2016.
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CONCLUSIONES

Con el presente trabajo se ha reflexionado sobre los efectos de las nuevas
tecnologias en la sociedad de la informacién, con especial referencia al destino del
patrimonio digital almacenado en la red, en caso de fallecimiento.

I. La creacién del conjunto descentralizado de redes de comunicacion
interconectadas, conocido como internet, ha provocado la aparicion de nuevos medios
de comunicacion, de transmision, tratamiento y control de la informacion, que incentivan
la constante evolucidon de las herramientas tecnoldgicas, generado un nuevo concepto de
sociedad que gira en torno a la informaética, la electrénica y las telecomunicaciones que,
de manera interactiva, permite abrir nuevos espacios comunicativos. Sin embargo, se
descubren diversos aspectos negativos como son la brecha digital, la falta de
conocimiento de la sociedad, la inseguridad juridica y la falta de regulacién adaptada a la

evolucion tecnoldgica.

Se considera asi necesaria la creacion de normativa, tanto nacional como
internacional, que regule los conflictos juridicos surgidos en torno a las nuevas
tecnologias, destacando la proteccion de los derechos basicos de la persona en relacion
con el respeto al honor, al ambito reservado de la vida privada y la proteccion de la
informacidn personal. Asi, la capacidad de almacenamiento, la velocidad del tratamiento
de datos y la facilidad de transmisién de los mismos provocan que estos derechos se
encuentren en constante riesgo. Es el Reglamento 2016/679 el que trata de reforzar la
seguridad juridica a través de herramientas de control que tendran los usuarios sobre su
informacidén personal en cuanto al tratamiento que se lleve a cabo sobre sus datos y el
destino de los mismos, siendo adaptado a la legislacion espafiola a través del Proyecto de
Ley Organica de Proteccion de Datos, cuyas disposiciones seran de aplicacion a partir del
25 de mayo de 2018.

Esta normativa, a pesar de proteger a la sociedad de los riesgos producidos por el
intercambio de informacion y el almacenamiento masivo de datos, deja desamparados por
las lagunas juridicas ciertos aspectos de los derechos citados anteriormente, en particular

algunos que potencialmente pueden afectar a los derechos del fallecido.
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La sencilla transmision de contenidos ha propiciado que todo aquel contenido
inscrito en las distintas redes de comunicacion se comparta de manera ilimitada entre los
propios usuarios, lo que genera grandes problemas juridicos en relacion con los derechos
anteriormente mencionados. A todo ello se afiade la necesidad de preservar la vida
privada y la intimidad, tanto personal como familiar, de la sociedad de red, ya que dichos
ambitos tienen la consideracién de derechos irrenunciables, si bien es cierto que no son

derechos absolutamente ilimitados.

Il. Con todo ello, la evolucion de las tecnologias de la informacion y la
comunicacion ha visto normativizados los aspectos negativos o riesgos gque ésta arroja a
la sociedad de red, tratando de proteger los derechos de las personas fisicas en su caracter
de usuarias de la era digital. Sin embargo, estos derechos de la personalidad desapareceran
con la muerte de su titular, deviniendo inaplicables las normas relativas a la proteccién

de datos.

Entendiendo la idea de que los derechos de la personalidad se extinguen cuando
acaba la vida, el derecho positivo necesita ofrecer soluciones a los derechos que existen
mas alla de ese momento, bien desde el aspecto moral de los mismos o desde el contenido

patrimonial que se desprende de tales derechos.

I11. En cuanto al tratamiento de datos de las personas fallecidas, el Proyecto de
Ley Orgénica de Proteccidn de Datos, faculta a los herederos o a las personas legitimadas
por el causante al acceso, rectificacion o supresion de los datos que le conciernan.
Especial mencién tiene el consentimiento en este sentido ya que para proceder al
tratamiento licito de datos, es necesario que el afectado haya prestado su voluntad de
manera expresa y con caracter previo a la cesién de la informacion, por lo que el

consentimiento debi0 ser ejercitado por el usuario antes de fallecer.

En definitiva, no se podran tratar los datos de las personas fallecidas si antes éstas
no prestaron su consentimiento a la manipulacién de su informacion, si bien es cierto que
el responsable del tratamiento podréa dirigirse a los herederos, o personas legitimadas,

para tratar los datos del fallecido, con la voluntad expresa de éstos.
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IV. En atencidn a los derechos al honor, a la intimidad y a la propia imagen, el
articulo 32 del Cédigo Civil establece que la personalidad civil se extinguira con la muerte
de las personas, siendo ésta la Unica causa de extincion de la personalidad que implica la
finalizacion de los vinculos de caracter personal del sujeto de derecho. Sin embargo, no
todas las relaciones juridicas terminan con la muerte ya que se produce su transmision
mortis causa. En este sentido, aunque los derechos de la personalidad se eliminen, la
proteccion civil del derecho al honor, a la intimidad y a la propia imagen sobrevive al
fallecimiento, puesto que la memoria del difunto se considera una prolongacién de los

derechos de la persona.

Por ello, la Ley Orgéanica 1/1982 protegera la memoria defuncti por cuanto se ha
visto dafiada por las intromisiones de terceros que afecten al honor, a la intimidad y a la
propia imagen. La legitimacion en esta defensa, correspondera a la persona designada
expresamente en testamento por el fallecido y, en caso de no determinarse, el conyuge,
descendientes, ascendientes y hermanos, siendo finalmente autorizado el Ministerio
Fiscal por su condicion de defensor del interés publico. Estos podréan ejercer las acciones
legales tanto cuando el afectado comenzé su ejercicio antes de fallecer, como cuando no
pudo comenzarlo pero tenia intencion de hacerlo. En cambio, no podra ejercerse accion
legal alguna cuando el afectado pudo hacerlo en vida pero no lo hizo, ya que las ofensas

no consideradas por la victima no podran ser asi consideradas por sus herederos.

V. Siguiendo con el avance de las nuevas tecnologias, la inclusion de la sociedad
de la informacién en el ambito informatico, la transmisién de datos y el intercambio de
informacion, ha propiciado la creacion del patrimonio digital, entendido como el conjunto
de bienes electronicos formado por los datos que contengan informacion almacenada en
entornos digitales. Debido a su consideracion de bienes, éstos podran ser sucedidos a los
causahabientes como patrimonio integrado en la masa hereditaria, o podran ser
eliminados mediante el borrado digital que implica la desaparicion del sujeto informético

en el mismo momento del fallecimiento.

Por su naturaleza, este patrimonio electronico serd incluido dentro del acervo
hereditario, que comprendera los bienes del causante en el momento del fallecimiento
objeto de transmision mortis causa. Dentro del mismo, se pueden diferenciar tres

categorias de elementos informaticos. En primer lugar, los perfiles sociales de las redes
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de comunicacion, que no podran ser incluidos como tales en la herencia, pero si los
contenidos que en dicha comunidad se hayan almacenado. La segunda categoria esta
compuesta por los bienes de uso adquiridos, como la compra de bienes o los derechos de
disfrute, que formaran parte de la masa hereditaria al ser considerados bienes de pleno
derecho. Por altimo, las obras sujetas a derechos de autor, que seran consideradas bienes

de herencia, siendo de aplicacion la Ley de Propiedad Industrial.

En conclusion, la herencia digital estara compuesta por el registro de las ultimas
voluntades del sujeto que disponga de patrimonio electrénico, debiendo hacer éste

especial mencion sobre el destino de sus bienes y derechos informaticos.

VI. Este contenido patrimonial referente a las plataformas digitales podra ser
gestionado por el albacea digital, que se encargard de hacer cumplir la voluntad del
testador. Asi, solo seran considerados albaceas digitales aquellos nombrados como tal en
el testamento, ya sea comin o especial. Aquellos designados como tales en los
testamentos electronicos no tendran la consideracion de albacea, puesto que la plasmacion
de ultimas voluntades en soportes electronicos sin mas tramite, no es posible en el
ordenamiento juridico. La necesaria actuacion de la fe notarial y la escritura publica
correspondiente impiden la aceptacion de un testamento que se haya realizado
exclusivamente en un servicio electronico, siendo por ende nulos los contenidos

recogidos en el documento.

En cambio, si resulta permitida la plasmacion de las ultimas voluntades en
plataformas informaticas siempre que figure la constancia ante notario y su

correspondiente escritura publica.

VI1. Finalmente, la rapida evolucion tecnoldgica y social ha planteado nuevos
retos al sector juridico de la sociedad de la informacion, que precisa una proteccion mas
solida y coherente para garantizar un nivel uniforme y elevado en la defensa de los

derechos fundamentales.

El amparo otorgado por el nuevo reglamento y su ley nacional, se proyecta sobre
la proteccidon de los datos de las personas fisicas, dejando fuera de su marco de proteccion

a los fallecidos. Los derechos de éstos seran auxiliados por la normativa interna que, en
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atencion al momento de publicacion, no recoge las vicisitudes que se presentan con la

evolucion de las nuevas tecnologias de la informacion y la comunicacion.
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