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RESUMEN

Este trabajo es una herramienta juridica que facilita el tratamiento objetivo de la
prueba o evidencia digital en un proceso judicial. Nace de la necesidad de una
interpretacion rigurosa de este tipo de informacion luego de analizar algunas falencias en el
manejo dado a este material por parte del operador juridico, producto de carencias en
formacion técnica en sistemas y de comprension de los pormenores e intringulis de la

prueba o evidencia digital.

También brinda los elementos necesarios para la comprension y afianzamiento de los
conceptos para una valoracién probatoria acorde con esta nueva clase de pruebas o
evidencias, que, desde hace un tiempo atras, aparecen como pieza fundamental en muchas
de las investigaciones y procesos judiciales de la actualidad. Este trabajo responde a las
necesidades judiciales del avance tecnologico, la llegada de internet, la IA, la BD, el ML, el
IOT y la proxima computacion cudntica, haciendo imperativo que nuestros fiscales, jueces,
abogados, investigadores, peritos y demds que hacen parte de este nuevo mundo ciber
juridico se formen, entiendan y comprendan los elementos esenciales de la prueba o

evidencia digital desde la Investigacion Informatica.
ABSTRACT

This work is a legal tool that facilitates the objective treatment of evidence or digital
evidence in a judicial process. It arises from the need for a rigorous interpretation of this
type of information after analyzing some shortcomings in the handling given to this
material by the judicial operator, the product of deficiencies in technical training in systems

and understanding of the details and intrengulis of the Digital Evidence or Evidence.

It also provides the necessary elements for understanding and entrenching concepts
for an evidentiary assessment in line with this new kind of evidence, which, for some time,
have been a fundamental part of many of today's investigations and judicial processes. This
work responds to the judicial needs of technological advancement, the advent of the
Internet, Al, BD, ML, 10T and the next quantum computing, making it imperative that our
prosecutors, judges, lawyers, researchers, experts and others who are part of this new cyber
legal world form, understand and understand the essential elements of digital evidence or

evidence from computer research.
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Prueba digital, evidencia digital, documento electronico, firma electronica, firma

digital, valor probatorio.
KEYWORDS
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OBJETO DEL TRABAJO

El presente trabajo TFM aborda las dificultades técnicas y juridicas en la
interpretacion de las normativas sobre la prueba o evidencia digital que se da por parte de
los operadores de justicia en el desarrollo de los procesos judiciales. Estas dificultades se
basan en el uso de herramientas juridicas como la analogia y las equivalencias funcionales
retrospectivas para resolver un problema que requiere de un conocimiento especializado y
actualizado, asi como un tratamiento diferenciado. Es aqui donde la prueba o evidencia
digital sufre alteraciones integrales al ser interpretada como una prueba documental,
comprometiendo no solo su contenido sino su grado de veracidad, rigurosidad y posibilidad

de uso.

Para ello se realizd un estudio técnico-juridico que combina dos marcos de analisis (el
derecho y la informadtica) para el eficaz tratamiento y la correcta valoracion de la prueba o
evidencia digital, el cual contribuird significativamente en la solucion de los yerros
interpretativos por parte de los operadores de justicia al momento de la apreciacion y
valoracion de este tipo de prueba. Es por ello que el problema presente del TFM se basa en
poder demostrar que el concepto de prueba o evidencia digital, su tratamiento,
interpretacion y valoracion, se han venido realizando, en mi opinidén, de manera erronea
respecto a las fuentes juridicas vigentes sobre el tema, respecto aquellas pruebas o

evidencias digitales diferentes al documento electronico.

La delimitacion del problema se enmarca en la normativa espafiola y colombiana
respecto al tratamiento, interpretacion y valoracion de la prueba o evidencia digital, no
obstante, dadas las condiciones actuales de un mundo virtualmente globalizado sin
fronteras, las pretensiones de este trabajo son erga omnes ya que los problemas observados
no son exclusivos de estos dos paises. Servira de guia para que el problema planteado sea
operable y se valore de una forma més objetiva y actualizada cada prueba o evidencia

digital, tal como se demostrara a lo largo del TFM.

Puntualmente como objetivo general se plantea aportar elementos técnicos y
juridicos suficientes a los operadores de justicia para realizar una correcta interpretacion y
valoracion de la prueba o evidencia digital en los procesos judiciales. Para lograrlo se
partira resolviendo cuatro objetivos especificos a saber:
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e Primero: Establecer la diferencia entre el documento electrénico, como medio de

prueba documental y la prueba o evidencia digital.

e Segundo: Delimitar los conceptos de prueba o evidencia digital como medio y como

fuente probatoria, logrando establecer las diferencias.

e Tercero: Conocer los requisitos legales mediante el estudio de derecho comparado
entre Espafia y Colombia para la admisibilidad y la valoracion probatoria de la

prueba o evidencia digital.

e (uarto: Proponer el marco interpretativo de los conceptos juridicos tratados para la
valoracion objetiva y actualizada de la prueba o evidencia digital dentro de los

procesos judiciales.

Este trabajo busca beneficiar directamente a los operadores de justicia entregando
argumentos y herramientas técnico-juridicas, sobre las cuales los operadores de justicia
podréan hacer un uso completo y correcto de la razon y la sana critica, fortaleciendo su
logica y su conocimiento técnico-cientifico para una adecuada interpretacion y valoracion

de esta.

Una vez aprendidas y comprendidas las vicisitudes e intringulis propias de este nuevo
medio de prueba estaran asimiladas las competencias necesarias para impartir justicia
dentro de un campo virtual hasta ahora desconocido para muchos. De alli la importancia o
interés acerca del desarrollo del presente tema, ademas el TFM servira de refuerzo a la
Facultad de Derecho, de la Universidad de Ledn para apoyarse en el analisis y estudio del
tema, asi como de documento de consulta para los estudiantes de las diferentes facultades
de derecho Europeas y Latinoamericanas. También permitird a las Cortes o tribunales
comprender de una forma maés acertada los contenidos y contradicciones que conlleva la

valoracion de la prueba o evidencia digital.

La llegada de este nuevo campo virtual al que se hace referencia supone el romper
paradigmas juridicos, partiendo de la dogmatica y los principios que rigen cada Area del
Derecho. Lo anterior nos ubica frente a una tematica de actualidad, en desarrollo, con

términos y campos desconocidos para muchos dentro del mundo juridico como el BD, el
11



ML, la computacion cudntica, la IA, las redes neuronales artificiales, el IOT, entre otras
cuestiones que se encuentran en constante cambio propio del avance tecnologico y que

suponen grandes retos para el derecho y en especial para el derecho procesal.
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DESCRIPCION DEL METODO Y LA METODOLOGIA UTILIZADA.

El problema parte de una premisa general observada al revisar las carencias
normativas sobre la prueba o evidencia digital. Por ende, se us6 el método hipotético
deductivo para la observacion de cada uno de los elementos a tratar, su caracterizacion y
relacion con el problema planteado dentro del marco legislativo de Espafia y Colombia. Se
parte de la proposicion de un fenomeno de interés (para este caso las falencias en la
interpretacion de la normativa sobre la prueba o evidencia digital) para observar si sus
particularidades son coherentes con la naturaleza del problema (la falta de actualizacién de

las leyes y el desconocimiento de conceptos informaticos).

Una vez realizado este paso, se planted una hipotesis referente con la manera en como
se relacionan los factores a tratar, en este caso, los tipos de prueba y evidencia digital con

los diferentes codigos, leyes, decretos y demas material legislativo que abordan el tema.

Es asi como parte de las piezas usadas para el planteamiento de la hipdtesis en
mencion, fueron las halladas en las leyes espafiolas LECRIM, LEC y la Ley 59/2003, de 19
de diciembre, de firma electronica. Al tiempo que las leyes colombianas 1564/2012 CGP, la
ley 906/2004 CPP y la ley 527 de 1999, por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones. Ademas de las
directivas y reglamentos UE, como por ejemplo la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece un marco
comun para la firma electrénica, el Reglamento UE 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de
confianza para las transacciones electronicas en el mercado interior y por la que se deroga

la Directiva 1999/93/CE. Decreto 2364 de 2012, entre otras.

Esta hipotesis fue respondida por medio de la comprobaciéon de cada uno de los
yerros interpretativos mostrados a lo largo de este trabajo, logrando coherencia entre la
proposicion del problema y sus posibles causas. El derecho comparado brindé las

herramientas necesarias para poder enlazar los conceptos e ideas.
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Gracias a este camino investigativo es posible sustentar que se debe seguir una guia
hermenéutica legislativa que permita encausar correctamente el material probatorio de
naturaleza digital. Es mas, la investigacion no se queda en la demostracion de la existencia
de una falencia en la interpretacion legal, ademas propone los pardmetros de comprension
para cada uno de los elementos relacionados con el tratamiento de la prueba o evidencia

digital.
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TITULO I. DELIMITACION CONCEPTUAL DE LA PRUEBA O EVIDENCIA
DIGITAL DESDE LAS VERTIENTES JURIDICA Y TECNICA.

Capitulo I. El documento electronico como medio de prueba o evidencia digital.

Al hablar de prueba electronica refiriéndonos al documento electronico
necesariamente debemos traer a colacion el término prueba o evidencia digital, desde
algunos autores que las tratan como sin6onimos y otros que encuentran algunas diferencias.
En el presente capitulo se intentara aclarar la cuestion, sin embargo, para llegar a ese punto

se deben estudiar estos dos conceptos por separado.

La prueba electronica recoge las pruebas documentales analogas (documentos fisicos
como contratos, titulos valores entre otros) mediante la utilizacion de un sistema
electronico, para lo cual algunos Estados, entre otros el espafiol y el colombiano, han
optado por regular el uso de los mensajes de datos, las firmas digitales y los documentos
electronicos, tratando estos como prueba electronica, asi lo recoge la ley 527/1999 en

Colombia.! Y la Ley 59/2003, en Espafia.

De igual manera LLOPIS BENLLOCH, encuentra algunas diferencias entre estos

conceptos asi:

“Al hablar de prueba electrénica, en mi opinion hablamos de dos conceptos
diferenciados, que suelen entremezclarse. Por una parte, la aportacion de documentos
publicos electrénicos como prueba en juicio y por otra parte la constatacion de hechos

digitales™?

LLOPIS BENLLOCH hace referencia como prueba electronica a todos aquellos
documentos publicos o privados que hayan sido trasmitidos por medio de un sistema
electronico y no asi la prueba o evidencia digital la cual debe ser corroborada por un perito
informatico, a contrario sensu de la prueba documental electronica, que, por tratarse de un
documento analogo que se convierte en digital y que lleva una firma electronica, debe ser

valorado como un simple documento. Este tema tendrd un desarrollo més profundo cuando

U'Ley 527/1999 de 18 de agosto de 1999. (Diario Oficial No. 43.673/ 21 agosto /1999) por medio de la cual se

define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas

digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

2 LLOPIS BENLLOCH, José¢ Carmelo, Prueba electrénica y notariado, en: OLIVA LEON, Ricardo y

VALERO BARCELO, Sonsoles, La prueba electronica validez y eficacia procesal, Madrid, 2016, pag. 20.
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a lo largo del mismo se desarrolle la equivalencia funcional del documento electrénico y en

general, de la prueba o evidencia fisica, respecto a la prueba o evidencia digital.

En comparacion, CANO MARTINEZ afirma que la “prueba electronica es cualquier
informacion obtenida a partir de un dispositivo o medio digital y que sirve para adquirir

convencimiento de la certeza de un hecho’

Esté ultima definicion se aparta un poco mas del concepto exclusivo al que se refiere
LLOPIS BENLLOCH vy se acerca al concepto final de prueba o evidencia digital, puesto
que abre las posibilidades no s6lo a los documentos, sino que une estos con los hechos
digitales, entendiendo como hecho digital cualquier acontecimiento que produce un

resultado digital verificable (datos, imagenes, logs de auditoria, entre otros).

Teniendo como precepto estas definiciones, definiremos a continuacion las clases de

documentos y las clases de firmas que hacen parte del ambiente electronico o virtual.

Es decir, aquellos que han pasado de lo andlogo a lo digital adquiriendo
caracteristicas que, si bien son similares a la de los documentos y firmas analogas, no son

iguales, y su tratamiento con fines probatorios debe ser diferente.
1.1 Clases de documentos en el entorno digital y virtual.

Para iniciar tomaremos como base la definicion de documento, que acufa,
CARDENAS RINCON respecto a lo que él manifiesta, considera CARNELUTTI y
ECHANDIA.

“ El doctrinante nacional Devis Echandia considera que Documento es: toda cosa
que sirve de prueba historica indirecta y representativa de un hecho cualquiera”. Y por su
parte el tratadista internacional Carnelutti considera que “el documento no es s6lo una cosa,

sino una cosa representativa, o que sea capaz de representar un hecho™*

Ambas definiciones muy exactas respecto al documento analogo (papel), pero si se
habla de documento electronico las cosas cambian, teniendo como base las particularidades

que hacen que un documento, que bien pudiese ser fisico, sea legible en un medio

3 CANO MARTINEZ, Jeimy José. El peritaje informdtico y la evidencia digital en Colombia conceptos, retos

v propuestas. Uniandes, Bogota, 2010, pag 100.

4 CARDENAS RINCON, Erick. Derecho del comercio electrénico y de internet. Legis, Bogota, 2017, pag 70.
16



electronico. Y cambian aun mas si a lo que se hace referencia es a un documento que por

naturaleza ha sido creado digitalmente.

Por ultimo y antes de abordar estos conceptos es de resaltar que las clases de
documentos que se presentan a continuaciéon pueden ser catalogados como publicos o

privados dependiendo de quién lo emita’, al igual que los documentos fisicos.
1.1.1 Documento electronico

El Reglamento de la UE 910/2014 del Parlamento Europeo y del Consejo, nos
presenta en su articulo 3.35 una definicion concisa de documento electronico, pero que
sirve para aclarar el concepto de lo que algunos llaman prueba electronica diferenciandola
de la digital. Esta postura sera uno de los pilares de esta argumentacion ya que manifiesta

que deben abordarse como una sola, (la digital) de ahi el titulo del presente escrito.

En tal sentido, el Parlamento de la UE cita: “documento electronico, todo contenido
almacenado en formato electronico, en particular, texto o registro sonoro, visual o
audiovisual.”® Otra definicion al respecto la trae RINCON CARDENAS, quien aduce que
“el documento electronico se caracteriza por ser representativo de hechos o actos generados

por seres humanos y no por contener cualquier tipo o parte de informacion™’.

Por su parte la ley 527/1999 en Colombia, no se refiere en sentido estricto al
documento electronico, y adopta el término mensaje de datos en medios digitales. Y asi lo
trae su articulo segundo: “Mensaje de datos. La informacidon generada, enviada, recibida,
almacenada o comunicada por medios electronicos, Opticos o similares, como pudieran ser,
entre otros, el Intercambio Electronico de Datos (EDI), Internet, el correo electrénico, el

telegrama, el télex o el telefax™®

Tomando como base estas definiciones podemos concluir que el documento

electronico hace referencia a cualquier tipo de informaciéon que represente un

5 Entidades o funcionarios publicos o personas naturales o juridicas sin calidad de funcionario.

¢ Articulo 3.35, Reglamento UE 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE.

7 CARDENAS RINCON, Erick. Derecho del comercio electrénico y de internet... op.cit., pag 78.

8 Articulo 2, Ley 527/1999 de 18 de agosto de 1999. (Diario Oficial No. 43.673/ 21 agosto /1999), por medio
de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.
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acontecimiento producto de un hecho o un acto electrénico, entendiendo acto electronico el
realizado en un equipo electronico por un ser humano, y que el mismo se encuentre en un
soporte electronico. Sin embargo, es imperativo establecer si existe una diferencia entre el
mensaje de datos y el documento electronico. Es en este sentido donde la ley colombiana se
queda corta en su definicion al hacer referencia inicamente al mensaje de datos, sin tener
en cuenta que este puede ser automatizado mediante un “bot message™®. A diferencia del
documento electronico, este debe ser producido y consentido por un ser humano,
consentimiento que se convalida mediante su firma electronica. Sin embargo, ambos
estarian dentro de la categoria de la prueba o evidencia digital y no asi de la prueba
electronica, toda vez que estan formados por unos y ceros, es decir, las dos tienen

componentes binarios que son objeto de recoleccion y analisis.

Segtin lo que sostiene la normativa y algun sector doctrinal, como ejemplos de
documentos electronicos tenemos: los correos electronicos, los documentos producidos por
cualquier paquete ofimatico, también aquellos documentos que en su inicio fueron andlogos
(fisicos, en papel) y que luego de ser escaneados cuentan con firma electronica que
permitan la identificacion del remitente y que en todo caso contienen informacion atribuible
a un ser humano. Estas tultimas si son objeto de valoracién probatoria, para que sea

considerado documento electronico, debera ser conocido el autor de estas.
1.1.2 Documento digital

Aclarado el concepto de documento electronico, corresponde ahora definir el
concepto, documento digital, lo cual se hace menos complejo si se tiene en cuenta que
cualquier documento catalogado como electronico una vez almacenado se convierte en
digital. Suena contradictorio, pero asi es como sucede, tal como se menciond en el

110

documento electronico, que al ser almacenado en un medio fisico o sistema virtual * adopta

las caracteristicas del documento digital, es decir ceros y unos.

Lo anterior se puede concluir de las diferentes definiciones que hacen alusion al
documento digital. Por ejemplo, CARDENAS RINCON lo define como: “Cualquier tipo de

informacion sin importar su naturaleza que llegue a representar un hecho, acto o idea y que

 Mensaje predeterminado por un usuario en una maquina con el fin de generar respuestas automatizadas,
datos, palabras, audios o cualquier fragmento de estos que haga parte de una informacion.
19 Definiciones que encontraremos en el capitulo 11 numerales 3.2.1y 3.2.2.
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se encuentre almacenada ya no en cualquier medio electronico, sino que, en este caso, su
soporte deberd ser soportado en medios digitales, es decir, en bits, unos y ceros, lenguaje

que es solo inteligible para las computadoras y no para los humanos”!!

Esta ultima definicion incorpora un componente esencial al momento de su definicion
cuando la misma presenta ...”bits, unos y ceros”, toda vez que es uno de los dos
presupuestos que requiere el documento para ser catalogado como digital. El otro estara
dado en términos probatorios, dado que el documento, ademas de ser digital, debe venir
firmado electronica y digitalmente, conceptos que se desarrollaran en el punto “clases de

firmas”.
1.2 Clases de firmas.

Una vez estudiadas las clases de documentos, es necesario conocer el concepto de las
firmas que pueden contener cada uno de estos, puesto que son estas las que finalmente
terminan por darle validez a lo plasmado en el documento o al documento en si dentro de

procesos probatorios.
1.2.1 Firma electronica y firma electronica certificada.

La definicion se aborda utilizando un lenguaje coloquial con el fin de hacerlo lo mas
claro posible y entendible, sin dejar de lado la parte técnica que es necesaria, para ello, se
toma como base la siguiente definicion que trae la Directiva y el Reglamento europeo sobre

firmas electronicas.

“los datos de forma electronica anexos a otros datos electronicos o asociados de
manera logica con ellos, utilizados como medio de autenticacion”'? luego el nuevo
Reglamento de la UE 910/2014, la define como: “los datos en formato electronico anejos a
otros datos electronicos o asociados de manera logica con ellos que utiliza el firmante para

firmar”!?

' CARDENAS RINCON, Erick. Derecho del comercio electrénico y de internet... op.cit., pag 79.
12 Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comun para la firma electrénica.
13 Reglamento UE 910/2014 del parlamento europeo y del consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.
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Es de aclarar que en Espana desde el afio 2003 ya existia una norma relativa a la
firma electrdonica a raiz de la publicacion de la Ley 59/2003, que atn se encuentra vigente y
que en su articulo 3.4 versa “La firma electronica es el conjunto de datos en forma
electronica, consignados junto a otros o asociados con ellos, que pueden ser utilizados

como medio de identificacion del firmante”'.

Por otra parte, el articulo 1.3 del decreto 2364 de 2012 en la normatividad

colombiana trae la siguiente definicion.

“Firma electronica: Métodos tales como, codigos, contrasefias, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona, en relacién con un
mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los
fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como

cualquier acuerdo pertinente.”!®

Vemos como las tres definiciones, el Reglamento de la UE, la ley espafiola y el
decreto normativo en Colombia, hacen referencia a dos palabras “confiabilidad” y
“autenticacion” siendo estas la clave de la firma electronica. Cualquiera que sea el método
electronico utilizado para la firma, estas dos caracteristicas son las que se deben tener en

cuenta al momento de su valoracion en los juzgados y tribunales.
1.2.2 Firma digital.

Como se menciono en la anterior definicion de firma electrénica, la firma digital es la
que permite dar seguridad tanto al contenido del documento electronico o digital como la
certeza de que quien firma electronicamente es sin lugar a duda quien dice ser. Esta firma

16

estd basada en algoritmos criptograficos'® que permiten cifrar el contenido de un

documento, al tiempo que hacen irrefutable la firma electronica.

HOCSMAN entregd una definicién de firma digital en cita a RAMOS SUAREZ
quien considerd que “ una firma digital, es un bloque de caracteres que acompana a un

documento (o fichero) acreditando quién es el autor (autenticacion) y que no ha existido

14 Ley 59/2003, de 19 de diciembre, de firma electrénica.

15 Decreto 2364 de 2012, sobre la firma electronica, Por medio del cual se reglamenta el articulo 7 de la Ley
527 de 1999, sobre la firma electronica y se dictan otras disposiciones.

16 Sucesion de pasos 16gicos mediante un lenguaje de programacion determinado por quien lo elabore, con el
fin de encriptar un dato o conjunto de datos, entregando confidencialidad y seguridad.
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ninguna manipulacion posterior de los datos (integridad), para firmar un documento digital,
su autor realiza su propia clave secreta (sistema criptografico asimétrico), a lo que s6lo €l
tiene acceso, lo que impide que pueda después negar su autoria (no revocacién o no
repudio... por tltimo la validez de dicha firma podra ser comprobada por cualquier persona

que disponga de la clave publica del autor™!” .

Capitulo I1. Analisis juridico del concepto de prueba o evidencia digital.
2.1 Hacia la bisqueda de su concepto a la luz de la normativa colombiana y espaiiola.

En el presente escrito pueden observar que en repetidas ocasiones se hace relacion a
dos términos que en principio parecieran excluyentes “prueba digital” o “evidencia digital”,
seguramente para muchos, el término es el mismo y su significado es igual. Sin embargo,
como se ha evidenciado en estas primeras lineas, se busca que el contenido del presente
trabajo pueda resultar ttil en multiples legislaciones. Es asi como llegamos a identificar por

qué se toman estas dos acepciones.

Si hacemos relacion a los procesos judiciales en diferentes latitudes del orbe, nos
damos cuenta de que, en gran parte de Latino América y centro América se le conoce como
evidencia o elemento material probatorio a las cosas recolectadas dentro de las etapas de
indagacion e investigacion, estas ultimas haciendo relacion al proceso penal, las cuales
posteriormente, se convertiran en prueba en la etapa de juicio oral, tal como lo senala la

rama judicial de Colombia en la seccion de informacion de su portal web acotando.

“En el nuevo esquema acusatorio se distingue dos etapas, una investigativa y otra de
juicio. En la primera, el 6rgano persecutor tiene la obligacion de ordenar todos aquellos
actos que tiendan a establecer principalmente la ocurrencia del delito y la individualizacion
de sus responsables, entre los que encontramos allanamientos, registros, interceptaciones
telefonicas, busqueda selectiva en base de datos, entre otros. En la actividad investigativa se
recogen informaciones, entrevistas, evidencias o materiales probatorios que eventualmente

podrén ser utilizados en la siguiente etapa del proceso™!S.

17 HOCSMAN, Heriberto Simén. Negocios en Internet. Astrea, Buenos Aires - Bogota, 2013, pag. 357.
18 Disponible en la url: https://www.ramajudicial.gov.co/web/noticias-paloquemao/informacion, recuperado el
25 de marzo de 2020, rama judicial reptblica de Colombia.

21


https://www.ramajudicial.gov.co/web/noticias-paloquemao/informacion

Algo similar pasa dentro de los procesos del derecho privado, donde las evidencias
pueden ser aportadas con la demanda, con la reforma de la demanda, con los términos para
correr la demanda, para luego en la audiencia inicial el juez decretar las pruebas y en la
audiencia de instruccién y juzgamiento, practicarlas, valorarlas y dictar sentencia. Asi lo
estipula, por ejemplo, el CGP, en sus articulos “392 al unison6 con los articulos 372 y

373719,

Sin embargo, es de aclarar que, dentro de la categoria de evidencias o elementos
materiales probatorios, las “evidencias digitales” o “pruebas digitales” no se encuentran
reguladas formalmente en el dmbito penal y es por ello por lo que se debe hacer uso del
articulo 25 del CPP ley 906/2004° el cual remite al codigo de procedimiento civil, el
mismo que en consonancia con el articulo 10 de la ley 527 de 18 de agosto de 1999. (Diario
Oficial No. 43.673/ 21 agosto /1999), por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones?!, introdujo los

documentos digitales como pruebas documentales. También el articulo 247 del CGP ley

19 Ley 1564 del 12 de julio de 2012, Articulo 392. Tramite. En firme el auto admisorio de la demanda y
vencido el término de traslado de la demanda, el juez en una sola audiencia practicara las actividades
previstas en los articulos 372 y 373 de este codigo, en lo pertinente. En el mismo auto en el que el juez cite a
la audiencia decretara las pruebas pedidas por las partes y las que de oficio considere. No podran decretarse
mas de dos testimonios por cada hecho, ni las partes podran formular mas de diez (10) preguntas a su
contraparte en los interrogatorios. Para la exhibicion de los documentos que se solicite el juez librara oficio
ordenando que le sean enviados en copia. Para establecer los hechos que puedan ser objeto de inspeccion
judicial que deba realizarse fuera del juzgado, las partes deberan presentar dictamen pericial. En este proceso
son inadmisibles la reforma de la demanda, la acumulacion de procesos, los incidentes, el tramite de
terminacion del amparo de pobreza y la suspension de proceso por causa diferente al comun acuerdo. El
amparo de pobreza y la recusacion solo podran proponerse antes de que venza el término para contestar la
demanda, Articulo 372: Audiencia inicial, Articulo 373:Audiencia de instruccion y juzgamiento.

20 Ley 906 de 31 de agosto de 2004 "Por la cual se expide el Codigo de Procedimiento Penal”, Articulo 25.
Integracion: En materias que no estén expresamente reguladas en este codigo o demas disposiciones
complementarias, son aplicables las del Codigo de Procedimiento Civil y las de otros ordenamientos
procesales cuando no se opongan a la naturaleza del procedimiento penal.

2l Ley 527 de 18 de agosto de 1999. Diario Oficial No. 43.673/ 21 agosto /1999, op.cit, Articulo 10.
admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de datos seran admisibles como
medios de prueba y su fuerza probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo XIII,
Seccion Tercera, Libro Segundo del Cddigo de Procedimiento Civil. En toda actuacidon administrativa o
judicial, no se negara eficacia, validez o fuerza obligatoria y probatoria a todo tipo de informacioén en forma
de un mensaje de datos, por el solo hecho que se trate de un mensaje de datos o en razéon de no haber sido
presentado en su forma original.
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1564 del 12 de julio de 2012 el cual derogo el cédigo de procedimiento civil colombiano??

hace referencia a la valoracion de los mensajes de datos.

No obstante, lo descrito por estas normas, ninguna de ellas aborda la evidencia digital
o la prueba digital en stricto sensu de lo que se entiende por estos términos, es asi como nos
encontramos con distintas definiciones que han acuiado el termino evidencia digital. Asi
por ejemplo el instructivo para el hallazgo, identificacion, embalaje de la evidencia de tipo

123

digital de la Fiscalia General de la Nacion Colombia, define evidencia digital, al tiempo

que CISTOLDI y NUNES, tecnifican un poco mas el concepto aduciendo:

“la evidencia digital es un tipo de evidencia fisica construida de campos magnéticos y
pulsos electronicos, que por sus caracteristicas deben ser recolectados y analizados con
herramientas y técnicas especiales. A modo de ejemplo, se mencionan algunos elementos
que pueden convertirse en evidencia digital: Un archivo en un medio de almacenamiento,
una linea de texto en un log de transacciones, el registro de acceso a un sitio web, datos en
el registro de auditoria de una aplicacion, datos de una ocurrencia en los registros de

eventos del sistema”?*

Quizas la definicion mas completa y transparente para cualquier lector, bien sea

juridico o técnico, la acufia CANO MARTINEZ .

“Cualquier registro generado por, o almacenado en un sistema computacional, que

puede ser utilizado como evidencia en un proceso legal.”*

22 Ley 1564 del 12 de julio de 2012, Articulo 247. Valoracion de mensajes de datos. Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo formato en que fueron generados,
enviados, o recibidos, o en algin otro formato que lo reproduzca con exactitud. La simple impresion en papel
de un mensaje de datos sera valorada de conformidad con las reglas generales de los documentos.
23 “EVIDENCIA DIGITAL: También conocida como evidencia computacional, tinica y conocida como:
registros o archivos generados por computador u otro medio equivalente, registros o archivos no generados,
sino simplemente almacenados por o en un computador o medios equivalentes y registros o archivos hibridos
que incluyen, tanto registros generados por computador o medio equivalente, como almacenados en los
mismos”, tomado del Instructivo para el hallazgo, identificacion, embalaje de la evidencia de tipo digital,
adoptado mediante resolucion 0-5017 del 20 de octubre de 2009, publicado en el Diario oficial No 47.510 de
22 de octubre de 2009, por medio del cual se actualizan los documentos del proceso penal, como parte del
subproceso de policia judicial y se adopta un documento dentro del mismo subproceso relacionados con la
actividad investigativa de la seccion de investigaciones y apoyo a unidades nacionales.
24 CISTOLDI, Pablo Adrian y NUNES, Luciano, Introduccion a la Informatica Forense, Criminalistica e
Investigacion Penal, en: DI LORIO, Ana Haydée, E! rastro digital del delito Aspectos técnicos, legales y
estratégicos de la Informatica Forense , Universidad FASTA, Mar del Plata, 2017, pag. 79-80.
25 CANO MARTINEZ, Jeimy José. Computacion forense. Descubriendo los rastros informdticos. Alfaomega
Colombiana, Bogota, 2015, pag. 202.
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Una vez abordada la definicion de evidencia digital, no queda mas que conocer, el
concepto de prueba digital, tal como se reconoce en las jurisdicciones del derecho espafiol,
para lo cual iniciaremos acotando que, para efectos en este pais europeo, asi como en
diferentes Estados de la UE se utilizan los términos prueba digital y prueba electronica
indistintamente, es decir son sinénimas. En este sentido DELGADO MARTIN define la
prueba digital como “Toda informaciéon de valor probatorio contenida en un medio

electrénico o trasmitido por dicho medio”?®

A la par BUENO DE MATA haciendo referencia a la decision del programa marco
AGIS de la Direccion General de Justicia de la Comision Europea, sobre cooperacion
judicial y policial en materia penal, presenta la prueba electronica como: “ La informacion
obtenida a partir de un dispositivo electrénico o medio digital el cual sirve para adquirir

convencimiento de la certeza de un hecho”?’

Se observa entonces como en todas y cada una de las definiciones tanto de evidencia
como de prueba digital, se hace referencia al medio electronico, mezclando este concepto
con el concepto de formato digital, por cuanto se hace necesario acotar la definicion de
medio electronico, que trae en sus anexos la Ley 18/2011, de 5 de julio, reguladora del uso

de las tecnologias de la informacién y la comunicacion en la Administracion de Justicia.

“Medio electronico: Mecanismo, instalacion, equipo o sistema que permite producir,
almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes

de comunicacion abiertas o restringidas como Internet, telefonia fija y movil u otras™?®

La anterior definicion deja claro que una cosa es el medio de almacenamiento o

transmision y otra muy diferente lo que se almacena o transmite.

No obstante, las definiciones de diferentes autores, el concepto de prueba digital o
electronica en el marco de la UE no es diferente al de Latino América, puesto que no existe

una definicion normativa directa y explicita; sin embargo, en todos los paises hay normas

2 DELGADO MARTIN, Joaquin, Investigacién tecnolégica y prueba digital en todas las jurisdicciones,
Wolters kluwer Espafia, Madrid, 2016, pag. 42.

27 BUENO DE MATA, Federico, Prueba electrénica y proceso 2.0, Tirantlo blanch, Valencia, 2014, pag. 98.
28 Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion en la
Administracion de Justicia.
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que contienen preceptos que, de alguna manera hacen referencia a la prueba electronica, tal

y como lo refiere BUENO DE MATA en su obra prueba electronica y proceso 2.0%.

Asi pues, la normativa espafiola reconoce analdogicamente la prueba digital o
electronica en la LEC, donde a partir de lo normado en el articulo 299.2 y 299.3%° en
concordancia con los articulos 383 y 384 de la misma Ley’! se busca ampliar los medios de
prueba analogos, permitiendo hablar de prueba digital, aunque el término no aparezca en
strictu sensu. Por ello se hace uso de estos articulos, como lo que coloquialmente en el
ambito juridico se conoce como cajon de sastre’’.en especial del articulo 299.3,

referenciado anteriormente.

Ahora bien, Luego de presentar los diferentes conceptos de evidencia digital y prueba
digital o electronica y conocer como son abordados en el Estado colombiano y el Estado
espafol, queda claro que el significado para ambos términos es el mismo. Sin embargo, al
contrastarlos con el concepto de medio electronico, se observa que los autores tienden a

usarlos como sindnimos.

2 BUENO DE MATA, Federico. Prueba electrénica y proceso 2.0... op.cit., pag 95 y 96.

30 Ley 1/2000 del 7 de enero, Ley de enjuiciamiento civil espafiola, Articulo 299 Medios de prueba, numeral
2. También se admitiran, conforme a lo dispuesto en esta Ley, los medios de reproduccion de la palabra, el
sonido y la imagen, asi como los instrumentos que permiten archivar y conocer o reproducir palabras, datos,
cifras y operaciones matematicas llevadas a cabo con fines contables o de otra clase, relevantes para el
proceso. Numeral 3. Cuando por cualquier otro medio no expresamente previsto en los apartados anteriores de
este articulo pudiera obtenerse certeza sobre hechos relevantes, el tribunal, a instancia de parte, lo admitira
como prueba, adoptando las medidas que en cada caso resulten necesarias.

31 Ley 1/2000 del 7 de enero, Ley de enjuiciamiento civil espafiola. Articulo 383. Acta de la reproduccién y
custodia de los correspondientes materiales. 1. De los actos que se realicen en aplicacion del articulo anterior
se levantara la oportuna acta, donde se consignard cuanto sea necesario para la identificacion de las
filmaciones, grabaciones y reproducciones llevadas a cabo, asi como, en su caso, las justificaciones y
dictamenes aportados o las pruebas practicadas. 2. El material que contenga la palabra, la imagen o el sonido
reproducidos habra de conservarse por el Letrado de la Administracion de Justicia, con referencia a los autos
del juicio, de modo que no sufra alteraciones.

Articulo 384. De los instrumentos que permitan archivar, conocer o reproducir datos relevantes para el
proceso. 1. Los instrumentos que permitan archivar, conocer o reproducir palabras, datos, cifras y operaciones
matematicas llevadas a cabo con fines contables o de otra clase, que, por ser relevantes para el proceso, hayan
sido admitidos como prueba, seran examinados por el tribunal por los medios que la parte proponente aporte o
que el tribunal disponga utilizar y de modo que las demas partes del proceso puedan, con idéntico
conocimiento que el tribunal, alegar y proponer lo que a su derecho convenga. 2. Serd de aplicacion a los
instrumentos previstos en el apartado anterior lo dispuesto en el apartado 2 del articulo 382. La
documentacion en autos se hara del modo mas apropiado a la naturaleza del instrumento, bajo la fe del
Letrado de la Administracion de Justicia, que, en su caso, adoptard también las medidas de custodia que
resulten necesarias. 3. El tribunal valorara los instrumentos a que se refiere el apartado primero de este
articulo conforme a las reglas de sana critica aplicables a aquéllos segiin su naturaleza.

32 Aquellas normas que permiten ampliar la interpretacion juridica e implementar o ingresar términos o cosas
que no se encuentran tipificadas en estricto sentido.
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Una vez aclarado estos preceptos y tomando como base los postulados anteriormente
descritos, se presenta por parte del autor una definicion final, para conceptualizar la prueba
o evidencia digital como: “todo dato o informacion que se encuentra alojado en un medio
de almacenamiento fisico o virtual, en formato digital, producto de la escritura, copia, o
trasmision de esos datos o informacion, a través de un dispositivo electronico, incluyendo

los que en su origen, antes de su almacenamiento o transmision, fueron analogos.”
2.2 Caracteristicas de la prueba o evidencia digital.

Aclarados los conceptos de prueba electronica y prueba o evidencia digital, pasemos
a abordar las tres caracteristicas de mayor relevancia que permitiran diferenciar la prueba o

evidencia digital con las demés fuentes de prueba.
2.2.1 Volatilidad.

La volatilidad es quizés la particularidad de mayor relevancia en la prueba digital, tal
como nos lo presenta DELGADO MARTIN, “la prueba electronica ostenta frecuentemente
la caracteristica de la volatilidad, es decir, la informacién o datos relevantes son mudables y

sometidos a constante cambio, especialmente en relacion con los contenidos de internet*

Se conoce como informacion volatil aquella que es almacenada en la memoria RAM
(memoria de acceso temporal) por sus siglas en inglés, la cual guarda la informacion y los
datos mientras el equipo electronico se encuentre encendido, y una vez apagado, esta se
pierde, por ello es de suma importancia, al momento de conocer y valorar el procedimiento

realizado por quien acopia la informacion, saber si se recolectaron o no.

Este tipo de datos son casi siempre de relevancia para el proceso, puesto que, en caso
de no haberse recolectado constituiria una falta a los protocolos de recoleccion de la prueba
digital y a las guias de buenas practicas que hacen referencia a la misma, obviando
informacion que puede resultar relevante en un momento determinado para un proceso,

cualquiera fuere su ambito.

Asi lo define la guia INFOLAB del Laboratorio de Investigacion y Desarrollo de

Tecnologia en Informatica Forense de la universidad FASTA de la Plata/Argentina:

3 DELGADO MARTIN, Joaquin. Investigacién tecnoldgica y prueba digital en todas las jurisdicciones...
op.cit., pag 76.
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“Adquisicion de datos volatiles. Se trata de la obtencion de datos existentes en dispositivos
encendidos que pueden perderse definitivamente al ser apagado el artefacto”.** Y asi es
ratificado por ALBERDI Y RUIZ DE ANGELI refiriéndose al analisis forense informatico
“El andlisis forense informatico debe tener en cuenta el nivel de volatilidad de los datos que

se pueden convertir en informacién relevante a partir de la evidencia digital”>

De igual manera pasa con el contenido virtual alojado en las paginas web, en blogs o
en redes sociales; en el momento la informacioén puede estar presente, pero en instantes
puede ser alterada, modificada o eliminada por las caracteristicas complementarias y

propias de la prueba digital y que se abordaran a continuacion.
2.2.2 Eliminabilidad.

La prueba o evidencia digital, al igual que los elementos fisicos de prueba son
eliminables, pueden desaparecer mediante hechos causados o hechos fortuitos, sin
embargo, cuando se hace referencia a lo digital, esa posibilidad de pérdida del elemento
probatorio se amplifica, en el sentido que basta con un solo click o la simple obturacion de
una tecla, para que la informacion desaparezca, aunque en estos casos con una gran
diferencia frente a los elementos fisicos. En la gran mayoria de casos esta informacion o

esos datos se pueden recuperar mediante una intervencion forense.

Es ahi donde toma relevancia esta caracteristica, aunada a la cualidad de que la
evidencia o prueba digital sea recuperable (es decir la eliminabilidad en un sentido
positivo). Tal como lo acota ANGUIANO JIMENEZ “los discos duros de los ordenadores
no son tan faciles de borrar como parece. Asi, cuando se borra un fichero en un ordenador
personal, en realidad no se borra del disco duro, sino que se marca para que las cabezas
lectoras del ordenador no se dirijan a ese sector del disco. No obstante, los que quieren

borrar de forma efectiva un disco duro siempre pueden optar por (i) llenarlo de informacion

34 DILORIO, Ana Haidée. Guia Integral de Empleo de la Informdtica Forense en el Proceso Penal.
Universidad FASTA, Mar del plata, 2016, pagl1.

35 ALBERDI, Juan Ignacio y RUIZ DE ANGELI, Gonzalo Matias, Andlisis Forense de Memoria Principal,
en: DI LORIO, Ana Haydée. El rastro digital del delito Aspectos técnicos, legales y estratégicos de la
Informatica Forense... op. cit., pag. 71.
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re- escribiendo encima de lo que se quiere borrar (ii) formatear el disco duro con opciones

disponibles en el propio sistema operativo del ordenador”®

Lo anterior ilustra el por qué puede llegar a ser recuperable la prueba o evidencia
digital almacenada en un medio electronico para su posterior valoracion, al tiempo que lo
que se valore alli sea la informacién y los datos digitales almacenados, mas no el elemento
que los contiene, salvo que ese elemento sea la causa de la investigacion o de la litis del
caso. No se estaria hablando de una prueba digital y mucho menos electronica, se trataria

de un elemento material probatorio o evidencia fisica.
2.2.3 Alterabilidad y modificabilidad.

Respecto a estas dos caracteristicas, es claro, tal y como se ha abordado lineas atras
que la manipulacion de la evidencia digital es un gran reto no sélo para los peritos, sino
para quienes posteriormente deben entender y valorar lo que ha sucedido con la misma en
su proceso de recoleccion, brindado las garantias que se deben dar frente a su adquisicion,
puesto que las modificaciones de datos e informacion que se pueden realizar a un archivo,
documento, log o cualquier otra fuente de prueba digital, estan a la mano. Ademas de ser

sencillo es casi que indetectable por quien tiene acceso a esta.

Por ello su tratamiento debe ser riguroso y se tiene que ceflir a los procedimientos
planteados por las normativas internacionales para la recoleccion, tratamiento y andlisis de

la evidencia digital (a las cuales hace relacion el capitulo II del titulo II).

Esto para garantizar la mismidad de la prueba, entendiendo que, no se hace
comparable la modificacion que lleva a la alterabilidad de un documento fisico o un
elemento material probatorio encontrado en la escena de un delito o que pruebe un hecho
juridico dentro de una litis (situaciones que serdn perceptibles al ojo humano), con la
modificacién que conlleva a alterar una evidencia digital y que s6lo se hace posible
evidenciar con la utilizacion de herramientas forenses por parte de un perito informatico.
De lo contrario, bastaria la sola presentacion del archivo, log o documento para tener la

misma apariencia del original.

36 ANGUIANO JIMENEZ, José Maria, La prueba electrénica en la banca digital. El soporte duradero, en:
OLIVA LEON, Ricardo y VALERO BARCELO, Sonsoles, La prueba electronica validez y eficacia
procesal, Madrid, 2016, pag. 72-73.
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Al respecto el Tribunal Supremo opina en la STS 300/2015 que la posibilidad de
alteracion o suplantacion de una prueba o evidencia digital es bastante alta, dada la
posibilidad que tiene el ser humano de manipular el contenido de la misma, al punto de

fingir una identidad.?’

Capitulo III. Particularidades y conceptos técnicos de la prueba o evidencia digital en

un proceso judicial.
3.1 Los medios de almacenamiento de la prueba o evidencia digital.

En este apartado daremos a conocer los principales medios o dispositivos donde se
puede generar o almacenar la prueba digital como fuente probatoria. Cabe recordar que
cuando se habla de los medios de almacenamiento de la prueba o evidencia digital no
equivale a hablar de los medios probatorios, sin embargo, estos medios de almacenamiento

también pueden llegar a servir como medios de prueba dentro de un proceso judicial.

Tal es el caso del equipo de telefonia movil que contiene un mensaje de WhatsApp, el
cual se pretende incorporar al proceso para probar que se trata del mismo mensaje impreso

mediante captura de pantalla o transcripcion.

Sin ser este el medio mas idoneo para la adquisicion y preservacion de la prueba o
evidencia digital por falta de regulacion acerca de la manera idénea o correcta de

presentarse o incorporarse la prueba.

Este puede ser un ejemplo en el que el medio de almacenamiento de la prueba o
evidencia digital puede ser empleado como medio probatorio, no obstante, el mismo debe ir
acompanado de la solicitud de cotejo o interrogatorio de parte que verse sobre el contenido

de la conversacion’®.

Se hace necesario hacer referencia al concepto de medio de prueba con la finalidad de
entender por qué se menciona el medio de almacenamiento de la evidencia digital como un

medio probatorio.

37 STS n° 300/2015 de 19 de mayo de 2015, F.J. 4°, (RJ 2015\1920) “La posibilidad de una manipulacién de
los archivos digitales mediante los que se materializa ese intercambio de ideas, forma parte de la realidad de
las cosas. El anonimato que autorizan tales sistemas y la libre creacion de cuentas con una identidad fingida,
hacen perfectamente posible aparentar una comunicacion en la que un unico usuario se relaciona consigo
mismo.”
3% DELGADO MARTIN, Joaquin. Investigacion judicial y prueba digital en todas las jurisdicciones...op.cit.,
pag. 53
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En primera medida haremos referencia a la LEC en su articulo 299 y especificamente
lo que hace referencia a lo descrito en su numeral segundo®, al tiempo que al CGP en su

articulo 165, mismo que hace referencia a los medios de prueba*.

Es asi como en un sentido amplio el concepto de medio de prueba se condensa en
manifestar que es la forma como se incorporan al proceso las fuentes probatorias, con la

finalidad que el juez pueda obtener informacién sobre los hechos objeto del proceso®!.

En el mismo sentido lo presenta ORTUNO NAVALON al resaltar que “medio de
prueba es un concepto procesal, referido a la actividad necesaria para introducir dicha

9942

realidad en el proceso™*, concepto que refuerza el hecho que un medio de almacenamiento

pueda o no, ser considerado un medio de prueba.

Esto dependiendo la relacion o equivalencia que se otorgue respecto los medios

convencionales, en este caso al intentar equipararle con el medio de prueba documental.

Asi lo referencia la Sentencia 702/205, de la seccion 27 de la Audiencia Provincial
de Madrid “La documental consistente en el Acta de cotejo por el Letrado de la
Administracion de Justicia de los mensajes del teléfono cuya transcripcion ha sido aportada
por la denunciante (Acta de fecha 6 de mayo de 2015 realizada ante el Letrado del Juzgado
de lo Penal n° 3 de Getafe). La actuacion del Letrado de la Administracion de Justicia
otorga fe publica sobre el contenido del teléfono movil en el momento en el que se realiza

el cotejo. Aunque dicha fe publica no se extiende a acreditar que los mensajes que obran en

3Ley 1/2000 del 7 de enero, Ley de enjuiciamiento civil espafiola. Articulo 299. Medios de prueba. 1. Los
medios de prueba de que se podra hacer uso en juicio son: 1.° Interrogatorio de las partes. 2.° Documentos
publicos. 3.° Documentos privados. 4.° Dictamen de peritos. 5.° Reconocimiento judicial. 6.° Interrogatorio de
testigos. 2. También se admitiran conforme a lo dispuesto en esta Ley, los medios de reproduccion de la
palabra, el sonido y la imagen, asi como los instrumentos que permiten archivar y conocer o reproducir
palabras, datos, cifras y operaciones matematicas llevadas a cabo con fines contables o de otra clase,
relevantes para el proceso. 3. Cuando por cualquier otro medio no expresamente previsto en los apartados
anteriores de este articulo pudiera obtenerse certeza sobre hechos relevantes, el tribunal, a instancia de parte,
lo admitira como prueba, adoptando las medidas que en cada caso resulten necesarias.
40 Ley 1564 del 12 de julio de 2012 el cual derogo el codigo de procedimiento civil colombiano Articulo 165.
Medios de prueba. Son medios de prueba la declaracion de parte, la confesion, el juramento, el testimonio de
terceros, el dictamen pericial, la inspeccion judicial, los documentos, los indicios, los informes y cualesquiera
otros medios que sean utiles para la formacion del convencimiento del juez. El juez practicara las pruebas no
previstas en este codigo de acuerdo con las disposiciones que regulen medios semejantes o segun su prudente
juicio, preservando los principios y garantias constitucionales.
4 DELGADO MARTIN, Joaquin. Investigacion tecnolégica y prueba digital en todas las
Jjurisdicciones...op.cit., pag. 44.
42 ORTUNO NAVALON, Maria del Carmen. La prueba electronica ante los tribunales, tirant lo blanch,
Valencia, 2014, pag. 34-35.
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dicho dispositivo hayan sido remitidos por el numero de teléfono concreto del acusado, ni
que los mismos hayan sido recibidos por el teléfono de la denunciante; y tampoco se
extiende a acreditar con fehaciencia que dicho contenido no ha sido objeto de manipulacion

anterior”*.

No obstante que no se comparta la posicion de la Audiencia, es evidente que tanto
magistrados como algunos doctrinantes sostienen que la prueba digital es equivalente
funcionalmente con la prueba documental, debate que si bien se tratard en este escrito no se

hara en este momento.

Asi las cosas, los principales medios de almacenamiento de la prueba o evidencia
digital los podemos dividir en dos. Medios de almacenamientos fisico con formato digital y
los sistemas de almacenamiento virtual (o en la nube), los cuales finalmente se convertiran
en medios de prueba documental, por su contenido y como se precisé anteriormente debera
ir acompanada de otros medios que precisen acerca de la fuente de prueba que alli se

encuentra alojada. Veamos cada uno de ellos.
3.1.1 Medios de almacenamiento fisico con formato digital.

En estos medios encontramos los sistemas de almacenamiento en dispositivos
moviles, donde no se habla del equipo movil o de telefonia celular como un todo al
momento del almacenamiento de la informacion y los datos que finalmente son los que van
a representar la fuente de prueba o evidencia digital, sino de su sistema de almacenamiento,
representada por su memoria flash, definida por MANDADO PEREZ y MANDADO
RODRIGUEZ como “Memorias de almacenamiento de datos borrables eléctricamente en

su totalidad o por bloques” **

La particularidad de estas memorias es que la informacién y los datos si pueden ser
eliminados en su totalidad tan s6lo con el reinicio de fabrica del equipo, puesto que estan
configurados para liberar todos sus sectores de almacenamiento. No obstante, si los datos
son borrados, esta informacion se puede llegar a recuperar. La dificultad estd en que, dada

su capacidad que es mas reducida que la de los demas medios de almacenamiento actuales,

4 SAP Madrid n° 702/2015 de 24 de noviembre de 2015, F.J. 2°, (ARP\2015\1313)
4“4 MANDADO PEREZ, Enrique y MANDADO RODRIGUEZ, Yago. Sistemas Electrénicos Digitales, 9°
edicion, Marcombo, Barcelona, 2008, pag. 552.
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es muy probable que en poco tiempo esa informacion o esos datos sean sobre escritos,
perdiendo los mismos. Este tipo de almacenamiento es el mismo que usan los pen drive

mas conocido en el medio como USB.

Estas caracteristicas son muy relevantes al momento de valorar la prueba digital u

ordenar una intervencion temprana por parte de los operadores de justicia.

Por otra parte, encontramos dentro de esta categoria de medios de almacenamiento
fisico, los discos duros o HDD por sus siglas en inglés (Hard Disk Drive), asi lo define
IBANEZ CARRAZCO Y GARCIA TORREZ “dispositivo compuesto por una o varias
laminas rigidas de forma circular, recubiertas de un material que posibilita la grabacion

magnética de datos™®.

Normalmente este medio de almacenamiento se encuentra en los computadores de
escritorios, portatiles, servidores, no obstante que sean empleados en otros dispositivos
electronicos como por ejemplo los corta fuegos (firewall) o los sistemas de grabacion
digital de video (DVR) o consolas de video juego (Xbox, Nintendo, entre otras) se
caracterizan por su gran capacidad de almacenamiento y porque a diferencia de la memoria
flash este requiere un tratamiento especial para la eliminacion total de los datos y la
informacion, por cuanto se hace mas factible su recuperacion, teniendo menor probabilidad

de sobreescritura rapida.

En la actualidad han tomado fuerza, los discos de estado sélido o comiinmente
conocidos como SSD (por sus siglas en inglés) como medio fisico de almacenamiento.
Estos medios son definidos por OLIVA HABA, MANJAVACAS ZARCO y MARTIN
MARQUEZ como “dispositivo de almacenamiento de datos que usa memoria no volatil,
como flash, o memoria volatil, como la SDRAM. Para almacenar datos, en lugar de los

platos de los discos duros convencionales”.*®

Estos medios de almacenamientos cumplen la misma funcion que los discos duros

convencionales, la de almacenar informacién y datos, sin embargo, su funcionamiento es

4 IBANEZ CARRASCO, Patricia y GARCIA TORRES, Gerardo. Informdtica I con enfoque en
competencias, Cengage Learning, México D.F, 2009, pag. 19.
4 OLIVA HABA, José ramén, MANJAVACAS ZARCO, Custodia y MARTIN MARQUEZ, Pedro Luis.
Montaje y mantenimiento de equipos, sistemas microinformdticos y redes, ediciones parainfo, Madrid, 2014,
pag. 137.
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diferente, “La informacién se graba directamente en bloques de memoria en los
semiconductores, y el controlador se encarga de localizarla directamente y entregarla al

ordenador. Asi, tanto la escritura como el acceso a la informacién son mucho més agiles™’.

La gran diferencia respecto a los demés medios de almacenamiento fisico es que esta

cuenta con dos tipos de memoria para almacenar:

Una volatil, que almacena los datos temporales para que la busqueda de la
informacion sea rapida; pero que al apagar o reiniciar el sistema la misma se pierde, y una
memoria flash, que permite el almacenamiento de los datos y la informacion de manera
permanente, haciendo posible que la misma sea recuperable, (el nivel de recuperacion de la

informacion dependera en gran medida de su capacidad).

Es importante sefialar que son estos mismos medios de almacenamiento los que en
mayor medida son utilizados por los entes de IA y robots autonomos a los cuales nos

referiremos en el siguiente apartado.

Estos son los medios utilizados en las cdmaras digitales, en las grabadoras de audio
digital, asi como en dispositivos GPS*®, coches auténomos entre otros, aclarando que no es
el tnico medio utilizado por estos dispositivos, pues también puede haber sistemas o

dispositivos hibridos, que combinan memorias flash y SSD.
3.1.2 Sistemas de almacenamiento virtual (en la nube).

En la actualidad es comun escuchar el término “la nube” o el “cloud”, cuando nos
referimos a que la informacion se encuentra alojada en un lugar remoto donde se pueden
buscar los datos o realizar consultas. Es decir, pasamos de almacenar la informacién
contenida en documentos fisicos que reposaban en libros u hojas almacenadas en anaqueles

a la digitalizacion de la informacion.

Mucha informacion aun se guarda en medios fisicos que luego pasa a almacenarse en
sistemas o medios virtuales que cominmente conocemos como la nube, pero ;qué es lo
virtual?, ;qué es la nube?, SILVA nos presenta una definicion diametral al concepto de

realidad vs virtual, refiriéndose a lo virtual como “lo virtual estd subordinado a lo real y

47 Disponible en la wurl: http://noticias.gti.es/servidores-y-almacenamiento/que-es-un-disco-duro-ssd/ ,

recuperado el 29 de marzo de 2020, GTI software & networking.
48 Global Position System o Sistema de Posicionamiento Global.
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circunscrito a la esfera de la representacion. Dicho de otra manera, las imagenes generadas
por los ordenadores electrénicos suponen un horizonte fenoménico simulado, un
acercamiento especioso a la realidad. Lo virtual pues se considera una copia forzosamente
degradada, una “realidad divorciada del mundo”, un simulacro, un doble de lo real, aunque

descabalado, la virtualidad imita mal a lo real”*.

La anterior definicion nos abre un claro panorama para entender este sistema como
aquella representacion del medio de almacenamiento fisico que se encuentra en algin lugar,
instalado en un dispositivo electrénico (servidor), lugar y dispositivo que no podemos ver
ni tocar, pero que, por la prolongacion de esa realidad del medio fisico, podemos llevar con
nosotros a cualquier lugar, siempre y cuando tengamos el canal (internet) para acceder a esa

copia de la realidad.

Tal y como es en la realidad, este sistema de almacenamiento ha puesto en aprietos
no so6lo a los operadores de justicia y en especial a los jueces y magistrados que son quienes
finalmente deben valorar y tomar decisiones frente a lo que se presenta como prueba

digital, sino a quienes deben recolectarla.

Pasaremos a analizar su complejidad probatoria, teniendo en cuenta que en estos
sistemas de almacenamiento en la nube o virtual, la informacién y los datos que se hayan
almacenados y a los cuales dificilmente se tendrd acceso, puesto que su ubicacion fisica
sera un enigma, de alguna manera deberan ser recolectados y aportados al proceso.
Por cuanto se hara necesaria la intervencion de un tercero, que para los casos actuales
correspondera a la empresa prestadora del servicio del sistema de almacenamiento de dicha

informacion.

Por ejemplo, Amazon con el sistema AWS>’, Google con el sistema Google Drive,
Apple con su sistema iCloud, Microsoft con OneDrive, entre otras, que se convierten en
los garantes de la informacion y los datos, convirtiendo el equipo informético o electronico

unicamente en el medio para acceder al sistema de almacenamiento, por cuanto se

4 SILVA, Carlos, Capas sin espesor: aproximacion psicosocial a la cibercultura, en: RANGEL, Ana Lisset y
LADRON DE GUEVARA, Irene. Voces digitales ida y vuelta a la cibercultura, latina, Caracas, 2003, pag.
42.

50 Amazon Web Services.
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dispondra de dos maneras legales para acceder a la recoleccion de la prueba o evidencia

digital en estos casos.

La primera mediante una orden judicial que ordene a la empresa propietaria del
sistema de almacenamiento en la nube, aportar determinada informacion como fuente de
prueba aln sin el consentimiento del usuario contratante del servicio, situacion que es
inviable en algunos paises. La segunda es que sea el propio usuario quien suministre las
credenciales de acceso, lo que supone, si no se actia con la suficiente cautela que, la
recoleccion y posterior presentacion de una prueba digital pueda carecer de legalidad y que
ademas su autenticidad e integridad facilmente pueda ser puesta en duda (temas sobre los
que profundizaré en el Titulo II capitulo II del presente escrito con relacion a la ubicuidad y
la extraterritorialidad de la prueba digital, como principales talanqueras para la efectiva

valoracion de esta).

Dentro de estos sistemas de almacenamiento en la nube encontramos las paginas web
y las redes sociales tales como Facebook, Instagram, Twitter, Snapchat, linkedIn, solo
por citar algunas. Todas ellas con las mismas caracteristicas descritas anteriormente, con el
agravante que en estas ultimas la informacion subida es volatil, es decir en un momento
determinado puede ser eliminada o modificada en cuestion de segundos. Lo que supone
que, si no se cuenta con la recoleccion de esos datos o informacion garantizando la
integridad y autenticidad en tiempo real o mientras dure el mensaje en el medio de

almacenamiento virtual sin ser modificado o eliminado, dificilmente sera recuperable.

Por otra parte, se tiene la mensajeria instantanea o chats virtuales, como por ejemplo
WhatsApp, Wechat, Telegram, Imo, entre otras, aplicaciones que cuentan con un sistema
hibrido de almacenamiento, es decir, los mensajes que salen del equipo mévil o informatico
pueden quedar almacenados en el servidor virtual de la empresa prestadora del servicio,
pero también quedan almacenados en el sistema de almacenamiento fisico del dispositivo
moévil. Esto hasta cuando se produzca alguno de los supuestos descritos en el apartado
anterior donde se referenciaron los medios de almacenamiento fisico, es decir hasta que sea

eliminado en su totalidad del medio de almacenamiento.

Por ultimo, se hace referencia a los correos electronicos, los cuales a diferencia de
las aplicaciones de mensajeria instantdnea disponen de un sistema de almacenamiento
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virtualizado, proporcionado por el prestador de servicio del correo (Gmail de la empresa
Google, Outlook de Microsoft, entre otros) y para la forma de recoleccion de la prueba o
evidencia digital estara supeditada por los mismo dos supuestos citados para los sistemas
convencionales de almacenamiento en nube como lo son, mediante orden judicial a la
empresa o cedido por el usuario. Sin embargo, hay una excepcion y es el caso de algunos
correos corporativos de empresas que disponen de su propio medio de almacenamiento, en
servidores propios y accesibles en cualquier momento de forma presencial. Alli la prueba

digital correra a cargo de la empresa.

El reto nuevamente para el Derecho Procesal y en especial para los operadores de
justicia esta en la interpretacion y valoracion que le den no so6lo a la fuente de prueba sino
al tratamiento que se le ha dado a la recoleccion de esta, donde se hace imperativo legislar

frente a la unificacién de la manera de recolectar la prueba o evidencia digital.

3.2 Lo que se extrae y se recupera como prueba o evidencia digital: la fuente de

prueba digital.

Es tiempo de abordar lo que pueden contener esos medios de almacenamiento
susceptibles de extraccion o recuperacion, con el fin de presentarse como fuente de prueba
en el &mbito digital. Se partira de la definicion misma de fuente de prueba que nos presenta
SENTIS MELENDO al afirmar que fuente de prueba es “un hecho cosa o fenémeno que
sirve para verificar la verdad del hecho afirmado™!. En complemento, TESONE, FERRER
y CANABATE asientan que “las fuentes de prueba son conceptos preexistentes al proceso:
las partes, testigos, documentos, la cosa que ha ser examinada, el conocimiento técnico del

perito™*2.

Tomando como base estos preceptos abordamos el concepto de la fuente de la prueba
en el mundo digital para asi comprender cudles son aquellas fuentes de prueba digitales,

que se tienden a confundir con los medios de prueba.

5l SENTIS MELENDO, Santiago. La prueba los grandes temas del derecho probatorio, editorial EJEA,
Buenos Aires, 1978, pag. 147

52 TESONE, Rodolfo, FERRER, Jordi y CABANATE, Josep. “La obtencion de la prueba electrénica, su
acceso al proceso civil y la garantia de derechos en materia penal”. Economist & jurist. 2012, pag web,
disponible en la url: https://www.economistjurist.es/articulos-juridicos-destacados/la-obtencion-de-la-prueba-
electronica-su-acceso-al-proceso-civil-y-la-garantia-de-derechos-en-materia-penal/ , recuperado el 13 de abril
de 2020.
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Un concepto que nos permite comprender el tema, es el presentado por
BANACLOCHE PALAO, quien hace una distincion entre fuente y medio de prueba pero
esta vez traslapandole al mundo digital, menciona “En el mundo digital, la fuente de la
prueba radica en la informacion contenida o transmitida por medios electrénicos, mientras
que el medio de prueba sera la forma a través de la cual esa informacién entra en el proceso

(Actividad probatoria)”>

, concepto que deja claro que la fuente probatoria como evidencia
o prueba digital no es el medio de almacenamiento como ya se explico, ni el dispositivo
electronico per se, sino la informacion y los datos que en el estan contenida sin importar su

formato o extension’*.

Teniendo como base lo anteriormente dicho a continuacion se describen las formas
mas comunes en las que podemos encontrar las fuentes de prueba dentro del ambiente

digital.

3.2.1 Registros, datos o informacion generados por equipos electronicos o de

tecnologia informatica y almacenados en medios fisicos y sistemas virtuales.

Para abordar este apartado, se hace necesario conocer la diferencia entre dato e
informacion y asi una vez entendido estos dos conceptos, pasar a evaluar como pueden

formar parte de un proceso como fuentes de prueba.

FERNANDEZ ALARCON nos presenta la diferencia entre datos e informacion “los
datos consisten en hechos y cifras que tiene de algin modo una existencia propia e
independiente y que tiene poco significado para el usuario. Una de las caracteristicas mas
significativas de los datos es que por ellos mismos no indican si son relevantes o

irrelevantes’™>

Se hace referencia a los siguientes ejemplos: hora, fecha, nimero de cédula, numero
de cuenta, un nombre, entre otros que, al verlos, no nos representan mas que un hecho, pero

si no se ubican dentro de un contexto determinado no podran ser valorados en su unidad,

33 BANACLOCHE PALAO, Julio. La prueba en el proceso penal, en: BANACLOCHE PALAO, Julio y
ZARZALEJOS NIETO, Jests, aspectos fundamentales del derecho procesal penal segunda edicion, editorial
La Ley, Madrid, 2011, pag. 273.
% Por ejemplo, .doc para documentos; .ppt para presentaciones en Power Point; .pdf para documentos en
formato de lectura; .mp3 o mp4 para archivos de audio; .jpg para iméagenes, entre muchos otros.
55 FERNANDEZ ALARCON, Vicenc. Desarrollo de sistemas de informacion, una metodologia basada en el
modelado, Ediciones UPC, Barcelona, 2006, pag. 19.
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puesto que por si solos no proporcionan de ninguna forma juicios ni interpretaciones. Sin
embargo, si esa hora o esa fecha se encuentran dentro de un registro de ingreso a un sistema
y las mismas estdn vinculadas a un nombre o nimero de cédula e incluso a una huella
dactilar este dato pasa de ser un dato irrelevante para entregarnos informaciéon de utilidad,
la cual podra ser interpretada, razonada y valorada. Es en este sentido que aparece el
concepto de Informacion que el mismo FERNANDEZ ALARCON define como “conjunto

de datos procesados con significado, y dotados de relevancia y proposito™°.

De lo anterior se puede deducir que es la informacion la que ilustra los hechos, ya que
es esta la que recoge los datos en conjunto, datos que al ser interpretados podran valorarse
como informacion que puede o no presentar relevancia o demostrar un hecho concreto

dentro de un proceso.

Por ultimo, aparecen los registros que bien debieron presentarse primero antes que el
concepto de dato e informacion, pero que su definicién se presenta de tltima toda vez que

es precisamente el registro la génesis del dato y de la informacion.

Asi lo trae VALHONDO quien al momento de explicar el concepto de datos hace
referencia a los registros de estos “los datos pueden ser descritos como registros
estructurados o transacciones™’. Es decir, son aquellos actos humanos o programados en
un sistema informatico o electronico, que permiten que un dato sea almacenado, bien como

unidad o bien como informacion.

Dentro de esta categoria, encontramos: los logs, la meta data, los algoritmos, los

ficheros y archivos, veamos cada uno de ellos:
3.2.1.1 Logs.

Son todos aquellos registros almacenados en forma de datos y que al ser analizados
en su totalidad entregan informaciéon que puede o no ser relevante. Este tipo de fuente
probatoria es muy Uutil, toda vez que entrega indicios fuertes sobre la autoria de un hecho.
Por ejemplo, un sistema que este disefiado para que su acceso se dé por medio de una huella

(acceso biométrico) que estard asociada a un numero de cédula o ID y que al tiempo

36 Tbidem.
57 VALHONDO, Domingo. Gestién del conocimiento, del mito a la realidad, ediciones Diaz de Santos,
Madrid, 2010, pag. 48.
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almacene la hora y la fecha del acceso a dicho sistema; esos datos analizados en conjunto
pueden llevar a demostrar quién ingreso al sistema, mas alld de lo que en el mismo se haya

realizado, que sera seguramente el hecho que se busca demostrar.
3.2.1.2 Meta data.

El concepto de meta data o metadatos, esta dado por la raiz griega meta que significa
después de o mas alla de y el termino latin datum que significa dato, si este significado lo
llevamos al campo digital la meta data sera entonces los datos que describen otros datos, tal
como lo cita RILEY “ La definicion clasica es literal, basada en la etimologia de la palabra
misma: los metadatos son "datos sobre datos". Con esta definicion amplia, uno podria

esperar que los metadatos se puedan encontrar en todas partes, y de hecho lo es”%.

Con base en lo anterior tenemos que, la meta data son todos aquellos datos que
describe el elemento digital o virtual que contiene la informacion. Por ejemplo, un
documento de Word trae como metadato, su autor, la hora de creacion y de modificacion, el

nombre del equipo donde se realizo, entre otros datos.
3.2.1.3 Algoritmos.

En la actualidad es quizas la fuente de prueba mas controvertida y la que mayor
atencion debe cobrar frente a los nuevos retos probatorios que trae consigo el derecho en

comunion con la tecnologia, especialmente la industria tecnologica.

Hemos oido acerca de los entes autonomos, robots dotados de 1A, redes neuronales
digitales o artificiales, entre otros términos que hace unos pocos afios atrds parecieran
sacados de una pelicula de ciencia ficcion, pero que hoy son una realidad. Es alli donde
encontramos y encontraremos la fuente de prueba a la que nos referimos, fuente que, entre
otras cosas, puede llegar a probar la responsabilidad civil de quienes desarrollan o utilizan
estos equipos o entes frente a los dafos que se deriven del equivocado funcionamiento de

los mismos.

Comencemos por decir que un algoritmo es una secuencia logica de pasos que nos

lleva a un resultado, el mismo debe cumplir con unas caracteristicas basicas que son: 1.

8 RILEY, Jenn. Understanding metadata what is metadata, and what is it for?, National Information
Standards Organization (NISO), Baltimore, 2017, pag. 1.
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finitud, que tenga un inicio y un fin. 2. Definible: debe ser preciso sin ambigiiedades. 3.
Efectividad: que las acciones u operaciones para lo que fueron disefiados puedan ser

ejecutadas en principio de forma exacta, que sea finito™’.

Teniendo como base esta definicion se hard referencia al algoritmo informatico, el
cual puede llegar a presentarse como fuente de prueba. Este tipo de fuente probatoria la
encontraremos en los robots autdnomos que funcionan mediante la programacion logica,

disefiada en principio por un humano.

De igual manera es el principio basico de la [A entendiendo esta como aquella que a
partir de un algoritmo inicial sumado a la repeticion o a otros datos que puedan
almacenarse en su base de datos, puedan desarrollar nuevas funciones y hasta tomar

decisiones diferentes para las que fueron programadas.

En la actualidad poca o ninguna referencia se tiene frente a la valoracion de estos
como fuente de prueba. Se hace necesario acotar que para la valoracion de esta fuente
probatoria inexorablemente se debe de contar con un experto en la materia, lo que

constituye este tipo de prueba o evidencia digital dentro de la categoria de especial.
3.2.1.4 Ficheros y archivos.

Estos son los mas comunes y conocidos dentro de los que ingresan en el listado de lo
que se debe considerar prueba o evidencia digital. Hacemos referencia a las carpetas y los
archivos que en ellas se contienen, también conocidos como ficheros, es decir todos
aquellos archivos que contengan audio, texto, imagenes y en general datos e informacion; y
que se encuentran almacenados con una extension especifica que es la que permite que
mediante la interaccion del ser humano con la maquina (Hardware) y esta a su vez con un

programa (software) estos datos e informacion puedan ser captados por los sentidos.

Dentro de esta categoria encontramos los archivos del paquete ofimatico como Word,
Excel,®’, los de audio como por ejemplo aquellos con formato .mp3, .wav entre otros, o de

video como por ejemplo archivos .mp4.

% KNUTH, Donald E. El arte de programar ordenadores volumen 1, algoritmos fundamentales, editorial

Revreté S.A, Barcelona, 2002, pag. 5-6.

% DESONGLE CORRALES, Juan. Ayudante técnico de informdtica de la junta de Andalucia volumen II,

Editorial MAD, SL, Sevilla, 2005, pag. 155, define ofimdtica como “El termino viene de la union de
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Al momento de hablar de prueba o evidencia digital, generalmente este tipo de
fuentes son las mas comunes junto al correo electronico y los mensajes transmitidos por los
equipos electronicos o de tecnologia informatica y a las cuales se hace referencia a

continuacion.

3.2.2 Registros, datos o informacion, transmitidos por equipos electronicos o de

tecnologia informatica y almacenada en medios fisicos y sistemas virtuales.

Aqui se trataran los correos electronicos o E-mail (electronic mail), asi como a los
mensajes de texto, los mensajes y archivos enviados mediante las plataformas de
mensajeria instantdnea, como por ejemplo WhatsApp, Wechat, Messenger entre otros, los
cuales son generados y transmitidos por medio del uso de los equipos electronicos o de

tecnologia informatica.

La definicion de correo electronico la trae la Directiva 58/2002/CE, del 12 de julio,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electronicas®'. El correo electrénico lo compone un contenido en
texto plano, sus anexos que puede o no llevarlos adjuntos y que normalmente se trata de los
tipos de archivo que se vieron en el apartado 3.3.1.4 “ficheros y archivos” y por otra parte
los datos y la meta data, que normalmente se encuentran en el encabezado y que es
necesario de conocimientos técnicos para su correcta interpretacion. Por ejemplo, la
obtencion de la direccion IP de origen, direccion IP destino que normalmente
corresponderan a las del servidor de correo, ;cuantos receptores tiene el correo?, ;cual es el
nombre de usuario y direccion de E-mail del emisor?, ;Cual es el nombre de usuario y
direccion de e-mail del receptor?; entre otros que nos presenta NOTARIO, PARRA DE
GALLO, VEGETTI Y LEONE®

En todo caso, debemos aclarar que tanto para los correos electronicos como para los

mensajes de texto y de mensajeria instantdnea, la prueba o evidencia digital que se

informatica y oficina y trata de la automatizacién de oficinas y de los procesos del trabajo que se realizan en
las mismas”.
6L “Correo Electronico: todo mensaje de texto, voz o imagen enviado a través de una red de comunicaciones
publica que pueda almacenarse en la red o en el equipo terminal del receptor hasta que este acceda al mismo”.
62 NOTARIO, Enzo, PARRA DE GALLO, Beatriz, VEGETTI, Marcela, LEONE, Horacio. “Herramienta
para el Andlisis Forense de Correos Electronicos”. RISTI Revista lbérica de Sistemas de tecnologias e
Informacion. 2019, n°® 32, pag 20.
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recolecta y se presenta como fuente probatoria es la informacion y los datos que trae el mail

en su cuerpo, al igual que la que contienen los archivos o ficheros anexos o adjuntos.

Por otra parte, es de vital importancia al momento de la valoracién de este tipo de
prueba o evidencia digital que se conozca el medio de almacenamiento del cual se produjo
su extraccion o recuperacion, puesto que los protocolos o las maneras de realizar esta labor

pericial varian dependiendo el sistema de almacenamiento.

Asi, por ejemplo, si se trata de un mensaje alojado en el disco duro del PC o en la
memoria flash del moévil, el mismo podra ser realizado mediante la intervencion de dicho
medio de almacenamiento, respetando en todo caso los protocolos para la recoleccion de la
evidencia digital a los cuales se ha venido haciendo mencion, ademas de garantizar los

derechos fundamentales como la intimidad, la privacidad y proteccion de los datos.

Cabe resaltar que en la mayoria de los casos este procedimiento se hace mediante la
extraccion de informacion y no la recuperacion, en especial para lo que tiene que ver con el
correo electronico, puesto que una vez borrado del buzén de correo el mismo no se puede
recuperar®®, y es ahi donde aparece la otra manera de recoleccion que es mediante orden
judicial que ordene al proveedor de buzon de correo, entregar la informacion y este ultimo
debera garantizar que la recoleccion se hizo de forma adecuada, por cuanto no deberia ser
tomado por valido la simple entrega sin la deposicion de quien haya aportado la prueba o
evidencia digital. Ambas maneras son validas, pero ambas deben valorarse conforme a la
manera técnica de como se llevo a cabo el proceso y en todo caso que se garantice su

integridad y su autenticidad.
3.2.3 Datos e informacion adquirida mediante OSINT.

Al igual que los algoritmos, entra a formar parte de las nuevas fuentes probatorias. Al

hacer referencia a estos términos se deben abordar desde un lenguaje coloquial a fin de

9 DI LORIO, Ana Haydée. “La recuperacion de la informacion y la informatica forense: Una propuesta de proceso
unificado”, memorias del Simposio Argentino de Informatica y Derecho (SID 2015)- JAII 44, SADIO. 2015, n°44. Pag.
124. define extraccion logica y recuperacion fisica. “Una cosa es, la informacion o los datos digitales que se encuentra
almacenados en un medio de almacenamiento y que son perceptibles a los sentidos de la vista y la audicion mediante la
simple interaccion de la persona y el aparato que contiene el medio, mediante las aplicaciones o los programas que tiene
instalados, incluyendo su sistema operativo (extraccion de informacion); otra cosa diferente es cuando la informacion o
los datos han sido borrados de la unidad logica de ese equipo electronico, pero que aun asi pueden seguir almacenados en
la unidad fisica , sin embargo, ya no son perceptibles por el humano con esa simple interaccion, sino que se hace necesario
el uso de herramientas forenses o software forense para poder acceder y visualizar estos datos o informacion
(recuperacion de la informacion)”.
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garantizar el entendimiento de los operadores de justicia, por cuanto a medida que se
definan sus conceptos se hara referencia a los retos y particularidades que trae consigo la

valoracion de este tipo de informacion.

Informacion que se adquiere a través del manejo automatizado de grandes cantidades
de datos o que aun siendo pocos permiten vincular particularidades de estos para
posteriormente presentar una informacion que en ultimas es direccionada a probar uno o

varios hechos en particular. En su orden seran explicados BD, ML y OSINT.
3.2.3.1 Big data.

Cada vez son mas los datos que las personas dejan a disposicion de terceros en el
ciberespacio, durante la transicion de la ciudadania fisica a una ciudadania digital, donde
nuestros datos personales, asi como nuestra informacion se convierten en los principales
activos no so6lo de nosotros mismos, sino de las empresas que ven en ellos su principal

fuente econdmica.

Lo anterior para hacer referencia a la definicion que trac JOY ANES respecto a lo que
es el BD “son los grandes conjuntos de datos que tienen tres caracteristicas principales:
volumen (cantidad), velocidad ( de creacion y utilizacion) y variedad (tipos de fuentes de
datos no estructurados, tales como la interaccion social, video, audio, cualquier cosa que se
pueda clasificar en una base de datos)”®*. Es decir, son grandes cantidades de datos que
superan cualquier tipo de analisis humano, que pueden estar en un mismo lugar o
disgregado en diferentes fuentes de almacenamiento que puede ser fisico pero que en un

alto porcentaje es virtual.

Es asi como estos grandes volumenes de datos se ven procesados con el fin de buscar
algin tipo de conexidn o relacion entre si que permita generar informacion interpretable y
relevante para quién le interesa. Esto se hace por medio del siguiente concepto que nos

ocupa el ML.

3.2.3.2 Machine Learning.

% JOYANES AGUILAR, Luis. Big Data, andlisis de grandes volumenes de datos en organizaciones,
editorial Alfa omega, México D.F, 2013, pag. 15.
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Asi como el BD son los grandes conjuntos de datos, estos datos no pasarian de ser
simples datos, tal como lo definimos en el apartado 3.2.1 del presente texto, algo con
existencia propia e independiente y que tiene poco significado para el usuario, pero si esos
datos son sometidos a una técnica o disciplina que mediante algoritmos sea capaz de
procesarlos y arrojarnos una informacion que sea representativa y que ademas prediga un

resultado a posteriori seria mas util.

De esto trata el ML, tal como lo presenta la firma CLEVERDATA “Machine
Learning es una disciplina cientifica del ambito de la A que crea sistemas que aprenden
automaticamente. Aprender en este contexto quiere decir identificar patrones complejos en
millones de datos. La maquina que realmente aprende es un algoritmo que revisa los datos
y es capaz de predecir comportamientos futuros. Automaticamente, también en este
contexto, implica que estos sistemas se mejoran de forma autébnoma con el tiempo, sin

intervencion humana.”®’

Concepto suficientemente claro que invita a la reflexion frente a la integridad de la
prueba o evidencia digital, puesto que dificilmente podemos conocer el algoritmo con el
que dicha maquina procesa los datos para entregar el resultado, por cuanto se rompe el

principio de contradiccion, perdiendo garantia frente al derecho al debido proceso.

Por otra parte, se desconoce si estos datos o esa informacion, para poder entregarse,
han sido modificados en parte o en su totalidad. Es asi como para la correcta valoracion de
esta prueba o evidencia digital deberia exigirse la entrega del algoritmo utilizado para el

procesamiento de esos datos por parte del propietario y asi poder ser controvertidos.

Por ultimo, hacemos relacion a la técnica de busqueda de informacion en medios

abiertos (OSINT).
3.2.3.3 OSINT.

Definamos el concepto de OSINT. Para ello nos permitimos citar a HOEPMAN vy

LEENES quien la definen como el “proceso de recoleccion, andlisis y uso de la

% Disponible en la url: https://cleverdata.io/que-es-machine-learning-big-data/ , recuperado el 14 de abril de
2020, Cleverdata corp.
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informacion disponible en fuentes abiertas, para propdsitos de inteligencia”®®. Esta técnica
de inteligencia en medios abiertos aparece en el panorama probatorio en el momento en que
los datos recolectados y procesados se presentan ante los tribunales como prueba
documental en inicio, puesto que con la recopilacion de los datos y la informacién generada
a partir de los mismos se plasma por parte de los investigadores de las partes un informe
que entrega desde ubicaciones de personas hasta su perfil crimindgeno, elaborado a partir

”67 o incluso

de la informacién que una persona pueda tener como suya en el “ciber espacio
y lo que se hace preocupante al momento de la valoracion de esta prueba o evidencia

digital, que sea un tercero el que presente esta informacion en ese mundo virtual.

Esta practica ha venido a remplazar lo que en la legislacion Colombiana se conoce
como busqueda selectiva en bases de datos, contemplado en el articulo 244 del CPP®, en el
cual se hace referencia a las busquedas en bases de datos de acceso publico, pero a
diferencia de estas, las busquedas que se hacen por medio de OSINT utilizan herramientas
de ML, las cuales mediante un barrido de BD en el ciber espacio retorna la informacion
solicitada, con el fin que vaya siendo procesada con la ayuda del algoritmo o los algoritmos
predisenados en las herramientas utilizadas por parte de un analista de datos o incluso
muchas veces por los mismos investigadores de las partes; para el caso de la Fiscalia de su
policia judicial.

Los interrogantes en esta prueba o evidencia digital, con fines de su adecuada
valoracion probatoria son entre muchos otros, ;de donde exactamente se obtuvo los datos o
la informaciéon?, ;fue autorizado el tratamiento de esos datos por parte de quien los esta

suministrando? o, por el contrario, ;los datos fueron filtrados en la web por algin

% HOEPMAN, Henks y LEENES, Ronald. “ Open source intelligence and privacy by Design”. Computer
Law and Security Review. 2013, n° 29, pag. 676.

67 ASENCIO GUILLEN, Antonio y MARCO, Julio Navio. La génesis del ciberespacio, una vision desde las
teorias de la comunicacion, UNED publicaciones, Madrid, 2017, pag.1. Quienes definen el ciber espacio
como un...“ conjunto de posibles comunicaciones que se desarrollan en el ambito digital, a través de los
diferentes dispositivos, canales y medios, y que permitan la interconectividad entre los usuarios”

% Ley 906 de 31 de agosto de 2004 "Por la cual se expide el Codigo de Procedimiento Penal” ARTICULO
244: La policia judicial, en desarrollo de su actividad investigativa, podra realizar las comparaciones de datos
registradas en bases mecanicas, magnéticas u otras similares, siempre y cuando se trate del simple cotejo de
informaciones de acceso publico. Cuando se requiera adelantar busqueda selectiva en las bases de datos, que
implique el acceso a informacidn confidencial, referida al indiciado o imputado o, inclusive a la obtencion de
datos derivados del andlisis cruzado de las mismas, debera mediar autorizacion previa del fiscal que dirija la
investigacion y se aplicaran, en lo pertinente, las disposiciones relativas a los registros y allanamientos.

45



ciberdelincuente? por cuanto se trataria de informacion ilegal, ;qué informacion de la

presentada es la que realmente la persona llevo al entorno digital?

Cuestiones que conllevan a que los datos y la informacién recolectada, aunque
deberan ser valoradas en contexto, sean criticadas en su integridad, autenticidad y su

confiabilidad, es decir preguntarse ;por qué son confiables esos datos? y ;cual es su fuente?

Es asi como esta informaciéon debe ser tratada como lo que son: prueba o evidencia
digital. No como prueba documental, que si bien es cierto se viene haciendo por
equivalencia funcional, ya hemos ido sentando bases de peso, del por qué no se puede dar

esa equivalencia para este tipo de fuentes probatorias.

Ademas de valorar la prueba o evidencia digital en si misma, los operadores de
justicia deberan ponderar los derechos fundamentales que alli pueden colisionar, al
momento de la adquisicion, como lo son la intimidad, la privacidad de los datos y la
informacion y la libertad de informacion, aspectos que se han venido desarrollando por
parte de la Corte Constitucional Colombiana. En tal sentido la misma en Sentencia C-602
de 2016 hace referencia a los tipos de informacion y la forma de acceder a ella,
enmarcandola en (Publica, Privada y semi Privada)®, por cuanto se hace necesario
inicialmente conocer por lo menos si esta practica se enmarca en alguno de los supuestos

citados y asi poder valorar su licitud.

Por otra parte, para acercarse a una acertada interpretacion y valoracion que permita
al juez hacer uso de la razon y la sana critica, (conceptos que se desarrollaran en el Titulo II
de este texto), este deberd resolver a lo sumo cuatro interrogantes fundamentales: 1.
Procedencia, es decir preguntarse ;de donde ha salido el contenido y si es el contenido
original? 2. La fuente ;Quién ha subido el contenido?, 3. La fecha ;cudndo fue creado el
contenido y si es concordante esta con los hechos? y 4. Localizaciéon jEn qué lugar fue
creado el contenido?, interrogantes que seguramente en la pericia deben ilustrarse puesto
que generalmente son metadatos y si bien pueden ser alterados, dependera de la pericia para

asi refutarse.

% Sentencia n° C-602/2016 de 02 de noviembre de 2016, F.J 1.5.1 (D-11332).
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TITULO II. ADMISIBILIDAD Y VALORACION PROBATORIA DE LA PRUEBA
O EVIDENCIA DIGITAL.

Conocidos los intringulis técnicos de la prueba o evidencia digital en los cuales
encontramos bastos vacios legales y establecidas las diferencias con el documento
electronico, en sentido que, si bien hace parte de la evidencia digital, el mismo merece una
valoracion diferenciada, méas nunca analoga a la prueba o evidencia digital a la que ya nos

referimos.

Pasamos ahora a analizar alguna de las cuestiones procesales mas relevantes sobre la
misma, abordandola en los diferentes momentos donde el juzgador (juez o magistrado) pasa
a ocupar un papel preponderante dentro de los procesos judiciales. Este analisis se vera
resumido en tres momentos: un primer momento, donde se evaltia la admisibilidad de la
prueba digital; un segundo momento a justipreciar su eficacia y fuerza probatoria; y un
tercer momento, proceder a valorar lo que en ese momento ya habra de ser las fuentes de

prueba, teniendo como base lo desglosado en el titulo I del presente escrito.

El presente titulo serd abordado teniendo en cuenta, por un lado, lo versado y
aplicado en la materia respecto de la legislacion y la jurisprudencia espafola y por otro, lo
acufiado en materia probatoria respecto al tema en la legislacion colombiana, buscando
demostrar que, tanto en uno como en otro Estado, este tipo de prueba o evidencia debe ser
comprendida, tratada y valorada de la misma forma, pudiendo incluso aseverar que al
tratarse de una prueba que sin importar el lugar donde se genere, guarda las mismas
caracteristicas técnicas, por cuanto su aceptacion, comprension y valoracion en el &mbito

probatorio debe darse atendiendo a las mismas razones y circunstancias, erga omnes.
Capitulo I. La admisibilidad de la prueba o evidencia digital.

Para hablar de admisibilidad de la prueba o evidencia digital primero se debe conocer
de manera general a que refiere el termino admisibilidad probatoria, por lo que iniciaremos
haciendo referencia a lo versado por BUENO DE MATA, quien entiende el término como
“el resultado de un juicio valorativo hecho por el juzgador acerca de las condiciones que ha

de reunir el medio o la actividad probatoria que se propone para que pueda ser introducido
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en el proceso”’®. En contraste, un concepto jurisprudencial presentado por ORTUNO
NAVALON, quien interpretando lo versado por el Tribunal Constitucional en STC
236/2002, de 9 de diciembre’!, menciona que “para la doctrina constitucional, toda prueba
que pretenda ser incluida en un proceso, ha de reunir los requisitos de pertinencia,

necesidad o utilidad y licitud”"2.

Teniendo como base lo citado anteriormente, y acoplando ambas definiciones,
podemos decir que la admisibilidad es la accion que ejecuta un juez mediante el examen de
cumplimiento o no de requisitos normados, que deben ser cumplidos en su totalidad, como
lo son: los de pertinencia, necesidad, legalidad y licitud, los que determinaran en todo caso,
cuales seran los medios probatorios que se practicaran y valoraran dentro de un proceso

judicial en concreto.

Lo anterior nos lleva a revisar cada uno de esos criterios a los que se refiere la

admisibilidad.
1.1 Criterios de admision.

Tal como se hizo referencia, los criterios de admision de la prueba se dividen en tres.
Su pertinencia, utilidad y ante todo su legalidad. Criterios que deben de ser cumplidos por
todos y cada uno de los medios probatorios que se deseen hacer valer dentro del proceso,
tal como aparece en las distintas legislaciones que venimos analizando, sea el caso la LEC
y el CGP que al unisono versan sobre estas particularidades. La primera (LEC) en su
articulo 2837%, se traduce en la pertinencia y utilidad de la prueba desde un sentido
negativo, es decir la impertinencia y la inutilidad, y, por otra parte, el articulo 287", deja

claro el concepto de ilicitud.

70 BUENO DE MATA, Federico. Prueba electrénica y proceso 2.0... op.cit., pag 221.

"I'STC n° 236/2002, de 9 de diciembre de 2002, F.J. 4°, (RJ 2002/236).

72 ORTUNO NAVALON, Maria del Carmen. La prueba electrénica ante los tribunales. .. op. cit, pag. 109.

73 Ley 1/2000 del 7 de enero, Ley de enjuiciamiento civil espafiola, Articulo 283. Impertinencia o inutilidad
de la actividad probatoria. 1. No debera admitirse ninguna prueba que, por no guardar relacion con lo que sea
objeto del proceso, haya de considerarse impertinente. 2. Tampoco deben admitirse, por inutiles, aquellas
pruebas que, seglin reglas y criterios razonables y seguros, en ningun caso puedan contribuir a esclarecer los
hechos controvertidos. 3. Nunca se admitird como prueba cualquier actividad prohibida por la ley.

74 Ley 1/2000 del 7 de enero, Ley de enjuiciamiento civil espafiola, Articulo 287. Ilicitud de la prueba. 1.
Cuando alguna de las partes entendiera que en la obtencidon u origen de alguna prueba admitida se han
vulnerado derechos fundamentales habrd de alegarlo de inmediato, con traslado, en su caso, a las demas
partes. Sobre esta cuestion, que también podra ser suscitada de oficio por el tribunal, se resolvera en el acto
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De igual manera, encontramos en el CGP, que en su seccidon tercera (régimen
probatorio), titulo Unico (pruebas) capitulo I (disposiciones generales), en especial el
articulo 168> hace referencia a la pertinencia, utilidad y legalidad, mencionando que si la

misma no goza de estas caracteristicas serd rechazada de plano.

Revisado lo anterior y al igual que se analizd en el acapite referente a los medios
probatorios, la admisibilidad de la prueba o evidencia digital no aparece normada en stricto
sensu, por lo que nuevamente debemos preguntarnos si estos mismos requisitos o
particularidades seran o no validas al momento de decretar la admisibilidad de la prueba o
evidencia digital; al respecto ABEL LLUCH hace referencia argumentando que “la
admisibilidad de la prueba electronica debe atender algunos de sus factores o caracteristicas
especificas, y concretamente, lo decisivo es que al proceso de traslacion de una realidad
intangible -el entorno digital- a otra tangible e incorporable a un soporte susceptible de ser
llevado a presencia judicial, se efectie con arreglo a un proceso de registro y salida de
datos que resulte técnicamente verificable”’®. De tal manera que, para que una prueba
digital sea admisible deberd cumplir estos tres principios a los cuales se ha hecho alusién y

que desarrollaremos a continuacion.
1.1.1 Pertinencia.

Es el primer supuesto para la admision de la prueba digital, que al igual que para los
demas medios probatorios estara dado por la relacion que este tenga con el proceso o caso
objeto de la litis (thema dicidendi), tal como nos lo presenta DELGADO MARTIN
refiriéndose al concepto de pertinencia de la prueba digital, el mismo acota “ ha de existir
una relacion logica entre el hecho que pretende acreditarse mediante el concreto medio

probatorio y los hechos que constituyen el objeto de la controversia, asi como una aptitud o

del juicio o, si se tratase de juicios verbales, al comienzo de la vista, antes de que dé comienzo la practica de
la prueba. A tal efecto, se oird a las partes y, en su caso, se practicaran las pruebas pertinentes y utiles que se
propongan en el acto sobre el concreto extremo de la referida ilicitud. 2. Contra la resolucion a que se refiere
el apartado anterior s6lo cabra recurso de reposicion, que se interpondra, sustanciara y resolvera en el mismo
acto del juicio o vista, quedando a salvo el derecho de las partes a reproducir la impugnacion de la prueba
ilicita en la apelacion contra la sentencia definitiva.
5 Ley 1564 del 12 de julio de 2012, Articulo 168. Rechazo de plano. El juez rechazara, mediante providencia
motivada, las pruebas ilicitas, las notoriamente impertinentes, las inconducentes y las manifiestamente
superfluaso inutiles.
76 ABEL LLUCH, Xavier, juicio de admisién de la prueba electronica, en: ABEL LLUCH, Xavier y PICO I
JUNOY, Joan, La prueba electronica, Editorial Bosh, Barcelona, 2011, n°® pag. 383-384.
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idoneidad para formar la debida conviccion del juzgador””’

, por consiguiente es menester
que el medio de prueba a usarse dentro del proceso para hacer valer las fuentes de prueba

estén estrechamente vinculadas con el caso.

Es de resaltar que la pertinencia como uno de los requisitos de admisibilidad en la
legislacion espaiola se encuentra incorporada como un derecho fundamental consagrado en

el articulo 24.2 de la carta Magna’®,
1.1.2 Utilidad.

La utilidad dentro del test de admisibilidad de la prueba o evidencia digital hace
referencia a la fuente probatoria con la que se quiere demostrar un hecho, en el sentido que
la misma debera ser idonea para lograr demostrar el particular, al respecto BUENO DE
MATA refiere que el articulo 283 de la LEC entrega una definicién en negativo, es decir
desde la inutilidad de la actividad probatoria, es asi como el articulo en cuestion en su
apartado segundo resalta que, son inutiles las pruebas, que segin reglas y criterios
razonables y seguros, en ningin caso puedan contribuir a esclarecer los hechos

controvertidos.”’

En este sentido la prueba inttil se entenderd como aquella que, al no adecuarse el
medio para demostrar el fin propuesto, razonablemente se podra concluir que esta no

alcanzari el resultado para lo cual se pretende incorporar®.

1.1.3 Legalidad y licitud.

Nos encontramos frente al ultimo de los requisitos que conceden la admisibilidad de
la prueba digital al proceso y tal como se observa en el titulo, el mismo trae dos acepciones
que debemos resolver por separado, por un lado, encontramos la ilegalidad y por el otro la

ilicitud, ambos tienden a confundirse y en ocasiones a usarse como sinénimos. Sin

77 DELGADO MARTIN, Joaquin. Investigacién tecnolégica y prueba digital en todas las jurisdicciones. ..
op.cit., pag 51.
"8 Constitucién Espafiola de 1978, articulo 24, numeral 2 “Asimismo, todos tienen derecho al Juez ordinario
predeterminado por la ley, a la defensa y a la asistencia de letrado, a ser informados de la acusacion formulada
contra ellos, a un proceso publico sin dilaciones indebidas y con todas las garantias, a utilizar los medios de
prueba pertinentes para su defensa, a no declarar contra si mismos, a no confesarse culpables y a la
presuncioén de inocencia.
7 BUENO DE MATA, Federico. Prueba electrénica y proceso 2.0... op.cit., pag 229.
80 DE LA OLIVA SANTOS, Andrés, derecho proceso civil. El proceso de declaracion. Editorial universitaria
Ramon Areces, Madrid, 2000, pag. 291.
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embargo, son términos diferentes que en todo caso deben cumplirse. Su gran diferencia
radicard en que, mientras la prueba ilegal sera aquella que ha sido obtenida con falta a los
principios y normas contemplados en la ley siendo inadmisible de pleno derecho, la prueba

ilicita sera aquella que ha sido obtenida vulnerando los derechos fundamentales.®!

Es asi como la legalidad, la pertinencia y la utilidad son criterios legales de admision
de los medios de prueba, que pueden identificarse respetando los requisitos formales
procesales. En este caso los requisitos formales procesales del medio de prueba digital,
mientras que la ilicitud no constituye un parametro legal para la admisibilidad, sino que
actuara como mecanismo para excluir una prueba que haya sido admitida, por haber

vulnerado derechos fundamentales al momento de obtenerla®.

Entendiendo que a la fecha no se dispone de leyes procesales que estipulen o normen
acerca de este medio probatorio de manera autonoma, la legalidad estara dada en el sentido
que la prueba se haya incorporado por quien esta legitimado para hacerlo y dentro de los

plazos previstos en cada norma procesal segun la jurisdiccion correspondiente.®?

Por lo anterior, se plantea como solucidon procesal temporal a la espera de legislacion
en la materia la aplicabilidad de los protocolos y estandares internacionales, de los cuales
ya existe jurisprudencia al respecto, en donde la Corte Constitucional Colombiana mediante

sentencia C-334 de 201034 exigi6 la aplicacion de los estdndares internacionales respecto al

81 MIRANDA ESTRAMPES, Manuel. “La prueba ilicita: la regla de exclusién probatoria y sus excepciones”.
Revista Catalana de Seguretat Publica, 2010, pag 3 y ss.
82 BUENO DE MATA, Federico. Prueba electrénica y proceso 2.0... op.cit., pag 232.
8 Al respecto BUENO DE MATA ibidem, pag 233 a 234, relaciona que: ...“en el proceso civil la
legitimacion corresponde a las partes, en virtud del principio de aportacién”, ademas de hacer referencia a las
pruebas que de oficio puede ordenar el tribunal, sin embargo resalta ...“tanto en el juicio ordinario como en el
juicio verbal, por carecer el juez, en términos generales, de conocimientos técnicos e informaticos que le
lleven a actuar de oficio, por lo que su actuacion es posible, pero bastante limitada”, ahora bien respecto al
criterio temporal este asienta ...« se deberan respetar los plazos procesales generales en cuanto al momento de
la aportacion del material probatorio, puesto que o sino entraria en juego la preclusion procesal y la
improrrogabilidad de plazos”.
84 STS n° C-334/2010 de 12 de mayo de 2010, F.J 2.1.1 (D-7915), De esta sentencia se extractan dos
fundamentos juridicos relevantes. El primero con relacion a la necesidad de un estdndar legal que habilite la
admisibilidad de la prueba o evidencia digital. ...“Con el cumplimiento de ciertos protocolos y del control
previo de legalidad, los documentos electronicos pueden llegar al proceso inalterados y su estudio puede
efectuarse con todas las garantias para el investigado y para el propoésito de perseguir el delito. Llegan como
pruebas, ancladas en la cadena de custodia, con la seguridad de que puedan convertirse en evidencia digital.
Por esto, es necesario desarrollar un “estandar legal de politicas de seguridad informatica”, que habilite
la admisibilidad de pruebas de tal naturaleza, con presuncién iuris tantum de validez como evidencia
digital”.

51



manejo de la evidencia digital y sugirid6 un estandar legal de politicas de seguridad

informatica, que habilite la admisibilidad de pruebas de tal naturaleza.

Capitulo II Una vision de algunos instrumentos normativos en materia de aportacion

de la prueba o evidencia digital al proceso judicial.

Sin lugar a duda la presencia de las TIC's en el mundo, ha traido grandes retos para
los Estados, y en especial al campo juridico, al campo de las leyes, que desde sus albores
fue concebido de manera reactiva, es decir a medida que sucede un acontecimiento o hecho
que requiere de una determinada aplicacion normativa, actua para resolverla con base en lo
existente. Pero cuando se trata de un hecho nuevo, no queda mas que repensar las normas,
bien sea para crear una nueva que se adecue al caso, o modificar las ya existentes; mientras
esto sucede abordar por analogia o equivalencia funcional de lo que hasta ese momento se

asemeje al particular.

Esta practica hasta el dia de hoy es aplicable en todas y cada una de las legislaciones
del orbe, sin embargo, el que a hoy se siga realizando no quiere decir que sea lo correcto o
lo mas adecuado, en especial cuando se piensa en un e-world o mundo conectado, donde
internet, la nube, el ciber espacio, la IA, el IOT, el BD, el ML, las redes neuronales, la
robotica, la tecnologia 4 y 5G e incluso ya se habla del 6G o sexta generacidon, aun sin
haberse implementado la quinta y si pensamos un poco mas alld, nos encontraremos con la
computacion cuantica. Nos lleva a pensar en un Derecho Globalizado, con una teoria

general aplicable erga omnes, por lo menos en algunas materias.

Este aspecto lo presenta TWINING en su obra Derecho y Globalizacion, donde entre
otros aspectos resalta ‘“Nadie estaria dispuesto a negar el impacto que ejerce la
descentralizacion del Estado como sujeto de derecho y la aparicion de multiples sujetos
transnacionales en el mundo contemporaneo, que nos demandan herramientas teodrico-

juridicas diferentes a las tradicionales™®®. Pues bien la valoracion de la prueba digital es una

El segundo insta a la aplicabilidad y cumplimiento de los protocolos forenses internacionales para el manejo
de la evidencia digital. ...“Contrario a lo establecido en la sentencia STS n° C-336 de 2007, la recuperacion
de informacion aludida de que trata el art. 237 CPP, debe ser sujeta a un control previo, que asegure, con el
lleno de los requisitos legales, constitucionales y el cumplimiento de los protocolos forenses
internacionales del manejo de la evidencia digital, la cadena de custodia, es decir, la inalterabilidad de
sus contenidos y la preservacion de los datos sensibles de la persona afectada con la actuacion”.
8 TWINING, William. Derecho y globalizacién, Siglo del Hombre Editores, Bogota, 2003, pag. 1.
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de esas materias que debe de abordarse adoptando una teoria por lo menos procesal
globalizada, puesto que la prueba o evidencia digital sera la misma en cualquier Estado,
gozara de las mismas caracteristicas y su forma de recoleccion al igual que su valoracion
probatoria, debera obedecer a unas practicas mundialmente reconocidas, practicas y
estdndares que como vemos ya se encuentran desarrollados y a los cuales algunas cortes

remiten y se basan para ejercer el control procesal y la valoracion de este tipo de pruebas.

Es asi como en el medio aparecen algunos protocolos, estandares e incluso normativa
internacional que versa sobre la materia y sobre la cual debiéramos navegar, para marcar el

norte de la prueba o evidencia digital dentro los procesos judiciales.
2.1 Convenio de Budapest sobre la cibercriminalidad®®.

El presente Convenio en su apartado segundo contempla las normas procesales,
estableciendo los procedimientos para salvaguardar la evidencia digital, asi como también
las herramientas relacionadas con la manipulacion de esta evidencia.’’ Es de resaltar que el

presente Convenio ha sido ratificado tanto por Colombia como por Espafia®.

Para el tema procesal que nos ocupa el Convenio tal como lo trae el informe
explicativo del Consejo Europeo “establece los siguientes poderes procesales: conservacion
rapida de datos informaticos almacenados; conservacion y revelacion parcial rapidas de los
datos relativos al trafico; la orden de presentacion; el registro y la confiscacion de datos
informaticos almacenados; la obtencion en tiempo real de datos relativos al trafico, y la

interceptacion de datos relativos al contenido™.

8¢ “El Convenio de Budapest y su Informe explicativo fueron aprobados por el Comité de Ministros del
Consejo de Europa en su 109* reunion (8 de noviembre de 2001) y el Convenio fue abierto a la firma en
Budapest, el 23 de noviembre de 2001, con motivo de la celebracion de la “Conferencia Internacional sobre la
ciberdelincuencia” tomado del Informe Explicativo del consejo de Europa sobre el convenio de Budapest
contra la cibercriminalidad, pag 1. Disponible en la url: https://rm.coe.int/09000016802fa403 , recuperado el
18 de abril de 2020,

87 Disponible en la url: https://www.welivesecurity.com/la-es/2017/12/06/convenio-budapest-beneficios-
implicaciones-seguridad-informatica/ , recuperado el 18 de abril de 2020, ESET SECURITY.

88 Espafia ratifica el Convenio el 1 de octubre del afio 2010 por medio del instrumento de ratificacion
publicado en el Boletin Oficial del Estado el 17 de septiembre de 2010 con referencia BOE-A-2010-14221.
Por su parte, Colombia ratifica el convenio el 24 de julio de 2018 mediante la Ley 1928/2018.

8 Informe Explicativo del Consejo de Europa sobre el Convenio de Budapest contra la Cibercriminalidad, pag
6. Disponible en la url: https://rm.coe.int/09000016802fa403, recuperado el 18 de abril de 2020, Council Of
Europe.
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Por lo anterior el Convenio de Budapest sera entonces nuestro primer y unico
referente normativo con fuerza vinculante para los Estados miembro que verse en materia
procesal digital, para el caso en materia penal, puesto que el mismo versa sobre la evidencia
que se pueda recolectar frente a los delitos informaticos, materia ampliamente desarrollada
por VELASCO SAN MARTIN, quien en su obra plantea los aciertos, desaciertos, pero

sobre todo la exigencia vinculante del citado Convenio sobre la Cibercriminalidad.*

2.2 Ley 527 de 1999, de Comercio Electronico-El valor probatorio de un mensaje de

datos (LEY COLOMBIANA).

Esta Ley hace referencia al valor probatorio del mensaje de datos, contenido en un
documento electronico como evidencia digital, mas no asi para las demas fuentes digitales
de prueba. Sin embargo, al regirnos por un derecho ius positivista, diremos que al no haber
otra norma que verse sobre la materia esta es la que deberd entenderse y aplicarse al

momento de valorar la prueba o evidencia digital.

Situacién que lleva al juzgador a incurrir en una falacia de tipo ignoratio elenchi’' al
momento de valorar la prueba, puesto que este entendera haber probado algo frente a una
materia, y realmente prueba algo distinto e incluso no logra probarlo, sino contraponerlo a
la definicion de Prueba o Evidencia Digital, tomando asi una decision valorativa errada

producto de la confusion legislativa.
2.3 Circular 5/2019, de 6 de marzo, de la Fiscal General del Estado, sobre registro de
dispositivos y equipos informaticos (ESPANA).”?

Esta circular en resumen versa por un lado sobre los conceptos técnicos a tener en
cuenta en las investigaciones judiciales que tengan dentro de sus medios y fuentes

probatorias lo digital como precepto y por otro lado hace referencia a cada una de las etapas

% VELASCO SAN MARTIN, Cristos. Jurisdiccion y competencia penal en relacién al acceso transfronterizo
en materia de ciberdelitos. Tirantlo blanch, Valencia, 2016. Pags 75 a 89 y 236 a 259.

ol . .“Aristoteles muestra que €él entiende por premisa contradictoria o Ignoratio Elenchi, aquella que se refiere
a casos en los que, por falta de agudeza logica, un argumentador cree que ha probado una cosa, pero, en el
mejor de los casos, ha probado otra distinta” asi lo cita MORAGA, Ramoén. “Argumentacion Ideal y falacias
Unidad I: Argumentacioén”. Instituto Nacional José Miguel Carrera. Lengua Castellana y comunicacion,
Tercero Medio. Disponible en la url: http://www.scribd.com/doc/17547111/Modulo-3-argumentacion-
falacias, recuperado el 18 de abril de 2020.

92 BOE-A-2019-4244. Disponible en la url: http://www.boe.es, recuperado el 24 de abril de 2020, Boletin
Oficial del Estado.
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que se deben tener en cuenta al momento del registro y recoleccion de la prueba digital por
parte de la policia judicial y los peritos. Pero ademas trae un valor agregado frente a la
forma o instrumentos para la realizacion de equipos remotos con el &nimo de dar legalidad

a lo recolectado en los mismos.

2.4 Normativa ISO 27037:212. Indicaciones para la identificacion, recoleccion,

adquisicion y preservacion de la evidencia digital.

Este estandar es bdasico si se tiene en cuenta que con su aplicacion se preserva los
principios de legalidad, autenticidad, integridad y disponibilidad futura, haciéndola

confiable y entregindole suficiencia®.

2.5 Normativa ISO 27042:2015. Indicaciones para el analisis e interpretacion de la

evidencia digital.

Estandar que nos entrega las directrices de como se debe analizar e interpretar la
evidencia digital, aqui estan contemplados los mecanismos para la identificacion y el
analisis, siendo asi de fundamental aplicacion y conocimiento para la valoracion de la
fuente de prueba digital, ya que la misma por si sola se tratarda como se menciond en

apartado anterior de simples datos.

Capitulo III. La prueba digital anticipada como garantia o no de principios y

derechos dentro de los procesos judiciales.

Una de las principales caracteristicas de la prueba o evidencia digital es su
volatilidad, en tal sentido se ha venido entendiendo que en la mayoria de las veces este tipo
de prueba no se podra practicar en el juicio o la vista si no ha sido recolectada y preservada
con anterioridad guardando y garantizando su integridad, A continuaciéon, hacemos
referencia a ello, al tiempo que establecemos la viabilidad o no de su practica respecto a la

prueba o evidencia digital.

9 SEMPRINI, Gaston. “El Anélisis integral de la evidencia digital”, memorias del Simposio Argentino de
Informatica y Derecho. 2017, n° 46, pag 91. Define esta norma como...“ Es una guia que proporciona
directrices para las actividades relacionadas con la identificacion, recopilacion, consolidacion y preservacion
de evidencias digitales potenciales localizadas en teléfonos moviles, tarjetas de memoria, dispositivos
electronicos personales, sistemas de navegacion movil, camaras digitales y de video, redes TCP/IP, entre
otros dispositivos, para que puedan ser utilizadas con valor probatorio y en el intercambio entre las diferentes
jurisdicciones.”
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Tomando como base el ambito penal tendremos que decir que son todos aquellos
actos de indagacion o investigacion que se realizan (en la etapa de instruccion)
refiriéndonos a la legislacion Espaiola y (en la etapa de indagacion) si hacemos referencia
a la legislacion Colombiana, con el fin de recolectar pruebas o evidencias que sean ttiles
dentro de un proceso para llegar a determinar un hecho especifico, tal como se encuentra
representado en el libro II del CPP** y en los Libros 11 y IV, titulo II capitulo II y III asi
como el Titulo III capitulo II de la LECRIM™.

Tomando como base lo anterior, diremos que son esas diligencias las que se debe
llevar a cabo respecto a la prueba o evidencia digital. Y la garantia dentro del proceso,
versara sobre su integridad, toda vez que la misma permitird en cualquier momento del
proceso recolectar y preservar la prueba hasta el momento de su practica en la audiencia de
juicio oral, sin perjuicio que la misma corra riesgo de modificarse y si asi fuere ese hecho
podré ser demostrable técnicamente por un experto en la materia, que para el caso se

trataria de un perito en informatica forense.

Esto es viable dadas las condiciones y caracteristicas de la prueba o evidencia digital,
mismas que permiten que una vez recolectada se conserve idéntica, aunque esta haya
desaparecido al momento de llegar al juicio (en especial para las fuentes probatorias de
caracter virtual o aquellas alojadas en medios o sistemas de almacenamiento virtual).
Cuestion que siempre permitird que la prueba pueda ser practicada en juicio oral sin
importar el experto que la reproduzca, la evalue y la explique en el estrado judicial,
permitiendo de esta forma la valoracion por parte del Juez o Magistrado, puesto que alli se
revelaran todas y cada una de las caracteristicas de la prueba o evidencia digital a las cuales
nos referiremos en el siguiente capitulo como lo son su integridad, su licitud, su

disponibilidad futura y eventualmente su autenticidad.

% Ley 906 de 31 de agosto de 2004 “Por la cual se expide el Codigo de Procedimiento Penal” Libro II
Técnicas de indagacion e investigacion de la prueba y sistema probatorio. Articulos 200 a 335.

%5 Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de Enjuiciamiento Criminal.
LIBRO IV. De los procedimientos especiales, TITULO II. Del procedimiento abreviado, Capitulo II. De las
actuaciones de la Policia Judicial y del Ministerio Fiscal. Capitulo III. De las diligencias previas. TITULO II1.
Del procedimiento para el enjuiciamiento rapido de determinados delitos, Capitulo II. De las actuaciones de la
Policia Judicial.

56



Caso contrario sucede con la prueba anticipada la cual es entendida por BUENO DE
MATA® como aquella que es practicada de manera excepcional antes de la etapa procesal
prevista, o incluso antes del proceso como prueba preconstituida®. El mismo hace
referencia a que la figura de la prueba anticipada es aplicable a la prueba electronica por
disponer de figura legal para tal fin segun lo versado en los articulos 293 a 296 de la LEC
1/2000 y en segundo lugar por la caracteristica de volatilidad que tiene la prueba

electronica.

Si tomamos como referencia el concepto de prueba anticipada que nos trae la
sentencia de la Corte Constitucional Colombiana C-830 del 8 de octubre de 2002°® nos
damos cuenta que este no seria el mecanismo para acudir a la jurisdiccidon con el fin de
brindar garantia dentro de los procesos judiciales puesto que la misma una vez recolectada
no corre el riesgo de no poder ser practicada a posteriori, puesto que su practica no
dependera de la persona que la recolect6 o de quien haya realizado el informe pericial en un
inicio.

A contrario sensu de lo que sucede con el testimonio de una persona que se encuentra
en grave estado de salud, lo cual hara poco probable que se cuente con su testimonio si se
espera hasta la audiencia de juicio. Esto sin perjuicio que lo solicitado como prueba
anticipada sea el testimonio de la persona de manera virtual, cuestion que constituiria una
prueba anticipada que versara sobre el testimonio, no sobre el medio de prueba digital, que
a pesar de convertirse en el momento de su almacenamiento en una fuente de prueba

digital, a la cual se le deben de aplicar todos y cada uno de los protocolos para su

% BUENO DE MATA, Federico. Prueba electrénica y proceso 2.0...op.cit., pag. 245.

97 RIZO GOMEZ, Belén. La anticipacién de la prueba en el proceso civil, tirant lo blanch, Valencia, 2010,
pag 69. ’La prueba preconstituida se efectua sin intervencion judicial y depende de la voluntad de la parte que
pretende en un futuro introducir el dictamen en el proceso alcanzando valor probatorio.”

% Sentencia n° C-830/2002 de 8 de octubre de 2010, F.J 1 (D-3991), la cual asiente respecto a la prueba
anticipada ...“ Desde el punto de vista practico las pruebas anticipadas con fines judiciales se explican por la
necesidad de asegurar una prueba que después, al adelantarse el proceso correspondiente y por el transcurso
del tiempo y el cambio de los hechos y situaciones, no podria practicarse, o su practica no arrojaria los
mismos resultados, como ocurre por ejemplo cuando una persona que debe rendir testimonio se encuentra
gravemente enferma”, ... “Desde el punto de vista constitucional dichas pruebas tienen su fundamento en la
garantia de los derechos fundamentales de acceso a la justicia, el debido proceso y el derecho de defensa o
contradiccion, contemplados en la Constitucion, en cuanto ellos implican, para las partes e intervinientes del
proceso, no solamente la facultad de acudir a la jurisdiccion y lograr que se cumpla la plenitud de las formas
propias del mismo, sino también la de aducir y pedir la practica de las pruebas necesarias con el fin de
controvertir las de la contraparte y alcanzar la prosperidad de sus pretensiones o defensas, de conformidad con
las normas sustanciales”.
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conservacion, disponibilidad e integridad, serd valorada por el Juez o Magistrado no como

prueba digital sino como prueba testimonial.

Por cuanto es evidente entonces que la prueba o evidencia digital como medio de
prueba no podra constituirse en si misma como argumento para la solicitud de su practica
anticipada, dada entre otras razones por su exigencia sine qua non de disponibilidad futura.
Lo que finalmente termina por garantizar tal como lo trae la sentencia anteriormente
referenciada, no sélo los derechos fundamentales de acceso a la justicia, el debido proceso
y el derecho de defensa o contradiccion sino el derecho a la practica de la prueba con el fin

de contradecir las de la contraparte.

Capitulo IV. La valoracion de la prueba o evidencia digital como constante en los

procesos judiciales.

Hemos llegado al punto cumbre de nuestro texto donde se recoge todo lo descrito
anteriormente, esperando que hayan sido herramientas de utilidad para que en este punto
los operadores de justicia, rompiendo paradigmas, puedan realizar una inmejorable
valoracion de la prueba, en este caso de la prueba o evidencia digital. Teniendo como base
el concepto de valoracion de la prueba que nos entrega NIEVA FENOLL quien la define
como “La actividad de percepcion por parte del juez de los resultados de la actividad
probatoria que se realiza en un proceso”’; labor que requiere de toda la atencidén puesto
que de ella dependera que al final de un caso se haya o no hecho justicia, puesto que sera el

juzgador quien haya entregado un valor a la misma.

La excelsa labor consiste en poder analizar, evaluar, comprender y entender lo que
mediante la articulacion de tres fuerzas se quiere demostrar tal como lo manifiesta
BENTHAM al manifestar, que la tarea valorativa “necesita de la combinacion y la sinergia
de tres fuerzas: la propia parte suministradora de toda la informacién relevante para la

defensa de sus intereses en el proceso; la del letrado, capaz de articularla juridicamente

9 NIEVA FENOLL, Jordi. La valoracién de la prueba, Marcial Pons, Ediciones Juridicas y Sociales, Madrid,
2010, pag. 34.
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transformandola de fuentes en medios probatorios validos y el juez o tribunal, que atribuira

un valor concreto a las diferentes pruebas deducidas ante é1.”!%

Tarea que ademas deberd entregar una seguridad juridica, “teniendo en cuenta las
relaciones de interdependencia entre el sistema juridico y la realidad social”!’!; realidad
social que nos plantea la llegada o mejor la consolidacién de las nuevas tecnologias al
mundo no sélo social sino juridico, tal como lo representa en su frase el maestro CANO
MARTINEZ “Si la inseguridad juridica es la norma en un mundo interconectado, la

administracion de la evidencia digital deberia ser la constante” !,

En un mundo hiperconectado como en el que nos encontramos en la actualidad,
donde la mayoria de las labores que realizamos, nuestras comunicaciones, el estudio,
nuestro trabajo y las relaciones comerciales en general se realizan a través del uso de los
sistemas informaticos, un mundo donde no sélo los seres humanos nos encontramos

navegando en el ciberespacio, sino también las cosas (IOT).

Es un nuevo mundo que merece especial atencion sobre todo en lo que a regulacion
se refiere, pues si bien es cierto que a la fecha se cuenta a nivel mundial con diferentes
regulaciones acerca de la materia en lo referente a la ciberseguridad, el comercio
electronico y la cibercriminalidad, poca atencién se le ha prestado a la forma como se
deben probar cada uno de los actos y hechos que se suscitan en cada uno de estos

ambientes, en cada jurisdiccion del derecho respecto a lo digital.

Esto conlleva inexorablemente a cometer yerros al juzgador respecto a la valoracion
de la prueba o evidencia digital como medio probatorio independiente y mas ain a las
fuentes de prueba que alli se contengan, viendo como tras casi cuatro décadas desde que la
internet entr6é en funcionamiento, ain se sigue valorando este tipo de evidencias haciendo
uso de equivalencias funcionales y analogias con las evidencias y pruebas fisicas, mas
exactamente las documentales. Cuestion que nos lleva a replantear la forma de valorar este

tipo de pruebas o evidencias, comprendiendo inicialmente sus elementos valorativos que se

100 BENTHAM, Jeremy. Antologia (Edicion de COLOMER Josep M. Traducciones de HERNANDEZ
ORTEGA Gonzalo y VANCELLS Montserrat), Edicions 62, Barcelona, 1991, pag. 4.

101 BUENO DE MATA, Federico. Prueba electrénica y proceso 2.0...op.cit., pag. 257.

102 CANO MARTINEZ, Jeimy José. El peritaje informdtico y la evidencia digital en Colombia, conceptos,
retos y propuestas...op.cit., pag. 53.
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encuentran estipulados, tales como, la eficacia, la fuerza, el uso de la razén y la sana critica;
para luego revisar el concepto de libertad probatoria respecto a este controvertido nuevo

medio de prueba como lo es el digital.

Es asi como a esta altura, en el presente texto ya se han dilucidado diferentes
cuestiones tanto técnicas como juridicas, de modo y de forma acerca de la prueba o
evidencia digital, quedandonos por evaluar los elementos que se deberan tener en cuenta

para una correcta valoracion de la prueba o evidencia digital.
4.1 Elementos valorativos de la prueba o evidencia digital.

Los elementos valorativos de la prueba o evidencia digital corresponden a los mismos
elementos que se tienen en cuenta para la valoracion de cualquier otra prueba o evidencia
diferente a la digital, sin embargo al aparecer un nuevo componente como lo es el
componente digital, estos elementos afiaden nuevas perspectivas asi como nuevos
conceptos que permitiran garantizar el cumplimiento de cada uno de los que a continuacion
se relacionan como lo son la eficacia probatoria, la fuerza probatoria, el uso de la razon y la

sana critica y la libertad probatoria.

En tal sentido DELGADO MARTIN asiente “Si se cumplen los requisitos de
obtencion e incorporacion de la prueba digital al proceso, esta puede desplegar eficacia
probatoria, siendo objeto de valoracion por parte del juez o tribunal de conformidad con las

99103

reglas de la sana critica (sistema de libre valoracion de la prueba)”™. Es asi como

iniciaremos por abordar el primero de los elementos (la eficacia)
4.1.1 Eficacia probatoria.

Antes de aproximarnos a dar un concepto de eficacia probatoria en el ambito digital,
debemos aclarar dos puntos de interés que, si bien se han venido desarrollando a lo largo

del texto, sera este el momento para identificarlos de forma concreta.

El primer punto hace referencia al documento electronico como prueba o evidencia
digital y el segundo hara referencia a todas aquellas fuentes probatorias que se pueden

exponer mediante la prueba o evidencia digital como medio de prueba independiente,

103 DELGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba digital en todas las jurisdicciones...
op.cit., pag 77.
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diferente a la prueba documental, que por equivalencia funcional se viene valorando por los

tribunales el documento electronico.

Lo anterior debe comprenderse claramente puesto que de alli deviene que hay que
diferenciar entre la eficacia probatoria que se le debe entregar al documento electronico con
base en la normativa actual (es decir con base en la LEC y la ley colombiana 527 de 1999
acompafada del CGP) y la eficacia que se le debe dar a cualquier otra fuente de prueba que

pretenda hacerse valer como prueba o evidencia digital.

Es asi como la gran mayoria de los autores, a través de la doctrina a la par con los
diferentes jueces y magistrados a través de su jurisprudencia, se han limitado a describir los
supuestos que se deben tener en cuenta para otorgar no sélo la eficacia a la cual nos
referimos, sino la fuerza probatoria respecto del documento electrénico o el mensaje de
datos que el mismo pueda contener; creyendo que estos mismos supuestos son aplicables

para las demas fuentes digitales contenidas en el medio de prueba digital.

Por lo anterior se deja claro que una cosa es, la eficacia que se le entrega a un
documento electronico a partir de los supuestos de: pertinencia (articulo 281.1 LEC),
necesidad o idoneidad (articulo 283.2 LEC), aunados, como lo cita ORTUNO NAVALON,
a los presupuestos de autenticidad, exactitud y licitud. Siendo estos ultimos los que

constituyen el presupuesto de la eficacia probatoria del documento'®

, (se resalta en
negrilla toda vez que es clara su postura que son caracteristicas del documento); otra muy
diferente es la eficacia que se debe entregar a las pruebas o evidencias digitales diferentes

al documento electronico.

Sobre el anterior concepto referente a la eficacia probatoria del documento
electronico como prueba digital versan un gran nimero de autores, citando un ultimo
CANO MARTINEZ quien arguye que “Las pruebas informaticas gozan de una eficacia
natural por el simple hecho de ser documentos electronicos, ademas del deber existente en

cabeza del legislador y del derecho positivo de regular y determinar el alcance de cada una

104 ORTUNO NAVALON, Maria del Carmen. La prueba electrénica ante los tribunales. .. op. cit, pag. 110.
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de ellas”'% dando a entender que el alcance que otorga lo positivo del derecho, no es dbice

para eliminar la prueba que reposa en el documento electronico.

Cada uno de los autores refieren tres garantias frente a la eficacia probatoria del
documento electrénico que deben respetarse para otorgar dicha eficacia. Son ellas, la
autenticidad, la integridad y la licitud, ademas de las que se garantizaron previamente para
su admisibilidad. Entendiendo que estas garantias siempre han versado sobre el supuesto de
que toda prueba o evidencia digital se asemeja a un documento, a continuacion, se hara el
comparativo frente a estas mismas garantias, pero frente a la prueba o evidencia digital,

diferente al documento electronico.

Al revisar el tema desde la normativa, vemos que la ley colombiana 527 de 1999 por
medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones, en sus articulos del 10 al 12 versa sobre el tema. Sin
embargo, al analizarse la norma se evidencia una clara contraposicion de cada uno de estos

articulos en lo que a prueba o evidencia digital se refiere.

Si bien pueden llegar a adecuarse al documento electronico como prueba, no sucede
igual para las demas fuentes de prueba digital, incluyendo el mensaje de datos contenido en

un mensaje de correo electronico o un sistema de mensajeria como WhatsApp.

Iniciemos por el articulo 10 que un su parrafo segundo cita “no se negara eficacia,
validez o fuerza obligatoria y probatoria a todo tipo de informacion en forma de un mensaje
de datos, por el s6lo hecho que se trate de un mensaje de datos o en razéon de no haber sido

presentado en su forma original” %6

Se hace referencia y da a entender de forma precisa que, si un mensaje de datos no es

presentado como prueba o evidencia digital que es su forma original, sino que el mismo es

105 CANO MARTINEZ, Jeimy José. El peritaje informadtico y la evidencia digital en Colombia, conceptos,
retos y propuestas...op.cit., pag. 79-80.

106 ey 527 de 18 de agosto de 1999. Diario Oficial No. 43.673/ 21 agosto /1999, op.cit, Articulo 10.
admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de datos serdn admisibles como
medios de prueba y su fuerza probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo XIII,
Seccion Tercera, Libro Segundo del Cddigo de Procedimiento Civil. En toda actuacidon administrativa o
judicial, no se negara eficacia, validez o fuerza obligatoria y probatoria a todo tipo de informacioén en forma
de un mensaje de datos, por el solo hecho que se trate de un mensaje de datos o en razéon de no haber sido
presentado en su forma original.
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presentado en un documento fisico, es decir, impreso en un papel, no se le podra negar

eficacia, e incluso adelantandonos un poco, tampoco se le podra negar fuerza probatoria.

Lo anterior no tiene ningun sentido, incluso si lo que se pretende probar es el simple
documento electrénico. Y asi lo estipula la misma ley 527/99 en su articulo 11, en una clara
contraposicion a lo antedicho en el articulo 10 cuando cita “Por consiguiente habran de
tenerse en cuenta: la confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad en la forma en que se haya conservado la
integridad de la informacion, la forma en la que se identifique a su iniciador y cualquier

otro factor pertinente.””!?’

Situacion que no se comprende si se tiene en cuenta que lo que se conservé en el
medio digital puede ser susceptible de modificacion sin que sea perceptible al ojo humano,
diferente a lo que sucede con un documento fisico, es decir impreso o manuscrito; situaciéon
que a toda luz en un documento impreso que intente representar lo que fue generado en el
medio digital, es improbable puesto que no habrd forma de lograr tal supuesto,
independiente de que este tenga impresa una supuesta firma electronica que en todo caso se
desconoce si corresponde a lo que se trajo del ambiente digital (caracteristica de integridad
que se abordard en el siguiente apartado), también se hara referencia a la forma en la que se

identifique a su autor o iniciador.

Todo lo expuesto en el parrafo anterior se termina por corroborar con el analisis que
podemos hacer del articulo 12 de la misma ley 527/99 en su tercer y cuarto parrafo nos
acota respecto a la conservacion de los mensajes de datos y documentos “Que el mensaje
de datos o el documento sea conservado en el formato en que se haya generado, enviado o
recibido o en algun formato que permita demostrar que reproduce con exactitud la

informacion generada, enviada o recibida, y que se conserve, de haber alguna, toda

107 ey 527 de 18 de agosto de 1999. Diario Oficial No. 43.673/ 21 agosto /1999, op.cit, Articulo 11 criterio
para valorar probatoriamente un mensaje de datos. Para la valoracion de la fuerza probatoria de los mensajes
de datos a que se refiere esta ley, se tendran en cuenta las reglas de la sana critica y demas criterios
reconocidos legalmente para la apreciacion de las pruebas. Por consiguiente, habrdn de tenerse en cuenta: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el mensaje, la confiabilidad en
la forma en que se haya conservado la integridad de la informacién, la forma en la que se identifique a su
iniciador y cualquier otro factor pertinente.
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informacién que permita determinar el origen, el destino del mensaje, la fecha y la hora en

que fue enviado o recibido el mensaje o producido el documento”!%,

Articulo que por si mismo trae las exigencias frente a la exactitud de la informacion
donde se permitan determinar datos como la hora, la fecha, el autor, su destinatario, cosa
que sera inviable mediante una representacion simulada y trasladada de su ambiente natural
(el digital) a un ambiente irreal que no proyecta con exactitud y mucho menos entrega las
tres garantias antes nombradas y a las cuales nos referimos a continuacion iniciando con la

Integridad.

En el mismo sentido encontramos que en la normativa espafiola se exigen los mismos
tres requisitos para la prueba o evidencia digital tal como lo trae la LECRIM, en su articulo
588 sexies cl al referirse a la integridad cita “Fijard también las condiciones necesarias para
asegurar la integridad de los datos y las garantias de su preservacion para hacer posible,
en su caso, la practica de un dictamen pericial”'”. Situacion que hace evidente que se
hace necesaria la pericial informatica para garantizar la integridad y eventualmente llegar a
determinar el autor. Por su parte, la LEC, en su articulo 382 versa sobre el tema!'? en una

clara contraposicion a lo versado en la LECRIM, puesto que al igual que la ley 527/99 de

108 Tey 527de 18 de agosto de 1999. Diario Oficial No. 43.673/ 21 agosto /1999, op.cit, articulo 12
conservacion de los mensajes de datos y documentos. Cuando la ley requiera que ciertos documentos,
registros o informaciones sean conservados, ese requisito quedara satisfecho, siempre que se cumplan las
siguientes condiciones: Que la informacion que contengan sea accesible para su posterior consulta. Que el
mensaje de datos o el documento sea conservado en el formato en que se haya generado, enviado o recibido o
en algin formato que permita demostrar que reproduce con exactitud la informacion generada, enviada o
recibida, y que se conserve, de haber alguna, toda informacién que permita determinar el origen, el destino del
mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido el documento. No estara
sujeta a la obligacion de conservacion, la informacion que tenga por unica finalidad facilitar el envio o
recepcion de los mensajes de datos. Los libros y papeles del comerciante podran ser conservados en cualquier
medio técnico que garantice su reproduccion exacta.

109 Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de Enjuiciamiento Criminal,
Articulo 588 sexies c. Autorizacion judicial. La resolucion del juez de instruccion mediante la que se autorice
el acceso a la informacion contenida en los dispositivos a que se refiere la presente seccion, fijara los términos
y el alcance del registro y podra autorizar la realizacion de copias de los datos informaticos. Fijara también las
condiciones necesarias para asegurar la integridad de los datos y las garantias de su preservacion para hacer
posible, en su caso, la practica de un dictamen pericial.

110 Articulo 382. Instrumentos de filmacion, grabacion y semejantes. Valor probatorio. 1. Las partes podran
proponer como medio de prueba la reproduccion ante el tribunal de palabras, imagenes y sonidos captados
mediante instrumentos de filmacion, grabacion y otros semejantes. Al proponer esta prueba, la parte debera
acompafiar, en su caso, transcripcion escrita de las palabras contenidas en el soporte de que se trate y que
resulten relevantes para el caso. 2. La parte que proponga este medio de prueba podra aportar los dictamenes
y medios de prueba instrumentales que considere convenientes. También las otras partes podran aportar
dictamenes y medios de prueba cuando cuestionen la autenticidad y exactitud de lo reproducido. 3. El tribunal
valorara las reproducciones a que se refiere el apartado 1 de este articulo segun las reglas de la sana critica.
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Colombia no quita valor ni eficacia probatoria si los medios de prueba presentados por la
parte demandante a pesar de que sean digitales se presentan en un formato distinto, e
incluso da la posibilidad de demostrar a ambas partes la autenticidad o no posterior a la

impugnacion de la prueba'!!.

Esta situacion va en contra del principio de control de convencionalidad que en todo
caso recae sobre la magistratura y si se traslada a la jurisdiccion penal faltaria al principio
de presuncion de inocencia, el cual debera ser vencido por parte del Estado, por lo que es
en este ultimo en el que recae la carga de la prueba y debera demostrar y brindar las
garantias de las que versa el articulo 588 sexies C1 al cual ya se hizo referencia, desde el
inicio de la adquisicion de la prueba ya que de lo contrario la prueba debera decretarse

ilegal por falta de los requisitos legales.

Por todo lo anterior queda claro que una cosa es la eficacia que por equivalencia
funcional se pueda llegar a otorgar, con algunos reparos de los que se han venido hablando,
al documento electronico y otra la eficacia evaluada desde la prueba o evidencia digital
como medio independiente. Ahora pasemos a entender los elementos que entregan eficacia

probatoria a la prueba o evidencia digital.
4.1.1.1 Autenticidad.

La autenticidad de la prueba electrénica estara dada por la determinacion de su autor,
asi lo acufia ORTUNO NAVALON al sefialar que la garantia de autenticidad “supone la
identificacion de la autoria del documento y del contenido que este refleja”!!'?. Pues bien,

esta garantia en el documento electrénico la puede entregar la firma electronica del autor la

11 'STS n° 300/2015, de 19 de mayo de 2015, FJ 4°, (RJ 2015\1920) aqui el aparte ... Respecto a la queja
sobre la falta de autenticidad del didlogo mantenido por Ana Maria con Constancio a través del Tuenti, la Sala
quiere puntualizar una idea basica. Y es que la prueba de una comunicacion bidireccional mediante cualquiera
de los multiples sistemas de mensajeria instantanea debe ser abordada con todas las cautelas. La posibilidad
de una manipulacion de los archivos digitales mediante los que se materializa ese intercambio de ideas, forma
parte de la realidad de las cosas. El anonimato que autorizan tales sistemas y la libre creacion de cuentas con
una identidad fingida, hacen perfectamente posible aparentar una comunicacion en la que un unico usuario se
relaciona consigo mismo. De ahi que la impugnacion de la autenticidad de cualquiera de esas conversaciones,
cuando son aportadas a la causa mediante archivos de impresion, desplaza la carga de la prueba hacia quien
pretende aprovechar su idoneidad probatoria. Sera indispensable en tal caso la practica de una prueba pericial
que identifique el verdadero origen de esa comunicacién, la identidad de los interlocutores y, en fin, la
integridad de su contenido”
12 ORTUNO NAVALON, Maria del Carmen. La prueba electroénica ante los tribunales... op. cit, pag. 111.
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cual serd proporcionada por una entidad certificadora o un tercero certificado segin lo

normado en la ley colombiana 527/99 y la Ley 59/2003, de firma electronica.

Hasta aqui no existe problema alguno mas que el supuesto firmante aduzca no
corresponderse e impugne la autenticidad del documento, por lo que, quien aporta la prueba
debera demostrar que la firma es auténtica, acudiendo en todo caso a una pericial
informatica que debera demostrar que el dispositivo electronico asignado o destinado para
tal fin no fue vulnerado, mientras la parte que impugna, podra demostrar lo contrario y que
ademas mediante dicha vulneracion obtuvieron sus credenciales para el acceso al sistema
de firma electronica que bien sea dicho de paso se correspondera funcionalmente con la
firma manuscrita, por cuanto es deber de cuidado, reserva y resguardo por parte de quien la
tenga asignada. Por ello en el documento electronico que goza de firma electronica la

autenticidad se presume.

Cuestion diferente sucede con la prueba o evidencia digital, como por ejemplo los
mensajes de WhatsApp, los mensajes en redes sociales, los logs de auditoria, la meta data,
las fotografias, los videos entre otras fuentes de prueba digital, las cuales si bien se les
puede demostrar su integridad (siguiente apartado) dificilmente se podra garantizar su
autor, por cuanto a diferencia del documento electronico donde el autor se presume de
facto, en este tipo de prueba o evidencia digital la autoria de la fuente digital estara en duda

y ésta no se puede presumir.

Se debera entonces trasladar la garantia de autenticidad de la prueba digital a la
identificacion del dispositivo donde se encuentra almacenada la evidencia o prueba digital,
o desde donde fue enviada, demostrando que la prueba o evidencia digital que se pretende
hacer valer es auténtica respecto al dispositivo electronico que contiene el medio de
almacenamiento de donde se produjo su recoleccion, més no frente al autor humano que la

produjo.

Al respecto y haciendo referencia a la Ley 18/2011, de 5 de julio, reguladora del uso
de las tecnologias de la informacion y la comunicaciéon en la Administracion de Justicia

espafiola''’*, DELGADO MARTIN resalta “En el ambito de la prueba electronica, cabe

13 Anexo definiciones de la ley 18/2011, Define autenticidad como:  propiedad o caracteristica consistente
en que una entidad es quien dice ser o bien que garantiza la fuente de la que proceden los datos”
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definirse como la propiedad o caracteristica consistente en que se garantiza la autenticidad
del origen de los datos, es decir, se garantiza la fuente de la que proceden los datos™!'!4,
Abordada esta garantia, procedemos a definir quizés la garantia mas importante en lo que

refiere a la prueba o evidencia digital: la integridad.
4.1.1.2 Integridad y disponibilidad futura.

Abordaremos ahora una garantia que conlleva a otorgar como valor afiadido una
adicional. Se trata de la garantia de integridad, que conlleva a garantizar la disponibilidad
de la prueba o evidencia digital a futuro. Debemos aclarar que, para garantizar este
supuesto al documento electronico, el mismo ademas de llevar la firma electronica que
garantiza la autenticidad desde su autor, debera ir firmado digitalmente, concepto que se
desarroll6 en el titulo I del presente texto. De lo contrario, dificilmente se podra entregar

esta garantia respecto de este tipo de documentos.

Ahora bien, con referencia a las demas pruebas o evidencias digitales, esta garantia
no es diferente y debemos conceptualizarla como aquélla que permite conservar el
contenido de la prueba o evidencia digital incolume, por cuanto la integridad correspondera
entonces a la certificacion de que el contenido de la prueba digital no ha sido alterado,
modificado, eliminado, adicionado o en general, que la prueba se conserva en su estado
original, el mismo que tenia al momento de su recoleccidon y aseguramiento y que esta no

ha sido manipulada.

Al respecto DELGADO MARTIN define la integridad desde la concepcion del
documento electronico refiriéndose a la misma como prueba electronica, pero que al
tratarse de una garantia que aplica indistintamente para ambas es mas que acertada, “por
integridad de la prueba electronica cabe entender la propiedad o caracteristica consistente
en que los datos (activo de informacién) no han sido alterados de manera no autorizada. En
definitiva, se trata de aplicar la construccion de la cadena de custodia a este ambito: la

preservacion de los datos™!!® .

14 DELGADO MARTIN, Joaquin. Investigacion tecnolégica y prueba digital en todas las jurisdicciones...
op.cit., pag 82.
115 Tbidem pag. 82.
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Tomando como base lo dicho por DELGADO MARTIN es preciso aclarar el
concepto de cadena de custodia, el cual ya ha sido ampliamente desarrollado por la
jurisprudencia y a la cual ya hemos hecho referencia durante el escrito y sélo por citar

alguna otra hacemos referencia a la STS 777/2013, de 7 octubre''®.

Decimos que es preciso aclarar que para la prueba o evidencia digital per se no se
correspondera al mismo formato fisico de los demés medios de prueba, es decir la cadena
de custodia en el ambito digital, no corresponderd al documento ya conocido impreso en
una hoja de papel y diligenciado por los intervinientes o por quienes hayan tenido contacto

con la prueba.

En este caso la cadena de custodia digital correspondera a la firma digital que al
momento de su recoleccion tal como lo plantea el estandar internacional ISO 27037.Y
debera generar el perito (o quien haga sus veces) mediante un algoritmo o Cédigo HASH!!”

que garantice la no modificacion del contenido de la prueba o evidencia digital.
4.1.1.3 Licitud respeto a la intimidad digital y del propio campo virtual.

Tal como se referencid en el Capitulo I. Admisibilidad de la prueba o evidencia
digital, del presente titulo, la licitud de la prueba o evidencia digital estara dada por el
respeto a los derechos fundamentales en el momento de su obtencion. PINTO PALACIOS

y PUJOL CAPILLA lo presentan afirmando que “Toda prueba que se obtenga con

116 STS n° 777/2013, de 7 octubre de 2013, FJ 7°, (RJ 2013\7891) cita ... “La cadena de custodia sirve para
acreditar la "mismidad" del objeto analizado, la correspondencia entre el efecto y el analisis o informe, su
autenticidad. No es presupuesto de validez sino de fiabilidad. Cuando se rompe la cadena de custodia no nos
adentramos en el campo de la ilicitud o inutilizabilidad probatoria, sino en el de la menor fiabilidad
(menoscabada o incluso aniquilada) por no haberse respetado algunas garantias. Son dos planos distintos. La
ilicitud no es subsanable. Otra cosa es que haya pruebas que por su cierta autonomia escapen del efecto
contaminador de la vulneraciéon del derecho (desconexion causal o desconexion de antijuricidad). Sin
embargo la ausencia de algunas garantias normativas, como pueden ser las reglas que aseguran la cadena de
custodia, lo que lleva es a cotejar todo el material probatorio para resolver si han surgido dudas probatorias
que siempre han de ser resueltas en favor de la parte pasiva; pero no a descalificar sin mas indagaciones ese
material probatorio”.

"7 DELGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba digital en todas las jurisdicciones...
op.cit., padg 83, entrega una concreta definicion del algoritmo HASH aduciendo ...“ Se trata de un algoritmo
matematico que se realiza sobre el conjunto de os datos contenidos en un concreto dispositivo o soporte
digital: el resultado genera un valor de 32 o mas digitos de tal forma que, si se modifica un solo bit del
conjunto de datos sobre el que se ha realizado, el valor del hash es diferente”. A continuacion, se deja la url
donde se puede generar en linea un algoritmo HASH a una prueba o evidencia digital:
https://md5decrypt.net/en/Sha512/ .
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vulneracion de derechos fundamentales ha de reputarse nula. Esta nulidad, en principio, se

extiende a todas las demas pruebas que se obtienen gracias al acto previo legitimo™!!®,

Pues bien, esta garantia o presupuesto en el ambito digital va mas alla de los derechos
fundamentales clasicos, debiéndose llevar por la misma naturaleza de la prueba a la
evaluacion de derechos fundamentales digitales y a los lugares virtuales que la aplicacion
de estos trae consigo. Asi lo representa ORTUNO NAVALON al sostener que “La doctrina
ha sostenido la aparicion de lo que se denomina una “tercera generacion” de derechos
fundamentales, que vendria integrada por las garantias del ciudadano frente a los ataques a
sus libertades procedentes de las nuevas tecnologias; y asi se califican como “libertades
informaticas” al conjunto formado por el derecho al secreto de las comunicaciones
informaticas y telematicas, la intimidad informatica y el derecho a la autodeterminacion

informativa.”'!’

Es asi como si de una orden de entrada y registro licitamente obtenida se desprendiera
que en la practica del registro se hallaren dispositivos electronicos que pudiesen contener
medios de almacenamiento con informacién de tipo digital, se debera contar con una orden

de registro a estos dispositivos como domicilio virtual.

De ahi que el ingreso a cada red social y a cada buzén de correo deberéd garantizarse
mediante una orden que en todo caso cumpla con los requisitos de necesidad, pertinencia,
utilidad y proporcionalidad que permitan tomar una medida restrictiva de derechos
fundamentales, mas alla de que el acceso a esas redes o buzones de correo esté
predeterminado por el usuario. Esto no querra decir que ¢l mismo esté permitiendo su
ingreso, en el entendido que ¢l y nada mas que €l es quien conoce y tiene la potestad de
ingreso al domicilio virtual inicial dentro del cual pueden encontrarse otros domicilios

virtuales (facultad qué solo es viable en el ciberespacio).

Respecto de lo versado anteriormente, la STS 204/2016, de 10 de marzo (Sala de lo
Penal, Seccion 1?) haciendo referencia, al derecho a la intimidad personal, a los dispositivos
digitales de almacenamiento masivo de informacion, a su acceso, ademds de los distintos

ambitos de proteccion que reciben un tratamiento unitario, asi como al derecho

118 PINTO PALACIO, Fernando y PUJOL CAPILLA, Purificacion. La prueba en la era digital, Wolters

Kluwer, Madrid, 2017, Pag 155.

19 ORTUNO NAVALON, Maria del Carmen. La prueba electroénica ante los tribunales. .. op. cit, pag. 88.
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constitucional de nueva generacion constitutivo de una proteccion del propio entorno
virtual'?®. Expresa que el derecho a la intimidad es un derecho que al igual que el de la

proteccion al propio entorno virtual no es absoluto.

Sin embargo, cuando nos referimos al propio entorno virtual o digital, entendiendo
este como aquel entorno donde se dispone de datos e informacioén de caracter reservada e
intima que no solo puede llegar afectar a la persona duefa del dispositivo de
almacenamiento digital sino a terceros que se relacionen dentro de esa informacién, como
lo son fotografias, conversaciones, entre otras, tal procedimiento de acceso al medio de
almacenamiento y registro a las fuentes de informacion que alli se encuentran alojadas hace
inviable técnicamente la posibilidad de no llegar a conocer otros datos e informacion que

nada tengan que ver con el hecho de la causa.

A pesar de que en la legislacion colombiana la implementacién y la regulacion de los
derechos fundamentales digitales no ha sido adoptada, en la actualidad el CPP en su

articulo 236'?! faculta al ente investigador para la recoleccion de la informacion dejada al

120 STS n° 204/2016 de 10 de marzo de 2016, F.J. 11°, (RJ 2016/11142), entre muchos otros fundamentos
juridicos se toma el siguiente ...“La ponderacion judicial de las razones que justifican, en el marco de una
investigacion penal, el sacrificio de los derechos de los que es titular el usuario del ordenador, ha de hacerse
sin perder de vista la multifuncionalidad de los datos que se almacenan en aquel dispositivo. Incluso su
tratamiento juridico puede llegar a ser mas adecuado si los mensajes, las imagenes, los documentos y, en
general, todos los datos reveladores del perfil personal, reservado o intimo de cualquier encausado se
contemplan de forma unitaria. Y es que, mas alla del tratamiento constitucional fragmentado de todos y cada
uno de los derechos que convergen en el momento del sacrificio, existe un derecho al propio entorno virtual.
En él se integraria, sin perder su genuina sustantividad como manifestacion de derechos constitucionales de
nomen iuris propio, toda la informacién en formato electronico que, a través del uso de las nuevas
tecnologias, ya sea de forma consciente o inconsciente, con voluntariedad o sin ella, va generando el usuario,
hasta el punto de dejar un rastro susceptible de seguimiento por los poderes publicos. Surge entonces la
necesidad de dispensar una proteccion jurisdiccional frente a la necesidad del Estado de invadir, en las tareas
de investigacion y castigo de los delitos, ese entorno digital.”

121 Ley 906 de 31 de agosto de 2004 "Por la cual se expide el Cédigo de Procedimiento Penal”, Articulo 236.
Recuperacion de informacion producto de la transmision de datos a través de las redes de comunicaciones.
Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los medios cognoscitivos previstos
en este codigo, para inferir que el indiciado o imputado esta transmitiendo o manipulando datos a través de las
redes de telecomunicaciones, ordenara a policia judicial la retencion, aprehension o recuperacion de dicha
informacion, equipos terminales, dispositivos o servidores que pueda haber utilizado cualquier medio de
almacenamiento fisico o virtual, andlogo o digital, para que expertos en informatica forense, descubran,
recojan, analicen y custodien la informacidon que recuperen; lo anterior con el fin de obtener elementos
materiales probatorios y evidencia fisica o realizar la captura del indiciado, imputado o condenado. En estos
casos seran aplicables analdgicamente, segin la naturaleza de este acto, los criterios establecidos para los
registros y allanamientos. La aprehension de que trata este articulo se limitara exclusivamente al tiempo
necesario para la captura de la informacidon en €l contenida. Inmediatamente se devolverdn los equipos
incautados, de ser el caso. PARAGRAFO. Cuando se trate de investigaciones contra miembros de Grupos
Delictivos Organizados y Grupos Armados Organizados, la Policia Judicial dispondrd de un término de seis
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navegar por internet y otros medios semejantes, de donde se puede deducir que esos otros
medios hacen referencia a lo que hace referencia el propio entorno virtual y la intimidad

digital a la que nos hemos referido.

Es asi como, con relacion a la presente cuestion, el acceso y posterior registro y
analisis de las fuentes de informacion es restrictiva de los derechos a la privacidad de la
informacion y los datos, el de la intimidad e incluso el de domicilio digital. Sin embargo,
estas actuaciones son permitidas bajo ciertas condiciones o normas tal como lo trae, el
citado articulo. No obstante, es de resaltar que tal como versa el mismo articulo 236, el
hecho de incautar los dispositivos dentro del registro al bien inmueble no faculta al acceso a
la informacion; por cuanto se debera solicitar una orden diferente para realizar la citada

actuacion.

Cabe resaltar que de la misma manera deberd ser aplicada la norma, cuando el
dispositivo electrénico o el medio de almacenamiento fisico sea obtenido de manera
diferente a un acceso al domicilio. En todo caso los agentes de policia judicial deberan
comunicar al fiscal en la legislacion colombiana y al juez instructor en la espaola, tanto de
las actuaciones de incautacion como de la solicitud, de ser pertinente, para el acceso a estos.
Frente a este tema y haciendo uso del derecho comparado en la legislacion espafiola
encontramos la LECRIM en su articulo 588 sexies a 1. y 588 sexies a 2, al igual que el 588

sexiesBC1ly2.

4.2 Fuerza probatoria, uso de la razon y la sana critica frente a la prueba o evidencia

digital.

La fuerza probatoria en sentido estricto hace referencia tal y como nos lo presenta
LOPEZ “a la operacion mental que hace el juez para formar su conviccion a partir de los
medios de prueba aportados al proceso”.!?> Medios de prueba dentro de los cuales aparece
la prueba o evidencia digital, acerca de la cual nos ilustra el Consejo de Estado Colombiano
en su sentencia radicado 76001-23-33-000-2015-01577-01 donde refiere respecto al uso de

la fuerza probatoria en relacion con un mensaje de datos que “Para la valoracion de la

(6) meses en etapa de indagacion y tres (3) meses en etapa de investigacion, para que expertos en informatica
forense identifiquen, sustraigan, recojan, analicen y custodien la informacion que recuperen.

122 CARRASCOSA LOPEZ, Valentin. Valor probatorio del documento electronico. Informdtica y Derecho:
revista iberoamericana de Derecho informatico, 1995, no 8, pag. 139.
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fuerza probatoria de los mensajes de datos a que se refiere esta ley (527/99 en su articulo
11), se tendrdn en cuenta las reglas de la sana critica y demds criterios reconocidos
legalmente para la apreciacion de las pruebas. Por consiguiente, habran de tenerse en
cuenta: la confiabilidad en la forma en la que se haya generado, archivado o comunicado el
mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifique a su iniciador y cualquier otro factor

pertinente”.1??

Es asi como dentro de ese ejercicio mental el juez debe hacer uso de la razén y la
sana critica, entendiéndose esta desde la aplicacion de las tres reglas fundamentales que la
componen, como lo son, las reglas de la légica, las maximas de la experiencia y el
conocimiento cientifico afianzado, sin dejar al libre albedrio tal razonamiento, ya que de lo
contrario nos encontrariamos frente a la libre convicciéon del juzgador (apartado siguiente) y
no frente al uso de la razon y la sana critica, tal como no lo presenta la sentencia de la Corte

Constitucional Colombiana C-202/2005'%*,

Al respecto de estas tres reglas HUNTER AMPUERO manifiesta “Ninguna de estas
tres directrices es suficiente por si misma. La correccion logica de la valoracion probatoria
no excusa del error ni de la injusticia cuando se aplica aisladamente. Las maximas de la
experiencia son esencialmente mutables, en tanto la experiencia humana es también
forzosamente variable, y por ello tampoco escapan del error. El conocimiento
cientificamente afianzado, por ultimo, aunque respaldado por la objetividad, tampoco es
infalible” “Una correcta ponderacion de acuerdo con la sana critica implica necesariamente

una conjugacion de estas reglas”!?.

123 Sentencia 76001-23-33-000-2015-01577-01, de 17 de marzo de 2016, Seccién quinta de la Sala de lo
Contencioso Administrativo del Consejo de Estado Colombiano, F.J. 5.2.
124 Sentencia C-202/2005 de 08 de marzo de 2005, FJ 5, (D-5336) frente al uso de la razén y la sana critica
refiere “Las reglas de la sana critica son, ante todo, las reglas del correcto entendimiento humano. En ellas
interfieren las reglas de la 16gica, con las reglas de la experiencia del juez. Unas y otras contribuyen de igual
manera a que el magistrado pueda analizar la prueba (ya sea de testigos, peritos, de inspeccion judicial, de
confesion en los casos en que no es lisa y llana) con arreglo a la sana razén y a un conocimiento experimental
de las cosas” () ...“ “El juez que debe decidir con arreglo a la sana critica, no es libre de razonar a voluntad,
discrecionalmente, arbitrariamente. Esta manera de actuar no seria sana critica, sino libre conviccion”
125 HUNTER AMPUERO, Ivan. “Control judicial de las reglas de la sana critica (Corte Suprema)”, Rev.
derecho (Valdivia), 2012, vol.25. n°® 1, pag 247.
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Analizando cada una de las maximas que nos presenta HUNTER AMPUERO frente
al uso de la razén y la sana critica, refiriéndonos a la prueba o evidencia digital tendremos

que decir:

Primero: Mediante un “examen l6gico” referente a la prueba o evidencia digital no se
puede llegar a valorar la misma en su totalidad puesto que se trata de una prueba o

evidencia de especial caracteristica que no basta con aplicar la “logica”!?¢

, ya que la
integridad de esta prueba no admite un grado de incertidumbre puesto que el método
utilizado para garantizar tal caracteristica se hace cientificamente inalterable, ahora bien si
nos referimos a la autenticidad la misma siempre va tener un grado de incertidumbre, por
cuanto se concluye entonces que la integridad de la prueba o evidencia digital siempre
debera ser razonada con un alto grado de certeza desde la 16gica pero con un alto grado de

incertidumbre frente a su autenticidad, entendiendo esta ultima desde el autor.

Segundo: Basados en las “maximas de la experiencia” y entendiéndolas desde la
definicion que nos trae DEVIS HECHANDIA representandolas como “un criterio objetivo,
interpersonal o social ... que son patrimonio del grupo social ... de la psicologia, de la fisica
y de otras ciencias experimentales"'?’, debemos decir que la prueba o evidencia digital
pertenece claramente a las ciencias de la ingenieria, desde el &mbito del uso de las TICS
(Tecnologias de la informacion y las comunicaciones), por consiguiente sera deber
inequivoco del juzgador al momento de valorar este tipo de prueba hacer uso de esta
maxima que unida al conocimiento cientifico serd las que finalmente den claridad sobre su

correcta apreciacion y valoracion aplicando el uso de la razon y la sana critica.

Tercero: hacemos referencia al “conocimiento cientifico afianzado” que junto al
punto anterior forman parte de las maximas sine qua non a aplicar en la valoracion de la
prueba o evidencia digital, mediante el uso de la razon y la sana critica probatoria, puesto

que para este nuevo tipo de prueba es necesario tener conocimientos técnicos especiales

126 Segtin el significado que trae la RAE. Logica que, a semejanza del raciocinio natural, admite una
posibilidad de incertidumbre en la verdad o falsedad de sus proposiciones, Recuperado de la wurl:
https://dle.rae.es/1%C3%B3gico el 21 de mayo de 2020.

127 DEVIS HECHANDIA, Hernando. Teoria General de la Prueba Judicial, Editorial Zavalia, Buenos aires,
1981, pag. 336.
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que como lo manifiesta HUNTER AMPUERO “han sido respaldados por el mundo

cientifico, por su propia naturaleza en este caso la naturaleza digital”'?3,

Por lo anterior debemos decir que hay una realidad que no se puede negar respecto a
este método de valoracion que unido al que trataremos en el siguiente apartado (libre
valoracion de la prueba), es desconocido en la actualidad por la gran mayoria de
juzgadores, que poco o ningin conocimientos técnico o cientifico tienen que les permitan
valorar adecuadamente la prueba o evidencia digital “con base en su conocimiento privado,
las caracteristicas informaticas de los distintos dispositivos tecnologicos que compongan el

acervo probatorio”, tal como lo cita ORTUNO NAVALON'%.

Respecto de la fuerza probatoria que entrega el uso de la razén y la sana critica en
relacion con la prueba o evidencia digital, ABEL LLUCH sefiala dentro de las tres posturas

doctrinales a las cuales hace referencia'>®

, una en particular, que, en consonancia con la
postura adoptada desde el inicio del presente escrito, versa sobre la prueba o evidencia
digital como “naturaleza especialisima”, por cuanto el uso de la razon y la sana critica asi
debe de ser contemplada “especial”. Este mismo sector exige al tribunal prestar especial
atencion no sélo a las cuestiones técnicas de la prueba o evidencia digital sino a sus
caracteristicas que entregan eficacia probatoria como lo son la integridad, autenticidad y

licitud a las cuales ya nos referimos ampliamente.

De tal manera que al respecto del uso de la razon y la sana critica, esta debera ser
limitada, sin salirse de los pardmetros clasicos de sus reglas (de la l6gica, las maximas de la

experiencia y el conocimiento cientifico) apoyandose de las propias conclusiones que se

122 HUNTER AMPUERO, Ivin. “Control judicial de las reglas de la sana critica (Corte Suprema)”, Rev.
derecho (Valdivia)...op.cit., pag. 47.
129 ORTUNO NAVALON, Maria del Carmen. La prueba electrénica ante los tribunales. .. op. cit, pag. 258.
130 ABEL LLUCH, Xavier, juicio de admision de la prueba electronica, en: ABEL LLUCH, Xavier y PICO I
JUNOY, Joan, La prueba electronica...op. cit, pag. 169-172. Define ademas estos dos sectores doctrinales: un
primer sector que sostiene que por la naturaleza de la prueba no se aporta nada nuevo, ya que las reglas de la
sana critica, por definicion hard referencia siempre a un caso en concreto, tratdndose entonces de una
redundancia cuando se hable de la prueba digital “por la naturaleza especial”. Un segundo sector por su parte
plantea que la expresion “seglin su naturaleza” permite distinguir dos tipos de pruebas digitales, uno que trata
de los documentos electronicos que han sido trasladados de la realidad fisica a la digital como lo son por
ejemplo los documentos electronicos y los mensajes de datos que se contengan en €1, que permitiran aplicar la
valoracion desde la sana critica que plantea el articulo 319 y 326 de la LEC respecto a los documentos
publicos y privados y la ley 527/99 Colombiana; y un segundo grupo que refiere a los instrumentos
informaticos que debieran ser valorados respecto a la equivalencia funcional de los mismos, por ejemplo los
medios audiovisuales y a los que se deben aplicar las mismas reglas de valoracion de las que versa el articulo
382 LEC y CGP.
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presenten de la pericia informatica'®!. Por consiguiente, la fuerza probatoria que se le
otorgue a la prueba o evidencia digital estard dada por el uso de la razon y la sana critica
basada en las caracteristicas propias de la especialidad de la prueba (autenticidad,

integridad y veracidad, ademas de la licitud).
4.3 Libertad probatoria respecto de la prueba o evidencia digital.

Las leyes procesales colombiana y espafiola se rigen en mayor medida por el
otorgamiento de la libre valoracion probatoria que se les otorga a los juzgadores (Jueces y
Magistrados) y salvo excepciones legales que asi lo determinen por el sistema legal o
tasada, sin que esto quiera decir al igual que en el uso de la razon y la sana critica que los
juzgadores tengan total discrecionalidad, tal como lo explica DELGADO MARTIN al

definir la prueba legal y el sistema de prueba libre de la siguiente manera:

“Las pruebas legales son aquellas en las cuales la ley sefiala por anticipado al juez el
grado de eficacia que debe atribuir a determinado medio probatorio” es decir que un hecho
debe o no ser declarado por el juez con base en la conclusion factica que entrega la propia
ley. “Prueba libre, el juez realiza esa valoracion segun las reglas de criterio racional; lo que
no significa pura discrecionalidad o arbitrariedad, sino que los criterios aplicados por el

juez han de recogerse en la motivacion de la sentencia”.!*

Respecto al tema de la libre valoracion probatoria de la prueba o evidencia digital,
DELGADO MARTIN lo aborda dando respuesta en cinco puntos al interrogante ;qué
significa la libre valoracion de la prueba electronica digital? En los mismos términos refiere
basicamente a que la libertad probatoria del juez estara supeditada a las reglas del uso de la
razon y la sana critica, puesto que la especialidad técnica y tecnoldgica de esta, dificilmente
permitird al juez encontrar una racionalidad distinta a lo que arroje un resultado pericial

respecto de la integridad y la autenticidad de la prueba o evidencia digital.!

131 DE URBANO CASTRILLO, Eduardo. La valoracién de la prueba electrénica, Tirant Lo Blanch,
Valencia, 2009, pag. 120-121.

132 DELGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba digital en todas las jurisdicciones...
op.cit., pag 78.

133 Ibidem, pag. 79. Respecto al interrogante ;qué significa la libre valoracion de la prueba electronica digital?
...“en primer lugar, la ley no obliga al juez a tener por probados los hechos que surjan de una prueba digital”
()...“En segundo lugar, significa que la ley no determina que la prueba electronica, solamente puede tener
eficacia probatoria si se cumplen ciertos presupuestos legales” ()...“En tercer lugar, también quiere decir que
el juez valorara la prueba electronica conforme a las reglas de la sana critica, seglin la naturaleza del soporte”
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Al respecto de lo planteado por DELGADO MARTIN se debe hacer precision en su
planteamiento segundo donde a pesar que la ley a la fecha no plantea ninguna normativa
que permita dar eficacia a la prueba digital no es menos cierto que la jurisprudencia tal
como se desarrollo en el capitulo I del presente Titulo ya se ha pronunciado al respecto y
guardando el respeto por el bloque de constitucionalidad da cabida a la aplicacion
obligatoria de los estandares internacionales para la recoleccion y preservacion de la

evidencia digital.

Por otra parte si del hecho se deduce que so6lo la prueba digital puede dar fe de la
ocurrencia del mismo se deberd garantizar la eficacia probatoria de esta, es decir su
rigurosa apreciacion desde la integridad y autenticidad que puede o no derivar en la
veracidad de los hechos objeto del litigio, por consiguiente la libertad probatoria del juez
respecto a la motivacion de la sentencia no se podra fijar solamente en su racionalidad, en
el sentido comun que pueda ¢l representarse frente a la prueba o evidencia digital y en todo
caso debera ante el reducido conocimiento técnico- cientifico que pueda tener acerca de la
materia, apoyarse en la prueba pericial informdatica que para este medio de prueba debera
ser de obligatorio cumplimiento, siendo este el medio de prueba mas idoneo para dar

certeza al juzgador de las garantias de la prueba o evidencia en cuestion.

4.4 Apreciacion en conjunto de la prueba o evidencia digital desde la autenticidad, la

integridad, la veracidad y la autoria.

La prueba o evidencia digital goza de unas caracteristicas técnicas especialisimas que
incluso dificilmente permite conocer la autoria de estas, de alli que surja la importancia de
la valoracién de la prueba o evidencia digital en conjunto, puesto que no se advierte de que
manera se pueda probar la autoria de una prueba o evidencia digital, salvo que la parte
dentro de un proceso civil, laboral, mercantil entre otros acepte de facto su autoria. O en el
ambito penal se produzca una captura del ciberdelincuente en flagrancia lo que dificilmente

puede suceder en el mundo virtual.

()...“En cuarto lugar, el alto componente tecnologico de la prueba electronica determinara con frecuencia la
importancia de los conocimientos cientificos en su valoracion” ( )...“En quinto lugar, en la valoracion
conforme a la sana critica el juez habra de tener en cuenta la postura procesal de cada una de las partes en
relacion con la concreta prueba electronica”.
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Es asi como MORA DIAZ conceptualiza la necesidad de valorar la prueba en
conjunto como “La valoracion de la prueba digital de un concreto proceso ha de ser
apreciada en relacién con el valor probatorio de las restantes pruebas practicadas”!'**.
Aunque su valoracion debe ser individual e independiente a los demas medios de prueba, su
apreciacion siempre debera hacerse en conjunto, lo anterior si se tiene en cuenta que la
autoria siempre tendra un asomo de duda razonable, y es por ello que la autenticidad de la
prueba o evidencia digital se entiende desde el medio o dispositivo del cual se recolecto y

no desde su autor.

Respecto a la valoracion de la prueba o evidencia digital, se ejemplifica con la
sentencia 69/2017 de la AP Barcelona Seccion 18* 1*°, donde se referencian unos mensajes
de WhatsApp los cuales al momento de tenerse en cuenta para el fallo se apreciaron en
conjunto con otros medios de prueba, entre los que se observa el interrogatorio, sin
embargo, al reparo debe decirse que la prueba digital para este caso (los mensajes de
whatsapp), no debieron haber sido tomados en cuenta por carecer de las garantias de

integridad y autenticidad.

Por ultimo, traemos a colacion la sentencia T-043/2020 del 10 de febrero de 2020
proferida por la corte constitucional colombiana, donde deja més que claro que la prueba o
evidencia digital que para el caso se resume en mensajes de whatsapp obr6d unicamente
como prueba indiciaria, puesto que el sentido o mejor la motivacion de la sentencia se

concretd mediante la valoracion de los medios probatorios en conjunto. '3

134 MORA DIAZ, Rocio. “La valoracion de la prueba en soportes informaticos”. El derecho, noticias
Juridicas. 2004, n° 20, pag 15.

135 SAP n° 69/2017 de 31 de enero de 2017, F. J. 3°, (JUR 2017\106183) entre otras versa “De esta forma, la
sentencia recurrida entendemos que ha valorado con correccion la prueba electronica en conjuncion con el
resultado del interrogatorio de ambas partes y especificamente el de la Sra. Inocencia y acierta al considerar
acreditado que existia relacion entre la misma y el demandante al tiempo de la concepcion del menor cuya
filiacion se reclama en el proceso.”

136 Sentencia n® T- 043/20 de 10 de febrero de 2020, F. J. 53, (T-7.461.559) en su fundamento juridico 53
refiere...“En relacion con los diferentes medios de prueba obrantes en el expediente y que fueron valorados
por la Sala, debe precisarse que si bien la accionante allegd diferentes capturas de pantalla de conversaciones
sostenidas en la aplicacion WhatsApp, las cuales presentan un valor de prueba indiciaria, conforme lo
seflalado en precedencia (supra 21), estos elementos fueron analizados de forma conjunta con los demas
rudimentos probatorios, entre ellos, el derecho de peticion, el numero de estudiantes matriculados en el 2018,
y las razones ofrecidas por la accionada para no contratar nuevamente a la sefiora Dora Patricia Ramirez
Monsalve, lo cual permiti6 estructurar el razonamiento efectuado en esta providencia”
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CONCLUSIONES

PRIMERA: Tanto en la legislacion espafiola como en la colombiana, los documentos
y firmas electronicas como los digitales y los documentos virtuales, pertenecen a la
categoria de prueba o evidencia digital y asi deben ser tratados los datos y la informacion

contenidos en ellos.

SEGUNDA: A raiz de la investigacion efectuada, considero que el equivalente
funcional de la prueba o evidencia digital s6lo puede otorgarse al documento electronico

siempre y cuando cumpla los requisitos funcionales del documento fisico.(ver anexo 1).

TERCERA: La aparicion de nuevas fuentes probatorias dentro de la categoria de la
prueba o evidencia digital hace que los operadores de justicia, ademas de romper
paradigmas frente a la equivalencia funcional de la prueba digital, se cuestionen frente a la
necesidad de presentar alternativas que conlleven a la regulacién de las practicas de la

prueba digital, en especial cuando se trate de [A y técnicas OSINT.

CUARTA: Pienso que resulta imperativo legislar frente a la unificacion de la manera
de recolectar la prueba o evidencia digital en cada uno de los medios de almacenamiento
tanto fisicos como virtuales. Mientras esto sucede se deben de emplear los instrumentos

internacionales que versan sobre la materia.

QUINTA: EI concepto de prueba o evidencia digital, su tratamiento, interpretacion y
valoracion, se han venido realizando, en mi opinién, de manera erronea respecto a las
fuentes juridicas vigentes sobre el tema, respecto aquellas pruebas o evidencias digitales
diferentes al documento electronico. Es mas, la legislacion ha llegado a verse obsoleta al
definir y enmarcar los presupuestos que deben cumplirse desde lo procesal para el
tratamiento especial que requiere este tipo de prueba o evidencia, conformandose con
aplicar la definicion y los requisitos legales de los documentos impresos, tanto publicos
como privados, para equipararlos al documento electronico. Esto, aunque hoy sea viable y
juridicamente correcto, no se adapta al avance de la tecnologia ni al surgimiento de las
nuevas fuentes de prueba digital que siguen siendo equiparadas con la valoracion y el

tratamiento que se le da al documento fisico.
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SEXTA: La prueba o evidencia digital no debera solicitarse como prueba anticipada,
puesto que la misma deberd traer intrinseco la garantia de disponibilidad futura y en todo
caso no se advierte riesgo alguno de perdida si dentro de las labores previas de recoleccion
de esta se respetan los protocolos y estandares para la identificacion, recoleccion y
preservacion, garantizando desde ese mismo instante su integridad. Por cuanto no se
advierte la necesidad de su practica anticipada, salvo que existan razones o causas

suficientemente justificadas.

SEPTIMA: La integridad de la prueba o evidencia digital sera garantizada por la
firma digital (HASH), mientras la autenticidad desde la autoria, solo se puede otorgar de
facto al documento electronico si este tiene impresa la firma electronica asignada al autor.
Por otra parte, en la prueba o evidencia digital, la autenticidad del medio de prueba digital
la entregara el dispositivo electronico o medio de almacenamiento fisico o sistema virtual
desde donde fue recolectada la prueba o evidencia digital; por cuanto, en mi concepto, la
prueba pericial frente al medio de prueba o evidencia digital deberd ser de obligatorio
cumplimiento con el fin de entregar juicios de valor que refuercen el uso de la razon y la
sana critica de los jueces y magistrados. Y es que, s6lo con el aporte de pruebas o
evidencias digitales dentro de un proceso judicial, se hace inviable determinar la autoria de
estas. Excepcionalmente, no resultaria necesario en los procesos penales en casos de

flagrancia o en las demas jurisdicciones por su confesion.

OCTAVA: La eficacia o no de la prueba o evidencia digital debera valorarse de
forma individual, sin embargo, su apreciacion con fines de poder entregar fuerza probatoria
deberad hacerse en conjunto con los demds medios de prueba, en especial cuando de los

hechos se requiera conocer el autor.
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PROPUESTA FINAL DEL AUTOR:

El presente TFM fundamenta la propuesta del autor en la actualizacion de las
normativas procesales respecto al tratamiento de la prueba o evidencia digital como medio
probatorio auténomo. Proponiendo ademas la validez y unificacion erga omnes de los
conceptos tratados para su aplicacion en los Estados que seran parte del protocolo adicional
tercero del Convenio sobre la Cibercriminalidad de Budapest (en desarrollo) en lo que
refiere a la jurisdiccion penal. En las demas jurisdicciones, inicialmente se propone
realizarse de manera interna por parte de cada Estado en sus codigos procesales o en las

leyes de enjuiciamiento segun sea el caso.
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ANEXOS

Anexo 1. Equivalencia funcional del documento fisico respecto a los documentos

digitales, electronicos y privados.'?’

137 Elaboracion propia.
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