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CAPÍTULO I

PLANTEAMIENTOS GENERALES

En el ámbito militar los Sistemas Armamentísticos Autónomos 
(SAA) que utilizan tecnologías asociadas con la Inteligencia Arti-
ficial (IA) y la robótica están cada vez más presentes en el campo 
operacional. En muchas instancias, el progreso científico no siem-
pre ha venido acompañado de una adecuación de la actual normati-
va del Derecho Internacional o de los Estados al nuevo paradigma 
del ciberespacio. Además, aunque los actuales sistemas armamen-
tísticos tienen algún grado de operatividad sin la intervención hu-
mana, el rápido desarrollo de la investigación tecnológica expan-
dirá dichas capacidades en los próximos años estresando aún más 
una adecuada implementación del Derecho en el ámbito militar del 
ciberespacio, especialmente con relación a la guerra y más concre-
tamente a la ciberguerra, lo que propiciará nuevas cuestiones éticas 
y jurídicas relacionadas con dicho dominio, con la necesidad de 
establecer soluciones apropiadas a dichas cuestiones. 

1.1.- ANTECEDENTES Y SITUACIÓN ACTUAL

La expansión de la autonomía en los SAA, particularmente en 
aquellos con capacidades letales (SAAL), ha llevado a ciertas or-
ganizaciones no gubernamentales, activas desde 2012, a llevar a 
cabo llamamientos para establecer una prohibición preventiva en 
el desarrollo, despliegue y uso de dichos sistemas armamentísti-
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cos1. A dichos esfuerzos se han unido un grupo de Estados que abo-
garían por la prohibición de los SAAL completamente autónomos 
y que no poseyesen un “Control Humano Significativo” (MHC). 
No obstante, dichas posiciones no están exentas de controversia, 
pues  investigadores del ámbito militar, así como de algunos Es-
tados, preconizan que el incremento del grado de autonomía en 
los sistemas armamentísticos incrementaría su efectividad opera-
cional, funcionarían de forma más ética que los seres humanos y 
disminuirían el daño colateral y sobre los propios efectivos, al mis-
mo tiempo que incrementarían el ahorro financiero y un uso más 
racional del personal humano (Arkin, 2007: 7; Byrnes, 2014: 54; 
HRW, 2020a: 4).

En todo caso, las implicaciones éticas, jurídicas e internaciona-
les de los nuevos SAA y SAAL han propiciado que las Naciones 
Unidas (NU), a través de la “Convención sobre Prohibiciones o 
Restricciones del Empleo de Ciertas Armas Convencionales que 
puedan considerarse excesivamente nocivas o de efectos indiscri-
minados” (CCW) estableciesen, en un primer lugar en 2013, la 
necesidad de llevar a cabo una reunión informal, en 2014, para 
discutir elementos relacionados con las tecnologías emergentes en 
el área de los SAAL. A partir de 2016 se estableció un “Grupo 
de Expertos Gubernamentales” (GGE) formal sobre dichos siste-
mas armamentísticos, que se ha reunido a partir de entonces con 

1   Una de las campañas más activas a nivel internacional y que aún perdura, 
ha sido la titulada “Prohibición de Robots Asesinos” (Stop Killer Robots). Dicha 
campaña está propiciada por una alianza de organizaciones no gubernamenta-
les (ONGs), entre las que se encuentran Article 36, Amnistía Internacional y 
Human Rights Watch, cuya misión es trabajar para prohibir las armas comple-
tamente autónomas, estableciendo la necesidad del control humano sobre el uso 
de la fuerza (Stopkillerrobots, 2021). 
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regularidad2 y que en 2019 desarrollaron una serie de principios 
rectores que, entre otros, establecía que el Derecho Internacional 
Humanitario (DIH) era de completa aplicación a todos los sistemas 
armamentísticos, incluidos aquellos desarrollados con diversos 
grados de autonomía y potencialmente utilizables, especialmente 
aquellos con capacidad letal (SAAL). Paralelamente, en el ámbito 
académico, gubernamental y militar, se han venido desarrollando 
estudios y propuestas teóricas y prácticas para incluir ciertos ele-
mentos éticos, así como del Derecho consuetudinario, en el desa-
rrollo de dichos sistemas, aunque también se han multiplicado los 
llamamiento para rechazar los SAAL completamente autónomos. 

1.2.- OBJETIVOS DE LA INVESTIGACIÓN

El análisis de las diversas controversias y los trabajos llevados a 
cabo a nivel institucional internacional, estatal o académico, han 
continuado a ritmo cada vez más acelerado, principalmente a partir 
del siglo XXI. No obstante, la mayor parte de dichos trabajos han 
sido planteamientos dentro del marco filosófico y del Derecho con-
suetudinario con propuestas teóricas, algunas de ellas repetitivas, 
acentuando la brecha entre utopía y realidad, que en ciertos mo-
mentos parecen más una lista de deseos que unos planteamientos 
realistas, especialmente cuando se intenta plasmar tanto el Dere-
cho Internacional vigente como el consuetudinario en el ciberespa-
cio, específicamente en los nuevos sistemas armamentísticos, con 
cierto grado de autonomía (SAA), a través de algoritmos computa-
cionales, que se sirven de la IA y la robótica. 

2   A excepción de 2020, debido al desarrollo de la pandemia sanitaria del 
“Covid 19”.
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Por lo tanto, los objetivos de nuestra investigación tienen como 
premisa el proponer planteamientos realistas, en el marco temporal 
actual, para la aplicación práctica de la responsabilidad jurídica 
internacional a los sistemas armamentísticos letales con diversos 
grados de autonomía (SAAL), a través de una aproximación prag-
mática, dentro de un proceso progresivo, marcada por las siguien-
tes pautas: 

- Un estudio actualizado del marco conceptual, relativo a los prin-
cipales elementos que inciden en el Derecho Internacional de 
los SAAL: la ciberética, la ciberguerra, la responsabilidad penal 
internacional y los agentes morales artificiales (AMA), que nos 
permitirá explorar las posibles propuestas con una base de cono-
cimiento amplia de los principales conceptos subyacentes a las 
mismas;

- Una visión panorámica de la situación actual de la responsabi-
lidad jurídica internacional, en el marco de los nuevos sistemas 
armamentísticos, a través de las siguientes facetas: el impacto de 
un hipotético alcance de la Singularidad en los sistemas arma-
mentísticos, la relación de los SAAL con el DIH y los Derechos 
Humanos (DD.HH.) (especialmente sobre los principales princi-
pios relativos al Derecho Internacional de los Conflictos Armados 
(DICA)) y las posibles restricciones o soluciones que se barajan 
a nivel global, para adaptar el Derecho a la nueva realidad del 
ciberespacio, incluido la posible utilización de nuevos elementos 
para su implementación, como los Agentes Morales Artificiales 
(AMA); 

- La propuesta teórica de desarrollo de un AMA para un sistema 
armamentístico SAAL, cuya base se apoyaría en el Derecho In-
ternacional y consuetudinario vigentes, así como en los principios 
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consensuados a nivel institucional (NU), relativos a la implemen-
tación de la responsabilidad jurídica internacional en los SAAL, 
incidiendo sobre los aspectos computacionales y su implementa-
ción práctica.

La intención, de fondo, será comprender los pasos necesarios para 
aplicar el Derecho Internacional en los SAAL a través de los nue-
vos vectores de los AMA, a la vez que se examinan las dificultades 
que existen para su implantación práctica, tanto a nivel jurídico 
como algorítmico y computacional. Dicho proceso identificará la 
necesidad de nuevas normas o la adaptación de las ya existentes, 
pero también la complejidad algorítmica y computacional de dicho 
AMA. 

1.3.- METODOLOGÍA

La tesis se ha escrito en términos teóricos relativos, sin incidir en 
casuísticas particulares, aunque se apoye en escenarios concretos y 
en el impacto que los diversos grados de autonomía de los sistemas 
armamentísticos modernos inciden en el Derecho Internacional vi-
gente, dado que la Responsabilidad Jurídica Internacional es nues-
tra base programática, relativa al ámbito de los conflictos armados 
entre Estados. También se circunscribe a los principales principios 
rectores que los Estados han identificado como básicos para los 
SAAL y su impacto sobre el DIH: distinción, proporcionalidad, 
responsabilidad, humanidad y necesidad militar, especialmente 
con relación a la “focalización de objetivos” (targeting) e “inter-
vención sobre objetivos” (engagement). Se apoya en publicacio-
nes filosóficas, sociotécnicas, técnicas, de procedencia académica, 
de los Estados o militares, especialmente del ámbito internacional, 
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con especial énfasis en los principales actores globales (China, Ru-
sia y USA), instituciones internacionales (NU, OTAN, UE) y una 
especial mención del entorno español.

Incidiremos en la idea de que nuestra investigación no pretende ar-
gumentar una forma particular de entender como el Derecho debe-
ría ser aplicado en las nuevas tecnologías que inciden en el ámbito 
de los conflictos armados, pero sí aportar nuevas ideas para dicha 
aplicación. Particularmente, donde sea posible, se intentará utili-
zar las interpretaciones más comúnmente aceptadas, sobre cómo 
aplicar el Derecho Internacional a los SAAL. También se hará una 
especial referencia al Derecho consuetudinario y su interpretación, 
en el ámbito de los sistemas armamentísticos, por parte reputadas 
instituciones internacionales como el Comité Internacional de la 
Cruz Roja (CICR) o la OTAN, aunque sean objeto de amplios de-
bates sobre su precisión y posibles sesgos intencionados.

Sobre el desarrollo de la propuesta de un AMA para un SAAL, uti-
lizaremos como base teórica estándares internacionales propuestos 
por instituciones internacionales (IEEE, OCDE, UE), así como pu-
blicaciones de los principales investigadores en dicha materia. No 
obstante, la propuesta será propia y sujeta a cierto grado de subje-
tividad, pero siempre apoyada en planteamientos teóricos ya exis-
tentes, que consideremos los más apropiados para nuestro objetivo. 

 1.4.- LIMITACIONES TEÓRICAS Y PRÁCTICAS

La principal limitación que ha incidido sobre nuestra investigación 
ha sido el exceso de información. De un único repositorio digital 
internacional (Academia edu), en el periodo comprendido entre los 
años 2000 a 2021, hemos identificado más de 43.000 referencias 
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sobre AMA, cerca de 22.000 sobre ciberética o más de 6.000 rela-
tivos a los SAAL, aunque muchos de ellos sean repetitivos de los 
mismos planteamientos teóricos. Pero también existen repositorios 
clave, tanto filosóficos, jurídicos o técnicos, de instituciones inter-
nacionales como las NU (como el UNIDIR), la OTAN o la UE o 
de Estados de la importancia de China, Rusia o USA. Por lo tanto, 
hemos tenido que llevar a cabo un ejercicio de priorización y triaje 
de aquellas publicaciones que hemos considerado básicas de in-
vestigadores reputados o de los principales Estados e instituciones 
a nivel internacional y de España, para que nuestra investigación 
fuese manejable y eminentemente práctica. 

Una segunda limitación proviene del marco de la seguridad nacio-
nal, que engloba todo lo relativo a sistemas armamentísticos, espe-
cialmente los SAAL. Nuestro punto de vista es que estamos segu-
ros de que debe existir una amplia gama de información y trabajos 
de los Estados, entidades públicas y privadas a los cuales no se 
tiene libre acceso, pero que sabemos inciden de una forma funda-
mental en las conclusiones de nuestra investigación. Una pequeña 
parte de dicha información la hemos podido conocer de forma in-
directa, pero la mayoría no han estado a nuestro alcance, por lo que 
nuestros planteamientos se han circunscrito a aquella información 
de acceso público existente, lo que nos ha llevado a planteamientos 
y propuestas teóricas básicas de muy alto nivel. 

Por último, tampoco nos hemos adentrado en los mecanismos es-
pecíficos de software y hardware de los algoritmos y módulos de 
interacción hombre-máquina propuestos, para la implementación 
de la responsabilidad jurídica internacional dentro de los SAAL, 
ya que consideramos que necesitarían de una ingente labor de in-
geniería informática, con proyectos que involucrarían grandes re-
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cursos de tiempo, técnicos y humanos, que sobrepasarían amplia-
mente el marco de nuestra investigación. 
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CAPÍTULO 2

CIBERÉTICA

Una de las preguntas principales que se plantean los investigadores 
es si la tecnología informática establece nuevos principios éticos 
que difieren de los elementos tradicionales de la ética. La inves-
tigadora D. G. Johnson es de la opinión que la especificidad de 
dicha tecnología es la razón principal de que se haya planteado la 
necesidad de un nuevo paradigma: la ciberética.  Para dicha inves-
tigadora la informática permite la realización de tareas que antes 
no se podían desarrollar y el desarrollo de otras de forma diferente. 
Dicha situación implicaría que los ámbitos de la ética tradicional 
también serían transformados por las nuevas tecnologías, aunque 
no significaría un cambio sobre los conceptos éticos tradiciona-
les. Dicha postura concuerda con la indicada por J. Wizenbaum 
en 1950, cuando estableció que los nuevos casos éticos podrían 
ser asimilados a través de la aplicación de prácticas, leyes, reglas 
y principios que regulan el comportamiento humano ya existentes. 
En contraste, el investigador W. Maner sería de la opinión de que 
la intervención de las computadoras en la conducta humana pue-
de crear elementos éticos totalmente nuevos, específicos para la 
computación, que no están presentes en otras áreas (Bynum, 2015; 
Johnson, 2005: 608; Maner, 1999: 1).

El problema subyacente, no obstante, es que a nivel global existe 
un pluralismo de la ética y diferencias irreductibles entre valores, 
enfoques, normativas, etc. tanto a nivel de civilización (ej.: occi-
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dental-oriental), a nivel religioso (ej.: cristiano-islámico) e incluso 
a nivel de Estados (ej.: Rusia-Estados Unidos de América-China). 
Dichas diferencias plantean dificultades para desarrollar estánda-
res éticos y normas que se consideren legítimas más allá de un 
individuo o un grupo en un momento y lugar específico. Para sos-
layar dicha problemática el investigador C. Ess plantea que, aparte 
del concepto de relativismo ético en el que cada cual mantiene su 
propio paradigma ético o del dogmatismo ético y la intolerancia, 
existe la posibilidad de establecer nuevas formas de pluralismo ro-
busto estableciendo conexiones y compatibilidades entre diversos 
sistemas éticos (Ess, 2006: 215-217).

2.1.- CONCEPTUALIZACIÓN DE LA CIBERÉTICA

El objetivo último de la ciberética, según M. Anderson y S. L. 
Anderson, sería la creación de una máquina que siguiese unos 
principios éticos ideales, es decir: se guiase por dichos principios 
cuando tomase decisiones referentes a una acción a llevar a cabo. 
No obstante, algunos expertos, como J. Fox y C. Shulman, argu-
mentan que no queda claro que un incremento en la inteligencia, 
el conocimiento y la racionalidad conllevaría a un incremento en 
un comportamiento de cooperación favorable a los humanos o un 
mantenimiento de la benevolencia. Dichos expertos serían de la 
opinión de que, si no son diseñados cuidadosamente, los objeti-
vos finales de las máquinas inteligentes no serían altruistas, por lo 
que se deberían evitar situaciones en la que dichos sistemas fuesen 
muy poderosos con relación a la Humanidad. Así, como establece 
J. Handler3 al hablar de la IA: “la IA puede ser utilizada para el 

3   J. Hendler es Director del Instituto para la Exploración de Datos y Aplica-
ciones  en el Instituto Politécnico de Rensselaer (RPI), Troy, Nueva York.
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bien social. Pero también puede ser utilizada para otros tipos de 
impacto social donde el bien de un hombre es el mal de otro. De-
bemos ser conscientes de ello” (Anderson y Leigh Anderson, 2007: 
15; Fox y Schulman, 2010: 456; IBM, 2020).

2.1.1.- DEFINICIÓN DE LA CIBERÉTICA

A mediados de la década de 1940 se estableció una nueva 
rama de la ética, por el norteamericano N. Weiner, que pos-
teriormente se acuñó con el nombre de “ética de las compu-
tadoras” (computer ethics) o “ética de la información” (in-
formation ethics). Su trabajo incluyó referencias al impacto 
de las computadores sobre la seguridad, las responsabili-
dades de los informáticos, la globalización de las redes, la 
simbiosis entre los cuerpos humanos y las máquinas, la éti-
ca de los robots o la IA, entre otros temas4 (Bynum, 2015; 
Vacura, 2015: 326; Weiner, 1948: 28). 

Sería W. Maner el que crease el término “ética de las com-
putadoras”, como un área específica de la ética enfocada a 
los problemas éticos creados, transformados o exacerbados 
por las computadoras o por la tecnología computacional. 
Estaríamos así, ante una nueva área de la ética aplicada. En 
dicho contexto sería J. Wizenbaum el que sugeriría que se 
deberían poner límites estrictos a la computarización de la 
vida humana para proteger sus principales valores socia-
les (Vacura, 2015: 326; Wizenbaum, 1976). Dicha postura 

4   Para más información ver los libros publicados por N. Weiner: Cybernetics 
(1948); The Human use of Human Beings (1950); God and Golem Inc. (1963) 
(Bynum, 2015; Vacura, 2015: 326).
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propició el debate sobre el “carácter único” de la ética de 
las computadoras entre W. Maner y D. G. Johnson ya in-
dicado. Esto propició que un amplio número de filósofos 
siguiesen dicha idea, este sería el caso de T. Bynum pero 
especialmente el de J. H. Moor a través de su artículo What 
is Computer Ethics. En dicho artículo se define la ética de 
las computadoras como “el análisis de la naturaleza y el 
impacto social de la tecnología computacional, así como la 
formulación y justificación de las políticas correspondien-
tes para el uso ético de dichas tecnologías” (Moor, 1985:  
266; Vacura: 2015: 327).

En todo caso, la integración de artefactos computacionales 
en otras tecnologías como los “entornos inteligentes” o la 

“computación ubicua” ha propiciado que la identificación 
de las computadoras como artefactos identificables se haya 
vuelto obsoleto. Dicha situación ha propiciado nuevas pre-
guntas éticas relacionadas con términos como la privacidad, 
la vigilancia, los artefactos autónomos o la propiedad. Así, 
se ha desarrollado un nuevo término: la ciberética. Según 
H. T. Tavani, se define como “una rama de la ética aplica-
da que examina asuntos morales, legales y sociales en la 
intersección entre las tecnologías de la computación con 
las relativas a la información y la comunicación”. Es más 
que la “ética de Internet” pues abarca más allá de Internet 
incluyendo el amplio abanico de la ciber tecnología (cyber-
technology), pero menos que la “ética de la información” 
que cubre aspectos más amplios que esta (Stahl et al, 2016: 
5; Tavani, 2013).
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2.1.2.- DIFERENCIAS ÉTICA Y CIBERÉTICA

La ética, según S. Ramaswamy y H. Joshi, es un conjunto 
de principios sobre el bien y el mal que los individuos apli-
can cuando toman decisiones que influencian su comporta-
miento (Ramaswamy y Joshi, 2009: 810). Para N. Cointe, 
G. Bonnet y O. Boissier es una disciplina normativa prácti-
ca de cómo uno debe de actuar hacia los demás y tiene tres 
componentes (Cointe et al, 2016: 1107):

•	 la ética consecuencialista: un agente es ético solo 
si sopesa las consecuencias de cada elección y elije 
aquella con el mayor componente moral. También 
se conoce como ética utilitaria, donde el balance 
entre el nivel de felicidad y el nivel sufrimiento de-
termina la medida de la calidad ética. Pensamiento 
ligado a pensadores británicos del siglo XIX como 
Mill (1861) o Bentham (1789) (Stahl et al, 2016: 4).

•	 la ética deontológica: un agente es ético solo si res-
peta las obligaciones, deberes y derechos relativos 
a una situación específica, actuando de acuerdo con 
las normas sociales establecidas. Así, la calidad 
moral de una acción dependerá de la intención del 
agente que lo lleva a cabo. Una aspecto del “deber” 
cuyo principal desarrollador fue el filósofo alemán 
I. Kant (Stahl et al, 2016: 4).

•	 la ética de la virtud: un agente es ético solo si actúa 
y piensa de acuerdo con unos valores morales. La 
ética estaría ligada por tanto al carácter del agente. 
Así, algo sería éticamente bueno si refleja el carác-



32

ter templado del que lo propone y tiene su base en 
los trabajos de Aristóteles (Stahl, et al, 2016: 4).

En dicho contexto, se produciría un dilema ético cuando en 
una situación específica cualquier elección llevaría a infrin-
gir algún principio ético aceptado y, aun así, fuese necesa-
rio tomar una decisión (Kirkpatrick, 2015: 19-20).

No obstante, se debe tener en cuenta que la ética no es lo 
mismo que la moralidad. La moralidad es un conjunto de 
normas que guían nuestro comportamiento, mientras que la 
ética es la teoría y el reflejo de la moralidad.  Por lo tanto, 
la ética también se puede definir como la filosofía de la mo-
ralidad y comprendería la sistematización, la defensa y las 
recomendaciones relativas al comportamiento sobre el bien 
y el mal. Siguiendo dicho razonamiento, el investigador K. 
Abney estableció que la moralidad es lo que el mundo de-
bería ser en oposición a lo que realmente es. Se podría com-
prender de dos formas: haciendo el bien o siendo bueno. En 
tal caso, la moralidad dependería de las reglas que permiten 
llevar a cabo una acción correcta o como un individuo debe 
vivir para llevar una buena vida, una aproximación a través 
de reglas. En analogía con el Derecho, si se observasen las 
leyes un individuo sería moral, mientras que si las desobe-
deciese sería inmoral. Por lo tanto, al investigar la ética, se 
estaría incidiendo en qué reglas serían adecuadas para una 
sociedad en particular (Abney, 2012: 36; Ramadhan et al, 
2011: 85).

En dicho contexto, en la actualidad, los filósofos dividirían 
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la ética en tres grandes áreas: la metaética, la ética norma-
tiva y la ética aplicada. La metaética investiga de donde 
proceden nuestros principios éticos y responde a aquellas 
preguntas enfocadas a temas de verdades universales como: 
la voluntad de Dios; el papel que juega la razón en nuestros 
juicios éticos o; el significado de los propios términos éti-
cos. Es el área menos definida de la filosofía moral. Por el 
contrario, la ética normativa es más práctica estableciendo 
las tareas que se deben llevar a cabo para establecer los es-
tándares morales que regulan la conducta sobre el bien y el 
mal. Implica que solo existiría un criterio único definitivo 
sobre la conducta moral y se le asociarían tres estrategias: 
las teorías de la virtud; las teorías sobre el deber y; las teo-
rías consecuencialistas.  Por último, la ética aplicada tiene 
en cuenta las necesidades del medio social en el que se de-
sarrolla. Según el investigador J. Fieser, se define como la 
rama de la ética que analiza elementos morales específicos 
y controvertidos. Para S. B. Kaddu, la ética tendría como 
objetivo el desarrollo de una serie de reglas de conducta 
para situaciones específicas, donde principios éticos bási-
cos son la guía para el desarrollo de estándares para profe-
siones y grupos específicos (Fieser, 2009; Kaddu, 2007: 2; 
Ramadhan et al, 2011: 85).

Por tanto, sería la ética aplicada la más relevante dentro 
de la ética computacional, pues utilizaría las ideas y dis-
cursos de la filosofía moral para comprender mejor y dar 
soluciones en áreas específicas donde exista la necesidad 
de prestar atención a la ética. Es más, sería también im-
portante tener en cuenta el concepto de profesionalismo, 
donde profesiones específicas como la medicina o el De-
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recho tendrían un impacto específico sobre aspectos éticos 
diversos. Así, se podría establecer un esquema de base que 
establecería los componentes de interacción entre la ética y 
la diversos elementos que influyen como: la tecnología; la 
teoría ética aplicable; la metodología utilizada; la contribu-
ción a la resolución del problema y; las recomendaciones 
que se establezcan. Un proceso que debería ser exhaustivo 
para determinar la relevancia de los elementos elegidos en 
cada caso concreto (ver fig.: 1) (Stahl et al, 2016: 4-6). 

Fig.- 1: Elementos que pueden influir en la resolución de una preocu-
pación ética (Stahl et al, 2016: 6)

Fig.- 1: Elementos que pueden influir en la resolución de una preocu-
pación ética (Stahl et al, 2016: 6)

En dicho contexto, tomando como referencia las indicacio-
nes de J. M. Moor, se establecería la ética computacional 
como el análisis de la naturaleza y el impacto social de la 
tecnología computacional y la formulación y justificación 
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de políticas para el uso ético de dicha tecnología. Incluiría 
tanto las computadoras como la tecnología asociada a las 
mismas: hardware, software y redes (Moor, 1985: 266).

En este punto se debería tener en cuenta que, debido a su 
naturaleza social, los humanos también necesitarían de re-
glas, normas y convenciones para poder coexistir y colabo-
rar. Por lo tanto, como indica B. C. Stahl, la disciplina de 
los Sistemas de Información (SI) necesariamente se intere-
sarían por el rol social y organizativo de las tecnologías de 
la información y, por lo tanto, la discusión sobre normas, 
aceptación de reglas y convenciones se han convertido en 
eje central para la comprensión de la ética y la moralidad 
relacionada con la tecnología. Las nuevas tecnologías, por 
lo tanto, plantearían efectos normativos morales diferentes 
en forma cualitativa o cuantitativa de los ya establecidos y, 
además, dichas tecnologías podrían abrir nuevos caminos 
para solucionarlos (Stahl, 2012: 636, 638). 

No debemos olvidar que cualquier planteamiento moral 
se basa, en un principio, en la “intuición moral”. Una re-
acción no reflexionada de lo que un individuo considera 
que “está bien” o “está mal”, donde podríamos poner como 
ejemplo el ataque indiscriminado a la población civil en un 
conflicto armado. Tanto comunidades, culturas o naciones 
pueden compartir dicha intuición moral, aunque los pro-
blemas comenzarían en caso de que algunos de ellos no lo 
compartiesen. Para los SI la intuición moral es importante 
porque supone un impacto significativo sobre el uso y el 
éxito de dichos sistemas. Así, como establece R. O. Ma-
son, en general la mayor parte de los individuos tienen una 
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fuerte intuición moral sobre elementos como la privacidad, 
la propiedad, el acceso o la exactitud de la información en 
los SI, pero también se ha establecido una fuerte intuición 
sobre el posible impacto negativo de la IA sobre los valores 
éticos de una sociedad, como en el caso del respeto a los 
DD.HH. (Yu et al, 2018: 5527; Mason, 1986; Stahl, 2012: 
639).

La escala, la complejidad y la revolución debido a las TIC, 
así como el uso indebido o el mal funcionamiento de los 
ordenadores, han contribuido a la emergencia de nuevos 
caminos éticos innovadores, que alteran la ética y la moral 
existente. Pero, como indica L. Floridi, esto significa que 
no solo existen nuevas fórmulas para solucionar cuestio-
nes éticas y morales ya existentes, sino que también puede 
que se tenga que replantear las bases con las que desarro-
llamos nuestras posiciones éticas actuales. Así plantea que 
no habría que precipitarse en buscar soluciones viables e 
implementables, sino que se debería estudiar la raíz del 
problema y el desarrollo de posibles nuevas teorías éticas 
antes de pasar a la acción. Sin embargo, en la actualidad 
la ética computacional adopta la versión pragmática del 
principio “MINIMAX” (minimizar los daños y maximizar 
los beneficios), una orientación básicamente consecuencial. 
Por lo tanto, las TIC distancian al agente de la responsabili-
dad directa sobre las acciones llevadas a cabo en el ámbito 
computacional, pero también a nivel de sus efectos o en 
términos de la distancia conceptual del agente sobre el pro-
blema y el anonimato. Así, las posibles sanciones morales 
quedarían cada vez más diluidas, indirectas y distantes con-
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forme las acciones computacionales sean más complejas y 
oscuras (Floridi, 1999: 35, 38).

Pero también, al mismo tiempo, la tecnología computacio-
nal da nuevas posibilidades para actuar y emergen nuevos 
valores que cuestionan nuestros valores preestablecidos. 
La problemática surge dado que es un entorno complejo y 
continuamente cambiante y que no hay una serie de reglas 
prefijadas, lo que, según J. H. Moor, hace que la ética com-
putacional sea una disciplina aparte de la ética general. La 
Revolución Informática (Computer Revolution) sería, por 
tanto, su maleabilidad lógica, dado que los ordenadores 
pueden ser moldeados para cualquier actividad caracteri-
zada por entradas, salidas y conexiones lógicas, a través de 
cambios en el hardware y software, por lo que los límites 
de la informática solo dependerían de nuestra propia creati-
vidad. Como indica C. Stückelberger, estaríamos hablando 
de la Cuarta Revolución Industrial de la sociedad ciberné-
tica, la revolución digital y la IA (Moor, 1985: 267-269; 
Stückelberger, 2018: 27, 30).

En el ámbito de la ética uno de los factores principales de 
la informática es que la mayor parte de las operaciones 
son invisibles, esto puede propiciar el abuso invisible, el 
uso intencionado de las operaciones invisibles para que las 
computadores se comporten de una forma poco ética. Un 
segundo aspecto sería la presencia de valores invisibles 
en la programación, aquellos valores que están integrados 
en un programa informático. Así, un programador podría 
establecer ciertas especificaciones dentro de un programa 
que incrustasen una serie de valores específicos sin el co-
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nocimiento del usuario del programa, un aspecto que puede 
ser intencionado o no intencionado. Pero, además, existe el 
factor de los cálculos complejos invisibles, donde los orde-
nadores en la actualidad pueden realizar un gran número de 
cálculos que pueden estar por encima de la comprensión 
humana, estableciendo así procesos demasiado complejos 
para que puedan ser inspeccionados y/o verificados (Moor, 
1985: 273-274). 

En dicho punto habría que preguntarse hasta qué punto el 
ser humano puede confiar en los cálculos invisibles compu-
tacionales. Un aspecto de especial significación ética si se 
tiene en cuenta las posibles consecuencias de dicho cálculo. 
Por ejemplo, aquellas computadoras utilizadas en el ámbi-
to militar que toman decisiones acerca del lanzamiento de 
un ataque. Los ordenadores no son infalibles y puede que 
no exista el tiempo para confirmar una situación concreta. 
Aunque el ámbito computacional también permita extraer 
datos específicos que permitirían un conocimiento preciso 
de la situación, en multitud de casos no se conoce cuan-
do, donde o como direccionar la atención de un programa 
informático hacia un punto concreto. Esto llevaría a una 
de las grandes diferencias entre la ética y la ciberética: la 
invisibilidad nos hace vulnerables. Como indica J. H. Moor, 
estamos abiertos al abuso invisible, la programación de va-
lores inadecuados o errores de cálculo invisibles (Moor, 
1985: 275).   

Quizás uno de los elementos más significativos que ilus-
tra dicha situación sería el “Big Data”. Hay que tener en 
cuenta que la responsabilidad moral es una combinación de 
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factores internos y externos. Entre los primeros se pueden 
distinguir la causalidad (el resultado de la acción), el cono-
cimiento (anterior a la toma de decisión) y la elección que 
se tome (el resultado de la acción tomada libremente). En 
el caso de que alguno de ellos no esté presente entonces se 
puede exonerar al agente de dicha responsabilidad moral. 
Con el “Big Data” además está la cuestión de que muchos 
actores contribuyen a la acción por lo que estaríamos ante 
una moralidad distribuida. También hay que tener en cuen-
ta la división entre los agentes: recolectores; utilizadores y; 
generadores de los datos. El poder ejercido entre los diver-
sos agentes dependerá del tamaño y la densidad de la red y 
del poder de cada uno de sus componentes dentro de ella. 
Así, con el “Big Data” se tendría diversos impactos éticos 
como sobre la privacidad, las tendencias obtenidas con el 
análisis de los datos y los problemas éticos de las investiga-
ciones sobre los diversos grupos analizados (Zwitter, 2014: 
2-5).

No se debería olvidar, no obstante, que los cambios tecno-
lógicos han dejado atrás los desarrollos éticos, sobre todo 
en momentos en los que la tecnología debe ser desarrollada 
para hacer frente a problemas no anticipados, como en el 
caso de la reciente pandemia sanitaria, donde decisiones so-
bre el uso de las nuevas tecnologías deben ser rápidamente 
puestas en marcha sin haber dilucidado antes la compleji-
dad ética de los nuevos desarrollos o estableciendo nuevos 
principios éticos computacionales alejados de los tradicio-
nales. Una problemática que ya había sido expresada por L. 
Floridi cuando estableció que la ética computacional tenía 
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algo que decir sobre los problemas morales y podría contri-
buir con una nueva e interesante perspectiva con relación al 
discurso ético tradicional (Floridi, 1999: 34).

Así, los derechos individuales cobran una gran importan-
cia en la Sociedad de la Información, pues el individuo no 
es solo un agente sino un objetivo potencial de acciones 
automáticas realizadas a medida, propiciando problemas 
relativos a los derechos individuales establecidos por el 
consecuencialismo ético tradicional. Es más, la naturaleza 
asimétrica de las acciones “virtuales” hacen que los indivi-
duos tengan menos fuerza en el ámbito tecnológico y por 
tanto que dichas acciones puedan evadir los contratos so-
ciales preestablecidos y tener éxito. Por lo tanto, si se toma 
como referencia la teoría de juegos, el “juego” estaría siem-
pre sesgado hacia el “hacker” y la mayor parte de los críme-
nes informáticos no serían detectados y principalmente se 
mantendrían impunes (Floridi, 1999: 39-40). 

Consecuentemente, la ciberética desarrolla una serie de 
análisis y establece un plan de acción donde la atención 
se concentra en lo que sucede en la propia “infoesfera” (el 
propio medio donde se desarrolla la información computa-
cional). Por lo tanto, aun siendo una ética aplicada, princi-
palmente es una ética del ser y no de la conducta, pudiendo 
ser calificada como una ética no estándar. En tal caso, como 
indica L. Floridi, será la propia información la que ocupe 
el rol del paciente en cualquier acción, siendo infocéntrica 
y orientada a los objetos en contraste con el sentido bio-
céntrico de la ética tradicional. Dicha premisa implicaría 
que sin la información no existiría la acción moral y por 
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tanto la ética computacional sería básicamente una teoría 
ontocéntrica basada en los objetos. Teoría donde el agente 
sería una entidad capaz de producir información que podría 
repercutir en la infoesfera y el no ser se circunscribiría a la 
ausencia de información o entropía de la información (Flo-
ridi, 1999: 43, 45-46).

Dentro de dicho entorno, un aspecto que se debe destacar 
es que, dado que la ciberética no está limitada por el me-
dio biofísico, pues la infoesfera incluye cualquier medio, la 
aplicabilidad de sus leyes éticas serían universales. Al se-
guir un enfoque construccionista, orientado a los objetivos, 
existiría la posibilidad de remodelar e implementar nuevas 
realidades donde los objetivos serían internos hacia el de-
sarrollo de la infoesfera, cuyo principal objetivo sería en-
riquecerla, expandirla y mejorarla sin ninguna pérdida de 
información. Por lo tanto, un agente moral en dicho ámbito 
sería aquel que cuidaría del medio de la información y le 
proporciona mejoras para dejar a la infoesfera en mejores 
condiciones que antes de su intervención. Así, problemas 
éticos como los producidos por la bioingeniería o las ar-
mas autónomas podrían tener una respuesta por parte de 
la ciberética completamente distinta de la ética biocéntrica 
(Floridi, 1999: 56).

El problema que subyace estaría, por tanto, en como encajar 
la macro ética humana en la ciberética y cuál de ellas sería 
prevalente en el desarrollo tecnológico o el establecer un 
proceso simbiótico, que sería, a nuestro entender, preferente. 
Si tomásemos como ejemplo el desarrollo de la IA, se podrían 
plantear una serie de dilemas morales que estarían incluidos 
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en las posibles alternativas aplicables en un proceso de 
interacción entre la IA y los seres humanos. Sería por tanto 
interesante desarrollar modelos de preferencias éticas, que 
serían utilizados para establecer computacionalmente unas 
decisiones colectivas cuyo resultado sería el mejor posible, 
dentro de la teoría MINIMAX. Métodos que combinarían 
enfoques basados tanto en reglas y leyes como en ejemplos 
reales ya establecidos para resolver dilemas morales 
basados, en muchos casos, en los diversos enfoques 
culturales existentes. Dicho marco de referencia implicaría 
una capacidad de coleccionar un gran número de datos y su 
análisis a través de procesos propios del Big Data.

En todo caso, se debería tener en cuenta que el Big Data 
constituye un cambio computacional en el pensamiento y 
la investigación. Un movimiento radical sobre cómo se es-
tablece una investigación, dado que replantea la pregunta 
sobre la constitución del conocimiento, cuáles deben ser 
los procesos de investigación, como se debe utilizar la in-
formación al mismo tiempo que se establece la naturaleza 
y la categorización de la realidad. Es más, la investigado-
ra D. Boyd de Microsoft plantea la necesidad de tener en 
cuenta que la concepción de que el Big Data permite una 
mayor objetividad y una mejor precisión puede ser erró-
nea. Cuando los investigadores desarrollan un modelo de 
datos e interpretan sus resultados todo el marco está sujeto 
a observaciones y opciones subjetivas, además, más datos 
no significan mejores datos y cuando se combinan datos 
de diferentes fuentes se pueden magnificar los problemas 
éticos, por ejemplo, sobre la privacidad o la rendición de 
cuentas dado que, aunque unos datos sean accesibles eso 
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no significa que sea moralmente aceptable que se acceda a 
ellos (Boyd y Crawford, 2011: 6-8, 11) 

2.2 – DIMENSIONES DE LA CIBERÉTICA

El ciberespacio está en todas partes, un espacio global y sin límites, 
mientras que el cuerpo humano está sujeto al espacio. Es inmate-
rial y digital por lo que es difícil distinguir entre lo real y lo vir-
tual. Anónimo, facilita el desarrollo de identidades múltiples y las 
estructuras de poder que lo sostienen a veces están ocultas. Al in-
fluenciar todos los ámbitos sociales la ciberética incluye casi todos 
los dominios éticos. Por lo tanto, como establece C. Stückelberger, 
sería necesario que cualquier problema ético tuviese en cuenta la 
dimensión cibernética (ver fig. 2) (Stückelberger, 2018: 26-27):

La ética de la vida incluye la ética de la salud, la bioética y el im-
pacto de la IA sobre la telemedicina, el envejecimiento, los servi-
cios sanitarios, etc. La ética comunitaria hace referencia sobre los 
cambios de la vida comunitaria y las virtudes y defectos de los me-
dios sociales. La ética medioambiental tiene en cuenta el impacto 
de la tecnología cibernética sobre las relaciones entre los humanos 
y la naturaleza. La ciberética en la ética política analiza su impacto 
y los cambios que producen sobre los sistemas políticos, la seguri-
dad, los sistemas de armamento autónomos y su regulación a nivel 
nacional e internacional. En el marco económico, el impacto del 
ciberespacio sobre el crecimiento económico, el empleo y sobre el 
mundo financiero. Finalmente, en cuanto a la cultura, se analiza el 
impacto del ciberespacio sobre el ámbito cultural, la inclusión, la 
discriminación, el respeto religioso y el odio. En el mundo actual 
cualquier tópico ético tendría, por tanto, que tener en cuenta la 



44

dimensión cibernética que lo condiciona (Stückelberger, 2018: 27).

Fig.- 2: Influencias de la ciberética sobre los diversos dominios éticos (Stückel-
berger, 2018: 27)

Aunque nuestra investigación estaría centrada en el impacto de la 
ciberética sobre la denominada ética política, la interacción entre 
los diversos elementos hace necesario tener en cuenta los demás 
elementos establecidos. En todo caso, nuestro principal marco de 
investigación estaría relacionado con la “Seguridad de la Informa-
ción” (Information Security) y sus diversas dimensiones: la dimen-
sión ética; la dimensión de seguridad, la dimensión de las solucio-
nes propuestas y; la dimensión del desarrollo moral relacionado 
con la Seguridad de la Información. Estaríamos, por tanto, en el 
desarrollo de dimensiones descriptivas y normativas de la ciberéti-
ca (Dark et al, 2007; Siponen, 2001: 27-28). 
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2.2.1- DIMENSIÓN DESCRIPTIVA

Según los investigadores J. R. Desjardins y J. J. McCall, la 
ética descriptiva se refiere a “las creencias generales, los 
valores, el comportamiento y los estándares que, por lo de-
más, guía el comportamiento … la ética descriptiva exami-
na las creencias típicas o los valores que se llevan a cabo 
usualmente”. Por su parte, T. L. Beuchamp y N. E. Bowie 
lo definen como “la descripción factual y la explicación de 
las creencias y comportamientos morales”. Tomando dicha 
base para establecer la dimensión descriptiva de la ciberé-
tica sería necesaria apoyarse en tres elementos que también 
son esenciales en la evolución de la computación: la teoría, 
el diseño y la abstracción. La teoría enfoca las relaciones 
y pruebas que soportan el desarrollo de la ciberética, el di-
seño enfoca la construcción de modelos y la abstracción el 
trabajo experimental que prueba y valida, en su caso, di-
chos modelos (Beuchamp y Bowie, 2001: 6; Desjardins y 
McCall, 2000: 4; Fisher, 2004: 398). 

Para G.W. F. Hegel, la ética formaba parte de la filosofía 
política. El libre albedrío era un derecho formal y abstrac-
to, donde la moralidad tenía que ver con la bondad y la 
maldad, lo esencial y lo actual. También representaba a la 
familia, a la sociedad civil y la constitución política. En 
dicho contexto, los aspectos del Estado estaban formados 
por las leyes, la libertad de la propiedad, la constitución, el 
gobierno, la nación, el derecho internacional y el espíritu 
nacional, entre otras características. Por otro lado, Marx 
y Engels consideraban la moralidad como ideologías que 
trataban de legitimar la dominación religiosa, económica 
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y política de las clases dominantes. Pero será a partir del 
siglo XIX cuando la filosofía materialista e idealista se eri-
giría como un método que concebía la realidad como un 
proceso de desarrollo continuo, donde la consecuencia de 
diversas contradicciones permitiría la emergencia de nue-
vos postulados incorporando o descartando otros antiguos. 
Así, la ética combinaría elementos subjetivos y objetivos, 
formando un nuevo paradigma ético. Aquí la importancia 
se debería al desarrollo de un proceso cognitivo, donde la 
ética, las normas sociales, los valores y las reglas emerge-
rían a través de diversos procesos de comunicación (Fuchs 
et al, 2009: 450-451). 

Dicho proceso se ha acentuado recientemente. Así, para el 
investigador N. Luhmann5 la moralidad no es un subsiste-
ma de la sociedad, sino que circula a través de todos los 
sistemas sociales, por lo tanto, no es un concepto abstrac-
to sino concreto estableciendo nuevos resultados como la 
bioética o la ética computacional. Por lo tanto, como esta-
blece C. Fuchs, el sistema moral de una sociedad sería un 
subsistema del subsistema cultural de la sociedad. En tal 
caso, la autoorganización de dicho sistema moral sería un 
proceso conjunto de tres variables: la cognición, la comu-
nicación y la cooperación, donde esta última sería el prin-
cipal principio de la moralidad moderna y la base de una 
dimensión objetiva de la ética: la ética de la cooperación. 
Como corolario, una sociedad realmente humana sería una 

5   Información recabada de C. Fuchs et al sobre las teorías de N. Luhmann.de 
su trabajo “Ethik als Reflexionstheorie der Moral” (La ética como teoría de la 
reflexión moral) (Fuchs et al, 2009: 454).
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sociedad cooperativista, que cuestiona los principios esta-
blecidos desarrollando voces alternativas para evitar el pen-
samiento unidimensional. Así, según Spinello, teniendo en 
cuenta la ciberética como un conjunto de meta normas que 
guían el actuar correctamente en el ciberespacio a través 
de las tecnologías y el conocimiento computacional, se es-
taría produciendo la transformación de la sociedad. Trans-
formaciones que significarían que se establecerían nuevas 
preguntas de cómo se deben regular las relaciones sociales, 
con nuevos riesgos y oportunidades. Siguiendo dicha idea, 
C. Fuchs ha establecido que el desafío de la ciberética se-
ría, por tanto, el establecimiento de la discusión de cuáles 
serían los principios morales que guiarían las acciones hu-
manas para que los individuos estuviesen facultados para 
establecer una Sociedad de la Información global que fuese 
participativa y sostenible (Fuchs et al, 2009: 454, 456-457; 
Spinello, 2003: 2). 

En este punto deberíamos volver a la dicotomía, que ya 
hemos indicado, entre los investigadores tradicionalistas, 
como el caso de la investigadora D. G. Johnson que pro-
pone que las nuevas tecnologías no supondrían un cambio 
sobre los conceptos éticos tradicionales y aquellos, como 
W. Maner, que proponen la especificidad de la ciber tec-
nología y la creación de elementos éticos completamente 
nuevos. Teorías que pueden ser concebidas como correctas 
en algunas instancias e incorrectas en otras. Los tradiciona-
listas podrían tener razón en que las computadoras no han 
creado ningún elemento ético nuevo, mientras que los espe-
cíficos pueden estar en lo cierto en que la ciber tecnología 
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hace más complicado el análisis de los elementos éticos tra-
dicionales. Por lo tanto, al exponer cualquier teoría sobre 
la ciberética deberíamos distinguir entre las características 
tecnológicas específicas y el posible desarrollo de nuevos 
elementos éticos. 

Dado que la ciberética se adapta mejor a la ética aplicada, se 
podría establecer su desarrollo a través de tres perspectivas: 
la ética profesional; la ética filosófica y; la ética descriptiva. 
En el primer caso, la ciberética estaría ligada, como pro-
pone D. Gotterbarn, a las profesiones y los profesionales, 
aunque, a nuestro entender, dicha posición sería demasiado 
restrictiva en cuanto al alcance de la ciberética. En cuanto 
a la ética filosófica, la ciberética sería un campo dentro del 
análisis filosófico sobre las tecnologías como los análisis 
desarrollados por J. H. Moor, ya descritos anteriormente, 
utilizando a tal fin el modelo estándar de la ética aplicada 
propuesto por P. Brey6. Tanto la ética profesional como la 
ética filosófica formarían parte de la dimensión normativa 
que analizaremos más adelante, mientras que la ética des-
criptiva se basaría en la realidad del caso y no en lo que 
debiera ser. Así, la ética descriptiva nos prepararía para el 
posterior análisis de los elementos éticos que afectan a las 
políticas y las leyes, permitiendo que los elementos norma-
tivos éticos estén más claros al comprender el aspecto des-

6   Para P. Brey, la metodología estándar usada por los filósofos en las investi-
gaciones de la ética aplicada tendría tres fases: la identificación de una práctica 
polémica como un problema moral; la descripción y el análisis del problema a 
través de la clarificación de los conceptos y el examen de datos factuales aso-
ciados con el problema y; la aplicación de las teorías y principios morales para 
alcanzar una posición sobre el problema moral en cuestión (Brey, 2000: 10).
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criptivo de los efectos sociales de la tecnología (Gotterbarn, 
1991: 26-31; Huff y Finholt, 1994; Moor, 1985: 267-269). 
La siguiente tabla resume las perspectivas de la ciberética 
aplicada dentro del marco de la ética política, base de nues-
tro estudio (ver Fig. 3): 

Fig.- 3: Perspectivas de la ciberética aplicada en la ética política 
(elaboración propia)

2.2.2- DIMENSIÓN NORMATIVA

Como se ha observado anteriormente, la ciberética aplicada 
en la ética política establece una perspectiva filosófica en la 
que se encuadra la disciplina del Derecho con especial en-
foque en los Derechos Humanos. Ahora bien, es necesario 
establecer la relación entre los valores éticos y las normas 
legales, para lo cual y en primer lugar se debe establecer el 
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marco de valores a los que se hace referencia. Siguiendo a 
C. Stückelberger implicaría una serie de valores esenciales 
que incluirían: la responsabilidad, la libertad, la justicia, la 
equidad, la paz, la seguridad, la comunidad, la inclusión, la 
participación y el perdón entre otros (Stückelberger, 2018: 
33). 

Estaríamos hablando, por tanto, del establecimiento de una 
dimensión normativa de la ciberética. En tal caso se iría 
más allá de la autorregulación y de la auto responsabilidad 
estableciendo una serie de leyes basadas en valores. Para C. 
Stückelberger sería necesario que dentro del ciberespacio 
la ciberética comprendiesew tres tipos de reglas que deben 
estar balanceadas y equilibradas (Stückelberger, 2018: 38):

•	 Reglas Éticas: para la visión general, las orientacio-
nes y el modelo comunitario.

•	 Reglas basadas en las leyes: para proporcionar fia-
bilidad, confianza, control del poder, etc.

•	 Reglas de relaciones: para establecer las relaciones 
humanitarias.

Centrándose en la Ética, existe una jerarquía de niveles que 
establecen el carácter vinculante de las normas. Dicha je-
rarquía se puede expresar a través de la siguiente pirámide 
(ver figura 4) (Stückelberger, 2018: 39):
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Fig.- 4: Gráfico de jerarquía ética normativa, basado en C. Stückel-
berger y traducción propia (Stückelberger, 2018: 39).

Las premisas fundamentales son la base de la ética, aun-
que no estén formuladas expresamente, como cuando se 
establece “yo vivo y por lo tanto existo”. Los valores fun-
damentales son válidos a largo plazo, aunque puede que 
varíen en su prioridad. Los valores contextuales son los es-
tándares con las que funciona una sociedad, generalmente 
las leyes que la rigen. Aquí se pueden incluir las convencio-
nes internacionales, las leyes nacionales y los estándares es-
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tablecidos7. Expresan los valores en un contexto específico 
y en un periodo concreto. Las decisiones discrecionales son 
aplicaciones concretas en áreas específicas. En el marco del 
ciberespacio se estaría hablando, por ejemplo, de la ética 
de la IA o del comportamiento ético específico de un robot 
a través de su programación (Stückelberger, 2018: 39-40).

En abril de 2019, el “Grupo Independiente de Expertos de 
Alto Nivel sobre Inteligencia Artificial”, creado por la Co-
misión Europea en junio de 2018, emitió las “Directrices 
Éticas para una Inteligencia Artificial Fiable”. La fiabili-
dad de la IA debe estar basada en tres premisas: debe ser 
lícita, y cumplir todas las leyes y reglamentos aplicables; 
debe ser ética, garantizando el respeto de los principios y 
valores éticos y; debe ser robusta, tanto en lo técnico como 
en lo social para no provocar daños accidentales. Dichas 
premisas deben actuar de forma simultánea y en armonía. 
A tal fin, se debe garantizar que el desarrollo, despliegue y 
utilización de la IA cumpla con las siguientes directrices: 
acción y supervisión humana; solidez técnica y seguridad; 
gestión de la privacidad y de los datos; trasparencia; diver-
sidad, no discriminación y equidad; bienestar ambiental y 
social y; rendición de cuentas (Ala-Pietilä et al, 2019: 2-3).

7   Un marco regulatorio basado en valores fue establecido por la Asamblea 
General de las Naciones Unidas en 2015. Denominado Sustainable Develop-
ment Goals (SDG’s) 2015-2030 (Objetivos de Desarrollo Sostenible). Todas las 
actividades en el ciberespacio deben ser medidas a través de los SDG’s y están 
basados en valores básicos como: la igualdad, la justicia, la libertad, la inclusión, 
la paz y la sostenibilidad (Stückelberger, 2018: 40-42).
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Otros investigadores proponen otra serie de valores. El in-
vestigador T. Nagel distingue cinco tipos de valores fun-
damentales: utilidad; derechos generales; obligaciones es-
peciales; compromiso sobre los proyectos propios y; fines 
perfeccionistas (Nagel, 1987: 177). En dicho contexto se 
estaría ante un entorno de pluralidad, como ya planteaba 
Ess, donde las vidas humanas son complejas con múltiples 
ramificaciones que afectan a otros. En cualquier momento 
la vista puede pasar desde una visión personal a una univer-
sal y ambas serían completamente válidas. Por lo tanto, no 
se podría implicar que los principios de deber humanitario 
o dignidad humana fuesen los criterios morales básicos ya 
que la consecución personal de la felicidad, el placer o el 
dinero también serían válidos (Ess, 2006, 215-17; Van den 
Hoven, 2010: 62-63).

Diferentes teorías normativas han destacado algún valor 
específico, minusvalorando otros o eliminándolos. Según 
J. Van den Hoven, dicha visión es bastante estrecha y no 
es válida dentro de la complejidad de los problemas mo-
rales humanos. Por lo tanto, una teorización de la ciberé-
tica puede que no se ajuste a la realidad de las soluciones 
propuestas ya que, según T. Nagel, alguna resolución de 
conflictos podría extenderse más allá de nuestra capacidad 
para enunciar principios generales. Además, “el buscar una 
única teoría general de cómo decidir el camino correcto a 
tomar, sería como mirar hacia una única teoría para decidir 
en que creer” (Nagel, 1987: 181; Van den Hoven, 2010: 63, 
66).
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La ética de Aristóteles responde a preguntas de qué hacer so-
bre la base de lo que una persona virtuosa haría. Las teorías 
morales utilitarias tomarían aquellas acciones que tuviesen 
las mejores consecuencias y resultados. Las teorías de Kant 
indicarían que la obligatoriedad de una acción no depende-
ría de las consecuencias sino de su adherencia al principio 
ético principal: la Imperativa Categórica, que implica el 
respeto de los seres humanos y no usarlos como meros ins-
trumentos de sus propósitos. Dichas teorías normativas ten-
drían dificultades para establecer el comportamiento ético 
en el mundo digital. Tomando como ejemplo un SAAL que 
mata indiscriminadamente, se podría argumentar que tanto 
las normativas utilitarias como las de Kant no podrían de-
mostrar la maldad de los actos realizados por dicho SAAL, 
pues dichos actos podrían suponer un mejor resultado para 
los propósitos establecidos, en el caso de la teoría utilitaria. 
Por otro lado, un SAAL no es un ser humano y por lo tanto 
no estaría sujeto a la Imperativa Categórica en el caso de 
la teoría de Kant. Únicamente las teorías de Aristóteles po-
drían explicar nuestra intuición moral sobre dichos actos, si 
se estableciese que una persona virtuosa no realizaría algu-
no de dichos actos (Van den Hoven, 2010: 69-71). 

Habría por tanto que tener en cuenta, como ya sugirió J. 
Moor, que en muchas áreas de la ciberética existe un vacío 
conceptual y, por tanto, un vacío a nivel normativo. Siguien-
do lo indicado por J. Van den Hoven, estaríamos de acuerdo 
también con un vacío a nivel de diseño ya que no sabemos 
que sistemas realizar, que software tramar o que códigos de 
línea escribir. Por lo tanto, sería imprescindible una recons-



55

trucción conceptual de los conceptos clave antes de aplicar 
valores, principios y teorías, idea ya propuesta por Floridi. 
Tomando como ejemplo el entorno jurídico, aunque mu-
chas personas compartan el “concepto” de justicia, puede 
que no compartan la “concepción” de la justicia. Las TIC 
hacen necesario que revisemos la concepción tradicional 
de privacidad, responsabilidad, democracia, comunidad y 
propiedad para formular concepciones más apropiadas al 
tiempo presente. Términos de la ciberética como “demo-
cracia digital”, “vida artificial”, “teletrabajo”, etc. no ne-
cesariamente significa que comprendamos su naturaleza o 
que seamos capaces de regularlo de una forma adecuada. 
Como indica J. Van den Hoven, es necesario ser preciso en 
la formulación de nuestras ideas, en la articulación, la pre-
cisión y detalle normativo, en definitiva, conocer que es lo 
que deseamos alcanzar sobre ética y moralidad a través de 
la tecnología (Floridi, 1999: 35, 38; Moor, 1985: 266; Van 
den Hoven, 2010: 72-74).

Reflexionando sobre las diversas ideas analizadas en este capítulo, 
nuestro punto de vista estaría más en la línea de W. Maner y J. H. 
Moor que de D. G. Johnson. Las nuevas tecnologías, principal-
mente la IA, han propiciado la creación de un nuevo paradigma: 
la ciberética, más acorde con la ética aplicada computacional qué 
con la ética normativa tradicional. Particularmente, dicho cambio 
de paradigma ha estresado la capacidad de aplicación de los prin-
cipios morales (reglas) existentes surgidos de la ética normativa al 
entorno del ciberespacio. En dicho contexto la pregunta a realizar 
sería: ¿es necesario cambiar la ética normativa existente y por lo 
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tanto sus reglas por una ética aplicada computacional?

Nuestra postura, siguiendo la idea propuesta por L. Floridi, es que 
no deberíamos sustituir la ética normativa existente por la ética 
aplicada, sino ser capaces de establecer una relación simbiótica 
entre la ética tradicional y la ciberética, manteniendo por un lado el 
enfoque reglamentario, es decir, los principios morales consensua-
dos, pero adaptándolos al nuevo paradigma, añadiendo aquellos 
nuevos principios éticos surgidos del nuevo dominio y consecuen-
temente las nuevas normas consensuadas a aplicar, derivadas de la 
ciberética, surgidas especialmente de la introducción de la IA.

Particularmente, en el entorno de la responsabilidad jurídica inter-
nacional, el ciberespacio ha estresado la capacidad práctica de apli-
cación de la ética normativa existente y sus reglas derivadas (DIH 
y DD.HH. entre otras) en el ciberespacio, pero también puesto en 
duda si se deberían mantener o sustituir por otra ética aplicada (la 
ciberética) y consecuentemente por los nuevos principios surgidos 
del nuevo entorno operacional. Nuestra postura, en este entorno 
específico, sería mantener los principios éticos normativos exis-
tentes (DIH, DD.HH.) que deberían seguir siendo la referencia en 
el ciberespacio. Ahora bien, deberíamos identificar y solucionar 
los posibles vacíos de ética normativa surgidos de la ciberética a 
través de nuevos diseños computacionales, posiblemente a través 
de los nuevos principios rectores consensuados, solucionando de 
esa forma, los denominados vacíos conceptuales de J. H. Moor, así 
como los vacíos de diseño identificados por J. Van der Hoven, para 
el marco de la responsabilidad jurídica internacional de los SAAL.
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CAPÍTULO 3

CIBERGUERRA

El concepto de ciberguerra viene estrechamente ligado al ciberes-
pacio, un nuevo dominio de operaciones que tiene evidentes re-
percusiones sobre los principios de ataque y defensa desde plan-
teamientos básicamente defensivos y reactivos hacia un marco de 
anticipación ante las amenazas antes de que se produzcan. En el 
marco conceptual, aparte de la rapidez en los cambios y capaci-
dades, dichos cambios estratégicos tienen nuevas implicaciones 
éticas y jurídicas. Esto implicará una actualización y revisión tanto 
de los sistemas tecnológicos y de las redes, así como del marco re-
glamentario que enmarca las actividades dentro del ámbito de los 
conflictos de interés y de poder entre los Estados. 

El ciberespacio se acuñó por primera vez como concepto por W. 
Gibson en 1984 en su novela “Neuromancer”.  Un espacio donde 
la World Wide Web (WWW) fue descrita por B. Jiang y F. J. Omer-
ling como la base del propio concepto. Un marco evolutivo que, 
para algunos investigadores, culminará en un punto de no retor-
no, una vez alcanzada la denominada “Singularidad Tecnológica”, 
donde las máquinas (robots, computadoras, programas o sistemas) 
llegarían a tener la capacidad de automejorarse para perfeccionar-
se, de acuerdo con el término introducido por V. Vinge, en 1983, 
ligado a la creación de máquinas inteligentes por encima de la 
comprensión humana y sin su intervención (Guliciuc, 2014: 79-80; 
Jiang y Omerling, 1997: 112).
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En España dicho concepto fue definido dentro de la nueva “Estra-
tegia de Ciberseguridad Nacional” de 2019, donde se establecía 
como “espacio común global” y  como “una dimensión funda-
mental para la estabilidad el preservar la defensa de los valores y 
principios constitucionales y democráticos, así como los derechos 
fundamentales de los ciudadanos en el ciberespacio, especialmente 
en la protección de sus datos personales, su privacidad, su libertad 
de expresión y el acceso a una información veraz y de calidad”. Es 
importante destacar también que dicho documento ponía de ma-
nifiesto de cómo el ciberespacio estaba actuando como elemento 
transformador más allá de la dimensión tecnológica para establecer 
nuevos modelos sociales y adentrarse en las relaciones personales 
y la ética. Pero también implicaría nuevos desafíos, mayor compe-
tición geopolítica y reordenación del poder (BOE, 2019).

Por lo tanto, serán el conflicto y el poder los ejes que definirán 
la expansión de la ciberguerra. Conflicto definido como enfrenta-
miento armado y la “persecución de objetivos incompatibles entre 
diferentes grupos”, que está estrechamente ligado al poder y que 
generalmente se va acumulando, estableciendo los denominados 

“conflictos de interés”: la coerción, la influencia, la fuerza y la 
manipulación de forma abierta o encubierta. Todo ello ejerciendo 
control sobre las agendas políticas, los intereses reales o subjeti-
vos y los conflictos ya establecidos o potenciales, los denominados 
conflictos latentes. En todo caso, siempre existirá una evolución 
entre el momento del inicio del conflicto y su conclusión siguiendo 
distintas fases: paz, paz inestable, tensión, crisis, conflicto armado 
y guerra. En dicho contexto, los diferentes actores utilizarán todos 
los instrumentos a su alcance para obtener sus objetivos, incluidos 
todos los aspectos de la ciberguerra, a los que J. López de Turiso 
define como “instrumentos de poder” (López de Turiso, 2012: 122-
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125; Lukes, 2005: 19-29; Mial et al, 1999:20).

3.1.- CONCEPTUALIZACIÓN DE LA CIBERGUERRA

En junio de 2011, el periódico “The New York Times” publicó un 
artículo denominado “War evolves with drones, some tiny as bugs” 
(La guerra evoluciona con los drones, algunos tan pequeños como 
bichos). Durante 2014 el Comité Internacional de la Cruz Roja 
(CICR) desarrolló un ciclo de conferencias de alto nivel denomi-
nado “New technologies and the modern battlefield” (Las nuevas 
tecnologías y el campo de batalla moderno) dicho ciclo abordaba 
los nuevos desafíos legales, humanitarios y éticos planteados por 
las nuevas tecnologías. En ambos casos se hacía referencia al nue-
vo marco de los conflictos armados tanto a nivel tecnológico como 
jurídico y ético, sirviendo como ejemplos de los cambios que han 
llevado desde la guerra analógica a la guerra en el ciberespacio, la 
denominada ciberguerra (Bumiller y Shanker, 2011; CICR, 2014).

3.1.1.- EL CONCEPTO MODERNO DE LA GUERRA

Un concepto de ciberguerra que es más que un concepto 
moderno de la guerra, ya que se engloba dentro del marco 
más amplio de la ciberseguridad, un concepto holístico, al 
que la Agencia Europea de Ciberseguridad (ENISA) defi-
ne como: “todas las actividades necesarias para proteger el 
ciberespacio, a sus usuarios y a las personas a las que afec-
ta de las amenazas cibernéticas”, creando una pirámide de 
Maslow de capas de protección (ver fig. 5) (ENISA, 2017: 6).



60

                   

Figura 5: Pirámide de Maslow de la ciberseguridad según ENISA 
(ENISA, 2017: 4).

Dentro de dicha pirámide, la ciberguerra viene encuadrada 
dentro de la “Protección de la Estabilidad Global”. En todo 
caso, su conceptualización es occidental teniendo diversas 
acepciones como: “guerra cibernética” (cyber warfare) o 

“conflicto cibernético” (cyber conflict), no siendo general-
mente aplicable como concepto para superpotencias como 
Rusia o China. 

Hay que tener en cuenta que la ciberguerra es un concepto 
más global que la ciberdefensa, aunque a veces se super-
pongan, que a su vez es más restrictivo en el espacio oc-
cidental. El término “ciberdefensa” viene descrito especí-
ficamente en la base de datos oficial de terminología de la 
OTAN denominada: “NATOTerm” y es la siguiente: “los 
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medios para lograr y poder ejecutar medidas defensivas 
para contrarrestar los efectos de las amenazas cibernéti-
cas y, por lo tanto, preservar y restaurar la seguridad de 
las comunicaciones, de la información y de otros sistemas 
electrónicos o la información que se guarda, se procesa o 
se transmite a través de dichos sistemas”. En cuanto a Es-
paña, el Estado Mayor de la Defensa (EMAD) engloba la 
ciberdefensa dentro de la ciberseguridad nacional dentro 
del marco de la nueva “Estrategia Nacional de Cibersegu-
ridad” (ver fig. 6) (López de Turisio y Sánchez, 2018: 11; 
OTAN, 2019):

Figura 6: Inclusión de la ciberdefensa dentro de la Ciberseguridad 
Nacional (López de Turisio y Sánchez, 2018: 11)

Dicho concepto se aleja del concepto exclusivamente de-
fensivo y preventivo hacia un enfoque de mayor fuerza 
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disuasoria; y una aproximación más proactiva de la ciber 
inteligencia, para conocer las capacidades, técnicas, tácti-
cas e intenciones de los adversarios, elemento integrado en 
el principio de “defensa activa”. Un concepto más cercano 
al de otras superpotencias como China, que ya lo estable-
ció en su libro blanco de la “Estrategia Militar China” de 
2015 a través de una defensa estratégica, combinada con 
una postura operacional ofensiva para contrarrestar activi-
dades hostiles en el marco político y económico además del 
militar. Así, el concepto moderno de la guerra adquiere un 
elemento holístico y global, hacia un concepto de “guerra 
irrestricta” o “guerra sin restricciones” (no plasmado ofi-
cialmente), que según J. M. Mancera, “defiende los pro-
pios intereses, amplia zonas de influencia, se apropia de 
información o activos informáticos, interrumpe, bloquea 
o impide el uso del recurso informático y el ciberespacio 
al enemigo para, en el mejor de los escenarios, obligar al 
contrincante a aceptar los propios intereses” (BOE, 2019; 
Heath et al, 2016:34; LawInfoChina, 2017; Mancera Cas-
taño, 2014: 91-92; Marin Martínez, 2019: 21).

Otro aspecto del nuevo concepto de la guerra se muestra 
a través del decreto nº 646, de 5 de diciembre de 2016, de 
la Federación Rusa sobre la “Doctrina de la Seguridad de 
la Información de la Federación Rusa”, donde se define la 

“seguridad de la información” como el: “estado de protec-
ción del individuo, la sociedad y el Estado contra amenazas 
de la información internas y externas, permitiendo asegu-
rar los derechos y libertades humanas y civiles constitu-
cionales, la calidad de vida decente y estandarizada  de los 
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ciudadanos, la soberanía, la integridad territorial y el desa-
rrollo sostenible socio-económico de la Federación Rusa, 
así como la defensa y la seguridad del Estado”. Concepto 
que incluye entre sus elementos estratégicos principales: 
la disuasión estratégica, el análisis preventivo de las ame-
nazas cibernéticas (ciber inteligencia) y el “desarrollo de 
contramedidas sobre las amenazas sobre la información y 
psicológicas que puedan socavar los cimientos históricos y 
las tradiciones patrióticas relacionadas con la defensa de la 
patria”.  Por lo tanto, la ciberguerra y por ende la ciberde-
fensa vendrán a formar parte integra de la “seguridad de la 
información” del Estado (Mº Exteriores Federación Rusa, 
2016).  

3.1.2.- CONCEPTUALIZACIÓN DE LA CIBERGUE-
RRA

El Diccionario de Oxford la define como “el uso de la tec-
nología informática para perturbar las actividades de un Es-
tado u organización, especialmente a través de ataques de-
liberados sobre los sistemas de información con propósitos 
estratégicos o militares”. Por su parte, G. Sánchez Medero 
la define como “una agresión promovida por un Estado y 
dirigida a dañar gravemente las capacidades de otro para 
imponerle la aceptación de un objetivo propio o, simple-
mente, para sustraer información, cortar o destruir sus siste-
mas de comunicación, alterar sus bases de datos”. Una defi-
nición más completa la establecen S. Goel e Y. Hong, dado 
que describen cuatro modalidades de conflicto cibernético: 
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las guerras de las redes sociales para influenciar las políti-
cas internas de un Estado; la guerra estratégica para causar 
daños al adversario y sus recursos (espionaje industrial); la 
guerra ideológica donde organizaciones fundamentalistas 
utilizan Internet para difundir su ideología y reclutar miem-
bros y; las guerras iniciadas por los ciudadanos para atacar 
a los ciudadanos e instituciones de otros Estados (hackti-
vismo). En el mismo espacio occidental, el Departamento 
de Defensa de USA la define como un “conflicto armado 
que se lleva a cabo, en su totalidad o en parte, por medios 
cibernéticos” y está formada por las “operaciones milita-
res conducentes a denegar a una fuerza opositora el uso 
efectivo de los sistemas y los armamentos del ciberespacio 
en un conflicto. Incluye el ciberataque, la ciberdefensa y 
las acciones habilitantes cibernéticas”. Para J. Arquilla y 
D. Ronfeldt la ciberguerra se refiere a la preparación y la 
conducción de operaciones militares de acuerdo con prin-
cipios relacionados con la información. Conocer todo lo 
del adversario sin dar datos de uno mismo, el lograr que 
el “balance de información y conocimiento” sea a favor de 
uno mismo, especialmente si el balance de fuerzas no es fa-
vorable, finalmente es la utilización del conocimiento para 
que se utilice menos capital y recursos humanos (Arquila 
y Ronfeldt, 1993: 149; DoD, 2010: 8; Goel y Hong, 2015: 
3; Oxford Dictionaries, 2019; Sánchez Medero, 2010: 64).

Por su lado, la Comisión Europea en su Comunicación 
Conjunta al Parlamento Europeo y al Consejo sobre “Re-
siliencia, disuasión y defensa: fortalecer la ciberseguridad 
de la UE”, de 2017, aunque no menciona específicamente 
la palabra ciberguerra, si la alude de manera indirecta al 
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afirmar que: “… agentes estatales están logrando cada vez 
más sus objetivos geopolíticos no solo a través de métodos 
tradicionales, como la fuerza militar, sino también median-
te el uso de herramientas cibernéticas más discretas, como 
la interferencia en los procesos democráticos internos. El 
uso del ciberespacio como campo de batalla, de forma ex-
clusiva o como parte de una táctica híbrida, es ahora am-
pliamente reconocido. Las campañas de desinformación, la 
propagación de noticias falsas y las operaciones ciberné-
ticas dirigidas a infraestructuras vitales son cada vez más 
comunes”, una descripción cercana al de conflicto ciber-
nético holístico indicado por Goel y Hong. En este pun-
to habría que tener en cuenta que en el mundo occidental 
existe una diferencia conceptual entre “guerra cibernética” 
(cyber warfare) y “ciberguerra” (cyber war). Así, según 
M. Robinson, K. Jones y H. Janicke, la guerra cibernética 
está circunscrita al ciberespacio y no conlleva una declara-
ción formal de guerra, mientras que la ciberguerra, aunque 
también se lleva a cabo en el ciberespacio, necesita una 
declaración formal de guerra (Comisión Europea, 2017: 2; 
Robinson et al, 2015: 86). 

Más recientemente, la Comunicación Conjunta de la Comi-
sión Europea y el Alto Representante de la Unión para los 
Asuntos Exteriores y la Política de Seguridad al Parlamento 
Europeo y al Consejo sobre “La Estrategia de Seguridad 
de la Unión Europea para la Década Digital”, de 16 de 
diciembre de 2020, establecía que el marco de las nuevas 
amenazas, incluidas las híbridas y las campañas de desin-
formación, estarían minando la seguridad internacional, la 
estabilidad y los beneficios del ciberespacio así como el 
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Estado de Derecho. En dicho contexto, la ciberseguridad 
debería estar integrada en tecnologías clave como la IA, la 
encriptación y la informática cuántica8. La prevención del 
uso inadecuado de dichas tecnologías permitiría al UE ad-
herirse a las normas, reglas, principios y medidas de fomen-
to de la confianza de las NU9.  Es más, dicha Comunicación 
establecía la necesidad de aunar esfuerzos con otros socios 
internacionales para promocionar un modelo político y una 
visión del ciberespacio basado en el Estado de Derecho, los 
Derechos Humanos, las libertades fundamentales y los va-
lores democráticos, con un claro impacto sobre las nuevas 
medidas a tomar por la UE en el ámbito de la prevención, 
disuasión y la respuesta a acciones de ciberguerra10  (CE, 
2020: 1-2, 5, 13, 18-19).

No obstante, La concepción occidental de la ciberguerra 
choca con la de otras superpotencias mundiales. En el caso 
de Rusia, el “Borrador de Convención sobre la Seguridad 
de la Información”, presentado en 2011, no hace ninguna 
mención sobre la ciberguerra. En cuanto a sus fuerzas ar-
madas, el documento “Conceptual Views on the Activity of 
the Russian Federation Armed Forces in Information Spa-

8   Incluyendo un gran énfasis en el desarrollo de dichas tecnologías en el 
ámbito de la Defensa.

9   Ver la Nota del Secretario General de las Naciones Unidas sobre el “Grupo 
de Expertos Gubernamentales sobre los Avances en la Información y las Teleco-
municaciones en el Contexto de la Seguridad Internacional” (A/70/174), de 22 
de julio de 2015, en https://undocs.org/es/A/70/174 

10   Como el desarrollo de una Unidad Conjunta Cibernética (Joint Cyber 
Unit), una plataforma virtual de cooperación con el enfoque en una coordinación 
técnica y operacional contra incidentes y amenazas cibernéticas transfronterizas 
(CE, 2020: 13).
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ce”, también de 2011, hace referencia al concepto de “Gue-
rra de Información” (Information Warfare) que engloba al 
concepto de ciberguerra. Se define como: “el conflicto en-
tre dos o más Estados en el espacio de la información con 
el objetivo de causar daños a los sistemas de información, 
los procesos y los recursos de importancia crítica y otras 
estructuras, subvirtiendo los sistemas políticos, económi-
cos y sociales, estableciendo trabajos psicológicos masivos 
sobre la población para desestabilizar a la sociedad y al 
estado y coaccionando al gobierno para que tome decisio-
nes en el interés de la parte oponente”.  Una definición de 

“Guerra de la Información” que va más allá de su concepto 
occidental, ya que L. J. Janczewski y A. M. Colarik la de-
finen como “un ataque planificado por parte de naciones o 
sus agentes hacia los sistemas de ordenadores y de infor-
mación, los programas informáticos y los datos que tiene 
como resultado pérdidas para el enemigo”11 (Giles, 2012: 
68; Janckzewski y Colarik, 2008: xiv).

Por su parte, las fuerzas armadas chinas (China’s Peo-
ple’s Liberation Army (PLA)), utilizan el término 網絡戰 
(Wǎngluò zhàn), para referirse al concepto occidental de 
ciberguerra. En todo caso las operaciones en el ciberespa-
cio se definen como 網絡作戰 (Wǎngluò zuòzhàn), “gue-

11   En dicho ámbito se podría poner como ejemplo el ciberataque denomina-
do “Sunburst”, perpetrado en 2020, contra la empresa SolarWinds, afectando 
a las principales agencias gubernamentales, incluidas algunas de la seguridad 
nacional, y empresas, tanto de USA como globales (con mención específica 
sobre España), que el mundo occidental atribuyó a “hackers” estatales rusos. 
En el caso de que así fuese probado se estaría ante un ejemplo del concepto 
de “explotación de redes informáticas” (computer network exploitation) (BBC, 
2020; Libicki, 2009: 14).
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rra de redes”, identificando dichas redes como “Cibernéti-
cas Contra-Defensivas (DCC)” y “Ofensivas Cibernéticas 
Contra-Defensivas” (OCC). En dicho contexto al referirse 
al concepto occidental de ciberguerra, en particular para 
USA, utilizan el término 網絡戰攻擊 (Wǎngluò zhàn gōn-
gjí): ataques de ciberguerra. En todo caso, según plantea J. 
M. Mancera, estaríamos ante el concepto “Guerra Irrestric-
ta” (Unrestricted Warfare) con el uso masivo de formas no 
convencionales de guerra, sin reglas, predominando la asi-
metría y el uso de espacios diferentes al físico. La siguiente 
tabla resume los principales términos en ruso, chino e in-
glés (ver fig. 7) (Giles y Hagestad, 2013; Mancera Castaño, 
2014: 90, Marín Martínez, 2019: 11-13):

Fig. 7: Principales términos relativos a la ciberseguridad en inglés, 
chino y ruso (Giles y Hagestad, 2013)
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3.1.3.- DIFERENCIAS: GUERRA Y CIBERGUERRA

El 13 de julio de 2020, la agencia Reuters informó de un 
ataque con drones de los Houthis yemenís contra un com-
plejo petrolífero de Arabia Saudí, miembro de la coalición 
con los que están en guerra, al mismo tiempo que lanzaban 
misiles. Dicha noticia expuso un claro ejemplo de la con-
vergencia entre el mundo kinético (físico) y el mundo ciber-
nético de un conflicto declarado. También existen ejemplos 
en conflictos larvados, como el acaecido entre Irán y USA, 
el 20 de junio de 2019, cuando un misil tierra-aire iraní 
derribó un dron de vigilancia norteamericano, que propició 
un ataque cibernético, en represalia, contra los sistemas in-
formáticos iranís que controlan los lanzamientos de misiles. 
Como indica B. Sussman, ambos serían catalogados como 
claros ejemplos de la convergencia entre la guerra y la ci-
berguerra, dentro del marco de la guerra híbrida (Reuters, 
2020; Sussman, 2019).

El concepto moderno de guerra proviene, predominante-
mente, de la teoría de J.-J. Rousseau, que establecía una 
condición de enemistad entre estados, con límites clara-
mente definidos sobre quién y quien no participaba, en que 
capacidad, en qué periodo de tiempo y espacio geográfico 
(Finlay, 2018: 360; Rousseau, 1762/2004: 10). Hay que 
tener en cuenta que, en cierto sentido, existe una idea ex-
tendida que la guerra es inherente al ser humano. El in-
vestigador A. Gat estableció que desde tiempos remotos 
la principal fuente de violencia, conflicto y guerra era la 
escasez de recursos y de mujeres (la necesidad de reproduc-
ción). Durante la protohistoria, los principales conflictos en 
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el Mediterráneo Central y Occidental vinieron de la mano 
de las necesidades de explotación de recursos mineros (oro, 
plata, etc.), para el pago de la soldada y la logística de los 
conflictos, que a su vez mantenían la capacidad de expan-
sión territorial de las ciudades Estado, como en el caso de 
Cartago y Roma. Como indica M. Scornavacchi, la guerra 
actual entre Estados sería el resultado de la complejidad, 
integración y escala que en el que el ser humano la habría 
convertido y donde la guerra se convierte en una activi-
dad social como estableció Clausewitz (Clausewitz, 1968: 
202; Gat, 2006: 664; Marín Martínez, 2018; Scornavacchi, 
2015: 27). 

Ahora bien, existe un profundo cambio en el paradigma de 
la guerra por el advenimiento de las nuevas tecnologías y 
más aún con la IA. Es más, la cuestión que se debe plantear 
es el posible impacto que las computadoras y la IA supon-
drá para el paradigma de la guerra, cuando dicha IA acabe 
por ser más inteligente que la mente humana y como di-
cha situación cambiará el propio concepto de la naturaleza 
humana y su relación con los conflictos, específicamente 
el control humano de las acciones llevadas a cabo.  Esto 
supondría, a su vez, un cambio en la forma en el que el 
ser humano interacciona con su entorno llegándose uno a 
preguntarse, como también lo hace J. Rodríguez Álvarez, 
cómo evolucionaría el rol reservado para los humanos en 
dicho entorno y consecuentemente el futuro de nuestra es-
pecie (Rodríguez Álvarez, 2019: 244).
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Dicho debate se estaría desarrollando en paralelo con el 
concepto de “Teoría de las Nuevas Guerras” (New War 
Theory). Dicho concepto tiene como base una serie de ele-
mentos que lo identifican: el incremento en el número de 
guerras civiles; la intensidad de las batallas; el número de 
civiles refugiados y muertos. Además, con el advenimien-
to de las nuevas tecnologías, se eliminan los conceptos de 
frontera donde actores que no son Estados militarizan sus 
agendas políticas en estilos de guerra transnacionales y no 
convencionales, al mismo tiempo que se establecen nue-
vos conceptos como la guerra híbrida. En dicho entorno no 
existe un fin a la violencia en un espacio de tiempo y lugar 
concreto y la lucha se prolonga indefinidamente, donde es 
fácil y barato reclutar y formar a los combatientes, teoría 
claramente definida por M. Kaldor dentro del marco de la 
globalización. 

Para P. Mello, existen una serie de elementos que encua-
dran dicho concepto: la erosión del monopolio del Estado 
en el uso de la fuerza; la economía política de las nuevas 
guerras; su carácter asimétrico; una base identificada con 
el concepto de identidad (nación, tribu y religión según 
M. Kaldor) y; encuadrando el terrorismo dentro de dicho 
marco. Aun así, también existen detractores de dicha teoría, 
como en el caso de J. Galvin, proponiendo que lo descrito 
en la teoría de las Nuevas Guerras es simplemente una nue-
va forma de describir los conflictos de baja intensidad del 
pasado. No obstante, a nuestro entender y de acuerdo con 
lo indicado por M. Kaldor, sí estaríamos hablando de un 
nuevo concepto de guerra, especialmente por el uso de las 
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nuevas tecnologías, la IA y la guerra de la información, so-
bre todo bajo el paraguas de la denominada “guerra híbrida” 
y la nueva “economía de guerra”. Se estaría estableciendo, 
por tanto, una relación simbiótica entre los grandes avan-
ces tecnológicos y el aumento de las capacidades militares 
creando una forma de “Revolución de los Asuntos Milita-
res” (Revolution of Military Affairs – RMA) dentro de las 
denominadas “guerras posmodernas” enunciadas por C. H. 
Gray y que también serían utilizadas como definiciones de 
las guerras virtuales o las guerras en el ciberespacio (Gal-
vin, 1992: 60; Kaldor, 2002: 2, 5, 29, 71, 79; Mello, 2010: 
297-309; Scornavacchi, 2015: 28-29).

En cuanto a la “economía de guerra”, el mantener una gue-
rra convencional (kinética) es cara y no fácil de mantener. 
Como establece M. Tanenbaum, el mantener un ejército es 
caro y lleva tiempo, pues los sistemas de armas conven-
cionales son muy caros (como en el caso de los nuevos ca-
zas norteamericanos F-35), su mantenimiento y la logística 
también es cara y significa un importante porcentaje del 
presupuesto de un Estado, más aún sería difícil mantener-
lo en secreto. Los elementos utilizados por los piratas in-
formáticos (hackers), en contra, son relativamente baratos 
frente al armamento convencional y son bastante más fá-
cil de ocultar. Tampoco debemos dejar de tener en cuenta 
que una guerra supone un sacrificio de vidas humanas y del 
conjunto económico de los países en conflicto que supone, 
generalmente, que si dicho conflicto se alarga en el tiempo 
puede producir conflictos internos en los países, hastío de 
la guerra y destrucción de los tejidos sociales y económicos 
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de los Estados. Este punto viene unido a la globalización 
que, según M. Kaldor, ha comenzado a romper las culturas 
verticales organizadas actualmente. Un proceso complejo 
con dos desarrollos completamente opuestos: por un lado, 
la integración, por otro la fragmentación, la homogeniza-
ción frente la diferenciación. Un proceso que crea una red 
transnacional inclusiva, mientras que al mismo tiempo ex-
cluye y atomiza a un gran número de gente. En el aspec-
to económico se tendría la estandarización de productos 
a nivel global con economías de escala, mientras que se 
desarrollaría una mayor diferenciación de acuerdo con las 
demandas locales y especializadas (Kaldor, 2012: 73-74; 
Tanenbaum, 2018).

La complejidad moderna de la “economía de guerra” pre-
supone que también existe un alto grado de complejidad en 
el desarrollo de las “guerras modernas”. Dicha idea impli-
cará, por tanto, la necesidad de desarrollar nuevas formas 
de conducción de la guerra en tiempos modernos, lo que se 
viene acuñando con el concepto de “guerra híbrida”. Con-
cepto que se desarrolla a partir de la anexión de Crimea por 
Rusia en 201412 pero que ya había comenzado a emerger a 
través del concepto chino de “guerra irrestricta” o “guerra 
más allá de los límites” en 199913 y que tiene un gran ejem-

12   Para más información ver: Pintado Rodríguez, C. (2017): Ucrania. Un 
Estudio de Caso de Guerra Híbrida, CISDE Observatorio, acceso noviembre 
2021, en https://observatorio.cisde.es/actualidad/ucrania-un-estudio-de-ca-
so-de-guerra-hibrida/ 

13   Para un completo desarrollo de dicho concepto ver: De Pablo López, M.  
(2015): La Guerra Irrestricta ¿Un nuevo modo de hacer la guerra?, Estu-
dios CEEAG, acceso noviembre 2021, en https://www.ceeag.cl/wp-content/
uploads/2020/05/Irrestricta.pdf. 
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plo en la guerra entre Hezbollah-Israel en 2006, como pro-
pone F. G. Hoffman. Más aún, como ya se ha comentado 
anteriormente sobre la “guerra de información” rusa, dicho 
Estado estableció que todas las formas de guerra, incluidas 
las operaciones militares, estarían subordinadas a las cam-
pañas de información, por lo que no todos los actos conlle-
varían a una guerra “convencional” sino a una “zona gris”. 
Así, el concepto de “guerra híbrida” estaría definido por la 
complejidad, aunque existe todavía bastante confusión en 
su definición exacta, confundiéndolo con otros conceptos 
como la “amenaza híbrida” (hybrid threat) o el “conflicto 
híbrido” (hybrid conflict) (Clark, 2020: 15; Hoffman, 2007: 
22-25, 35-42).

La Comisión Europea, en su “Comunicación conjunta so-
bre la lucha contra las amenazas híbridas. Una respuesta 
de la Unión Europea”, de 2016, define la “amenaza híbri-
da” como: “subrayar la mezcla de actividades coercitivas y 
subversivas, de métodos convencionales y no convenciona-
les (es decir, diplomáticos, militares, económicos y tecno-
lógicos), que pueden ser utilizados de forma coordinada por 
agentes estatales o no estatales para lograr objetivos especí-
ficos, manteniéndose por debajo del umbral de una guerra 
declarada oficialmente”. Sería comparable con la definición 
de “conflicto híbrido” indicado por el Parlamento Europeo 
en 2015, diferente al concepto de “guerra híbrida” que es 
parte de un evento de guerra abierta entre Estados o contra 
agentes no estatales utilizando todos los medios, incluidos 
los políticos, económicos y diplomáticos (ver fig. 8) (CE, 
2016: 2; Monaghan, 2019: 84-87, PE, 2015: 1).
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Fig. 8: Amenaza y Guerra Híbrida visto en progresión de conflictos 
(Monaghan, 2019: 87)

Particularmente, de acuerdo con el informe producido por 
P. J. Cullen y E. Reichborn-Kjennerud sobre “Compren-
diendo la Guerra Híbrida” (Understanding Hybrid War), 
de 2017, la “guerra híbrida” estaría diseñada para explotar 
las vulnerabilidades nacionales a través del conjunto de los 
espectros político, militar, económico, social, de informa-
ción y de infraestructuras. Para lo cual utilizaría, de una 
forma coordinada, diferentes instrumentos de poder militar, 
político, económico, civil y de información que estarían 
extendidos mucho más allá del contexto militar. El elemen-
to clave para su completo funcionamiento la fusión entre 
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la coordinación y la sistematización a escala internacional 
(ver fig. 9) (Cullen y Reichborn-Kjennerud, 2017: 4).

 

Fig. 9: Escalada de la Guerra Híbrida (Cullen y Reichborn-Kjennerud, 
2017: 9; Cubeiro Cabello, 2018)

Es importante tener en cuenta que dichos elementos in-
cluyen todo tipo de actores y acciones: diplomacia, cibe-
rataques, guerra económica, fuerzas militares regulares, 
fuerzas especiales, fuerzas irregulares, apoyo a elementos 
opositores locales y guerra de la información (propaganda, 

“fake news”, etc.), donde la información toma cada vez más 
protagonismo (ver figura 10) (Cubeiro Cabello, 2018).
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Fig. 10: Elementos y actores de la Guerra Híbrida (Cubeiro Cabello, 
2018)

3.2.- CONCEPTUALIZACIÓN DE AMENAZA, DESAFÍO Y 
DISUASIÓN

Los inicios de la “teoría de la disuasión” comienzan a partir de la 
Segunda Guerra Mundial y el nacimiento de la era atómica y está 
basada, principalmente, en los principios de la criminología clásica 
de C. B. di Beccaria en 176414, que asume que las personas toman 
decisiones razonadas para perpetrar o abstenerse de llevar acabo 
un crimen basándose en la maximización de los beneficios y la 
minimización de los costes. El foco se centraría en las sanciones 
legales, estableciéndose que cuanto más certeza, severidad y rapi-

14   Para más información ver: BECCARIA, C. B. di (1764) [2015]: Trata-
do de los Delitos y  de las Penas, Universidad Carlos III, acceso noviembre 
2021, en https://drive.google.com/file/d/1oeA4LOtswSC7HtUlhgCEZyOJc-
k_M_tW3/view
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dez se alcanza para llevar a cabo dichas sanciones más se disua-
de la comisión de un acto ilícito. En la disuasión moderna dicho 
concepto se adapta para incluir las sanciones informales como la 
vergüenza o la pérdida del respeto, teniendo en cuenta que, en todo 
caso, la disuasión solo sería una de un conjunto de estrategias que 
los Estados pueden utilizar en sus relaciones internacionales con 
otros Estados o con actores que no lo son (ver figura 11) (D’Arcy y 
Herath, 2011: 644; Mallory, 2018: 2; Pratt et al, 2006: 371).

Fig. 11: Elementos alternativos de estrategia (Mallory, 2018: 2)

La mayor parte de la investigación sobre dicha teoría se ha con-
centrado en los conflictos entre Estados con una concepción simé-
trica15. Solo con el colapso de la Unión Soviética, en la década de 

15   Un claro ejemplo sería el periodo de la “Guerra Fría” y la disuasión nuclear 
(Libicki, 2009: xvi; Lupovici, 2011: 49)
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1990, y los actos terroristas del 11 de septiembre de 2001, la teoría 
de la disuasión empezó a transformarse para incluir la disuasión 
del terrorismo con relación a las “Armas de Destrucción Masiva” 
(Weapons of Mass Destruction). En todo caso, existen dos teorías 
de disuasión vigentes: la de disuasión estructural (structural dete-
rrence) y la de decisión teórica de disuasión (decision theoretic de-
terrence). En todo caso, de forma generaliza, se estaría, según J. W. 
Knopf, en la cuarta fase de desarrollo de la “teoría de la disuasión” 
(Knopf, 2010: 1-2; Quackenbush y Zagare, 2016:4). 

En el primer caso, a igualdad de condiciones, la probabilidad de la 
guerra estaría relacionada básicamente con su coste: a mayor coste 
menor probabilidad de guerra. Así, si el coste es pequeño la gue-
rra es posible. Al contrario, cuando las condiciones de poder son 
asimétricas, se incrementan las crisis y las guerras y la disuasión 
no tendría éxito. En el segundo caso, se asume que la guerra es 
irracional lo que lleva a una inconsistencia lógica. Suponiendo que 
existe un atacante poderoso y un defensor más débil, el atacante 
tiene dos opciones cooperar o no. Si coopera se mantiene el “esta-
tus quo”, en caso contrario el defensor tiene dos opciones: ceder o 
no, si cede,el atacante triunfa, si no se desarrolla el conflicto. En 
dicho escenario si el coste de la guerra es exorbitante el conflicto 
sería el peor escenario. Ahora bien, como explican S. L. Quacken-
bush y F. C. Zagare, esto solo sería posible si el defensor convence 
al atacante de que podría llevar acabo un ataque suicida imposible 
de asumir por el atacante, independientemente del coste y los inte-
reses hacia su propio Estado (Quackenbush y Zagare, 2016: 4-6).

Así, el principal desafío de la disuasión moderna sería, por tan-
to, el considerar la disuasión como un esfuerzo para moldear el 
pensamiento de un agresor potencial. Las políticas de disuasión se 
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observan, principalmente, desde la perspectiva del Estado que lle-
va a cabo dicha disuasión y se enfoca hacia aquellas acciones que 
elevan los costes y los riesgos de un ataque. Pero el valor de dichas 
medidas dependerá completamente en el efecto sobre la percep-
ción del Estado sobre el que se actúa y para ello se deben evaluar 
previamente los intereses, motivos e imperativos del agresor po-
tencial, que suelen ser variados y complejos y por lo tanto van más 
allá de una amenaza a un adversario, para llegar a un punto en el 
que dicho adversario perciba que las alternativas a una agresión 
son más atractivas que una guerra. (Lupovici, 2011: 53; Mazarr, 
2018: 1-2).

La complejidad del paradigma de la disuasión se incrementa cuan-
do se trata del ciberespacio. Según M. C. Libicki, dicho espacio 
tiene sus propios medios y sus propias reglas. En dicho contexto, 
los ciberataques se producen no a través de la fuerza sino a través 
de la explotación de las vulnerabilidades de los enemigos. El prin-
cipal escollo se producirá, por tanto, cuando se intente establecer 
quién atacó y porqué, que es lo que obtuvieron y si el atacante 
realizase el ataque de nuevo. Esto es: si el atacante fuese capaz 
de realizar el ciberataque con impunidad y por lo tanto no tendría 
ninguna razón para parar. Además, un ciberataque que funcionase 
en la actualidad puede que no lo hiciese en un futuro próximo, por 
lo que la disuasión que funcionaba en el mundo analógico puede 
que no funcionase en el mundo digital. Más aún, la disuasión que 
funcionase hoy en el ciberespacio puede que tampoco funcionase 
en un futuro próximo. (Libicki, 2009: iii, xvi).

Analizando las posibilidades de éxito de la disuasión en el ciberes-
pacio, el primer punto a destacar sería la capacidad del defensor 
para infligir un precio suficientemente negativo para el atacante 
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que le disuada de llevarlo a cabo. Unido a dicho punto estaría la 
credibilidad de la amenaza de represalia, como indican A. Ben-
diek y T. Metzger entre otros, para lo cual el defensor debería estar 
dispuesto a usar sus capacidades de disuasión. Existen una serie 
de factores que pueden limitar dicha respuesta: el efecto sobre la 
opinión pública nacional e internacional16, el miedo a una escalada 
incontrolable17 o las capacidades de disuasión del propio atacan-
te, como a través de la ingeniería inversa. El tercer punto estaría 
relacionado con los dos anteriores y concierne a la capacidad del 
atacante de ser consciente de las capacidades del defensor y su dis-
ponibilidad a utilizarlas. Así, como indica A. Lupovici, lo que real-
mente importaría no serían las capacidades o las intenciones del 
defensor sino como estas fuesen percibidas por el atacante (Burton, 
2018: 5-7; Libicki, 2009: 25-27; Lupovici, 2011: 50-51). 

El elemento principal de análisis sería, por tanto, la posibilidad 
de que el paradigma de la disuasión pudiese ser aplicado a los ci-
berataques y por lo tanto al ciberespacio. Para que así sucediese, 
según J. Burton, la disuasión cibernética debería ser una estrategia 
exhaustiva que considerase todos los tipos de amenazas en el cibe-
respacio y no únicamente en el ámbito de la seguridad nacional y 
militar. Se entraría entonces en el aspecto crítico de la proporcio-
nalidad: si la respuesta fuese muy reducida no sería efectiva, mien-
tras que si fuese muy potente existiría el riesgo de una respuesta 
militar convencional. Ahora bien, si el concepto de disuasión me-
diante el castigo se circunscribiese al ciberespacio (el concepto de 

16   Principalmente el que los observadores neutrales fuesen convencidos de 
que una represalia no significaría una agresión (Libicki, 2009: xvi).

17   El denominado “dilema de la ciberseguridad” (cybersecurity dilemma) 
(Buchanan, 2016: 6)
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hack back), podría tener como resultado el minar el actual entor-
no normativo internacional legitimando el uso de los ciberataques 
como herramienta, impidiendo el progreso de medidas de coope-
ración internacional. Como B. Buchanan sugiere, aquellos Estados 
que invierten en capacidades defensivas y ofensivas cibernéticas 
pueden exacerbar el miedo y la desconfianza en el sistema interna-
cional, conduciendo a una mayor proliferación y carrera de arma-
mentos (Bendiek y Metzger, 2015: 555-557; Buchanan, 2016: 196, 
201; Burton, 2018: 8-9).

Otros investigadores, como en el caso de M. P. Fischerkeller y R. 
J. Harcknett o B. D. Berkowitz, no están de acuerdo con que la 
disuasión sea adecuada para el ciberespacio y que la contención, 
derivada del principio de no intervención de NU18 pueda servir en 
un dominio en constante movimiento y escala de cambios. Dicha 
característica alimentaría la noción de la necesidad de una persis-
tente implicación operacional en contraste con el principio de con-
tención anterior. Así, la visión de USA para el Comando Ciberné-
tico en 2018 se expresaría con la noción de: “alcanzar y mantener 
la superioridad en el ciberespacio“. Por otro lado, la Comisión Eu-
ropea plantea en su “Estrategia de Ciberseguridad para la Década 
Digital” de 2020, una serie de acciones a llevar a cabo por parte de 
la UE para obtener la resiliencia, la soberanía tecnológica y el lide-
razgo, aumentando su capacidad operacional para prevenir, disua-
dir y responder a las amenazas en el ciberespacio, aunque en este 
caso avanzando al mismo tiempo hacia un ciberespacio abierto y 

18   Artículo 2(4) de la Carta de las Naciones Unidas: “Los Miembros de la 
Organización, en sus relaciones internacionales, se abstendrán de recurrir a la 
amenaza o al uso de la fuerza contra la integridad territorial o la independencia 
política de cualquier Estado, o en cualquier otra forma incompatible con los 
Propósitos de las Naciones Unidas.” (NU, 1945).
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global. Aunque, como se puede observar, existen grandes diferen-
cias entre las dos propuestas, dado que USA plantea un liderazgo 
global mientras que la UE aboga por un ciberespacio abierto y a 
través de la cooperación entre Estados y estamentos internaciona-
les, en ambos casos el elemento de la capacidad de respuesta ante 
las amenazas cibernéticas y por tanto la persistencia en la implica-
ción se consideran centrales para sus objetivos (Berkowitz, 1997: 
183-184; CE, 2020: 4; USCYBERCOM, 2018; Fischerkeller y 
Harcknett, 2019: 4-5).

Nuestro propio punto de vista no descartaría la disuasión ciberné-
tica como un elemento a utilizar en el ciberespacio. Estaríamos de 
acuerdo, sin embargo, en que la disuasión como se contemplaba 
durante la Guerra Fría como denegación de acceso o castigo no es 
de mucha utilidad en el mundo cibernético. En dicho punto esta-
ríamos de acuerdo con los planteamientos de J. Burton que aboga 
por un planteamiento holístico que incluiría una serie de elementos 
de disuasión incluyendo aspectos legales, sociales, normativos y 
tecnológicos aplicables a medida según la amenaza, pero no des-
cartando elementos de respuesta adecuados a cada una de ellas. No 
obstante, no se debería obviar que los cambios legales y normati-
vos llevan tiempo, especialmente en el ámbito internacional y que 
a veces no se consigue llegar a buen término. Tampoco se debe ol-
vidar el alto coste económico y de recursos humanos expertos que 
un marco de disuasión tecnológica acarrearía para los Estados, por 
lo que dicho tipo de disuasión estaría necesitada de una coopera-
ción internacional importante, tanto entre Estados como con insti-
tuciones supranacionales (NU, OTAN, etc.) (Burton, 2018: 27-28).
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3.3.- SISTEMAS ARMAMENTÍSTICOS AUTÓNOMOS Y 
AUTÓNOMOS LETALES (SAA, SAAL)

El CICR, en su 28ª19 y 30ª20 Conferencias Internacionales de la 
Cruz Roja y de la Media una Roja, expusieron los desafíos que, a 
su entender, planteaban para el DIH los conflictos armados con-
temporáneos y la necesidad de garantizar la licitud de las nuevas 
armas y de los nuevos medios y métodos de guerra. Dicho tras-
fondo propició un informe específico sobre “El DIH y los desafíos 
de los conflictos armados contemporáneos”. En dicho informe se 
estableció una primera definición sobre los SAA: “Un sistema de 
armas autónomo es aquel que puede captar o adaptar su funciona-
miento según la variación de las circunstancias del entorno en el 
que es desplegado”. Ahora bien, según el CICR, para que dicho 
sistema fuese verdaderamente autónomo debería estar dotado de 
una IA capaz de aplicar la DIH. Dicha definición fue ampliada en 
el “Informe de la Reunión de Expertos sobre Sistemas de Arma-
mento Autónomos: Aspectos Técnicos, Militares, Legales y Huma-
nitarios” de 2014, en la que se definió un SAA como: “aquel capaz 
de seleccionar y atacar objetivos independientemente, con o sin 
supervisión humana. El término se refiere a sistemas de armamen-
tos que están equipados con funciones autónomas de focalización, 
seguimiento, selección y ataque de objetivos (funciones críticas). 

19   Objetivo Final 2.5: “Garantizar la licitud de las nuevas armas de conformi-
dad con el derecho internacional” (CICR, 2003: 22).

20    En la Resolución 3: “Preservar la vida y la dignidad humana en los con-
flictos armados”, en el apartado sobre “Conducción de Hostilidades”, su punto 
19 recuerda: “la obligación de los Estados Partes, como se expresa en el Proto-
colo adicional I, artículo 36, de examinar la licitud de las nuevas armas y de los 
nuevos medios y métodos de guerra e insta a todos los Estados a que consideren 
establecer mecanismos específicos de examen con esa finalidad” (CICR, 2007: 
85).
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El término excluye los sistemas de armamento que seleccionan y 
atacan objetivos bajo el control remoto de un operador humano” 
(CICR, 2011: 45; CICR, 2020: 57).

La evolución sobre la definición de un SAA por parte del CICR se-
guiría en 2016, dado que en el “Informe de la Reunión de Expertos 
sobre Sistemas de Armamento Autónomos: Implicaciones de la Au-
tonomía Creciente en las Funciones Críticas de los Armamentos”, 
se puso de manifiesto que los avances tecnológicos estarían acele-
rando el proceso para que los propios SAA fuesen los que seleccio-
naran y atacaran los objetivos sin supervisión humana, después de 
una activación inicial de un operador humano. Así, sería el propio 
sistema de armamentos que, utilizando sensores, programación 
computacional y armamentos, tomaría el control de las selección 
de los procesos y de las funciones de la selección y ataque de los 
objetivos, que ordinariamente eran controlados directamente por 
humanos. A raíz de dicho informe el CICR estableció, el 11 de 
abril de 2016, su opinión sobre los SAA proponiendo la siguiente 
definición: “cualquier sistema de armamento con autonomía en sus 
funciones críticas. Esto es, un sistema de armamento que puede se-
leccionar (buscar o detectar, identificar, seguir, seleccionar) y ata-
car (usar la fuerza en contra, neutralizar, dañar o destruir) objetivos 
sin una intervención humana” (CICR, 2016a: 71; CICR, 2016b: 1).

Los cambios expuestos sobre la definición de los SAA por parte 
del CICR, a lo largo del tiempo, expone claramente la falta de un 
consenso internacional sobre su definición debido a los ingentes y 
rápidos cambios tecnológicos. En todo caso, se ha intentado esta-
blecer una serie de definiciones que se mantienen en la actualidad. 
Por un lado, como en el caso de la exposición de J. L. Rogers, di-
chos sistemas se pueden definir como “Armamentos Autónomos 
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Completos (Full Autonomous Weapons (FAW)), mientras que otros, 
como en el caso de M. E. O’Connell lo definen como “robótica au-
tónoma completa” (fully autonomous robotics). En ambos casos es 
importante el término “completo” (full), pues los distingue de otras 
definiciones, como por ejemplo la de K. Cass, que habla de “una 
máquina capaz de percepción y de manipulación de su entorno, sin 
control o con un control limitado”, en dicho contexto la categori-
zación vendría dada por el nivel de control humano sobre el arma-
mento. Se tendría por tanto tres posibles grados de intervención 
humana: “al tanto” (in-the-loop) donde el humano formaría parte 
de algunos de los procesos de decisión; “sobre la acción” (on-the-
loop), cuando el armamento sería capaz de ejecutar todos los pro-
cesos de decisión, pero existiría una observación y capacidad de 
veto por parte del humano y; “fuera de la acción” (out-of-the-loop) 
donde el sistema de armamento no dependería de un operador hu-
mano para ejecutar las decisiones o acciones, incluidas aquellas 
potencialmente letales de activación del armamento. 

A nuestro entender y una vez analizadas las diversas definiciones 
propuestas, el término SAA nos parecería el más preferible pues, 
como indica H.-Y. Liu, se estaría en un término lo suficientemente 
abierto para no incidir demasiado en los aspectos de robótica o 
de letalidad, mientras que el término “autónomo” establecería la 
principal característica de independencia frente a otros sistemas 
de armamento. (Kass, 2015: 1022; Liu, 2016: 833-834; O’Connell, 
2014: 224; Rogers, 2014: 1258).

La autonomía es también la principal faceta que se establece en la 
Directiva del Departamento de Defensa de USA (3000.09, 21 no-
viembre 2012) sobre la “Autonomía en los Sistemas de Armamen-
to” (Autonomy in Weapon Systems). Para el DoD, un SAA sería 
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aquel que, una vez activado, pudiese seleccionar y atacar objetivos 
sin más intervención por parte de un operador humano, aunque 
también incluiría aquellos SAA designados para permitir que un 
operador humano pudiese anular la operación. Así, se estaría ha-
blando de sistemas de armamentos tanto “on-the-loop” como “out-
of-the-loop”. Una variante de dicha definición la aportó los Paí-
ses Bajos a la reunión del “Grupo de Expertos Gubernamentales” 
(GGE) sobre los SAAL21 de 2017, en la que definió un SAA como: 

“Un armamento que, sin ninguna intervención humana, seleccio-
na y ataca objetivos que se ajustan a ciertos criterios predefinidos, 
siguiendo la decisión humana de desplegar el armamento con el 
conocimiento que un ataque una vez lanzado, no puede ser parado 
por una intervención humana”. En este caso se estaría en la catego-
rización “out of the loop” (DoD, 2012: 13-14; NU, 2017b: 1). 

De forma similar sería la conceptualización de los SAAL. La prin-
cipal diferencia estribaría en el elemento de “letalidad” (lethal) y 
por lo tanto se estaría hablando de un subconjunto de los SAA, 
aunque de igual forma no exista en la actualidad un consenso inter-
nacional sobre una definición de dicho término. De todas formas, 
si existen una serie de conceptos que se deberían tener en cuenta 
para establecer un marco de definición y que, a nuestro entender, 
queda claramente expuesto en la aportación de Bélgica a la reu-
nión del GGE sobre los SAAL de 2017. En cuanto a la “autono-
mía”, se especifica que se refiere a la necesidad de que exista una 
autonomía total en el proceso de una toma de decisión letal, esto 
es, la capacidad de que el sistema de armamentos pase a un modo 
letal o que pueda infligir heridas a una persona humana sin ninguna 

21   En todo caso no existe una definición internacional consensuada y, por lo 
tanto, dicha postura era una más en los debates (2017b: 1-2).



88

supervisión previa o marginal, pero también debe incluir la incapa-
cidad de revertir la decisión a través de un cambio de modalidad o 
desactivación. Además, se debería tener en cuenta el elemento de 
la “intencionalidad” para establecer consecuencias letales y debe-
ría existir un elemento de incertidumbre en la división de la autori-
dad entre el ser humano y la máquina para establecer dicha inten-
cionalidad. También debería existir una falta de acotamiento del 
conocimiento sobre los posibles comportamientos del SAAL y la 
impredecibilidad de sus acciones una vez activado. En dicho punto 
habría que destacar su posible capacidad para redefinir autónoma-
mente los criterios en los que pudiese operar, teniendo en cuenta 
los posibles cambios en el medio en el que actúa, los objetivos o 
la misión a desarrollar. Dicho marco de referencia sería similar al 
expresado por China sobre los SAAL, en su aportación al GGE 
sobre los SAAL de 201822, con la diferencia de que dicho Estado 
añade el elemento del “efecto indiscriminado”, donde la actuación 
se llevaría a cabo independientemente de las condiciones, escena-
rios u objetivos. Dichas definiciones difieren enormemente de las 
planteadas por Rusia, en su aportación al GGE sobre los SAAL 
de 201923, dado que la definición no incide sobre el término de 
la “letalidad” y es bastante restrictivo. Así, la definición establece: 

“medios técnicos no tripulados fuera de los artefactos, municiones 
o artillería militar, destinados llevar a cabo misiones de combate 
o de apoyo sin ninguna participación de un operador (NU, 2017c: 
1-2; NU, 2018b: 1; NU, 2019h).

22   El informe de 2018 del GGE del CCW sobre los SAAL debatió por prime-
ra vez los posibles principios rectores (NU, 2018a: 4).

23   La postura de la Federación Rusa viene plasmada en su ordenamiento legal 
y específicamente en el “Internal Service Regulation of the Armed Forces of the 
Russian Federation, N. 1455, 16 November 2007” (NU, 2019h: 2).
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En este punto habría que incidir en que se entiende por “autonomía” 
de un SAAL. Para Estonia y Finlandia, en su aportación al GGE 
sobre los SAAL de 2018, los rápidos desarrollos tecnológicos ha-
cen que la noción de “autónomo completo” (fully autonomous) 
sea problemática, ya que el concepto de “autonomía” es relativo, 
idea que nosotros compartimos. Por lo tanto, dichos Estados hacen 
una distinción entre automatización, autonomía e independencia. 
La “automatización” se entiende como que existe el conocimien-
to de unas respuestas preprogramadas y predecibles de una tarea 
en cualquier situación. En el caso de los sistemas de armamentos, 
aunque sus algoritmos sean robustos, siempre existirá un grado de 
comportamiento probabilístico de aleatoriedad, aunque los subsis-
temas individuales sean determinísticos. Asumir que la autonomía 
siempre produciría sistemas estables y seguros no sería válido para 
sistemas complejos (NU, 2018c: 2). 

En cuanto a la “autonomía” se debería entender como la capacidad 
para desarrollar una acción de una forma autosuficiente y auto go-
bernable. Se incluye la libertad de una planificación propia en las 
tareas y subtareas, concepto ampliamente conocido en el ámbito 
informático. En dicho contexto, la programación y las estructu-
ras de control detrás de los sistemas de IA están diseñados funda-
mentalmente sobre la base de la ejecución de tareas. Dichas tareas 
tendrían diferentes grados de complejidad y de interacción con los 
humanos o con otras sistemas. Por lo tanto, el concepto de “au-
tonomía” no podría ser una característica simple de “encendido/
apagado” y, por lo tanto, en vez de “sistemas autónomos” el con-
cepto se debería expresar como “sistemas que tienen funciones o 
características autónomas”, siendo difícil definir el grado de auto-
nomía ya que cada sistema sería diferente. En cuanto a los SAAL, 
el enfoque se debería poner, por tanto, en el ciclo de selección de 
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objetivos y las condiciones de autorización del uso de la fuerza 
letal, especialmente el retardo entre la orden y la ejecución, com-
prendiendo la dinámica de la tarea y la ventana de tiempo existente 
para la autorización. En contraste con una operación autónoma, la 

“independencia” verdadera significaría que el sistema sería capaz 
de definir y decidir los objetivos finales de su funcionamiento, de 
la misma forma que realizan los humanos. Por lo tanto, la selección 
de objetivos estaría subordinada a la propia motivación del sistema, 
para lo que se requeriría una IA que hubiese evolucionado más allá 
del punto de la Singularidad, paradigma que trataremos en nuestra 
investigación más adelante (NU, 2018c: 2-3; NU, 2019b: 4).

En dicho contexto un elemento conceptual crítico, relativos tanto 
para los SAA como para los SAAL, sería el establecer un consen-
so internacional sobre qué se entiende por “intervención humana” 
o “intervención humana significativa”. A tal fin, la mayor parte 
de los expertos inciden, idea que nosotros compartimos, en que 
la base principal estaría formada por una adecuada aplicación del 
DIH, más específicamente con relación al Artículo 36 del Primer 
Protocolo Adicional (1977) a los Convenios de Ginebra de 194924. 
En dicho contexto, es interesante destacar la posición española, 
emitida en mayo de 2019, sobre la Resolución aprobada por la 
Asamblea General de las NU, el 5 de diciembre de 2018, sobre la 
Función de la ciencia y la tecnología en el contexto de la seguri-

24   Artículo 36: “cuando una Alta Parte contratante, estudie, desarrolle, 
adquiera o adopte una nueva arma o nuevos medios o métodos de guerra tendrá 
la obligación de determinar si su empleo, en ciertas condiciones o todas las 
circunstancias estaría prohibido por el presente Protocolo o por cualquier otra 
norma de derecho internacional aplicable a esa Alta Parte contratante” (BOE, 
1989: 177(23837).
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dad internacional y el desarme25: “El control humano significativo 
sobre el uso de armas y sus efectos es esencial para asegurar que 
el uso de un arma sea éticamente justificable y legal… Para que el 
control humano sea significativo, … debe haber la oportunidad de 
que haya un juicio y una intervención humana oportuna.  Es res-
ponsabilidad del Estado garantizar que el despliegue de cualquier 
sistema de armas cumple los requisitos del Derecho Internacio-
nal”26 (BOE, 1989: 177(23837); NU, 2019c: 3).

Para llevar a cabo dicho cometido, a nuestro entender, la interven-
ción humana debería extenderse a través de todo el ciclo de vida 
del sistema de armamentos. Sin adentrarnos, en este momento, en 
los detalles que retomaremos más adelante en nuestra investiga-
ción, tomaremos como referencia el punto de vista del Reino Uni-
do (UK), en su aportación al GGE sobre los SAAL de 2018, por 
considerarlo extenso y relativamente completo, en las que estable-
ce que el control humano sería un ciclo continuo que debería tener 
en cuenta una serie de factores en las diversas etapas del desarrollo 
y puesta en funcionamiento de un SAA (NU, 2018d: 3):

•	 Reglamentación nacional e internacional: incluyendo el 
Derecho Internacional apropiado;

25   Para más información ver: NACIONES UNIDAS (2018e): Función de la 
ciencia y la tecnología en el contexto de la seguridad internacional y el desar-
me, Naciones Unidas, Nueva York, A/RES//73/32, acceso diciembre 2020, en 
https://undocs.org/es/A/RES/73/32 

26   No obstante, España no forma parte del grupo de Estados que proponen 
una prohibición de los SAA, que serían permisibles si existiese un control 
humano significativo y una comprensión humana de su comportamiento con la 
posibilidad de intervención, según la declaración en el GGE sobre los SAAL de 
2019 (Delàs, 2019: 31-32; NU, 2019d).
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•	 Especificación: la especificación de las necesidades de los 
sistemas que garantice un control humano apropiado;

•	 Diseño: diseñado para requerir y facilitar un control hu-
mano con un enfoque particular en la intervención hom-
bre-máquina;

•	 Verificación, validación y certificación: de los procesos in-
cluidos las revisiones legales (específicamente las relativas 
al Artículo 36);

•	 Procedimientos y procesos operacionales: formación, man-
do y control, doctrina y Reglas de Enfrentamiento (ROE).

Por último, al igual que indica Francia en su aportación al GGE 
sobre los SAAL de 2018, debería ser posible evaluar un sistema 
de armamentos en relación con su fiabilidad y su previsibilidad, al 
igual que ya hemos observado en la posición de Estonia y Finlan-
dia. En realidad, según la posición francesa, lo fundamental sería 
la capacidad del operador (con la ayuda del diseñador) de evaluar 
y controlar el sistema. Para ello, tanto el operador como el man-
do deberían comprender como funciona un sistema y sus efectos 
potenciales en el teatro de operaciones, idea también indicada por 
España, para lo cual se deberían implementar fuertes procedimien-
tos de verificación, evaluación y validación. Además, cuando fuese 
necesario, se deberían llevar a cabo pruebas exhaustivas y estrictas 
sobre los algoritmos de los sistemas, especialmente en circunstan-
cias tanto difíciles como deterioradas y en condiciones estadística-
mente anormales (NU, 2018e: 2).
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Un resumen apropiado de las medidas a llevar a cabo en el control 
humano, lo aporta el documento preparado por SIPRI y el CICR 
denominado “Limits on Autonomy in Weapons Systems. Identifying 
Practical Elements of Human Control” (Límites en la Autonomía 
de Sistemas Armamentísticos: Identificando Elementos Prácticos 
de Control Humano), de junio de 2020. El estudio establece que 
para un control humano adecuado sería necesario una combina-
ción de tres tipos de medidas de control (SIPRI y CICR, 2020: ix)

•	 Control de los parámetros de uso de los sistemas armamen-
tísticos SAA: medidas para restringir el tipo de objetivo y la 
tarea de uso; poner límites atemporales y espaciales sobre 
su operación; limitar los efectos y; permitir la desactiva-
ción y la inclusión de mecanismos a prueba de fallos;

•	 Control del entorno: medidas que controlen o estructuren el 
entorno en el que se utiliza un SAA (utilizándolo en entor-
nos donde no hay civiles, etc.)

•	 Controles a través de la interacción hombre-máquina: Me-
didas que permiten al usuario supervisar al SAA e interve-
nir en su operación cuando sea necesario.

A la vista de este análisis, reiteramos la necesidad de mantener una 
mentalidad holística, pues consideramos, al igual que propugna 
ENISA, que la ciberguerra forma parte de la protección de la esta-
bilidad global, que a su vez se incluye dentro del entorno global de 
la ciberseguridad. Así mismo, es obvio que los medios cibernéticos 
tendrán cada vez un rol más importante en los conflictos arma-
dos y que el impacto de las computadoras y de la IA producirán 
importantes cambios del rol humano en las guerras. Las “guerras 
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posmodernas” de C. H. Gray, término que nosotros subscribimos, 
incrementarán su complejidad que, a su vez, incidirá sobre el De-
recho aplicable a los conflictos armados (DICA) y el DIH, espe-
cialmente al aplicar las nuevas teorías de la disuasión o las nuevas 
tecnologías en los conflictos armados.

Particularmente, con relación a los SAA y lo SAAL, consideramos 
fundamental que se llegue a un consenso internacional sobre la 
definición de dichos términos y, en particular, la definición de lo 
que se entiende por “autonomía”. Una visión estricta, plantearía la 
definición de dicho concepto como la capacidad de una objeto para 
desarrollar un acción de forma autosuficiente y auto gobernable, lo 
que denotaría que dichos objetos habrían alcanzado la Singulari-
dad. Ahora bien, la postura internacional más consensuada cuando 
se habla de los SAA y los SAAL, se refieren tanto a los sistemas 
completamente autónomos, como aquellos que solo tienen ciertos 
grado de autonomía, donde el rol humano seguirá siendo significa-
tivo. Por lo tanto, a lo largo de nuestra investigación, adoptaremos 
dicha postura consensuada al referirnos a los SAA y los SAAL. En 
los próximo capítulos incidiremos con más profundidad sobre el 
impacto que los SAA y los SAAL, así como el advenimiento de la 
Singularidad, tendrán sobre la responsabilidad penal internacional 
de los conflictos armados y analizaremos la posible utilización de 
los AMA como herramienta de control para dichos sistemas arma-
mentísticos.
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CAPÍTULO 4

RESPONSABILIDAD JURÍDICA

INTERNACIONAL

Los tratados y costumbres internacionales están en el punto de 
mira cuando se intentan aplicar al ciberespacio. Al igual que K. 
Watkin, nuestro punto vista se acerca a la idea de que las acciones 
en el ciberespacio estarían enmarcadas dentro de la denominada 

“lucha en las fronteras de la ley” (fight at the legal boundaries). 
Un concepto que desarrolla la problemática de poder establecer 
hasta qué punto el Derecho de los conflictos armados (DICA), el 
Derecho Internacional Humanitario (DIH), los Derechos Humanos 
(DD.HH.), el Derecho Internacional consuetudinario y las propias 
leyes de los Estados serían aplicables en el ciberespacio, teniendo 
en cuenta que dicho medio podría generar zonas oscuras y ambi-
guas, especialmente donde existiese un solapamiento entre ellas 
(Marín Martínez, 2019: 29-30; Watkin, 2016: 3-30).

Aunque los principios del Derecho Internacional serían de apli-
cación27, teóricamente, en el ciberespacio, los nuevos conceptos 

27   Tomando como referencia el Informe del GGE sobre SAAL de 2019, los 
Principios Rectores establecen que: “el Derecho Internacional, en particular la 
Carta de las Naciones Unidas y el Derecho Internacional Humanitario, así como 
las perspectivas éticas pertinentes, debían guiar permanentemente la labor del 
Grupo” y que “El Derecho Internacional Humanitario sigue aplicándose plena-
mente a todos los sistemas de armas, incluido el posible desarrollo y uso de 
Sistemas de Armas Autónomos Letales”. Dichos principios fueron avalados por 
el CCW en noviembre 2019 (NU, 2019a: 15; 2019e). 
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como la ciberguerra o la guerra híbrida, anteriormente analizados, 
pueden que incidan en gran medida en la capacidad para aplicar 
dicho ordenamiento jurídico en su totalidad, como sugieren S. J. 
Shackelford y J. B. Sher. En la mayor parte de los casos, las accio-
nes cibernéticas desarrolladas por los Estados están por debajo del 
umbral del uso de la fuerza, consistiendo en intrusiones persisten-
tes de bajo nivel que pueden causar daño al Estado víctima, pero 
que normalmente resulta difícil discernir si causan efectos físicos 
apreciables. Así, China indicó que en 2017 había sufrido incidentes 
de ciberseguridad por valor de 60 billones de dólares, así mismo, 
UK estableció, en 2019, que en los últimos tres años había sido 
objeto de 1800 ciberataques, la mayor parte con origen en otros 
Estados y, en diciembre de 2020, USA informó que durante dicho 
año había sufrido uno de los mayores ciberataques de su historia, 
denominado “Sunburst”, cuya autoría se atribuyó, en un principio, 
a otro Estado (BBC, 2020; Moynihan, 2019: 2; Shackelford, 2009: 
194-195; 196; Sher, 2016: 241).

4.1.- ANTECEDENTES

En todo caso, los peligros del ciberespacio ya habían sido aventu-
rados con anterioridad. Durante la década de 1970, la comunidad 
internacional se dio cuenta de los posibles peligros de las nuevas 
tecnologías, lo que propició una resolución (32/152 de 19 de di-
ciembre de 1977) de la Asamblea General de las Naciones Uni-
das para llevar a cabo una Conferencia para tratar en parte dichos 
temas. Llevada a cabo en 1979, el resultado fue el desarrollo de 
la convención CCW y sus protocolos I (PAI), II (PAII) y III (PAI-
II), adoptados el 10 de octubre de 1980 y que entraron en vigor 
en diciembre 1983. Dicha Convención tiene entre sus objetivos la 
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prohibición de armamentos que no hacen distinción entre civiles 
y combatientes o causan lesiones o un sufrimiento innecesario, así 
como la reafirmación de la “Cláusula Martens”28. Así mismo, en 
1987, el CICR en su “Comentario sobre los Protocolos Adicionales 
de 1977 a la Convención de Ginebra de 1949”, sobre el Artículo 36 
del PAI, lanzaba la advertencia de que la automatización progresi-
va en el campo de batalla podría llevar a la situación de qué si “el 
hombre no domina la tecnología, pero permite que la tecnología lo 
domine, será destruido por la tecnología” (CICR, 1987: 427-428; 
UNODA, 2014: 1-2).

Siguiendo con dicha evolución, el “Informe Provisional del Relator 
Especial del Consejo de Derechos Humanos sobre las ejecuciones 
extrajudiciales, sumarias o arbitrarias (A/65/321)”, P. Alston, pre-
sentado en cumplimiento de lo dispuesto en la resolución 63/182 
de la Asamblea de las Naciones Unidas, en 2010, establecía que 
existían dos postulados principales en el análisis del impacto de 
las nuevas tecnologías sobre el Derecho Internacional: que la nue-
vas tecnologías tenían ramificaciones muy importantes respecto al 
derecho a la vida y a la lucha contra las ejecuciones extrajudicia-
les, así como que no existía ninguna razón inherente para que las 
consideraciones relacionadas con los DD.HH. y el DIH no pudie-

28   La “Cláusula Martens” forma parte del DCA desde el Preámbulo del II 
Convenio de La Haya de 1899 relativo a las leyes y costumbres de la guerra 
terrestre: “Mientras que se forma un Código más completo de las leyes de la 
guerra, las Altas Partes Contratantes juzgan oportuno declarar que, en los casos 
no comprendidos en las disposiciones reglamentarias adoptadas por ellas, las 
poblaciones y los beligerantes permanecen bajo la garantía y el régimen de los 
principios del Derecho de Gentes preconizados por los usos establecidos entre 
las naciones civilizadas, por las leyes de la humanidad y por las exigencias de la 
conciencia pública” (CICR, 1997).
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sen ser dinámicamente incluidas en el diseño y el funcionamiento 
de las nuevas tecnologías29. Es más, la comunidad internacional 
necesitaba urgentemente ocuparse de las repercusiones jurídicas, 
políticas, éticas y morales del desarrollo de las tecnologías de los 
robots que fuesen mortíferas (NU, 2010: 13).

En 2011, la “International Strategy for Cyberspace” (Estrategia 
Internacional para el Ciberespacio) de los USA, establecía que: 
“el desarrollo de las normas para el comportamiento de un Estado 
en el ciberespacio no requiere una reinvención del Derecho Inter-
nacional consuetudinario, ni hace que las normas internacionales 
existentes sean obsoletas. Las normas internacionales tradicionales 
que: “guían el comportamiento de un Estado – en tiempos de paz o 
conflicto – también son aplicables en el ciberespacio”.  Ahora bien, 
en el mismo documento se establecía que “los atributos singulares 
de la tecnología de redes requieren de un trabajo adicional de cómo 
se aplicarían dichas normas y que entendimientos adicionales po-
drían ser necesarios para suplementarlas”. Dicha postura se ali-
neaba con la “Opinión Consultiva ante la Corte Internacional de 
Justicia sobre ‘Armamento Nuclear’ (Nuclear Weapons)”30, sobre 
si la prohibición del uso de la fuerza de acuerdo con lo establecido 
en el artículo 2(4) de la Carta de las Naciones Unidas, gobernaba el 
uso de armamento nuclear. La opinión indicaba que se “aplicaba a 

29   Será dicho segundo postulado el que forme la base de nuestra investiga-
ción actual.

30   Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 1996 
I.C.J. 226 (hereinafter, Nuclear Weapons). Para más información ver: INTER-
NATIONAL COURT OF JUSTICE (1996): Legality of the Threat or Use of Nuclear 
Weapons, Corte de Justicia Internacional, acceso enero 2021, en https://www.
icj-cij.org/en/case/95 
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cualquier uso de la fuerza, independientemente del armamento uti-
lizado”. Según M. N. Schmitt, dicha opinión habría proporcionado 
a los expertos que desarrollaron el “Manual de Tallinn” (Tallinn 
Manual) de la OTAN31, la base para indicar que: “el mero hecho 
de que una computadora (en vez de un armamento más tradicional, 
un sistema de armamento o una plataforma) fuese utilizada durante 
una operación no tiene ningún efecto sobre si la operación signifi-
ca un ‘uso de la fuerza’” (OTAN, 2013; Schmitt, 2012a: 13-14, 16).

No obstante, se siguieron manteniendo discusiones en los foros in-
ternacionales. Así, el “Informe del Relator Especial sobre las eje-
cuciones extrajudiciales, sumarias o arbitrarias (A/HRC/23/47)”, 
C. Heyns, ante el Consejo de Derechos Humanos, en 2013, permi-
tió seguir creando conciencia sobre la creciente importancia del 
ciberespacio, sobre el Derecho Internacional. Dicho informe se 
concentró en los “robots autónomos letales”, indicando el Relator 
su preocupación con respecto a la protección de la vida en el marco 
de los DD.HH. y el DIH y recordando “la primicia y el carácter 
imperativo del derecho a la vida en virtud de los tratados y del 
Derecho Internacional consuetudinario”. En dicho informe, una 
consideración destacada planteaba si era técnicamente posible pro-
gramar robots autónomos letales para que cumpliesen las exigen-
cias del DIH de manera más estricta que los seres humanos, para 
lo cual hacía referencia a los trabajos del investigador J. Herbach, 
que postulaba que las actuales tecnologías serían incapaces de dis-
tinguir entre combatientes y la población civil, especialmente en 
combates urbanos. Por lo tanto, sería necesario que dichos SAAL 
pudiesen evaluar y reaccionar ante las ambigüedades, lo que im-

31   Manual de Tallinn sobre la “aplicación del Derecho Internacional a la Gue-
rra Cibernética” (OTAN, 2017).
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plicaría la presencia del factor humano y la necesidad de satisfacer 
los principios del DIH, como la distinción y la proporcionalidad. A 
tal fin, sería necesario que los requerimientos del Derecho Interna-
cional, como el principio de precaución, jugasen un rol integral en 
la investigación y el desarrollo de dichos sistemas (Herbach, 2012: 
19; NU, 2013: 14).

Posteriormente, un importante paso se dio al establecerse el CCW 
como el foro para discutir las tecnologías emergentes dentro del 
marco de los SAAL. Después de una serie de discusiones infor-
males en Ginebra entre 2014 y 2016, se estableció la necesidad de 
crear un GGE sobre SAAL con un mandato formal en la “Quinta 
Conferencia de Examen de las Altas Partes Contratantes en la Con-
vención sobre Prohibiciones o Restricciones del Empleo de Ciertas 
Armas Convencionales que Puedan Considerarse Excesivamente 
Nocivas o de Efectos Indiscriminados” de diciembre de 201632. En 
el 2018, el GGE propuso 10 principios rectores incluyendo: la apli-
cabilidad del DIH; la no-delegación de la responsabilidad humana; 
la responsabilidad sobre el uso de la fuerza de acuerdo con el De-
recho Internacional; revisiones de los sistemas de armamentos an-
tes de su despliegue; incorporación de salvaguardas de seguridad 
físicas, de no proliferación y cibernéticas; evaluación y mitigación 
de riesgos durante el desarrollo de la tecnología; consideración del 
uso de las tecnologías emergentes en el área de SAAL de acuerdo 
con el DIH; investigación y desarrollo no dañinos en el desarrollo 
y sus uso; la necesidad de adoptar perspectivas no antropomorfas 

32   Para más información ver: NACIONES UNIDAS (2016): Documento Final de 
la Quinta Conferencia de Examen (CCW/CONF.V/10), Organización de las Nacio-
nes Unidas, Ginebra, acceso en enero 2021, en https://undocs.org/es/CCW/
CONF.V/10  
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sobre la IA y; conveniencia del CCW como marco para abordar el 
tema (NU, 2018a: 4-5). 

Además de dichos principios, el GGE presentó cuatro opciones 
para el desarrollo de la política sobre los SAAL, incluyendo la 
posibilidad de limitaciones jurídicamente vinculantes, utilizando 
los principios rectores y los componentes básicos. Con respecto a 
los relativos a la caracterización, estos incluirían la necesidad de 
mantener el foco sobre el elemento humano en el uso de la fuerza. 
Sobre las consideraciones de la interfaz entre hombre-máquina es-
tas se deben construir a través de la dirección política en la fase del 
predesarrollo; el desarrollo y la investigación; ensayo, evaluación 
y certificación; despliegue, formación, mando y control; uso y can-
celación y; evaluación después de la utilización. El GGE también 
estableció que la rendición de cuentas sería el hilo conductor en 
todos los aspectos de la interfaz hombre-máquina en el contexto 
del CCW. En cuanto a las cuatro opciones de política posibles estas 
fueron (NU, 2018a: 7):

•	 Una propuesta de instrumento jurídicamente vinculante 
que estableciera prohibiciones y reglamentaciones sobre 
los SAAL;

•	 Una propuesta de declaración política esbozando princi-
pios importante como la necesidad del control humano en 
el uso de la fuerza y la importancia de la rendición de cuen-
tas, así como elementos de transparencia y examen de la 
tecnología;
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•	 Propuestas para seguir examinando la interfaz humano-má-
quina y la aplicación de las obligaciones jurídicas interna-
cionales existentes, subrayando la necesidad de determinar 
medidas prácticas, prácticas óptimas y un intercambio de 
información para mejorar el cumplimiento del Derecho In-
ternacional, con especial atención a los exámenes jurídicos 
de las armas exigidos por el Artículo 36 del PAI a los Con-
venios de Ginebra;

•	 Opiniones de que no era necesario adoptar nuevas medi-
das jurídicas, ya que el DIH era plenamente aplicable a los 
SAAL.

En el mismo año, la Asamblea General de las NU aprobó una Re-
solución sobre la “Promoción del comportamiento responsable 
de los Estados en el ciberespacio en el contexto de la seguridad 
internacional (A/RES/73/266)”. Siguiendo los informes del GGE 
de 201333 y 201534, confirmó que: “el Derecho Internacional y, en 

33   Para más información ver: NACIONES UNIDAS (2013): Grupo de Expertos 
Gubernamentales sobre los Avances en la Información y las Telecomunicacio-
nes en el Contexto de la Seguridad Internacional. Organización de las Naciones 
Unidas, Ginebra, acceso en enero 2021, en https://undocs.org/es/A/68/98 

34   Para más información ver: NACIONES UNIDAS (2015): Grupo de 
Expertos Gubernamentales sobre los Avances en la Información y las Teleco-
municaciones en el Contexto de la Seguridad Internacional. Organización de 
las Naciones Unidas, Ginebra, acceso en enero 2021, en https://undocs.org/
es/A/70/174 
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particular, la Carta de las Naciones Unidas, son aplicables y fun-
damentales para mantener la paz y la estabilidad y fomentar un 
entorno abierto, seguro, estable, accesible y pacífico en la esfera 
de la tecnología de la información y las comunicaciones …”. Es 
importante indicar, que el GGE de 2015 destacaba la aplicación del 
principio de soberanía y llamaba la atención sobre “la existencia 
de principios jurídicos internacionales establecidos, entre ellos, de 
ser aplicables, los principios de humanidad, necesidad, proporcio-
nalidad y distinción”. La aplicabilidad del Derecho Internacional 
se mantuvo durante de la reunión consultativa informal del GGE 
en 2019 (NU, 2015: 3; NU, 2018f: 2; NU, 2019f).

La reunión del CCW de noviembre de 2019, aprobó una nueva 
serie de principios rectores establecidas por el GGE, que contienen 
principios ya establecidos en 2018 y nuevas consideraciones (NU, 
2019e: 11-12):

•	 El DIH sigue aplicándose plenamente a todos los sistemas 
de armas, incluido el posible desarrollo y uso de SAAL;

•	 El ser humano debe mantener la responsabilidad por las 
decisiones que se adopten sobre el uso de los sistemas de 
armas, ya que la obligación de rendir cuentas no puede 
transferirse a las máquinas. Esa consideración debería te-
nerse en cuenta durante todo el ciclo de vida del sistema 
de armas;
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•	 La interacción hombre-máquina debe garantizar que el 
posible uso de sistemas de armas basados en tecnologías 
emergentes en el ámbito de los SAAL se ajuste al Derecho 
Internacional aplicable, en particular al DIH;

•	 La rendición de cuentas sobre el desarrollo, el despliegue 
y empleo de nuevos sistemas de armas en el marco de la 
Convención debe garantizarse conforme al Derecho Inter-
nacional aplicable, bajo el control humano;

•	 Cuando se estudie, desarrolle, adquiera o adopte una nueva 
arma, o un nuevo medio o método de guerra, habrá que 
determinar si su empleo, en ciertas condiciones o en todas 
las circunstancias, estaría prohibido por el Derecho Inter-
nacional;

•	 Al desarrollar o adquirir nuevos sistemas de armas basados 
en tecnologías emergentes en el ámbito de los SAAL, de-
berían tenerse en cuenta la seguridad física, las salvaguar-
dias no físicas adecuadas (incluida la ciberseguridad), el 
riesgo de adquisición por grupos terroristas y el riesgo de 
proliferación;

•	 Las evaluaciones de riesgos y las medidas de mitigación 
deberían formar parte del ciclo de diseño, desarrollo, en-
sayo y despliegue de tecnologías emergentes en cualquier 
sistema de armas;
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•	 Debería considerarse la posibilidad de utilizar las tecnolo-
gías emergentes en el ámbito de los SAAL para garantizar 
el cumplimiento del DIH y otras obligaciones jurídicas in-
ternacionales aplicables;

•	 Al elaborar posibles medidas de política, no se deberían 
antropomorfizar las tecnologías emergentes en el ámbito 
de los sistemas de armas autónomos letales;

•	 Los debates y las posibles medidas de política que se adop-
ten en el contexto de la Convención no deberían obstacu-
lizar el progreso ni el acceso a los usos pacíficos de las 
tecnologías autónomas inteligentes;

•	 La Convención ofrece un marco apropiado para abordar la 
cuestión de las tecnologías emergentes en el ámbito de los 
SAAL.

Debido a la pandemia del “Covid19”, se produjeron diversos re-
trasos en el desarrollo de las reuniones del GGE sobre los SAAL 
en 2020. Una primera consecuencia fue que se pidió a los Esta-
dos y otros organismos que indicasen sus ideas con relación a los 
principios rectores establecidos en 2019. El CICR indicó que daba 
la bienvenida a los principios establecidos en el GGE, pero que 
aparte las restricciones establecidas por el DIH, podría ser necesa-
rio establecer otras derivadas de consideraciones éticas, incluidas 
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aquellas sobre los principios humanitarios o los dictados por la 
conciencia pública. En definitiva, para el CICR, el eje principal 
no es si el DIH es aplicable, sino como se aplican las reglas, se in-
terpretan y se implementan en la práctica. Con relación a las revi-
siones establecidas por el Artículo 36 del Protocolo Adicional I, el 
principio debería ser el asegurar el respeto hacia el DIH y para ello 
una atención particular debería darse hacia las medidas necesarias 
para establecer el control humano sobre el armamento y el uso de 
la fuerza (CICR, 2020).

En el caso de España, en los comentarios sobre los principios rec-
tores sobre el respeto hacia el DIH, de junio de 2020, indicaba que 
se debería requerir un control humano suficiente sobre todos los 
sistemas de armamento, a lo largo de todo el ciclo de vida, y la 
atribución de una responsabilidad legal con relación al operador y 
la persona que autoriza su uso. Aquellos sistemas “fuera de la ac-
ción” (out-of-the-loop) deberían ser considerados como incompa-
tibles con la necesidad de un control humano significativo (MHC). 
Paralelamente, en un informe de la ONG “Human Rights Watch”, 
sobre la posición de los diversos Estados hacia la prohibición de 
los SAAL, con referencia a España, también especifica la necesi-
dad de un control humano suficiente sobre todos los sistemas de ar-
mamento, con relación al respeto hacia el DIH (NU, 2020a; HRW, 
2020: 47-48).

Con referencia a USA, su postura era, en septiembre 2020, que no 
había sido persuadida de la necesidad de establecer un nuevo tra-
tado, ya que el DIH existente proporcionaba un marco coherente y 
robusto para la reglamentación de las tecnologías emergentes en el 
área de los SAAL. También establecía que los Principios Rectores 
sirven como base para los trabajos del GGE. Uno de los aspec-
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tos más interesantes emergentes sobre la postura de USA sobre 
la responsabilidad de las fuerzas armadas, especifica que dicha se 
establecería a través de un sistema de Derecho Militar y de disci-
plina. El informe de HRW también alude a que no es necesario un 
nuevo tratado militar, siendo el actual sobre DIH suficiente. Un 
hecho de relevancia fue la no participación de Rusia durante la 
primera sesión del GGE de septiembre 2020, llevada a cabo tele-
máticamente35, que según algunos observadores podría significar 
una forma de retrasar los trabajos o una señal de que Rusia pre-
tendería retirarse completamente de dichos trabajos36. En cuanto 
a China, no ha habido cambios significativos de su postura desde 
2018, donde los SAAL deben estar sujetos, en principio a las re-
glas del DIH establecidas por la Convención de Ginebra de 1949 y 
los dos Protocolos Adicionales de 1977, incluyendo los principios 
de precaución, distinción y proporcionalidad (HRW, 2020: 52-53; 
Lewis, 2020; NU, 2018b: 2; 2020b).

A lo largo de 2021, se volvieron a retomar los trabajos del GGE 
sobre los SAAL. Las posturas de los principales Estados (China, 
Rusia, USA) no habrían variado sustancialmente pues, aunque 

35   Para más información sobre dicha sesión ver: NACIONES UNIDAS (2020c): 
10th Meeting - 1st Session Group of Governmental Experts on Lethal Autonomous 
Weapons Systems 2020, Organización de las Naciones Unidas, Ginebra, acceso enero 
2021, en http://webtv.un.org/watch/10th-meeting-1st-session-group-of-govern-
mental-experts-on-lethal-autonomous-weapons-systems-2020/6194570749001/  

36   Sería un paso más a las objeciones de Rusia planteadas en 2019, sobre la 
limitación de las discusiones del GGE a “sistemas completamente autónomos” 
(fully autonomous systems), al mismo tiempo que se opone al desarrollo de un 
mecanismo obligatorio universal de “revisión legal” con referencia a los sis-
temas de armamentos de acuerdo con el Artículo 36 del Protocolo Adicional I 
(NU, 2019g:1-2)
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todos ellos establecerían que el Derecho Internacional y en par-
ticular el DIH serían de pleno cumplimiento, Rusia se opondría 
al establecimiento de un instrumento internacional jurídicamente 
vinculante con relación a los SAAL en el GGE o la imposición de 
una moratoria en el desarrollo y uso de dichos sistemas y la tecno-
logías utilizadas para crearlos. Por su parte, China mantendría que 
los principios rectores ya establecidos serían una buena base para 
nuevas discusiones dentro del GGE y que deberían ser los propios 
Estados los que deberían tomar las medidas necesarias para imple-
mentarlos dentro de su ordenamiento jurídico y su régimen de re-
glamentación militar, promocionando el intercambio internacional 
de información de una forma voluntaria. En el caso de los USA, 
su propuesta detallaría como implementar los principios rectores 
en cuatro ámbitos: la aplicación del DIH (especialmente en el área 
de “focalización de objetivos”); la responsabilidad humana; la in-
teracción hombre-máquina y; la revisión de armamento, informan-
do de los pasos llevados a cabo para implementar dichos aspectos 
en su ordenamiento jurídico y reglamentación militar (NU, 2021a; 
2021b; 2021c; 2021d). 

Con relación a la postura de España, profundizando en sus pro-
puestas de 2020, reiteraría la necesidad de un control humano en 
todo el ciclo de vida de los sistemas y que las guías operacionales 
tuviesen en cuenta los riesgos relacionados con los posibles ses-
gos de los sistemas, los niveles de confianza o el posible “hac-
keo”, estableciendo la necesidad de una formación adecuada de los 
operadores de dichos sistemas. Además, propondría que el marco 
legal internacional de los DD.HH. debería ser tomado en conside-
ración cuando se desplegasen los SAAL. De especial relevancia 
para España se considera que el foco de las recomendaciones del 
GGE debería centrarse en los procesos de “focalización de obje-
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tivos” (targeting) e “intervención sobre objetivos” (engagement). 
No propone ningún nuevo instrumento legal para aplicar el DIH 
en los SAAL, sino que, a través de revisiones del marco jurídico, 
en caso de que existiesen problemas para su aplicación, se debe-
rían implementar nuevas doctrinas y capacidades formativas para 
que el armamento pudiese ser utilizado de acuerdo con el DIH. Se 
proponen pruebas exhaustivas durante el proceso de investigación 
y desarrollo en condiciones cercanas al mundo real y procesos de 
validación extensos. Además, propone, al igual que China, un in-
tercambio de información internacional de forma voluntaria Tam-
bién consideramos de especial relevancia la propuesta del CICR a 
los trabajos del GGE. Los SAAL no predecibles deberían ser abo-
lidos, así como su uso específico contra las personas. Por lo tanto, 
debería haber límites sobre los tipos de objetivos, la duración, el 
ámbito geográfico o la escala de uso de los SAAL, unido a un 
proceso de control humano exhaustivo, a través de una interacción 
hombre-máquina efectiva (NU, 2021e; NU, 2021f).   

4.2- ENTRE EL IUS AD BELLUM Y EL IUS IN BELLO

Como hemos analizado en el anterior punto, los Estados están ge-
neralmente de acuerdo en que el Derecho Internacional que regula 
el uso de la fuerza (ius ad bellum), aunque relativamente antiguo, 
sería aplicable en el ciberespacio, aunque la pregunta que se plan-
tea es si los avances tecnológicos lo han dejado anticuado y en 
todo caso cuales serían las diversas modalidades posibles para su 
aplicación. El investigador M. Roscini, haciendo un símil con la 
época romana lo denomina como “hic sunt leones”, (aquí hay leo-
nes), frase que solían escribir los cartógrafos romanos y medieva-
les en los mapas, para describir territorios inexplorados. Expresión 
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que mantiene su valor cuando entran en acción las operaciones 
cibernéticas, dentro del nuevo paradigma de la guerra híbrida, don-
de no queda claramente establecido en qué momento se les puede 
considerar como uso de la fuerza o ataque armado37. Otra forma 
de expresar la situación la desarrolla M. N. Schmitt al hablar de 
las “zonas obscuras” (grey zones) del Derecho Internacional y la 
capacidad de los Estados de explotar dichas zonas a través de sus 
estrategias en el ciberespacio. Dichas advertencias son esenciales 
a tener en cuanta cuando se analiza el Derecho Internacional en el 
ciberespacio (Marin Martínez, 2019: 30; Roscini, 2010: 86; Sch-
mitt, 2017: 1).

El concepto de “ius ad bellum” prohíbe que los Estados utilicen 
la fuerza entre fronteras, excepto cuando existe: el consentimiento 
del Estado; una autorización del Consejo de Seguridad de las Na-
ciones Unidas o; en “legítima defensa”. Además, la Carta de las 
Naciones Unidas prohíbe el uso no autorizado de la fuerza excepto 
en legítima defensa como respuesta a un ataque armado38. Ahora 
bien, el elemento jurídico que se plantea radica en cómo se cata-
logan las acciones en el ciberespacio que permitan dilucidar sin 
ninguna duda que se está ante un quebrantamiento del Derecho 

37   Casos recientes serían los ejemplos de “Stuxnet”, sobre la capacidad 
nuclear de Irán en 2010, atribuido en un principio a Israel y USA o “Sunburst”, el 
ataque masivo contra USA en 2020, atribuido a Rusia (BBC, 2020; Libicki, 2009: 
14; Nguyen, 2013: 1082-1083).

38   Artículo 51: “Ninguna disposición de esta Carta menoscabará el derecho 
inmanente de legítima defensa, individual o colectiva, en caso de ataque armado 
contra un Miembro de las Naciones Unidas, hasta tanto que el Consejo de Segu-
ridad haya tomado las medidas necesarias para mantener la paz y la seguridad 
internacionales. …” (NU, 1945).  
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Internacional. Al actuar dentro de las “zonas obscuras”, algunos 
Estados hacen más difícil que las victimas puedan invocar el De-
recho Internacional y responder con “contramedidas”, por lo que 
muchas de las acciones cometidas se mantendrán en una ambigüe-
dad jurídica. Una situación que R. Hughes califica como la debili-
dad del sistema de gobernanza y regulación actual y que para M. N. 
Schmitt constituye una especie de “gobernanza jurídica asimétrica” 
(assymetrical lawfare). En dicho contexto, los Estados comprome-
tidos con el Estado de derecho suelen vacilar en sus reacciones 
ante ciberataques cuyo origen no se puede corroborar explícita-
mente, propiciando la impresión de debilidad ante el agresor y por 
tanto estableciendo una ventaja de dicho Estado sobre el Estado 
víctima (Hughes, 2010: 524; Schmitt, 2017: 1-3).

Para paliar dicha situación, según R. Nguyen y T. Remus, seria 
imperativo clarificar cuando los principios de ius ad bellum serían 
aplicables al ciberespacio. Para ello hacen referencia a tres posi-
bles enfoques utilizados en la actualidad (Nguyen, 2013: 1083-
1084; Remus, 2013: 181-183):

•	 Instrumental: Dependiendo del tipo de arma que lleva a 
cabo el ataque y si el ataque posee las características físi-
cas tradicionalmente asociadas con la coerción militar.

•	 Responsabilidad objetiva: Cualquier ciberataque a una in-
fraestructura crítica de un Estado sería considerado como 
un ataque armado.

•	 Efectos producidos: Dependencia de los efectos sobre el 
Estado víctima, tales como la severidad, la inmediatez o la 
precisión del ataque. 
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Ahora bien, el propio R. Nguyen aclara que, aunque su propuesta 
teórica sería una amalgama de los tres, por lo que un ciberataque 
constituiría un ataque armado si causase serias interrupciones o 
daño físico sobre los sistemas ciber físicos, tales como la red eléc-
trica u otras infraestructuras críticas, también dependería del aná-
lisis y la ponderación de otras consideraciones políticas y/o eco-
nómicas que futuras contramedidas pudiesen desencadenar, como 
por ejemplo una escalada de confrontación entre Estados (Nguyen, 
2013: 1083-84).

En todo caso, antes de poder aplicar el Derecho Internacional del 
ius ad bellum, habría que tener en cuenta, como indica M. Ros-
cini, que el anonimato representa una de las mayores ventajas y 
aunque un ataque pueda parecer que su origen está localizado en 
un determinado Estado o unos determinados ordenadores dentro 
del mismo, eso no significa necesariamente que dicho Estado o 
los propios propietarios de los ordenadores hubiesen estado detrás 
de los ciberataques. Por lo tanto, sería imperativo soslayar la pro-
blemática de las “guerras por delegación” (proxy wars), que llena 
de dificultades la posibilidad de establecer fehacientemente la atri-
bución de un ciberataque. Como indica M. Hakimi, las decisiones 
unilaterales para el uso de la fuerza no ocurren en un vacío y son 
parte de un proceso desestructurado donde los Estados individual-
mente actúan o reaccionan en base a incidentes concretos. Así, al 
ser un proceso de actuación de los Estados al margen del Consejo 
de Seguridad de las Naciones Unidas o de la Corte Internacional 
de Justicia (CIJ), por norma general desembocarían, de forma rei-
terada, en operaciones que serían incompatibles, de forma estricta, 
con el Derecho Internacional vigente, pero que al mismo tiempo 
podrían ser aceptables desde un punto de vista operativo. En todo 
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caso, aún en el caso que los autores fuesen identificados quedaría 
la problemática de que el ataque pudiese ser atribuido a un Estado 
bajo el marco jurídico sobre “Responsabilidad del Estado por He-
chos Internacionalmente Ilícitos”39 y, por tanto, poder así aplicar la 
reglamentación de ius ad bellum (Hakimi, 2018: 158; Marín Mar-
tínez, 2019: 31; Roscini, 2010: 96-102).

Es importante, por tanto, analizar una serie de elementos que for-
man parte del marco jurídico del ius ad bellum. La responsabili-
dad del Estado vendría avalada: en el caso de que el ciberataque 
hubiese sido perpetrado por cualquier estamento gubernamental 
(militar o civil), empresas privadas o contratistas empoderados por 
el Estado para ejercer cualquier grado de autoridad gubernamental, 
de acuerdo con el Artículo 4º de dicha ley40. En el caso de que los 

“hackers” fuesen individuos o empresas contratadas por un Estado 
para llevar a cabo ciberataques podría también serles de aplicación 
el Artículo 8º de dicha ley41. En dicho caso lo que se debería probar 

39   Adoptado por la Comisión de Derecho Internacional en 2001 y posterior-
mente avalado por la Asamblea General de las Naciones Unidas (NU, 2001).

40   Artículo 4: Comportamiento de los órganos del Estado
1. Se considerará hecho del Estado según el derecho internacional el compor-
tamiento de todo órgano del Estado, ya sea que ejerza funciones legislativas, 
ejecutivas, judiciales o de otra índole, cualquiera que sea su posición en la orga-
nización del Estado y tanto si pertenece al gobierno central como a una división 
territorial del Estado.
2. Se entenderá que órgano incluye toda persona o entidad que tenga esa condi-
ción según el derecho interno del Estado (NU, 2001).

41   Artículo 8:  Comportamiento bajo la dirección o control del Estado
Se considerará hecho del Estado según el derecho internacional el com-
portamiento de una persona o de un grupo de personas si esa persona o 
ese grupo de personas actúa de hecho por instrucciones o bajo la direc-
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es si el Estado tiene un control efectivo de la operación militar o 
paramilitar durante la cual las violaciones fueron cometidas. Un 
tercer escenario sucedería cuando grupos no adscritos fuesen los 
que realizasen los ciberataques, en tal caso también sería la respon-
sabilidad del Estado si posteriormente dicho Estado reconociese 
y adoptase el acto como suyo, de acuerdo con el Artículo 11º de 
dicha ley42 (Roscini, 2010: 96-102). 

Otro elemento a tener en cuenta, cuando se habla del uso de la 
“fuerza armada”, relativo a lo establecido en los Artículos 2(4)43 y 
51 de la Carta de las Naciones Unidas y su aplicación a los cibera-
taques, no tendría ninguna diferencia a un ataque cinético (conven-
cional) en tanto se aplicase a una forma de “guerra” usada para la 
destrucción de la vida y de la propiedad, donde la nueva tecnología 
estuviese asociada a las fuerzas armadas del Estado que la utiliza-
se44. Dicha interpretación también estaría avalada por el Artículo 

ción o el control de ese Estado al observar ese comportamiento (NU, 2001).

42   Artículo 11:  Comportamiento que el Estado reconoce y adopta como 
propio. El comportamiento que no sea atribuible al Estado en virtud de los artí-
culos precedentes se considerará, no obstante, hecho de ese Estado según el 
derecho internacional en el caso y en la medida en que el Estado reconozca y 
adopte ese comportamiento como propio (NU, 2001).

43   Artículo 2(4): Los Miembros de la Organización, en sus relaciones inter-
nacionales, se abstendrán de recurrir a la amenaza o al uso de la fuerza contra 
la integridad territorial o la independencia política de cualquier Estado, o en 
cualquier otra forma incompatible con los Propósitos de las Naciones Unidas 
(NU, 2001).

44   Aunque la opinión predominante mantiene que cualquier contramedida no 
debe incluir el uso de la fuerza, con relación a los ciberataques, dicha postura fue 
puesta en cuestión por el Juez Simma de la CIJ en su opinión razonada sobre el 
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31, párrafo 3(b) de la “Convención de Viena sobre el Derecho de 
los Tratados”, donde un tratado debería ser interpretado teniendo 
también en cuenta la práctica de su aplicación por parte de los Es-
tados, dado que una serie de ellos han expresado el punto de vista 
de que la aplicación de una “fuerza cibernética” es considerada 
una tipología de “fuerza armada” (Kilovaty, 2014: 100-101; Marín 
Martínez, 2019: 32-33; Roscini, 2010: 106-108).

Adicionalmente, se debe considerar la aplicación del “principio de 
no intervención” con relación a los ciberataques, de acuerdo con 
la “Declaración sobre la inadmisibilidad de la intervención y la 
injerencia en los asuntos internos de los Estados”45. En dicho con-
texto se podría incluir la desfiguración de las páginas web para fo-
mentar la insurrección civil o para influenciar los resultados de las 
elecciones de otros Estados. Así, el Estado víctima podría adoptar 
contramedidas que no conllevasen el uso de la fuerza, dentro de la 
denominada “defensa activa”, siempre como respuesta a una vio-

caso del pleito de las “Plataformas Petrolíferas” entre Irán y USA. La argumen-
tación es que, si un Estado fuese víctima de operaciones cibernéticas desde una 
fuente desconocida, que amenazase “gravemente y con riesgo inminente” sus 

“intereses esenciales”, podría llevar a cabo medidas de protección basadas en un 
“estado de necesidad”. Dicho derecho existiría aun cuando las acciones llevadas 
a cabo afectasen intereses no esenciales de otros Estados, como el cerrar redes 
de las que dependiesen dichos Estados o atacando la ciber infraestructura res-
ponsable de la operación (Schmitt, 2013, 177, CIJ, 2003).

45   Ic – El derecho de los Estados y de los pueblos a tener libre acceso a la 
información y a desarrollar plenamente sin injerencias su sistema de informa-
ción y de medios de comunicación y a utilizar sus medios de información para 
promover sus intereses y aspiraciones políticos, sociales, económicos y cultu-
rales, sobre la bases, entre otras cosas, de los artículos pertinentes de la Decla-
ración Universal de Derechos Humanos y de los principios del nuevo orden 
internacional de la información (NU, 1981).
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lación del Derecho Internacional por parte del otro Estado. Así, los 
ciberataques y la propaganda cibernética cuyo propósito fuese el 
causar disensiones internas en el Estado receptor, permitiría a di-
cho Estado adoptar contramedidas proporcionales de acuerdo con 
las limitaciones de los Artículos 50, 51 y 52 de la Carta de las Na-
ciones Unidas. El uso de la fuerza, por lo tanto, estaría restringido 
a los casos en el que el ciberataque desencadenase el derecho a la 

“legítima defensa” de acuerdo con el Artículo 51 de la Carta de las 
Naciones Unidas. El mayor problema resultaría en determinar si 
un ciberataque sobre una red informática de una infraestructura de 
información crítica civil podría ser considerado como un “ataque 
armado”, dado que no existe consenso sobre qué se considera una 

“infraestructura crítica” y la Asamblea General de las Naciones 
Unidas reconoció que “cada Estado determinará sus propias in-
fraestructuras de información críticas”. Además, existiría una com-
plicación adicional dado que en la mayor parte de los países dichas 
infraestructuras son propiedad del sector privado y que dicha no-
ción estaría íntimamente ligada a la de “seguridad nacional”, que 
también es difícil de definir bajo el Derecho Internacional (Marín 
Martínez, 2019: 33; Roscini, 2010: 113, 117-118). 

Más difícil aún sería la aplicación de las leyes internacionales de 
“ius ad bellum” en el caso de una acción “preventiva” dentro del 
marco de la ciberdefensa. En primer lugar, la amenaza de opera-
ciones cibernéticas destructivas defensivas contra la infraestruc-
tura militar de otro Estado, si dicho Estado establece operaciones 
transfronterizas ilegales, no estaría en contra de lo dispuesto en 
el Artículo 2(4) de la Carta de las Naciones Unidas. No obstante, 
tomando como referencia el caso Stuxnet, algunos analistas con-
sideran que Irán podría haber invocado el derecho a la “legítima 
defensa”, de acuerdo con el Artículo 51 de la Carta de las Naciones 



117

Unidas, mientras que otros consideran que el ataque preventivo 
sobre Natanz estaría justificado como una forma de “legítima de-
fensa preventiva” contra una amenaza inminente. En todo caso, el 
aspecto cuantitativo de proporcionalidad necesitaría que la escala 
y el efecto de las contramedidas de fuerza fuesen de nivel similar 
a las del ataque armado perpetrado46 (Kilovaty, 2014: 92; Marín 
Martínez, 2019: 34). 

Profundizando en dicho tema, no es lo mismo el estar hablando de 
un ataque “anticipatorio” que de un ataque “preventivo”. Según 
el Derecho Internacional, el derecho a la “legítima defensa”, de 
acuerdo con el Artículo 51 de la Carta de las Naciones Unidas, solo 
sería de aplicación si un “ataque armado” ya se hubiese producido, 
pues dicho Artículo establece claramente la premisa: “en caso de 
ataque armado”. Por lo tanto, un ataque “preventivo” sería con-
siderado contrario a dicho Derecho, lo que implicaría que si una 
operación cibernética no hubiese traspasado el umbral del “ataque 
armado” no existiría el derecho a la “legítima defensa”. El análisis 
de T. Remus, en todo caso, alerta de la implicación de dicho re-
sultado cuando se producen eventos de ciber espionaje, donde la 
información obtenida, si no fuese detectada, podría convertirse en 
la base para una acción futura.  En tal caso, sugiere que la única al-
ternativa para el Estado espiado sería el desarrollo de contramedi-
das de ciber espionaje similares, pero nunca un ataque informático 
a gran escala, ya que la mayoría de los Estados no desearían una 

46   En el caso de Nicaragua contra USA, la Corte de Justicia Internacio-
nal estableció que, aunque los principios de necesidad y proporcionalidad 
no estaban inscritos en el Artículo 51 de la Carta de las Naciones Unidas, no 
obstante “la legítima defensa solo podría considerar medidas que sean pro-
porcionales al ataque armado y necesarios para responder, una regla ya bien 
establecida en el Derecho Internacional consuetudinario” (Kilovaty, 2014: 104).
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intensificación de los ataques contra las redes informáticas y tras-
pasar el umbral de un “ataque armado”, arriesgando con ello que 
se desencadenase un acto de “legítima defensa” y eventualmente 
una guerra total. Por lo tanto, aparte de la legislación internacio-
nal existente, no se debería tampoco obviar que también existiría 
una “legislación” informal consuetudinaria, dentro del marco del 

“ius ad bellum” conformada por aquellas prácticas, fuera del mar-
co institucional, cuyo objetivo sería mantener y/o restaurar la paz 
y la seguridad internacional47. Por otro lado, dentro del Derecho 
consuetudinario, la CIJ confirmó, en su opinión consultiva sobre 

“Armamento Nuclear”, como ya analizamos anteriormente en esta 
investigación, y con relación a las provisiones del uso de la fuerza, 
que dicho marco jurídico sería de aplicación “independientemente 
del tipo de armamento utilizado” (Hakimi, 2018: 164-165; Marín 
Martínez, 2019: 34-5; Remus, 2013: 189; Schmitt, 2013: 176).

En cuanto al concepto de “proporcionalidad” en las leyes de “ius 
ad bellum” de los SAA, algunos analistas argumentan que los SAA 
salvan la vida de soldados.  Por lo tanto, aumentaría la aceptación 
del uso de armamento robótico ya que los daños serían los del 
agresor y no el de los combatientes y/o civiles del Estado que se 
defiende. Otros analistas argumentan, sin embargo, que los SAA 
serían incapaces de luchar “proporcionalmente”, ya que el juicio 
necesario para dichos cálculos excede las capacidades de aprendi-
zaje de dichos sistemas. H. M. Roff añade, además, la necesidad 
de mirar más allá de un evento específico hacia las consecuencias 
futuras de una posible guerra y de que dichos SAA serían incapaces 

47   Prácticas que serían evaluadas según sus propios méritos basadas en el 
contexto en que se produjeron. Idea plasmada por W. M. Reisman en el desa-
rrollo de los “Criterios sobre el uso legítimo de la fuerza en el Derecho Interna-
cional” (Reisman, 1985: 281-282).
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de discernir. Se debería que tener en cuenta que una respuesta 
defensiva con un SAA incidiría en los aspectos legales sobre “el 
daño inminente”. Es más, la presunción de que un SAA fuese una 
ventaja de los Estados que pueden “luchar batallas sin ningún con-
tacto”, manipularía artificialmente el sentido de la “proporcionali-
dad” dentro del ius ad bellum, ya que asumiría que el Estado que 
lo utiliza no afrontaría amenazas futuras adicionales de su adver-
sario. Adicionalmente, el uso de los SAA en un conflicto podría 
traer otros costos negativos, como la inducción de una carrera de 
armamentos. Por lo tanto, dentro del ámbito del ius ad bellum, se 
deberían ponderar todos los daños potenciales y no únicamente 
los relativos a los de la “guerra justa”48 (Marín Martínez, 2019: 47; 
Roff, 2015a: 37-40, 44, 47, 50).

En todo caso, se debe tener en cuenta que el término ius ad bellum 
no existió dentro del marco jurídico internacional hasta mediados 
del siglo XX, cuando se desarrolló el régimen legal de la prohibi-
ción del uso de la fuerza. Fue entonces cuando fue necesario distin-
guir entre los términos ius ad bellum e ius in bello, para establecer 
una clara diferenciación entre la paz y la guerra. Así, aunque el 
término de ius in bello o DIH, que regula la conducta de las partes 
que participan en un conflicto armado, fue atribuido a mediados de 
los años 30, por R. Kolb, a J. Kunz en 193449, éste no tuvo un gran 

48   Para R. Berkebile una “guerra justa” sería una guerra defensiva en res-
puesta a una agresión (Berkebile, 2018: 19).

49   Para más información ver: KUNZ, J. L. (1951) [2012]: “Bellum Justum 
and Bellum Legale”, en T. Gazzini y N. Tsagourias (eds.), The Use of Force in 
International Law, Routledge, Londres, III(7), acceso en enero 2021, en https://
www.taylorfrancis.com/chapters/bellum-justum-bellum-legale-josef-kun-
z/e/10.4324/9781315084992-7 
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impacto hasta después de la II Guerra Mundial, cuando se hizo 
esencial para el desarrollo del Derecho Internacional moderno. Ha-
bría también que tener en cuenta que la noción de paz no signifi-
ca estrictamente la ausencia de violencia, que queda reflejado en 
el concepto colectivo de “responsabilidad de proteger”, utilizado 
en operaciones de paz multidimensionales y en las intervenciones 
modernas. Dicho concepto se fundamenta en tres dimensiones de 
la gestión de conflictos relacionados con casos de atrocidades a 
gran escala: acciones preventivas; acciones de respuesta y; partici-
pación post conflicto (‘responsabilidad para prevenir’; ‘responsa-
bilidad para reaccionar’; ‘responsabilidad para reconstruir’) (Gila-
di, 2008: 249-250; Kolb, 1997; NU, 2005: 33; Stahn, 2006: 922).

Al hablar del DIH habría que referirse a las Convenciones de Gi-
nebra de 1949 y sus Protocolos Adicionales de 1977 (PAI, PAII y 
PAIII), tratados internacionales que contienen las reglas más im-
portantes en tiempos de guerra y que protegen a las personas que 
no participan (civiles, personal médico, personal humanitario) y a 
las tropas que ya no pueden luchar (heridos y enfermos, náufragos 
y prisioneros de guerra)50, así como el Derecho Internacional con-
suetudinario. Es necesario también puntualizar que, aunque explí-
citamente el DIH no se menciona en relación con el ciberespacio51, 

50   Para más información ver: COMITÉ INTERNACIONAL DE LA CRUZ 
ROJA (CICR) (2019): The Geneva Conventions of 1949 and their Additional 
Protocols, Comité Internacional de la Cruz Roja, Ginebra, acceso mayo 2019, 
en https://www.icrc.org/en/doc/war-and-law/treaties-customary-law/gene-
va-conventions/overview-geneva-conventions.htm

51   Reticencias provenientes de importantes Estados, como en el caso de 
Rusia y China, no han permitido hasta la fecha incluir el DIH explícitamente 
como Derecho Internacional en el ciberespacio. Para más información ver: 
SEGAL, A. (2012): “China, International Law and Cyber Space”, The Council of 
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su núcleo principal de principios (humanidad, necesidad, propor-
cionalidad y distinción) si fueron explícitamente referidos por el 
GGE sobre “Avances en la Información y las Telecomunicaciones 
en el Contexto de la Seguridad Internacional” en 2015. Ahora bien, 
al igual que A. A. Haque, se deben plantear dos cuestiones princi-
pales cuando se habla de conflictos armados: cuándo comienzan 
y cuándo es posible aplicar el Derecho de los conflictos armados 
(DICA), dado que en general existe una distinción entre los con-
flictos armados internacionales entre Estados (CAI) y los conflic-
tos armados no internacionales (CANI) entre Estados y grupos ar-
mados organizados o entre grupos armados organizados, ya que 
varía la legislación internacional aplicable en cada caso (Brown, 
2017: 355; Haque, 2017: 476; Marín Martínez, 2019: 35-36, NU, 
2015: 16).

Por su relevancia y antes de entrar en profundidad, es importante 
comprender el concepto de “conflicto armado” dentro del ámbito 
del Derecho Internacional. Un CAI, según A. A. Haque, se defi-
ne como una disputa (conflicto) entre Estados (internacional) que 
conlleva el uso de la fuerza militar (armado). Reflejaría una posi-
ción prevalente en el ámbito internacional sobre dicho concepto, 
como la del del CICR, especialmente con relación al Artículo 2(1) 
de la Convención de Ginebra52, donde la existencia de un conflicto 

Foreign Relations (Oct. 2, 2012), acceso mayo 2019, en http://blogs.cfr.org/
asia/2012/10/02/china-international-law-and-cyberspace

52   Artículo 2(1): Aparte de las disposiciones que deben entrar en vigor ya en 
tiempo de paz, el presente Convenio se aplicará en caso de guerra declarada 
o de cualquier otro conflicto armado que surja entre dos o varias Altas Par-
tes Contratantes, aunque una de ellas no haya reconocido el estado de guerra 
(CICR, 2012: 37).
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armado debería estar basado únicamente en la circunstancias que 
demostrasen de facto la existencia de hostilidades entre los belige-
rantes aún sin una declaración de guerra formal53. En cuanto a los 
CANI, la visión predominante, que incluye al CICR, estipula que 
solo sería aplicable en confrontaciones armadas entre las fuerzas 
armadas de un Estado y grupos armados organizados o entre di-
chos grupos. Por lo tanto, no sería de aplicación si dichos grupos 
no estuviesen organizados o si la lucha no fuese suficientemen-
te intensa, siguiendo lo establecido en el Artículo 1(2) del PAII54. 
Posturas que de forma similar se recogen en el documento “Orien-
taciones. El Derecho de los Conflictos Armados” del Ministerio de 
Defensa español (CICR, 2016: 211; 2021; Haque, 2017: 476; M. 
Defensa, 2007: 1-9 – 1-12).

En el DIH, el término “ataque” se refiere a una categoría particular 
de operaciones militares. El Artículo 49(1) del PAI55 lo especifica 
como los “actos de violencia contra el adversario56, ya sean ofensi-

53   Es importante añadir, que la jurisprudencia internacional ha establecido 
que el DIH es aplicable desde el inicio del conflicto y se extiende más allá del 
cese de las hostilidades hasta que se alcance un tratado de paz en el caso de 
los CAI o un acuerdo de paz en el caso de los CANI, como en el caso del Tribunal 
Internacional para la ex Yugoslavia (Szpak, 2017: 265).

54   Artículo 2(1) Protocolo Adicional II: El presente Protocolo no se aplicará 
a las situaciones de tensiones internas y de disturbios interiores, tales como los 
motines, los actos esporádicos y aislados de violencia y otros actos análogos, 
que no son conflictos armados (CICR, 1977b).

55  Artículo 49(1) Protocolo Adicional I: Se entiende por ataques los actos 
de violencia contra el adversario, sean ofensivos o defensivos (CICR, 1977a).

56   Según M. N. Schmitt, el término “adversario” no solo sería de aplicación a 
aquellas operaciones violentas contra las fuerzas enemigas, el criterio principal 
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vos o defensivos”. Es un umbral clave en las DIH ya que muchas 
de sus prohibiciones y restricciones básicas solo son aplicables a 
actos así definidos, dentro del término legal de “conflicto armado”, 
que solo se aplica a los CAIs y CANIs, como anteriormente hemos 
indicado. El problema estriba en que todos los “ataques armados” 
son usos de la fuerza, pero no todos los usos de la fuerza son con-
siderados como “ataques armados”. Por lo tanto, los Estados pue-
den ser objeto de operaciones cibernéticas constitutivas del uso de 
la fuerza, pero no ser lo suficientemente severas para calificarlas 
como un “ataque armado”. Según M. N. Schmitt, las operaciones 
cibernéticas necesitarían de una reconceptualización de la noción 
de “ataque armado”, aunque en la actualidad no existe un consenso 
de la comunidad internacional (Marín Martínez, 2019: 36; Schmitt, 
2012b: 285-287).

La problemática principal surge dado que las operaciones ciberné-
ticas no implican directamente el lanzamiento de fuerzas violentas. 
M. N. Schmitt indica que los tratados deberían ser interpretados 
en “el contexto y a la luz del objetivo y el propósito”. Al leer de 
forma detenida el PAI, sobre prohibiciones y restricciones, su pre-
ocupación principal no sería el establecer que actos eran violentos, 
sino cuales de ellos tenían consecuencias dañinas (o su riesgo), con 
lo que se estaría hablando de las “consecuencias violentas” y la 
pretensión del tratado de evitar dichas consecuencias. Por lo tan-
to, dado que el Artículo 51(1) del PAI57 establece que los civiles 

debe ser el de “violencia” y sería de aplicación también a los ataques contra 
civiles (Schmitt, 2012b: 290).

57   Artículo 51(1) Protocolo Adicional I: La población civil y las personas civi-
les gozarán de protección general contra los peligros procedentes de operacio-
nes militares. Para hacer efectiva esta protección, además de las otras normas 
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“disfrutan de la protección general contra los peligros de las opera-
ciones militares”, en el marco de las operaciones cibernéticas sería 
necesario el seleccionar el armamento y las tácticas para evitar y 
en todo caso minimizar la pérdida incidental de vidas civiles, da-
ños a dichos civiles y a sus propiedades. Se estaría, por ejemplo, 
frente a operaciones cibernéticas que causasen un sufrimiento serio 
innecesario a la población civil o a la destrucción de objetos que 
los hace inoperativos, como a un sistema informático necesario 
para el suministro de agua o de electricidad a la población. Así, 
durante la “37ª Conferencia Internacional de la ‘Cruz Roja’ y de 
la ‘Media Luna Roja’”, de 2011, el CICR distribuyó un documento 
en el que indicaba que el Artículo 49 del PAI hacía referencia a 
que, aquellas operaciones cibernéticas (virus, gusanos, etc.) que 
tuviesen como consecuencia daños físicos contra los civiles o las 
propiedades, más allá del programa informático o de los datos ata-
cados, podría ser calificado como un acto de violencia, dentro del 
marco de las DIH (CICR, 2011b: 37; Marín Martínez, 2019: 37; 
Schmitt, 2012b: 290-292).

En cuanto a la problemática de la “distinción”, el Artículo 48 del 
PAI58 establece que las diversas partes de un conflicto “distinga en 
todo momento entre la población civil y los combatientes y entre 
los objetivos militares y los civiles”. Un principio que mantiene 

aplicables de derecho internacional, se observarán en todas las circunstancias 
las normas siguientes (CICR, 1977a).

58   Artículo 48 Protocolo Adicional I: A fin de garantizar el respeto y la pro-
tección de la población civil y de los bienes de carácter civil, las Partes en con-
flicto harán distinción en todo momento entre población civil y combatientes, y 
entre bienes de carácter civil y objetivos militares y, en consecuencia, dirigirán 
sus operaciones únicamente contra objetivos militares (CICR, 1977a).
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la ley consuetudinaria del principio de la “distinción”, que ha sido 
establecido por la CIJ como uno de los dos principios cardinales 
de la DIH. El principio, por tanto, se aplicaría a las operaciones 
cibernéticas durante un conflicto armado. Para H. H. Dinniss, una 
forma de aplicar el principio de distinción en el ciberespacio se-
ría el requerir que todo ataque, a través de las redes informáticas, 
emanase de una dirección IP militar designada. Sería una forma 
de marcador electrónico y resolvería el problema de la obligación 
de que un individuo utilizase un uniforme al perpetrar un ataque 
(Dinniss, 2013: 255).

En todo caso, para clarificar dicho principio, el Artículo 51(1), 
aparte de la protección generalizada de la población civil sobre 
los peligros de las operaciones militares, como ya se ha indicado 
anteriormente, prohíbe que la población civil sea el objetivo de 
un ataque, que se lleven a cabo ataques indiscriminados o ataques 
como represalia. De forma similar el Artículo 52 59prohíbe que las 
infraestructuras civiles sean un objetivo del ataque y el Artículo 

59   Artículo 52 Protocolo Adicional I: (1). Los bienes de carácter civil no serán 
objeto de ataques ni de represalias. Son bienes de carácter civil todos los bie-
nes que no son objetivos militares en el sentido del párrafo 2. (2). Los ataques 
se limitarán estrictamente a los objetivos militares. En lo que respecta a los bie-
nes, los objetivos militares se limitan a aquellos objetos que por su naturaleza, 
ubicación, finalidad o utilización contribuyan eficazmente a la acción militar o 
cuya destrucción total o parcial, captura o neutralización ofrezca en las circuns-
tancias del caso una ventaja militar definida. (3). En caso de duda acerca de si 
un bien que normalmente se dedica a fines civiles, tal como un lugar de culto, 
una casa u otra vivienda o una escuela, se utiliza para contribuir eficazmente a 
la acción militar, se presumirá que no se utiliza con tal fin (CICR, 1977a).
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5460 prohíbe los ataques a infraestructuras indispensables para la 
supervivencia de la población civil. En dicho contexto, en el marco 
de las operaciones cibernéticas, actualmente no queda claro si los 
datos en un ordenador pueden ser considerados como un “objeto”.  
En caso de que así lo fuesen, el ataque contra datos civiles sería 
considerado ilegal y cualquier daño causado durante un ciberata-
que sobre un objetivo militar legal, tendría que ser considerado 
dentro del principio de proporcionalidad y cuando se determinasen 
las precauciones a tomar durante un ataque (CICR, 2016d).

Además, para M. N. Schmitt, aunque el término “ataque” (acto 
violento) implicaría que aquellos ciberataques no violentos esta-

60   Artículo 54 Protocolo Adicional I: (1). Queda prohibido, como método 
de guerra, hacer padecer hambre a las personas civiles. (2). Se prohíbe atacar, 
destruir, sustraer o inutilizar los bienes indispensables para la supervivencia de 
la población civil, tales como los artículos alimenticios y las zonas agrícolas que 
los producen, las cosechas, el ganado, las instalaciones y reservas de agua pota-
ble y las obras de riego, con la intención deliberada de privar de esos bienes, 
por su valor como medios para asegurar la subsistencia, a la población civil o a 
la Parte adversa, sea cual fuere el motivo, ya sea para hacer padecer hambre 
a las personas civiles, para provocar su desplazamiento, o con cualquier otro 
propósito. (3). Las prohibiciones establecidas en el párrafo 2 no se aplicarán a 
los bienes en él mencionados cuando una Parte adversa: a) utilice tales bienes 
exclusivamente como medio de subsistencia para los miembros de sus fuerzas 
armadas; o b) los utilice en apoyo directo de una acción militar, a condición, 
no obstante, de que en ningún caso se tomen contra tales bienes medidas 
cuyo resultado previsible sea dejar tan desprovista de víveres o de agua a la 
población civil que ésta se vea reducida a padecer hambre u obligada a des-
plazarse. (4). Estos bienes no serán objeto de represalias. (5). Habida cuenta 
de las exigencias vitales que para toda Parte en conflicto supone la defensa de 
su territorio nacional contra la invasión, una Parte en conflicto podrá dejar de 
observar las prohibiciones señaladas en el párrafo 2 dentro de ese territorio 
que se encuentre bajo su control cuando lo exija una necesidad militar impe-
riosa (CICR, 1977a). 
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rían excluidos dentro de la aplicación del PAI desde una interpre-
tación estricta, recuerda lo establecido en el Artículo 31(1)61 de la 
Convención de Viena del Derecho de los Tratados de 1969, que 
establece que los tratados deberán interpretarse “en el contexto de 
estos y teniendo en cuenta su objetivo y fin”. Así, no sería la vio-
lencia del acto la que constituiría la condición previa para limitar 
la consecución de un “ataque”, sino la violencia del resultado sub-
siguiente. A tal fin, como indican T. McCormack y N. Lubell, sería 
mejor hablar de “operaciones” cibernéticas y no de ciberataques al 
referirse a la aplicación del DIH en el ciberespacio, dado que dicho 
término sería más neutral jurídicamente (Marín Martínez, 2019: 
37-38; McCormack, 2018: 224-225; Schmitt, 2012c: 91, 93, 94, 
96).

Siguiendo con el punto aún no resuelto, de extrema importancia 
para la aplicación del DIH en el ciberespacio, sobre la catalogación 
de los datos informáticos como “objeto” y, por lo tanto, que fue-
sen considerados como objetivo militar, existen diferentes puntos 
de vista en la actualidad. El Manual de Tallinn, en su Regla 38ª, 
establece que se considerarán como “objetos” los ordenadores, las 
redes de ordenadores y la infraestructura cibernética. Mantendría 
por tanto la idea establecida por el CICR de que un objeto debe ser 

“visible y tangible” y los datos no estarían incluidos como “obje-
tos”, según la postura de la mayor parte de los expertos que desa-
rrollaron dicho manual y que establecieron que “los datos son in-
tangibles y por lo tanto no encajan dentro del ‘significado corriente’ 
del término ‘objeto’ ni concuerda con la aclaración indicada en 

61  Artículo 31(1) Convención de Viena: Un tratado deberá interpretarse de 
buena fe conforme al sentido corriente que haya de atribuirse a los términos 
del tratado en el contexto de estos y teniendo en cuenta su objeto y fin (BOE, 
1980).



128

el Comentario sobre los Protocolos Adicionales del CICR (paras. 
2007-2008) de 2016”.  La consecuencia de dicha postura, según K. 
Macák, sería que una operación cibernética cuyo objetivo fueran 
datos, no entraría dentro del ámbito del DIH, a no ser que afectase 
la funcionalidad de un sistema de control y como resultado fuese 
necesario reemplazar su componentes físicos (CICR, 2016d; 633-
634; Macák, 2015: 58-59; McCormack, 2018: 225-226; OTAN, 
2013:125-127).

Como contraste, una minoría de los expertos indicaron que dicha 
postura sería contraria al principio de que la población civil goza 
de la protección general de los efectos de las hostilidades. Para 
dichos expertos el factor clave, de acuerdo con lo establecido en 
el Artículo 52 del PAI, sería la gravedad y las consecuencias de la 
operación y no la naturaleza del daño. Por lo tanto, aquellos datos 
civiles esenciales para el bienestar de la población civil estarían 
dentro de la noción de “objetos” civiles y en consecuencia pro-
tegidos. Dicha opinión, con la que nosotros también estamos de 
acuerdo, que considera que los datos podrían ser catalogados como 

“objetos virtuales”, también ha sido indicada por el investigador 
K. Macák. En el caso del prominente investigador M. N. Schmitt, 
aunque su postura establece que los datos no se deberían caracte-
rizar como objetos, si plantea que en el caso que su destrucción 
conllevase como consecuencia suficientes daños contra los obje-
tos físicos o contra las personas, entonces la operación cibernética 
debería ser considerada como un ataque ilegal (Macák, 2015: 59; 
OTAN, 2013: 127; Schmitt, 2012c: 95-96). 

Particularmente, se debe poner especial atención en aquellos sis-
temas cibernéticos de doble uso (militar y civil). Algunos carac-
terizados como civiles podrían ser esenciales para la economía y 
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por lo tanto constituir objetos para el mantenimiento de la guerra, 
siendo considerados, por tanto, objetivos militares. Sería muy pro-
bable que cualquier atacante marcase como objetivo aquellos poco 
protegidos, como los sistemas informáticos sanitarios o aquellos 
que sirviesen para el “mantenimiento de la guerra” como los sis-
temas económicos, los relativos a las infraestructuras del petró-
leo, medios de transporte o comunicación. La práctica62 vendría 
reflejada en la norma 8ª del Derecho Internacional consuetudina-
rio63, aplicable tanto en los conflictos CAI como en los CANI. La 
clasificación de dichos bienes dependería, en un último análisis, 
de la aplicación de la definición de objetivo militar y siempre y 
cuando su ataque ofreciese una ventaja militar definida. En todo 
caso dichos ataques seguirían estando sujetos a los principios de 
proporcionalidad y cuando se determinasen las precauciones a to-
mar durante un ataque (CICR, 2007: 34-36; Marín Martínez, 2019: 
38; Schmitt, 2012c: 95-96).

Otro punto a tener en cuenta, en el mundo cibernético, sería el en-
caje dentro del DIH de la participación directa de civiles, los deno-
minados “hackers” o los contratistas informáticos, en un conflicto 

62   Los manuales militares de Alemania, Argentina, Australia, Bélgica, Benín, 
Camerún, Canadá, Colombia, Croacia, España, Estados Unidos, Francia, Hun-
gría, Italia, Kenia, Madagascar, Nueva Zelanda, Países Bajos, Sudáfrica, Suecia, 
Togo y Reino Unido, Ecuador, Indonesia y Estados Unidos así lo contienen 
(CICR, 2007: 34).

63   Norma 8: Por lo que respecta a los bienes, los objetivos militares se limi-
tan a aquellos bienes que por su naturaleza, ubicación, finalidad o utilización 
contribuyan eficazmente a la acción militar y cuya destrucción total o parcial, 
captura o neutralización ofrezca, en las circunstancias del caso, una ventaja 
militar definida (CICR, 2007: 34),
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armado. El Artículo 51(3) del PAI64 deja claro que aquellos civiles 
que participasen directamente en las hostilidades no estarían cu-
biertos. En la “Guía Interpretativa sobre la Noción de la Participa-
ción Directa en las Hostilidades”, el CICR incluye aquellos grupos 
armados organizados, que formasen parte de uno de los actores del 
conflicto, dentro de la categoría de fuerzas armadas. Ahora bien, 
en el ámbito cibernético no queda claro cuando los “hackers” y los 
grupos no militares pudiesen ser clasificados como grupos arma-
dos organizados. El punto más controvertido tendría que ver con 
el concepto de organización y si un grupo puede ser organizado 

“virtualmente”, como por ejemplo las empresas de ciberseguridad 
contratadas por un Estado. Para el CICR, en su Comentario sobre 
la PAI, un grupo “organizado” debería tener un carácter colectivo, 
bajo un control y ciertas reglas. Por lo tanto, un “hacker” indivi-
dual seguiría siendo un civil, mientras que un grupo que actuase 
colectivamente formaría parte de las fuerzas armadas y por tan-
to un miembro individual de dicho grupo podría ser un objetivo 
militar. En todo caso y ante cualquier duda el DIH presupone un 
estatus civil. No obstante, como indica H. H. Dinniss, habría que 
tener en cuenta que las operaciones cibernéticas, por su naturale-
za son un método encubierto de guerra, por lo que movimientos 
preparatorios de ataques a las redes informáticas podrían originar-
se desde ordenadores civiles (virus, reconocimiento, botnets, dns, 
etc.). Además, la mayor parte de dichos ataques son encaminados a 
través de varios servidores intermedios en distintos lugares, por lo 
que el rastreo de su origen a veces resulta imposible (CICR, 1977a; 
CICR, 2009: 22, 27-28, 36; Dinniss, 2013: 257-258).

64   Artículo 51(3) Protocolo Adicional I: Las personas civiles gozarán de la 
protección que confiere esta Sección, salvo si participan directamente en las 
hostilidades y mientras dure tal participación (CICR, 1977a).
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Dicha idea también afecta al concepto establecido en el mismo ar-
tículo: “mientras dure la operación”. En una operación cibernética 
puede ser que no exista un “despliegue”, dado que solo se necesita 
un ordenador y no necesariamente cerca del objetivo, para montar 
una operación. Puede ser que, además, la operación cibernética se 
retrasase en el tiempo, instalando una bomba lógica durmiente. En 
tal caso, M. N. Schmitt propone que, desde una perspectiva prác-
tica, dicho concepto englobaría todo el periodo en el que un parti-
cipante cibernético civil mantuviese su participación en operacio-
nes cibernéticas repetitivas dentro de un conflicto armado (CICR, 
2009: 22, 27-28, 36; CICR, 2013: 3; Marín Martínez, 2019: 38; 
Schmitt, 2012c: 99-102).

Con relación a la aplicación del ius in bello a los “ciber soldados” 
o cualquier actor envuelto en una operación cibernética, dicha pre-
misa se debe entender desde el punto de vista de que: cualquier 
conflicto armado internacional o no internacional, en la actualidad, 
generalmente incluirá operaciones cibernéticas, como un elemento 
integrado de la estrategia de guerra. Es más, cualquier operación 
cibernética individual podría tener tantos efectos cinéticos (con-
vencionales) para ser considerado como un “ataque armado”, justi-
ficando así el uso de la fuerza en “legítima defensa”. Por lo tanto, la 
caracterización de los “ciber soldados” como combatientes, civiles 
o combatientes potencialmente ilegales traería consigo diferentes 
consecuencias legales, especialmente si se les considerase como 
objetivos. Así, por un lado, aquellos “ciber soldados” miembros 
de las fuerzas armadas serían considerados como combatientes y 
en un conflicto armado estarían protegidos por las leyes interna-
cionales si fuesen capturados. Ahora bien, los Estados puede que 
empleasen, al menos, otras tres categorías de actores, no formal-
mente afiliados a las fuerzas armadas, en operaciones cibernéticas: 
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los diseñadores de las armas que fuesen empleadas en dichas ope-
raciones; los actores que lanzasen operaciones cibernéticas “por 
delegación” de un Estado por razones de una negación de la “res-
ponsabilidad” o; cuando un Estado utilizase a miembros de la po-
blación civil para defender las infraestructuras civiles críticas. En 
este último caso, dado que dichos bienes podrían ser considerados 
objetivos, los operarios civiles de dichas infraestructuras estarían 
en primera línea en un conflicto armado (Marín Martínez, 2019: 
44; Padmanabhan, 2013: 289-290, 293-294). 

Los “ciber soldados” responsables del diseño y el lanzamiento de 
armas cibernéticas, así como los grupos cuasi independientes po-
drían ser considerados como combatientes legales bajo el Artículo 
4(A)(2) de la III Convención de Ginebra65. Para que ello sucediese 
dichos grupos deberían formar parte de una de las Partes conten-
dientes, lo que S. Watts denomina como “afiliación”. Se estaría 
entonces, en la práctica ante lo dispuesto en la Norma 4ª del De-
recho Internacional consuetudinario66, donde las fuerzas armadas 

65   Artículo 4(2) III Convención de Ginebra: Son prisioneros de guerra, por 
lo que se refiere al presente Convenio, las personas que, perteneciendo a alguna 
de las siguientes categorías, caigan en poder del enemigo: 2) miembros de otras 
milicias y miembros de otros cuerpos de voluntarios, incluso los de movimien-
tos de resistencia organizados, pertenecientes a una Parte contendiente y que 
actúen fuera o dentro de su propio territorio, aunque este territorio se halle ocu-
pado, siempre que esas milicias o cuerpos organizados, incluso los movimientos 
de resistencia organizados, llenen las condiciones siguientes: a) que figure a su 
cabeza una persona responsable por sus subordinados; b) que lleven un signo 
distintivo fijo y fácil de reconocer a distancia; c) que lleven francamente las 
armas; d) que se conformen, en sus operaciones, a las leyes y costumbres de la 
guerra (CICR, 1949). 

66   Norma 4. Las fuerzas armadas de una parte en conflicto se componen de 
todas las fuerzas, agrupaciones y unidades armadas y organizadas que estén 
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cubrirían a todas las personas que combaten por una parte en con-
flicto y que se subordina a un mando. Por lo tanto, se consideraría 
combatiente a cualquier persona que emprendiese actos hostiles, a 
las órdenes de un mando responsable, en un conflicto armado en 
nombre de una Parte en dicho conflicto, siendo las condiciones 
impuestas al grupo como tal y serían susceptibles de ser atacados 
(CICR, 2007: 16; Watts, 2012: 246).

Por otro lado, el Artículo 4(A)(6)67 otorga a los habitantes de un 
país no ocupado el estatus de prisionero de guerra si “espontánea-
mente”, dentro el principio del “levantamiento de masas”, toma-
sen las armas para defenderse contra las fuerzas invasoras. En tal 
caso, los civiles que administrasen infraestructuras críticas y que 
utilizasen “defensas activas” para responder a una operación ciber-
nética, podrían tener derecho al estatus de combatiente. En ambos 
casos, una de las principales problemáticas estriba con el concepto 
de “distinción”. La aplicación “literal” de la necesidad de llevar 
un “signo distintivo” o “lleven francamente las armas” puede que 
tuviese como resultado que dichos actores no fuesen considerados 
como combatientes legales, aunque el Artículo 43 del PAI68 ha eli-

bajo un mando responsable de la conducta de sus subordinados ante esa parte 
(CICR, 2007: 16).

67   Artículo 4(6) III Convención de Ginebra: Son prisioneros de guerra, por 
lo que se refiere al presente Convenio, las personas que, perteneciendo a alguna 
de las siguientes categorías, caigan en poder del enemigo: 6) la población de un 
territorio no ocupado que, al acercarse el enemigo, tome espontáneamente las 
armas para combatir a las tropas invasoras, sin haber tenido tiempo para consti-
tuirse en fuerzas armadas regulares, siempre que lleve francamente las armas y 
respete las leyes y costumbres de la guerra (CICR, 1949).

68   Artículo 43 Protocolo Adicional I: 1. Las fuerzas armadas de una Parte 
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minado dicho requisito, que si se incluye en el Artículo 44(3)69. En 
todo caso, es muy probable que dichos actores no llevasen ningún 
tipo de distintivo o uniforme y puede que ocultasen la naturale-
za militar de los ordenadores utilizando marcas de infraestructura 
informática civil, como puede ser una “dirección IP” de Internet 
civil. Por otro lado, los “hacktivistas” que no estuviesen afiliados 

en conflicto se componen de todas las fuerzas, grupos y unidades armados y 
organizados, colocados bajo un mando responsable de la conducta de sus subor-
dinados ante esa Parte, aun cuando ésta esté representada por un gobierno o 
por una autoridad no reconocidos por una Parte adversa. Tales fuerzas armadas 
deberán estar sometidas a un régimen de disciplina interna que haga cumplir, 
inter alia, las normas de derecho internacional aplicables en los conflictos arma-
dos. 2. Los miembros de las fuerzas armadas de una Parte en conflicto (salvo 
aquellos que formen parte del personal sanitario y religioso a que se refiere el 
artículo 33 del III Convenio) son combatientes, es decir, tienen derecho a par-
ticipar directamente en las hostilidades. 3. Siempre que una Parte en conflicto 
incorpore a sus fuerzas armadas un organismo paramilitar o un servicio armado 
encargado de velar por el orden público, deberá notificarlo a las otras Partes en 
conflicto (CICR, 2016d).

69   Artículo 44(3) Protocolo Adicional I: 3. Con objeto de promover la pro-
tección de la población civil contra los efectos de las hostilidades, los comba-
tientes están obligados a distinguirse de la población civil en el curso de un ata-
que o de una operación militar preparatoria de un ataque. Sin embargo, dado que 
en los conflictos armados hay situaciones en las que, debido a la índole de las 
hostilidades, un combatiente armado no puede distinguirse de la población civil, 
dicho combatiente conservará su estatuto de tal siempre que, en esas circuns-
tancias, lleve sus armas abiertamente: a) durante todo enfrentamiento militar; y 
b) durante el tiempo en que sea visible para el enemigo mientras está tomando 
parte en un despliegue militar previo al lanzamiento de un ataque en el que va a 
participar. No se considerarán como actos pérfidos, en el sentido del apartado c) 
del párrafo 1 del artículo 37, los actos en que concurran las condiciones enun-
ciadas en el presente párrafo (CICR, 2016d).
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a una de las Partes de un conflicto armado y que llevasen a cabo 
operaciones cibernéticas por simpatía personal hacia uno de los 
beligerantes, no tendrían la cualificación de estatus de combatiente 
al no tener una relación con uno de los Estados partícipes en el 
conflicto armado (Ayalew, 2016: 216; CICR, 1949; CICR, 2016d; 
Marin Martínez, 2019: 45; Padmanabhan, 2013: 294-296). 

Con relación a los ciber soldados que operan un “vehículo aéreo no 
tripulado” (VANT) (UAV unmanned aerial vehicle), el analista V. 
Padmanabhan indica que tendría el estatus de combatiente dentro 
de un conflicto armado. No obstante, el Artículo 57(2) del PAI70, 

70   Artículo 57(2) Protocolo Adicional I: Respecto a los ataques, se tomarán 
las siguientes precauciones:
a) quienes preparen o decidan un ataque deberán: i) hacer todo lo que sea fac-
tible para verificar que los objetivos que se proyecta atacar no son personas 
civiles ni bienes de carácter civil, ni gozan de protección especial, sino que se 
trata de objetivos militares en el sentido del párrafo 2 del artículo 52 y que las 
disposiciones del presente Protocolo no prohíben atacarlos; ii) tomar todas las 
precauciones factibles en la elección de los medios y métodos de ataque para 
evitar o, al menos, reducir todo lo posible el número de muertos y de heridos 
que pudieran causar incidentalmente entre la población civil, así como los daños 
a los b ienes de carácter civil; iii) abstenerse de decidir un ataque cuando sea 
de prever que causará incidentalmente muertos o heridos en la población civil, 
daños a bienes de carácter civil, o ambas cosas, que serían excesivos en relación 
con la ventaja militar concreta y directa prevista; b) un ataque será suspendido 
o anulado si se advierte que el objetivo no es militar o que goza de protección 
especial, o que es de prever que el ataque causará incidentalmente muertos o 
heridos entre la población civil, daños a bienes de carácter civil, o ambas cosas, 
que serían excesivos en relación con la ventaja militar concreta y directa previs-
ta; c) se dará aviso con la debida antelación y por medios eficaces de cualquier 
ataque que pueda afectar a la población civil, salvo que las circunstancias lo 
impidan. 3. Cuando se pueda elegir entre varios objetivos militares para obtener 
una ventaja militar equivalente, se optará por el objetivo cuyo ataque, según 
sea de prever, presente menos peligro para las personas civiles y los bienes de 
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establece el mandato de que aquellos que toman las decisiones so-
bre objetivos hagan “todo lo posible” para verificar que el objetivo 
no es un civil que no participa directamente en las hostilidades. No 
obstante, el Derecho Internacional consuetudinario reconoce que 
factores como “las restricciones de tiempo, los riesgos, la tecnolo-
gía y los costes de los recursos” pueden condicionar la obligación 
de obtener información en ayuda de la decisión de fijar un objetivo. 
Por lo tanto, el “hacer todo lo posible” para distinguir a los civiles 
requeriría del ejercicio de un “cuidado razonable” en la fijación 
de dichas decisiones (CICR, 2016d; Marín Martínez, 2019: 45-46; 
Padmanabhan, 2013: 304).

Los mismo principios se aplicarían en el caso de los robots, de 
lo que los VANT formarían un subconjunto, que no tuviesen una 
autonomía real. Habría que destacar, no obstante, el marco de apli-
cación del DIH a los SAA, dado que operan normalmente sin la 
intervención humana, aunque no tengan capacidades autónomas 
de decisión, siguiendo un algoritmo o programa específico para 
cumplir su misión. Ahora bien, a través de la IA, dichos sistemas 
autónomos podrían “aprender” o “adquirir” nuevos conocimientos 
adaptando nuevos métodos para cumplir las órdenes o ajustando 
sus conocimientos a entornos cambiantes. Así, dichas restriccio-
nes provendrían tanto del DICA como de las “Reglas de Enfrenta-
miento” (Rules of Engagement (ROE)). No se debe obviar que las 
ROE, según J. M. Alía Plana, constituyen una de las principales 
herramientas de control civil sobre el poder militar, pues expresan 
el sometimiento militar al Estado de Derecho, formando parte del 
Derecho Militar Operativo, dotando a los mandos y tropas de la 

carácter civil (CICR, 2016d).
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asistencia necesaria para que las operaciones militares se manten-
gan dentro del ámbito del DICA, como pone de manifiesto R. Lo-
renzo Ponce de León (Alía Plana, 2009; Lorenzo Ponce de León, 
2012: 47).

En dicho contexto, según R. Titiriga, los cuatro requerimientos 
acumulativos sobre las leyes de focalización de objetivos (targe-
ting) serían: la necesidad militar, el concepto de determinación/
distinción, la proporcionalidad y la humanidad (Marín Martínez, 
2019: 46-47; Titiriga, 2016: 59, 76-78):

•	 Necesidad militar: objetivos no prohibidos por el DICA;

•	 Determinación/distinción: diferenciación entre comba-
tientes y civiles (Artículo 48 del PAI, así como las reglas 
complementarias en los Artículos 31 y 52);

•	 Proporcionalidad: Examen de daños colaterales excesivos 
(Artículos 51(5)(b) y 57(2)(iii) del PAI);

•	 Humanidad: La necesidad de mantener un “cuidado cons-
tante” para evitar daños a la población o infraestructuras 
civiles (Artículo 57 del PAI).

El problema surge en relación con la “interpretación”, dado que 
dichos requerimientos pueden derivar en enfoques diferentes y po-
sibles preeminencias de unos principios sobre otros. Para D. Kos-
tadinov, la idea de “necesidad militar” tiene un papel fundamental 
ya que tiene una precedencia temporal sobre los otros principios 
del DIH (humanidad, proporcionalidad, determinación/distinción). 
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Consecuentemente, según su punto de vista, una operación ciber-
nética se debería analizar en primer lugar tomando como referen-
cia la “necesidad militar”. Para los USA, sin embargo, el principio 
de “necesidad militar”, podría ser visto como un “complemento 
lógico” (logical inverse) del principio de “humanidad”, dado que 
dicho principio prohíbe acciones no necesarias y por tanto refor-
zaría la efectividad militar. En contraste, para el CICR el principio 
de “necesidad militar” generalmente contraviene el principio de 

“humanidad”, por lo que el propósito del DIH sería el establecer un 
equilibrio entre las exigencias humanitarias y la necesidad militar. 
Además, la “Comisión de Derecho Internacional” (CDI) (Interna-
tional Law Commission (ILC)), con relación a la necesidad como 
justificación trató la “necesidad militar” como una excepción al 
DIH. De acuerdo con el CDI la necesidad sería inadmisible como 
justificación para no aplicar el DIH (CDI, 1980: CICR, 2021; DoD, 
2016: 59; Kostadinov, 2014).  

Especialmente significativo dentro del DICA sería el concepto de 
“proporcionalidad”, codificado en el Artículo 51(5)(b) del PAI. El 
analista R. Titiriga sostiene que dicho concepto dependería de la 
organización modular de la mente humana y los módulos cogni-
tivos implicados en la valoración de los principios de discrimi-
nación/distinción y proporcionalidad por los humanos. En dicho 
contexto, un despliegue legal de los SAA sería posible en aquellas 
circunstancias donde los civiles estuviesen ausentes del campo de 
batalla, especialmente de las “zonas de matanza” (killing zones), 
como por ejemplo en los combates en el mar o bajo el mar y en los 
combates aéreos. Seguiría la práctica del DIH consuetudinario, en 
su norma 14ª sobre “proporcionalidad en el ataque”71. No obstante, 

71   Norma 14: Queda prohibido lanzar un ataque cuando sea de prever que 
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en el informe del CICR sobre “El principio de proporcionalidad en 
las reglas que gobiernan el desarrollo de hostilidades bajo el DIH”, 
de 2016, se hace hincapié que la responsabilidad de aquellos que 
tomen decisiones sobre un ataque, según el principio de propor-
cionalidad, deberá ser analizada sobre la base del análisis de la 
información que hubiesen tenido en dicho momento y no con el be-
neficio de la retrospectiva. En todo caso, sería también importante 
tomar en consideración la opinión de M. Waltzer, que argumenta 
que no solo la intención de un atacante debe ser buena, sino que 
debe intentar minimizar el impacto civil, aunque tuviese conse-
cuencias negativas para sí mismo (como el no obtener una victoria 
militar definitiva) (CICR, 2007: 53; CICR, 2016e: 9; Marín Martí-
nez, 2019: 47; Titiriga, 2016: 80-83, 85; Walzer, 1977: 155).

4.3.- EL IMPACTO DE LA CIBERGUERRA EN EL DICA

Todas las leyes y en especial las relativas al DICA fueron desarro-
lladas para un mundo analógico y en la actualidad tienen bastante 
problemas para adaptarse al mundo digital. Dado que no se vis-
lumbra un nuevo tratado internacional en un futuro cercano, en el 
ciberespacio se tendrá que ir a un conflicto armado con el marco ju-
rídico existente y no con el que se desearía tener. Ahora bien, en la 
actualidad no existe consenso entre los Estados sobre cómo aplicar, 
en la práctica, el Derecho Internacional existente del ius ad bellum 
y el ius in bello en el ciberespacio. Para intentar soslayar dicha 
situación, desde un enfoque regional occidental, la OTAN publicó 

cause incidentalmente muertos y heridos entre la población civil, daños a bie-
nes de carácter civil o ambas cosas, que sean excesivos en relación con la ven-
taja militar concreta y directa prevista (CICR, 2007: 53).
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los denominados “Manuales de Tallinn” sobre “las Leyes Interna-
cionales Aplicables a la Ciberguerra” y el “Derecho Internacional 
Aplicable a las Operaciones Cibernéticas”72, dentro del marco de 
recomendaciones de expertos a través de instrumentos jurídicos 
no vinculantes (soft law). El CICR, que participó en su desarrollo 
como observador, acogió con satisfacción dicha iniciativa, dado 
que el uso de operaciones cibernéticas en un conflicto armado po-
dría tener unas consecuencias humanitarias devastadoras y dichos 
documentos podrían contribuir en la discusión internacional. En 
los siguientes puntos nos referiremos a algunos conceptos impor-
tantes con relación a la ciberguerra y las operaciones cibernéticas 
de dichos manuales (CICR, 2013; OTAN 2013; OTAN, 2017). 

Con relación al Manual de Tallinn sobre la ciberguerra de 2013, el 
primer punto que trataremos será el concepto de “responsabilidad” 
sobre la atribución de un operación cibernética. La Regla 7ª esta-
blece que “el simple eco de que una operación cibernética sea lan-
zada, desde una infraestructura gubernamental cibernética, no sería 
suficiente evidencia para atribuir la operación a dicho Estado, pero 
si es una indicación de que el Estado en cuestión estaría asociado 
a ella. No incluye aquellas operaciones encaminadas a través de la 
infraestructura gubernamental o las iniciadas a través de infraes-
tructuras cibernéticas no gubernamentales. La Regla 8ª va más allá, 
ya que establece que “el eco de que una operación cibernética haya 
sido encaminada a través de la infraestructura cibernética de un 

72   El manual Tallinn 2.0 fue escrito por expertos, principalmente occidenta-
les, en Derecho Internacional, aunque también incluyó a expertos de Tailandia, 
Japón, China y Bielorrusia, dentro de las áreas de derechos humanos, derecho en 
el Espacio y derecho internacional de las telecomunicaciones. También fueron 
invitados a participar, como observadores, el CICR, así como otros Estados y 
organizaciones (Jensen, 2017: 737).
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Estado no es suficiente evidencia para atribuir la operación a dicho 
Estado”. Ambas reglas muestran los problemas actuales de atribu-
ción dentro del ciberespacio (OTAN, 2013: 39-40).

Sobre el “uso de la fuerza”, la Regla 10ª establece que “una opera-
ción cibernética que constituye una amenaza del uso de la fuerza 
contra la integridad territorial o independencia política de cual-
quier Estado o que no es consistente con los propósitos de las Na-
ciones Unidas, es ilegal”. En cuanto a la “legítima defensa”, la Re-
gla 13ª indica que “un Estado que es el objetivo de una operación 
cibernética que llega al nivel de un “ataque armado” puede ejercer 
el derecho inherente de “legítima defensa”. El que una operación 
cibernética constituya un “ataque armado” dependerá de su nivel 
y de sus efectos”. En todo caso, los Expertos no establecieron los 
parámetros para dicho criterio, aunque si indicaron que un “uso de 
la fuerza” que implicase la muerte o el daño hacia las personas o 
las propiedades satisfaría cumplir los criterios de nivel y de efectos. 
Las Reglas 14ª y 15ª además establecen que el derecho a la “legí-
tima defensa” debe cumplir los requisitos de necesidad, propor-
cionalidad, inminencia e inmediatez (OTAN, 2013: 45, 53-54, 58).

La Regla 20ª sobre la aplicabilidad del DICA establece que “las 
operaciones cibernéticas ejecutadas en el contexto de un conflicto 
armado están sujetos a la Ley de Conflictos Armados (LOAC-DI-
CA)”. Dado que el DICA no regula las actividades en el ciberes-
pacio, se deberá tener en cuenta la “cláusula Martens” de la IV 
Convención de La Haya de 190773, las Convenciones de Ginebra 

73   Cláusula Martens (Convención de la Haya IV 1907): Hasta que un Código 
más completo de las Leyes de guerra se haya publicado, las Altas Partes Con-
tratantes juzgan oportuno declarar que, en los casos no incluidos en las dispo-
siciones reglamentarias adoptadas por ellas, las poblaciones y los beligerantes 
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de 1949 y el PAI de 1977. En cuanto a la “responsabilidad crimi-
nal” de los “Comandantes y otros Superiores”, la Regla 24ª(a) esta-
blece que “los Comandantes y otros Superiores son criminalmente 
responsables por ordenar operaciones cibernéticas constituyentes 
en crímenes de guerra”. Sobre el concepto de “levantamiento en 
masa”, la Regla 27ª establece que “en un conflicto internacional 
armado, los habitantes de un territorio no ocupado que lleva a cabo 
operaciones cibernéticas como parte de un ‘levantamiento en masa’ 
gozarán de inmunidad de combatiente y el estado de prisionero 
de guerra”. En cuanto al concepto de los “civiles”, la Regla 29ª 
establece que “no está prohibido que los civiles participen directa-
mente en operaciones cibernéticas hostiles, pero perderán la pro-
tección sobre posibles ‘ataques’ mientras participen”. Siguiendo 
con el mismo concepto, la Regla 32ª establece que “la población 
civil como tal, al mismo tiempo que los individuos civiles, no se-
rán objetivo de un ciberataque” (OTAN, 2013: 68, 80, 88, 90. 97).

Una mención especial se establece con respecto a los objetos de 
“doble uso” (civil y militar). La Regla 39ª establece que “un obje-
to utilizado tanto para propósitos civiles y militares – incluyendo 
ordenadores, redes y la infraestructura cibernética – es un objetivo 
militar”. La Regla 43ª prohíbe el uso de medios y de métodos de ci-
berguerra que sean de naturaleza indiscriminada, basándose en los 
Artículos 51(4)(b) y (c) del PAI. La Regla 44ª establece que “está 
prohibido el uso de trampas explosivas cibernéticas asociadas con 
determinados objetos en el DICA”. También quedan prohibidas 
las represalias, de acuerdo con la PAI, a través de la Regla 47ª. La 

quedan bajo la protección y el imperio de los principios de la ley de las naciones, 
tal como y resultan de los usos establecidos entre naciones civilizadas, de las 
leyes de la humanidad y los dictados de la conciencia pública (Roberts y Guelf, 
1989: 45).
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Regla 70ª, indica que “el personal médico y religioso, las unidades 
y los transportes médicos deben ser respetados y protegidos y, en 
particular, no deben ser un objetivo de un ciberataque”. Se com-
plementa con la Regla 71ª sobre los ordenadores, sistemas y redes 
médicas. Por último, en este repaso, la Regla 81ª establece que “se 
prohíbe el ataque, la destrucción, el remover o el hacer inservible 
aquellos objetos indispensables para la supervivencia de la pobla-
ción civil, por medio de operaciones cibernéticas” (OTAN, 2013: 
113, 121-122, 126-127, 167, 169, 185).

Un apunte general sobre la taxonomía del Manual de Tallinn y la 
definición de lo que se considera un “ataque”. Dicho Manual, esta-
blece dicha consideración hacia un “objeto” basándose en el con-
cepto de funcionalidad de acuerdo con tres escenarios diferentes: 
una operación cibernética podría dañar físicamente un componen-
te de un sistema informático; podría hacer que dejase de funcionar 
hasta que se reinstalase el sistema operativo o; podría hacer que 
dejase de funcionar eliminando o interfiriendo sobre los datos del 
sistema. En dicho contexto la CICR sería de la opinión de que un 

“ataque” sería cualquier evento cibernético que provocase la pérdi-
da de funcionalidad, mientras que el analista M.N. Schmitt, direc-
tor del proyecto de desarrollo de los Manuales, sería de la opinión 
de que solo se consideraría un “ataque” si incidiese directamente 
sobre el sistema operativo, es decir cuando el sistema pierde su 
funcionalidad y ya no puede llevar a cabo la función que tenía asig-
nada sin alguna reparación. Incluiría la recarga del sistema opera-
tivo o cualquier “software” esencial para su operación, pero no el 
reemplazo de los datos que estuviesen almacenados en el sistema.  
Dichas opiniones reflejan las diferencias existentes sobre la catalo-
gación de los datos informáticos como “objetos” dentro del mundo 
cibernético (Brown, 2017: 368). 
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En cuanto al “Manual de Tallinn 2.0”, el primer concepto que tra-
taremos será el principio de “soberanía”. La Regla 1ª establece que 

“la soberanía es aplicable al ciberespacio”, mientras que la Regla 
4ª indica que un “Estado no debe llevar a cabo operaciones ciber-
néticas que violen la soberanía de otro Estado” 74. Un segundo as-
pecto estaría relacionado con la “jurisdicción”, que viene definida 
como “la competencia de los Estados para regular a las personas, 
los objetos y las conductas bajo sus leyes nacionales, dentro de los 
límites impuestos por las leyes internacionales”. En principio, con 
las limitaciones impuestas por las leyes internacionales, un Estado 
puede ejercitar la “jurisdicción” territorial y extraterritorial sobre 
las actividades cibernéticas. La Regla 9ª confirma que tanto la ju-
risdicción subjetiva como la objetiva territorial, serian de aplica-
ción a dichas actividades. No hay consenso, sin embargo, sobre los 
datos en tránsito a través de un Estado y si éste tiene jurisdicción 
sobre dichos datos. En cuanto a la Regla 10ª se permite que los 
Estados tengan “jurisdicción” extraterritorial basada en la nacio-
nalidad del individuo, aunque no queda resuelto el asunto de si es 
solo sobre el individuo o también sobre los datos que desarrolla en 
otro Estado. En cuanto a la aplicabilidad de la “jurisdicción”, la 
Regla 11ª la permite dentro del territorio de un Estado, pero pone 
límites en el aspecto extraterritorial, que solo sería permitido con 
el consentimiento del otro Estado75 (Jensen, 2017: 741, 747-748).

74   Por ejemplo, si un agente de un Estado utiliza un “pendrive” para intro-
ducir un “malware” en una infraestructura de otro Estado, entonces se estaría 
produciendo la violación de la soberanía de dicho Estado. En dicho contexto los 
USA no están de acuerdo con dicha premisa pues, tomando como referencia el 
Artículo 2(4) de la Carta de la Naciones Unidas, la regla de la “soberanía”, por 
sí misma, no es ejecutable (Jensen 2017: 741).

75   Un aspecto fundamental con relación a los datos alojados en la “nube”, que 
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Un concepto extremadamente importante es la doctrina de la “res-
ponsabilidad”, de acuerdo con los artículos establecidos por la 

“Comisión de la Responsabilidad de los Estados” de las Naciones 
Unidas. La Regla 14ª establece que un “Estado tiene responsabili-
dad internacional sobre cualquier acto cibernético atribuible a di-
cho Estado que constituya una violación de una obligación legal 
internacional”. La Regla 15ª, toma en consideración los Artículos 
4º y 5º sobre la “Responsabilidad de los Estados”, estableciendo 
que también se consideran órganos de los Estados a los actores 
(tanto individuos como organizaciones) que, aunque por ley no 
formen parte de un Estado si tengan una “dependencia comple-
ta” del mismo. Por otro lado, la Regla 17ª trata de los actos “por 
delegación” (proxy). De acuerdo con las leyes internacionales, las 
operaciones cibernéticas llevadas a cabo por actores no estatales, 
pero que estén bajo “un control efectivo” de un Estado, entonces 
dichos actos serían atribuibles a dicho Estado. En cuanto al aspecto 
de las “contramedidas”, los Expertos estuvieron de acuerdo que 
dichas contramedidas no podían violar una norma perentoria y que 
deberían ser proporcionales al daño recibido, aunque no existiría 
la necesidad de que dichas contramedidas cibernéticas tuviesen 
como objetivo el mismo órgano estatal que hubiese violado la ley 
internacional (Jensen, 2017: 750-751, 754). 

En cuanto a las leyes internacionales sobre los DD.HH., la Re-
gla 34ª establece que “la leyes internacionales sobre los Derechos 
Humanos son aplicables a las actividades cibernéticas”. No hubo 
consenso completo sobre la aplicación extraterritorial, aunque la 
mayoría de los Expertos si pensaban que sería de aplicación extra 
territorialmente. Por su parte, la Regla 35ª establece que “los indi-

en muchos casos está distribuido entre varios Estados. 
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viduos disfrutan de los mismos DD.HH. con respecto a las activi-
dades cibernéticas”, incluidas la libertad de expresión, el derecho a 
tener una opinión y el derecho a la privacidad. Sin embargo, la ma-
yoría de los Expertos estuvieron divididos sobre la protección de 
las comunicaciones privadas a través de algoritmos informáticos. 
La mayoría fueron de la opinión que dicho tipo de inspecciones no 
implicaban una intrusión sobre los derechos individuales hasta que 
un Estado no accediese las comunicaciones de alguna forma inclu-
yendo el procesamiento de los datos. Sobre el concepto de “inter-
vención”, la Regla 66ª establece que “un Estado no debe intervenir, 
incluso por medios cibernéticos, en los asuntos internos o externos 
de otro Estado”. Dicho principio tiene especial importancia, en la 
actualidad, dadas las alegaciones sobre intervenciones cibernéticas 
rusas en procesos electorales de USA y Europa (Marín Martínez, 
2019: 39-44; Jensen, 2017: 758-759, 774, 776). 

Desde un punto de vista de un marco más global, debemos volver 
la atención a la adopción por consenso en 2019, por parte del CCW, 
de los principios rectores formulados por el GGE sobre los SAAL, 
que ya hemos analizado. Especialmente, habría que subrayar el 
primer principio rector que determina que “El DIH sigue aplicán-
dose plenamente a todos los sistemas de armas, incluido el posi-
ble desarrollo y uso de los SAAL”, que tiene un gran calado para 
el mundo cibernético, sobre todo porque fueron adoptados, entre 
otros Estados, por las grandes potencias: Rusia, China y USA. En 
dicho contexto, es importante destacar la posición de Rusia so-
bre la plena aplicabilidad de los principios rectores y su especial 
mención de la aplicación del DIH existente a todos los sistemas 
de armas, en su “Documento de Trabajo” sobre la aplicabilidad 
de los principios rectores, de 2019. En cuanto a China, aunque 
no existe ningún documento conocido en la actualidad sobre su 
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postura sobre los principios rectores, si existe su posición, de 2018, 
sobre la aplicación de las reglas humanitarias internacionales a los 
SAAL, que deben estar de acuerdo con la Convención de Ginebra 
de 1949 y los PAI y PAII de 1977, con especial mención de los 
principios de precaución, distinción y proporcionalidad: En cuanto 
a los USA, sus “Comentarios sobre los Principios Rectores”, de 
2020, abogan por la necesidad de que el GGE sobre SAAL aclare 
los requerimientos del DIH y su aplicabilidad sobre las tecnologías 
emergentes, proponiendo algunas conclusiones a considerar, inclu-
yendo la idea de que si un sistema de armamento autónomo fuese 
incapaz de ser usado de acuerdo con los principios de distinción y 
proporcionalidad, entonces dicho sistema sería ilegal (NU, 2018b: 
2; NU, 2019e: 11-12; NU, 2019h; NU, 2020c: 2).

Siguiendo con nuestro análisis conceptual y aunque en próximos 
capítulos trataremos el tema con mayor profundidad, habría que 
indagar el potencial de los “Agentes Morales Artificiales” (AMA) 
en el desarrollo del marco jurídico del ius ad bellum y el ius in 
bello en el ciberespacio. A tal fin, uno de los elementos principales 
sería la posibilidad de la cuantificación de dichas normas para ha-
cerlas aplicables dentro de un AMA. Un primer paso podría venir 
a través de la aplicación de algún marco normativo cuantificado ya 
existente o a desarrollar. A tal fin, el marco normativo planteado 
por M. N. Schmitt para decidir si la implicación de un Estado en 
una operación cibernética pudiera constituir el “uso de la fuerza”, 
dentro del ius ad bellum, podría servir como ejemplo de cuantifi-
cación normativa. Dicho marco compara las características de una 
operación cibernética concreta con las características tradicionales 
del uso de la fuerza a través de siete parámetros: severidad; inme-
diatez; dirección directa; el grado de invasión; cuantificabilidad; 
legitimidad presumida y; responsabilidad. Cuantificando cada uno 
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de los parámetros en una escala del 1 al 10, por ejemplo, estable-
ciendo un umbral de puntuación por encima del cual se considera-
ría un “uso de la fuerza”, entonces un AMA en el que se integrase 
dicho marco normativo, podría establecer que una operación ciber-
nética constituyese un “uso de la fuerza”76. No obstante, antes de 
su aplicación, habría que tener en cuenta que el propio M. N. Sch-
mitt consideraba que la evaluación de dichos parámetros podría ser 
imprecisa y subjetiva y que, por lo tanto, no debería ser aplicada 
mecánicamente sino dependiendo del contexto, teniendo un mejor 
uso como herramienta forense que para caracterizar operaciones 
en tiempo real. Añadiríamos, por nuestra parte, la dificultad de 
establecer la atribución de una operación cibernética77 a un actor 
concreto o que estamento decidiría el umbral por encima del cual 
dicha operación constituiría un uso de la fuerza78 (Foltz, 2012: 43; 
Schmitt, 1999: 914-915, 927).

76   Para más información ver: MICHAEL, J. B. et al (2003): “Measured 
Responses to Cyber Attacks Using Schmitt Analysis: A Case Study of Attack 
Scenarios for a Software-Intensive System”, Proc. Twenty-seventh Annual Int. 
Computer Software and Applications Conf., IEEE, Dallas, acceso enero 2021, 
en https://www.researchgate.net/publication/221028636_Measured_Respon-
ses_to_Cyber_Attacks_Using_Schmitt_Analysis_A_Case_Study_of_Attack_Sce-
narios_for_a_Software-Intensive_System 

77   Para más información ver: MEJIA, E. F. (2014): “Act and Actor Attribution 
in Cyberspace: A Proposed Analytic Framework”, Air University,Strategic Stu-
dies Quarterly (SSQ), acceso enero 2021, en https://apps.dtic.mil/dtic/tr/full-
text/u2/a603128.pdf 

78   El propio M.N. Schmitt estableció tres franjas para la aplicación del Artí-
culo 2(4): 0-3 (no un uso de la fuerza); 4-6 (zona gris para establecer el uso de 
la fuerza); 7-10 (uso de la fuerza de acuerdo con dicho artículo) (Pipyro et al, 
2018: 381; Schmitt, 1999: 914-915).
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A la vista del análisis realizado debemos concluir en que la apli-
cación del Derecho al ciberespacio, como aprecia K. Watkin, es 
una lucha continua en “las fronteras de la ley”, existiendo zonas 
obscuras y ambiguas que los Estados explotan a su conveniencia, 
especialmente cuando se entra en territorios inexplorados como la 

“guerra híbrida”, ya analizada en el capítulo anterior. Es por tanto 
esencial, según nuestro criterio, que debe existir una prohibición 
de armamentos indiscriminados, así como la vigencia de la “Clau-
sula Martens” en aquellas instancias donde el Derecho Internacio-
nal vigente fuese de difícil aplicación en el ciberespacio. Es más, 
la reacción ante la ambigüedad, como sugiere J. Herbach, debería 
establecer el principio de precaución como la base para el desa-
rrollo de los SAA y los SAAL, ya desde la fase de investigación y 
desarrollo. 

Tampoco se debe obviar que existe en la actualidad una debilidad 
del sistema de gobernanza, pues asistimos a una “gobernanza jurí-
dica asimétrica” ya que, aunque las NU en sus resoluciones han es-
tablecido que el Derecho Internacional y la Carta de las Naciones 
Unidas son de aplicación al ciberespacio, la problemática surge 
cuando se intenta establecer la forma de su aplicación y si para ello 
es necesario establecer un nuevo instrumento jurídico. Teniendo 
en cuenta los intercambios entre Estados y los debates en la NU, 
nuestro punto de vista es que será difícil que a corto o medio plazo 
se establezca un nuevo tratado, pues los Estados prefieren medidas 
internas a nivel estatal y solo contemplar el intercambio de infor-
mación de manera voluntaria (China, Rusia, USA y España, entre 
otros).

En dicho contexto, dentro de la ambigüedad, consideramos de es-
pecial relevancia el uso por parte de los Estados de las “guerras 
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por delegación”, que extienden el “anonimato” de las operaciones 
cibernéticas y todo el marco de los “hackers”. Eventos, dentro del 
marco del ius ad bellum, que, aunque incompatibles con el Dere-
cho Internacional, son considerados aceptables desde el punto de 
vista operativo por parte de los Estados. Particularmente, cuando 
se habla de acciones preventivas de ciberdefensa que serían con-
trarias al “derecho de legítima defensa”79 y que tienen especial im-
pacto sobre el principio de “proporcionalidad”.

Por lo tanto, consideramos esencial el desarrollo de instrumentos 
jurídicos no vinculantes (soft law), que intentan ofrecer una res-
puesta a la falta de nuevos instrumentos. Tanto los trabajos de la 
OTAN, a través de los “Manuales de Tallinn” o los del CICR sobre 
el Derecho consuetudinario son de gran interés, al proporcionar 
un marco interpretativo estable. Ahora bien, no se debe obviar que 
dichos instrumentos presentan diferencias para una misma acción, 
como por ejemplo las diferencias de interpretación de la definición 
de “ataque”. Es por ello, que los trabajos institucionales a nivel 
internacional son de especial relevancia. Los trabajos del GGE del 
CCW sobre los SAAL y el desarrollo de principios rectores son 
fundamentales para una aplicación consensuada del Derecho In-
ternacional en los sistema armamentísticos cibernéticos. Hay que 
tener en cuenta que los principios de humanidad, necesidad, pro-
porcionalidad y distinción forman el núcleo principal del DIH. 

No obstante, aún quedan por solucionar aspectos importantes den-
tro del marco cibernético. Algunos de los más relevantes serían:

79   De acuerdo con el Art. 51 de la Carta de las NU.
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•	 La definición de ataque armado según el Derecho Inter-
nacional: todos los ataques armados son usos de la fuerza, 
pero no todos los usos de la fuerza son considerados ata-
ques armados. Sería necesario reconceptualizar la noción 
de severidad dentro del dominio del ciberespacio. 

•	 La definición de “objeto”: No están resueltos los aspectos 
de visibilidad y tangibilidad, la consideración de los datos 
como “objetos virtuales” o aquellos objetos de doble uso.

•	 La definición de “necesidad militar”: Existen graves dis-
crepancias entre los Estados y las instituciones internacio-
nales. Nuestro punto de vista se alinea con el expresado 
por la Comisión de Derecho Internacional (CDI/ILC): la 
necesidad no es admisible para no aplicar el DIH.

•	 La aplicación práctica del Derecho Internacional y del 
Derecho consuetudinario: Consideramos imprescindible 
pasar de la teoría a la práctica y establecer mecanismos 
de implementación especialmente en los SAA y SAAL. 
Establecer criterios internacionales sobre el principio de 
responsabilidad y los criterios de rendición de cuentas, así 
como un control de riesgos holístico de los sistemas ar-
mamentísticos, basado en los principios de Derecho Inter-
nacional vigentes, para lo que se necesitará una adecuada 
formación de todos los actores y el trabajo conjunto de di-
versas disciplinas (jurídica, científica, militar, etc.). 
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CAPÍTULO 5

AGENTES MORALES ARTIFICIALES

El filósofo B. Gert describió la moralidad común como: “aquel 
“sistema moral” que utilizan las personas, normalmente de una for-
ma no consciente, para decidir cómo actuar cuando se ven con-
frontadas con problemas morales y cuando establecen su propios 
juicios morales”. En dicho contexto, se podría definir el concepto 
de moralidad como “un sistema público informal que sería apli-
cable a todas las personas racionales, que gobierna el comporta-
miento que afecta a otros y que incluye lo que comúnmente se 
conoce como reglas morales, ideales y virtudes, teniendo como su 
objetivo el disminuir la maldad o el daño”. Pero también, como 
indicaba K. Abney, la moralidad sería lo que el mundo debería ser 
en oposición a lo que realmente es. En todo caso, como ya anali-
zamos en el capítulo 2º, la moralidad no es equivalente a la ética, 
pues la moralidad es un conjunto de normas que guían nuestro 
comportamiento, mientras que la ética es la teoría y el reflejo de 
la moralidad. El problema radicaría cuando, para alcanzar la mejor 
condición posible dentro de una situación se desarrollase una ac-
ción que moralmente resultase inaceptable, teniendo en cuenta que 
dicha inaceptabilidad dependería del fin que se desease alcanzar80, 
pero también del pluralismo ético y los distintos enfoques morales 
existentes, tanto a nivel de civilización, a nivel religioso o incluso 
a nivel de Estados, según vimos anteriormente cuando analizamos 

80   Se podría tomar como ejemplo el realizar un ataque a un objetivo por 
medio de un VANT, infringiendo con ello el DICA.
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la ciber ética (Abney, 2012: 36; Gert, 1999: 58).

El auge en el desarrollo de la IA, especialmente en sistemas de 
apoyo a la toma de decisiones, cada vez más generan soluciones 
con consecuencias morales. Según B. Whitby, dado que dicha si-
tuación cada vez sería más frecuente, la pregunta a realizar podría 
ser: ¿Bajo qué circunstancias se aceptaría un juicio moral de una 
máquina? Su propuesta establece que la premisa sería que dicho 
juicio fuese aceptable moralmente por humanos libres y raciona-
les. En contraste, para C. Allen. G. Varner y J. Zinser, la premisa 
podría ser la capacidad de una máquina para pasar una forma de 

“Test de Turing Moral” (Moral Turing Test), específico para asun-
tos de moralidad81. Si el “interrogador” no pudiese identificar la 
diferencia entre la máquina y el humano, entonces dicha máquina, 
sobre el criterio de la moralidad, sería considerado un agente mo-
ral. No obstante, como los objetivos filosóficos no tienen que ser 
los mismos que los de los ingenieros, puede existir una brecha im-
portante entre las posibles teorías morales a utilizar y el diseño de 
algoritmos que pudiesen ser implementados en los AMA. En dicho 
contexto, la tarea de ingeniería para crear sistemas autónomos, que 
salvaguardasen valores humanos básicos, forzaría a los científicos 
a desagregar las acciones de toma de decisiones morales en sus 
componentes, teniendo en cuenta qué tipos de decisiones pudiesen 
ser o no ser codificadas y gestionadas por sistemas mecánicos. Al 
mismo tiempo, dichos ingenieros deberían aprender a diseñar sis-
temas cognitivos y afectivos capaces de gestionar la ambigüedad y 

81   Para más información ver: WALLACH, W. y ALLEN C. (2012); “Hard 
Problems: Framing the Chinese Room in which a Robot takes a Moral Turing 
Test”,  AISB, IACAP, acceso enero 2021, en https://www.researchgate.net/
publication/289173777_Hard_problems_Framing_the_Chinese_room_in_
which_a_robot_takes_a_moral_turing_test 
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las acciones conflictivas (Allen, 2000: 254-255; Allen, 2008: 566; 
Whitby, 2008: 552-553). 

5.1.- EL CONCEPTO DE AGENTE MORAL

Para poder construir el paradigma de un AMA será necesario, en 
primer lugar, desarrollar los conceptos de “agente” y “agente mo-
ral”. Para K. E. Himma, desde un punto de vista conceptual, “X 
sería un agente sí y solo sí fuese capaz de llevar a cabo acciones”. 
Ahora bien, solo aquellos seres capaces de estados intencionales 
son “agentes”. Algunos son “naturales” cuya existencia puede ser 
considerada de acuerdo con consideraciones biológicas (personas, 
perros, gatos, etc.) y otras son “artificiales” dado que son fabri-
cados por agentes intencionales y pueden ser considerados como 

“artefactos”. También podrían existir agentes “naturales” y “artifi-
ciales” a la vez, como el caso de los clones, donde si se manufac-
turase ADN desde material no genético preexistente, entonces el 
organismo resultante estaría vivo tanto biológicamente como arti-
ficialmente. Por lo tanto, una definición adaptada del concepto de 

“agente”, según K. E. Himma, sería: “X es un ‘agente’ sí y solo sí 
puede instanciar estados mentales intencionados capaces de causar 
directamente un desempeño” (Himma, 2009: 21-24).

En cuanto al concepto de “agente moral”, aunque en la actualidad 
no exista una definición consensuada, se pueden establecer una 
serie de parámetros comunes que forman parte de las diversas de-
finiciones. Según P. Brey, los “agentes morales” son seres que: son 
capaces de razonar, juzgar y actuar con referencia al bien y al mal; 
se espera de ellos que se comporten, al llevar a cabo sus acciones, 
por medio de estándares morales y; son moralmente responsables 
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por sus acciones rindiendo cuenta de sus consecuencias. Por lo 
tanto, un “agente” sería un “agente moral” cuando: “los estados de 
intención que cultiva y las acciones que lleva a cabo subsecuente-
mente son guiadas por consideraciones morales”. Otra definición, 
de J. Parthemore y B. Whitby, considera un “agente moral” aquel 
que: se le puede hacer responsable apropiadamente por sus accio-
nes. Ahora bien, para que así fuese considerado debería estar situa-
do en un contexto espacio-tiempo particular y materializado de una 
forma física particular que moldeasen y limitasen sus interacciones 
con el medio ambiente. Por su parte, para L. Floridi y J. W. Sanders 
existirían cuatro condiciones para establecer un “agente moral”: 
Para todo X, X es un agente moral sí y solo sí X tuviese las siguien-
tes propiedades (Floridi y Sanders, 2004: 361):

•	 Interactividad: X y su medio ambiente son capaces de inte-
ractuar sobre el otro;

•	 Autonomía: X sería capaz de cambiar sus estados interna-
mente sin el estímulo de la interacción con el mundo exte-
rior;

•	 Adaptabilidad: X sería capaz de cambiar las reglas de tran-
sición por las que cambia de estado;

•	 Moralidad: X sería capaz de actuar de tal forma que produ-
jese efectos morales que pudiesen causar el bien o el mal, 
es decir si fuese capaz de acciones moralmente calificables.

En todo caso, lo importante sería poder distinguir que condicio-
nes serían necesarias y suficientes para que algo fuese considerado 
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como un “agente moral”. Según K. E. Himma, existirían dos ca-
pacidades que serían necesarias y que conjuntamente serían sufi-
cientes:

•	 La capacidad de elegir libremente sus propios actos impli-
cando, por lo tanto, que fuesen racionales;

•	 Conocer la diferencia entre el bien y el mal82.

La primera premisa significaría, al igual que inciden J. Parthemore 
y B. Whitby, que no sería suficiente que un agente memorizase una 
lista de lo que se debe o no hacer, sino que exigiría intencionalidad, 
una construcción y espontaneidad, pero también más importante 
aún disponer del concepto de “ser”. Un agente no podría ser con-
siderado moralmente responsable por sus acciones si no tuviese un 
concepto de sí mismo como el agente que está actuando. Más aún, 
para que fuese un “agente moral” debería también ser consciente 
del concepto de límite entre el “ser” y el “otro”, esto es, donde 

“uno” acaba y el “otro” comienza. Esto implicaría que algo podría 
ser considerado como “agente moral” cuando tuviese capacidad de 

“conciencia” pues, según K. E. Himma, el concepto de “rendición 
de cuentas” solo podría ser atribuible a seres conscientes y, por 
lo tanto, sería imposible conceptualmente recompensar o castigar 
algo que no lo fuese (Brey, 2014: 125; Floridi y Sanders, 2004: 
361; Himma, 2009: 21-24; Parthemore y Whitby, 2013: 105, 109, 
111-112).

82   Para más información sobre el concepto de “maldad” ver: FLORIDI, L. 
y SANDERS, J. W. (2001): “Artificial Evil and the Foundation of Computer 
Ethics”, Ethics and Information Technology, 3(1), 55-66.
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5.2.- EL CONCEPTO DE AGENTE MORAL ARTIFICIAL

El incremento en la autonomía de los sistemas informáticos y la 
expansión de la integración de elementos de IA en la tecnología 
implicará, cada vez más, que los diseñadores e ingenieros no pue-
dan predecir en todo momento las opciones y acciones que los 
sistemas llevaran a cabo cuando se vean confrontados con situa-
ciones no esperadas. Para tales situaciones, según W. Wallach, la 
construcción de máquinas morales debería ser considerado como 
un objetivo práctico, para no permitir que máquinas cada día más 
autónomas causasen daño a humanos o a otras entes dignos de con-
sideración moral. Ahora bien, la inclusión de productos tecnológi-
cos dentro del ámbito de los “agentes morales” dependerá de los 
criterios con los que se defina a un “agente moral” y la capacidad 
de dicho agente a unificar tanto a los seres humanos como a los 

“agentes artificiales” (AA). 

Particularmente, la problemática surge desde el momento que 
se decide considerar a un AA como un “agente”, ya que según 
la definición establecida por K. E. Himma, debería ser capaz de 
instanciar estados mentales intencionados. Dicha problemática se 
obviaría según, F. Fossa, si el concepto de “agente” fuese adapta-
do al contexto actual, un enfoque propuesto por M. Laukyte, que 
considera dicha acepción como válida al apreciar que los AA, al 
ser racionales e interactivos, tendrían atributos de responsabilidad 
y personalidad por lo que formarían parte del mundo social (Fossa, 
2018: 116; Himma, 2009: 21-24; Laukyte, 2017: 1-17; Wallach, 
2010: 243).

Pero: ¿puede un AA tener moralidad? En el año 2000, los investi-
gadores C. Allen, G. Varner y J. Zinser acuñaron el término “Agen-



159

te Moral Artificial” (AMA) para definir aquellos AA con capacida-
des morales (Allen et al, 2000). Una primera aproximación para 
establecer que un AA fuese un AMA sería el cumplimiento de las 
cuatro condiciones establecidas por L. Floridi y J. W. Sanders para 
definir un “agente moral” (interactividad, autonomía, adaptabili-
dad, moralidad), que anteriormente hemos descrito. 

Una definición funcional para incluir a los AMA dentro de los 
“agentes morales” y que formaría parte de un denominado “Plan-
teamiento Continuista” (Continuity Approach), como lo describe F. 
Fossa. Dentro de dicho marco, la presunción sería de que no existi-
ría una diferencia fundamental entre los seres humanos y los AMA 
con relación a la “agencia moral” (moral agency). Planteamiento 
también expuesto por J. H. Moor en su clasificación de “agentes 
morales”83 y por W. Wallach y C. Allen en sus clasificaciones de 

“agencia moral”84 o con relación a la propuesta del “Test de Touring 
Moral” ya descrito. En todo caso, como indica F. Fossa, el único 
requisito sería que la imitación del comportamiento moral humano 
por medio de la tecnología sería factible sí y solo sí el concepto de 

“agencia moral” fuese abordado en término cuantitativos y por lo 
tanto, estuviese dentro de un marco operativo (Floridi y Sanders, 
2004: 361; Fossa, 2018: 116, 118; Moor, 2006: 19-21; Wallach y 
Allen, 2009; 2011: 104).

83   Para J. H. Moor, los “agentes” pueden ser clasificados en cuatro catego-
rías dependiendo de su grado de autonomía y complejidad: agentes de impacto 
éticos; agentes éticos implícitos; agentes éticos explícitos y; agentes completa-
mente éticos. En los “agentes éticos implícitos” existiría software que implícita-
mente soportaría un comportamiento ético (Moor: 2006: 19-21).

84   Clasificación a través de tres niveles: moralidad operativa; moralidad fun-
cional y; “agencia moral” completa, En la moralidad operativa el significado 
moral queda en mano de los diseñadores y usuarios, mientras que en la morali-
dad funcional las propias máquinas tendrían la capacidad de evaluar y responder 
a los desafíos morales (Fossa, 2018: 116; Wallach y Allen, 2011: 104).
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En este punto, habría que exponer el concepto de “mentor moral” 
con referencia a los AMA. Según F. Fossa, si no existiese una dife-
rencia cualitativa que discriminase a los agentes morales humanos 
de los AMA, entonces el concepto de “agencia moral” debería ser 
medible y reproducible tecnológicamente, por lo que el marco es-
tablecido para un “agente moral humano” no tendría por qué ser 
el marco definitivo de un AMA. En el caso de que la IA avanzase 
más allá de los límites de la moralidad humana, entonces los se-
res humanos se volverían “agentes morales” obsoletos. En dicho 
punto, los AMA se convertirían en nuestros “mentores morales” 
entrando desde un punto moral en la denominada “Singularidad”, 
que analizaremos posteriormente en nuestra investigación, donde 
los modelos actuales serían descartados y donde los AMA superin-
teligentes, según N. Bostrom, podrían responder a cuestiones éti-
cas, más exactamente que los humanos, por lo que también serían 
agentes autónomos, creando una nueva imagen del mundo y una 
voluntad propia (Bostrom, 2003: 3; Fossa, 2018: 119-120). 

El concepto del “Planteamiento Continuista” chocaría, sin embar-
go, con el planteamiento de D. G. Johnson que propone que los 
sistemas informáticos serían “entidades morales” pero no “agentes 
morales”. Se basa en dos distinciones fundamentales: la distinción 
entre entidades naturales y las creadas por el hombre y; la diferen-
cia entre “artefacto” y tecnología. En el primer caso, si se elimina-
se la distinción entre lo natural y lo creado, sería imposible distin-
guir los efectos del comportamiento humano o su contribución a lo 
que el mundo es. Haría difícil o casi imposible para los humanos el 
comprender las implicaciones de sus decisiones normativas sobre 
el futuro. En cuanto a la diferencia entre “artefacto” y tecnolo-
gía, un ordenador o un sistema informático no serían fenómenos 
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naturales y por lo tanto no podrían existir a no ser que existiesen 
complejos sistemas de conocimiento y de comportamiento social 
(político, religioso, cultural, etc.). No importaría como fuesen los 
sistemas informáticos de independientes, autónomos o interactivos 
en el futuro, serían productos (directos o indirectos) del compor-
tamiento humano de las instituciones sociales humanas y de la de-
cisión humana. Por lo tanto, sería imposible considerar una com-
putadora o un sistema informático como un simple objeto formado 
por un conjunto de piezas, pues siempre tendría un fin determinado 
dentro de un contexto social-temporal particular. En dicho sentido, 
los AMA serían ejecutores de funciones establecidas previamente 
por seres humanos, los verdaderos agentes, comportándose como 
meras “herramientas” para un propósito específico, como ya ha-
bía planteado H. Jonas en 1953 (Fossa: 2018; 122; Johnson, 2006: 
196-197; Jonas, 1953: 177, 183).

La idea propuesta por D. G. Johnson sería comparable a la de J. 
J. Bryson y P. P. Kime. Se basaría en los miedos y las esperanzas 
exageradas atribuibles a la IA con relación a la inteligencia y la 
posibilidad de alcanzar la Singularidad, dado que la población en 
general presupone mayor inteligencia a las máquinas que las que 
realmente poseen, mientras que se obvia el verdadero peligro que 
supone su uso indebido. Sugieren, que sería menos perturbador 
para el sistema ético existente si la IA fuese considerada como una 
herramienta de creatividad y no una creadora por sí misma, especi-
ficando que serían los diseñadores y/o los operadores los verdade-
ros creadores.  Como resultado, F. Fossa describirá el denominado 

“Planteamiento de Discontinuidad” (Discontinuity Approach), en 
las que se aboga por establecer que los AMA son simplemente pro-
ductos tecnológicos, definiéndolos como “herramientas sensibles” 
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(sensible tools), aquellas que ejecutan funciones mientras recono-
cen y reaccionan a los aspectos morales potenciales de sus opera-
ciones.  (Bryson y Kime, 2011; Fossa, 2018: 123).

Dichas posturas conllevan la idea de que los humanos y no las 
máquinas son “agentes responsables” y por tanto los AMA, inte-
grados en una máquina, tampoco lo serían. Para A. Sharkey, esto 
sería debido a que el concepto de moralidad necesita de una base 
biológica y, además, porque las máquinas no son completamente 
independientes de sus diseñadores humanos. Como consecuencia, 
un punto importante de su planteamiento sería que, dado que el 
Derecho existente no ha sido formulado para tener en cuenta los 
desarrollos tecnológicos y la IA, no sería suficiente que las má-
quinas inteligentes (robots) fusen diseñadas y operadas para que 
cumpliesen con las leyes existentes y los derechos y libertades 
fundamentales, para que fuesen considerados como “agentes res-
ponsables”. 

Así mismo, B. Malle y M. Scheutz argumentan que los robots 
necesitarían una red de normas morales para saber lo que sería o 
no moralmente aceptable. Aducen, que no sería práctico el pro-
gramar dicha red y que, en vez de programar a las máquinas con 
normas morales, se construyesen dichas normas de acuerdo con la 
retroalimentación de las respuestas a sus acciones. En todo caso, 
A. Sharkey sería escéptico del éxito de dicho planteamiento y no 
se debería permitir a la máquinas tomar decisiones morales en si-
tuaciones letales. Un planteamiento también argumentado por el 
Relator Especial de las NU P. Heynes, en 2013, con relación a 
los robots en el campo de batalla, argumentando que los robots 
carecen de la habilidad de comprender el contexto y, además, los 
humanos deberían tener el derecho a que solamente otros humanos 
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tomasen decisiones sobre la vida y la muerte propias (NU, 2013: 6, 
13, 17; Malle y Scheutz, 2014; Sharkey, 2017: 210-216).

Llegados a este punto de teorías divergentes sobre si un AMA pu-
diese ser considerado un “agente moral”, sería importante estable-
cer la distinción entre AMA y “Agente Moral Artificial Autónomo” 
(AMAA), que a veces son confundidos y que consideramos que 
dicha confusión ha sido la que ha propiciado planteamientos tan 
dispares sobre los AMA. Como ya hemos analizado, según las pro-
puestas de J. H. Moor y W. Wallach y C. Allen, existirían diversos 
grados de autonomía posible para los AMA, pero solo una clasi-
ficación, en cada una de las propuestas, sería considerada como 
AMAA. En las clasificaciones de J. H. Moor un AMA verdadera-
mente autónomo únicamente sería posible si la máquina pudiese 
realizar juicios explícitos, es decir, tener consciencia, intenciona-
lidad y voluntad propia (full ethical agents – agentes éticos com-
pletos). 

Paralelamente, para W. Wallach y C. Allen, la autonomía completa 
solo se alcanzaría si se llegase a la “agencia moral” genuina que 
tendría derechos y responsabilidades comparables con la de los 
humanos (full moral agency – agencia moral completa). Para B. 
C. Stahl, la problemática que surgiría, en dicho contexto, vendría 
dada en la identificación de la forma en que dichos agentes po-
drían reaccionar adecuadamente a los problemas normativos. Esto 
es, cómo sería posible la aplicación de una teoría abstracta a una 
situación real, dado que la calidad moral de una acción no solo 
dependería de criterios objetivos sino de una construcción social, 
lo que implicaría una comprensión de la información utilizada y la 
capacidad para decidir qué información sería relevante y cual no. 
Dada dicha situación, B. C. Stahl argumenta que la única posibi-
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lidad sería que la máquina “adquiriese” la personificación de un 
“agente moral” (embodiement of a moral agent), tener en definitiva 
emociones y la capacidad de aprendizaje a través de capacidades 
cognitivas para capturar significados (Moor, 2006: 20-21; Stahl, 
2004: 71, 78, 80-81; Wallach y Allen, 2011: 104).

Un planteamiento filosófico y social que difiere de un concepto 
puramente tecnológico. En dicho contexto, el concepto de “auto-
nomía”, planteado por A. Etzioni y O. Etzioni, se definiría como 

“la capacidad de una computadora de seguir un algoritmo complejo 
en respuesta a los aportes del medio en el que funciona, indepen-
dientemente de un control humano en tiempo real” y serviría como 
base a la propuesta de P. Formosa y M. Ryan sobre la definición 
de un AMA, como “un ‘bot’ (robot) que puede recoger informa-
ción del medio (interactividad), hacer juicios éticos independientes 
(autonomía) y actuar sobre dichos juicios éticos como respuesta 
a nuevas situaciones (adaptabilidad), sin un control humano en 
tiempo real”. Dichas propuestas, a nuestro entender, irían más en-
caminadas al concepto de AMAA, que solo formaría parte de una 
subcategoría dentro de los trabajos de J. H. Moor, W. Wallach y C. 
Allen (Etzioni y Etzioni, 2016: 149; Ryan, 2020: 2).  

Desde nuestro punto de vista, preferimos mantener la concepción 
inicial de AMA, dado que consideramos que su complejidad necesi-
ta de un marco inclusivo tanto filosófico y social como tecnológico. 
En tal caso, tomando dicha acepción del término, la cuestión radi-
caría en hasta qué punto no se debería apostar por un planteamien-
to pragmático y funcional para los AMA, dado que en circunstan-
cias prácticas de ingeniería la intencionalidad y la propia voluntad 
serían difíciles de abordar, como observan G. Dodig-Crnkovic y D. 
Persson y que nosotros compartimos. Por lo tanto, desde un punto 
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de vista pragmático se debería incidir en la responsabilidad moral 
del grupo y no del individuo (responsabilidad moral colectiva). En 
tal caso, un AMA se podría describir como un mecanismo artifi-
cial de regulación social cuya pretensión sería maximizar aquellas 
acciones consideradas buenas, mientras que, simultáneamente, se 
minimizasen las consideradas malas por un grupo social, contex-
tualizándolo en un espacio-tiempo determinado85. 

Así, la responsabilidad moral de los sistemas socio-tecnológicos 
complejos implicaría una distribución de deberes y responsabili-
dades de una forma jerarquizada similar a las que se producen en 
las organizaciones militares y, por lo tanto, un AMA serviría como 
mecanismo de regulación que aseguraría un comportamiento apro-
piado del sistema, rol que sería definido externamente, de acuer-
do con las normas de un grupo social determinado. Dicha visión 
pragmática podría incluir el desarrollo de AMA de acuerdo con 
las clasificaciones de agentes éticos implícitos y explícitos de J. H 
Moor, así como las de moralidad operativa y de moralidad funcio-
nal de W. Wallach y C. Allen. No obstante, independientemente del 
uso de dichas clasificaciones como base, estaríamos más ante el 
concepto de AMA como una “entidad moral” que como un “agen-
te moral” preconizado por D. G. Johnson, pudiéndolo considerar, 
por tanto, como un ejemplo de “herramienta sensible” de F. Fossa, 
hasta el momento en que dicho AMA alcanzase la autonomía total, 
en el que se convertiría en un AMAA completo (Dodig-Crnkovic 
y Persson, 2008: 165-168; Fossa, 2018: 123; Johnson, 2006: 196-
197; Moor, 2006: 19-20; Wallach y Allen, 2011: 104). 

85   Lo que para A. Etzioni y O. Etzioni sería un “bot ético endeble” (weak 
ethic bot), utilizable como paso intermedio hacia un “Agente Moral Autónomo” 
(Etzioni y Etzioni, 2016: 152-153).
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5.3.- ALGORITMOS Y AMA: CONCEPTUALIZACIÓN Y 
DESARROLLO ACTUAL

Según W. Wallach, el diseño de los AMA necesitaría de un dialo-
go exhaustivo entre filósofos e ingenieros en su acercamiento a la 
ética. Los diseñadores informáticos, ingenieros y programadores 
han descubierto que simular cualquier actividad compleja requiere 
de un alto grado de atención al detalle, siendo bastante difícil el 
construir una simulación cuando existen muchas variables. Así, el 
propio W. Wallach señala algunas interrogantes con respecto a los 
AMA: ¿cómo puede un AA reconocer que se está ante una situa-
ción en la cual se deben considerar las consideraciones morales en 
la elección de una acción? o ¿qué comportamiento se debe esperar 
de una entidad que es capaz de evaluar información a través de 
criterios consecuencialistas o deontológicos, pero carece de con-
ciencia, emociones, el sentido del ser, capacidades sociales o no 
está inmerso en el mundo natural? Dentro del campo del Derecho, 
el distinguir el bien sobre el mal es un requisito para considerar a 
una persona como un “agente moral” y poder responsabilizar le-
galmente a un individuo por sus acciones, sin embargo, actualmen-
te no se comprenden completamente los mecanismos cognitivos 
que permiten el conocimiento o la comprensión. Además, como 
argumenta S. Torrance, los sistemas controlados informáticamente, 
aunque sean muy avanzados en sus capacidades cognitivas o de 
información, es improbable que posean conciencia y, por lo tanto, 
serían incapaces de ejercer una racionalidad empática que también 
es un requisito para ser un “agente moral” (Torrance, 2008: 495; 
Wallach, 2008: 466; 2010: 244-246).

Si se tomasen como base las argumentaciones de W. Wallach o de 
S. Torrance, entonces sería impracticable el desarrollar un AMA. 
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Ahora bien, siguiendo con la premisa de una posición pragmática, 
debemos constatar que, en el mundo real y especialmente en el 
campo de los SI, operaciones, decisiones y elecciones que realiza-
ban los seres humanos se están delegando en algoritmos que pue-
den recomendar y a veces decidir cómo se deben interpretar unos 
datos y que acciones se deben llevar a cabo como resultado. Así, 
algoritmos de minado de datos, según K. De Vries, pueden ayudar 
a la comprensión de la gran cantidad de datos de comportamiento 
generados por el IoT o establecer sistemas de recomendación que 
dan a los usuarios pautas de qué comprar, que ruta tomar o a quien 
contactar. Ahora bien, según B. D. Mitelstadt et al, el determinar el 
impacto ético potencial de un algoritmo, especialmente en relación 
con los AMA, sería también difícil por varias razones: el poder 
identificar la influencia de la subjetividad humana en el diseño o el 
determinar que un evento concreto no previsto es simplemente un 
elemento aislado o un problema sistémico del propio algoritmo. Al 
incrementarse la complejidad, se incrementaría la distancia entre 
el diseño, la operación de los algoritmos y la comprensión humana 
de sus efectos morales y éticos, especialmente cuando las accio-
nes pudiesen llevar a consecuencias letales (Mittelstadt et al, 2016: 
1-2; De Vries, 2010: 81). 

Más aún, como establecen C. Allen et al, un punto crucial anterior 
sería el determinar qué estándares morales deberían aplicarse a los 
algoritmos que formasen parte de los AMA. Desde un punto de 
vista filosófico, para los utilitarios clásicos las mejores acciones 
serían aquellas que produjesen la mayor felicidad en el mayor nú-
mero de personas. En tal caso, existiría un sentido claro de lo que 
es “moralmente bueno”, que se podría aplicar a las acciones de un 
agente independientemente de cómo dicho agente decidió dicha 
acción. Por el contrario, el imperativo categórico deontológico de 
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Kant consideraría que existe un mandato moral interno incondi-
cional e inherente a la naturaleza humana. Por lo tanto, para que 
una acción fuese considerada como “moralmente buena”, debería 
llevarse a cabo teniendo como base el imperativo categórico. Así, 
siguiendo la argumentación de M. G. Singer al establecer el “Prin-
cipio de Generalización”, se podría alcanzar eficazmente un obje-
tivo en un mundo en que todos decidiesen seguir dicho objetivo 
actuando de la misma forma en circunstancias similares86 (Allen et 
al, 2000: 253; Knopf, 1962: 18; Singer, 1971).

En todo caso, desde una perspectiva social, no resulta evidente,-
como argumenta R. Capurro, como se podría establecer dicha di-
mensión de los algoritmos, Aunque existe una definición técnica 
clásica de algoritmo87, propuesta por D. E. Knuth, los mismos es-
tán diseñados explícitamente dentro de un marco de costumbres 
sociales basadas en la interacción y existen notables diferencias 
entre las interacciones humanas y la de los actores no humanos. 
Por lo tanto, el desafío ético y jurídico que representan debería ser 
enfocado sobre la aculturación explícita de los mismos (encultu-
ring algorithms), poniendo atención al contexto y determinar: el 
que, para que, por quién y para quién son creados y utilizados. El 
comprender los algoritmos como prácticas culturales significaría 
también el tener que reflexionar sobre las instituciones, valores y 
normas en las que están integrados. Por lo tanto, los algoritmos 
no serían neutrales porque fuesen lógicos o ejecutados por una 

86   Por ejemplo, desarrollando AMA que implementasen diversos elementos 
de las normas morales existentes del DIH, instrumento jurídico aceptado mayo-
ritariamente por los Estados.

87   Un “algoritmo” es un conjunto finito de reglas que proporciona una 
secuencia de operaciones para resolver un problema específico y que tiene cinco 
características principales: es finito, está definido, tiene una entrada, una salida y 
es eficaz (Capurro, 2019: 131).
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máquina, sino que, dependiendo del contexto cultural en donde 
fueron creados, se podrían producir inconsistencias de acción para 
un mismo tipo de objetivo, tanto por una carencia de normas ju-
rídicas, por normas jurídicas distintas dependiendo del contexto 
social donde se desarrollasen o por la forma en que los diseñadores 
regulasen el flujo de información a través de ellos.  (Capurro, 2019: 
132-134).

Por otro lado, desde un punto de vista social práctico, diversas ins-
tituciones han intentado elaborar una serie de criterios orientadores 
de gobernanza ética para la IA, que serían aplicables a los algorit-
mos integrados en dichos sistemas. Entre ellas, la “IEEE Standars 
Association” establece los siguientes criterios: DD.HH.; dar prio-
ridad al bienestar; rendición de cuentas; transparencia; uso indebi-
do de la tecnología y concienciación de ello. Para la “Association 
of Computer Machinery (ACM)” serían: concienciación; acceso y 
reparación; rendición de cuentas; explicación; procedencia de los 
datos; auditoría; validación y testeo. En cuanto a la “UNI Global 
Union”: demandar que los sistemas de IA sean transparentes; equi-
par los sistemas de IA con una “caja negra ética”; hacer que la IA 
sirva a la gente y al planeta; adoptar un enfoque del “humano al 
mando”; asumir una IA no discriminatoria por razón de sexo; com-
partir los beneficios de los sistemas de IA; garantizar una transi-
ción justa y garantizar el apoyo para los derechos y libertades fun-
damentales; establecer mecanismos de gobernanza global; prohibir 
la atribución de la responsabilidad a los robots; prohibir la carrera 
armamentística de la IA. 

Como se podrá observar, al igual que argumentan J. Whittlestone 
et al, existen una serie de solapamientos entre los principios con 
un amplio consenso sobre que: las tecnologías basadas en algorit-
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mos y datos de la IA deberían ser utilizados para el bien común, no 
deberían dañar a las personas o socavar sus derechos y respetar al-
gunos de los valores más aceptados como: la equidad y la justicia; 
la privacidad y; la autonomía88. En todo caso, al ser una mezcla de 
valores colectivos e individuales, en algún momento podrían entrar 
en conflicto entre ellos provocando, como también argumentan J. 
Whittlestone et al, tensiones que los propios principios no abordan, 
siendo un desafío para los diseñadores de dichos algoritmos (IEEE, 
2019: 17-35; UNI, 2017; USACM, 2017; Whittlestone et al, 2019: 
11-12, 53-54).

Dicha situación haría más urgente el establecimiento de una go-
bernanza ética pues, como argumentan A. F. T. Winfield y M. Jiro-
tka, que nosotros subscribimos, sería necesario inculcar comporta-
mientos éticos tanto en los diseñadores como en las organizaciones 
que los despliegan. Una gobernanza ética normativa que tratase 
los asuntos éticos antes de que surgiesen y no caso por caso. A ni-
vel europeo, dicha premisa se ha plasmado en la “Declaración de 
Roma sobre la Innovación e Investigación Responsable (IIR)”, de 
2014, en la que se establece que las decisiones sobre innovación e 
investigación deberían estar alineadas con los principios fundado-
res de la Unión Europea (UE): el respeto de la dignidad humana; 
libertad; democracia; igualdad; el estado de derecho y; el respeto 
de los DD.HH. En todo caso, según A. F. T. Winfield y M. Jirotka 
sería necesario el establecimiento de una reglamentación supervi-
sada por estamentos reguladores para generar la confianza de la 
sociedad. El siguiente esquema resumiría dicho marco (ver fig. 12) 

88   Para más información ver: BODEN, M. et al, (2017): “Principles of 
robotics; regulating robots in the real world, Connection Science, 29(2), 
124-129, acceso febrero 2021, en https://www.tandfonline.com/doi/
pdf/10.1080/09540091.2016.1271400?needAccess=true 
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(CUE, 2014; Winfield y Jirotka, 2018: 2, 5-6):

Figura 12: Esquema de IIR para construir la confianza pública. Adaptado de 
A.F.T. Winfield y M. Jirotka (Winfield y Jirotka, 2018: 6)

Dicha postura, sin embargo, no representa a la mayor parte de los 
investigadores. Por el contrario, la idea principal sería la aplicación 
de instrumentos de derecho indicativo no vinculante (soft law) en 
el desarrollo de los algoritmos. Esa sería la postura argumentada 
por G. A Marchant, B. Allenby así como por W. Wallach, dado que, 
debido a los rápidos cambios en la IA y la tecnología, cualquier 
sistema reglamentario nuevo estaría obsoleto rápidamente, por lo 
que el enfoque tradicional reglamentario no produciría ningún re-
glamento o un reglamento malo. Por otro lado, los instrumentos 
actuales de Derecho Internacional son más débiles que el Derecho 



172

de los Estados y las implicaciones militares y de seguridad de mu-
chas de las tecnologías emergentes harían que una harmonización 
normativa internacional fuese extremadamente difícil, como pode-
mos observar en los trabajos de las NU sobre los SAAL que hemos 
analizado anteriormente o el desarrollo de un tratado internacio-
nal sobre ciberseguridad. En todo caso, según dichos investiga-
dores, sería importante conseguir una “harmonización” de dichos 
instrumentos específicos para cada tipo de tecnología a través de 
estándares privados, orientaciones o códigos de conducta. Nues-
tro punto de vista sería, sin embargo, complementario: utilizar el 
Derecho existente, Internacional y de los Estados, allí donde fue-
se posible adaptándolo a las nuevas tecnologías, desarrollando al 
mismo tiempo instrumentos no vinculantes, harmonizados interna-
cionalmente, en aquellas instancias donde actualmente existen difi-
cultadas para un desarrollo normativo (Marchant y Allenby, 2017: 
109-113; Wallach y Marchant, 2019: 505).

Otra posibilidad complementaría sería el desarrollo de algoritmos 
para los AMA que tuviesen una autonomía ajustable. Esto es, im-
plementar mecanismos que permitiesen a los humanos, compartir, 
supervisar e intervenir en su control, cuando dichos algoritmos 
fuesen incapaces de lidiar con situaciones complejas. Permitiría, 
según argumentan Cervantes et al, el dotar a los AMA con la fle-
xibilidad y fiabilidad necesarias para maximizar el rendimiento 
del algoritmo. Así, se transferiría la decisión a los humanos en si-
tuaciones imprevisibles de incertidumbre críticas, con el objetivo 
de mantener el control global humano sobre los AMA, para evitar 
comportamientos autónomos inapropiados o no deseados89. A tal 

89   Para más información ver: MOSTAFA, S. A., AHMAD, M. S. y MUSTA-
PHA, A. (2019): “Adjustable autonomy: A systematic literature review”, Artifi-
cial Intelligence Review, 51(2), 149–186. 
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fin S. Zieba et al propusieron un marco para establecer la metodo-
logía de la autonomía ajustable, que se reflejaría en los algoritmos 
correspondientes (ver fig. 13) (Cervantes et al, 2020a: 502; Zieba 
et al, 2010: 202):

 

Figura 13: Esquema de marco metodológico de Autonomía Ajustable. Adapta-
do de Zieba et al (Zieba et al, 2010: 202).

Dicha metodología estaría compuesta de una serie de pasos (Zieba 
et al, 2010: 202):

•	 La identificación de los objetivos que se pretenden alcanzar 
por el sistema robot-humano;

•	 La identificación de las competencias de cada agente;
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•	 La caracterización del entorno y de los objetos para identi-
ficar los comportamientos potenciales;

•	 Un análisis de riesgos identificando los errores potenciales 
de cada agente;

•	 La definición de barreras para limitar las oportunidades y 
las consecuencias de dichos errores;

•	 La definición de los diversos modelos de autonomía;

•	 La definición de las tareas a compartir entre el operador hu-
mano y el robot con relación a los pasos previos y por cada 
modelo de autonomía;

•	 La especificación de la interfaz robot-humano que asistirá 
en la comunicación entre los objetos y sus comportamien-
tos. 

En la actualidad, el desarrollo de los AMA en la IA se ha centra-
do en abordar los problemas éticos basándose en dilemas morales. 
Contextualizando, existirían dos situaciones no-exclusivas donde 
se podrían presentar conflictos morales: dentro del mismo agente 
cuando dos de sus normas entrasen en conflicto y; entre agentes 
que tuviesen diferentes formas de razonar sobre lo que es ético o 
no. En esta segunda situación existiría una doble interacción agen-
te-agente y agente-humano. Dicho lo cual, los dilemas podrían ser 
clasificados en (Cervantes et al, 2020a: 507): 
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•	 Dilemas de obligación: Basándose en las reglas éticas del 
AMA, todas las acciones posibles serían obligatorias pero 
un AMA no podría elegir y ejecutar más de una acción;

•	 Dilemas de prohibición: Basándose en las reglas éticas del 
AMA, todas las acciones posibles estarían prohibidas, pero 
el AMA necesitaría elegir una. 

Para llevar a cabo el diseño de dichos AMA se podrían utilizar 
distintos planteamientos, que C. Allen et al categorizaron depen-
diendo del mecanismo utilizado (Allen, et al, 2005: 149-154; Cer-
vantes et al, 2020a: 506):

•	 Enfoque de arriba-abajo (top-down approach): Estable-
cimiento de una serie de reglas basadas en teorías éticas 
como el utilitarismo o la deontología de Kant. Serían mo-
delos basados en “mandamientos”, con reglas específicas 
para cada tipo de comportamiento ético. Su mayor proble-
ma radica en que dichas reglas a menudo podrían entrar en 
conflicto;

•	 Enfoque de abajo-arriba (bottom-up approach): No se im-
pone ninguna teoría ética como parte del proceso de deci-
sión. Se establecen mecanismos de aprendizaje basados en 
la experiencia y en valores intrínsecos para guiar su com-
portamiento y presupone que los agentes pueden desarro-
llar sus propios juicios morales. Son difíciles de desarrollar 
y de evolucionar, especialmente con relación a la estructura 
moral “profunda”, una especie de “gramática moral” bási-
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ca del sistema;

•	 Enfoque híbrido (hybrid approach): Integración de diver-
sas influencias incluidas valores adquiridos de las teorías 
éticas (top-down) unidos a una “gramática moral” como 
base estructural y amplios mecanismos de aprendizaje ba-
sados en la experiencia.

En la actualidad existen modelos computacionales para cualquier 
tipo de categorización establecido, algunos de los ejemplos son los 
siguientes (Cervantes et al, 2020a: 512-523):

•	 Enfoques de arriba-abajo: MoralDm90; Jeremy91; máquina 
de consecuencias (consequence engine)92; 

90   Intenta imitar el proceso humano de toma de decisiones, con comporta-
miento tanto utilitario como deontológico dependiendo del problema. Para más 
información ver: DEHGHANI, M. TOMAI, E., FORBUS, K. D. y KLENK, M. 
(2008): “An integrated reasoning approach to moral decision-making”, Twen-
ty-third AAAI conference on artificial intelligence, 1280–1286.

91   Utilizan “machine learning” para resolver dilemas éticos. Sistema basado 
en la teoría utilitaria. Para más información ver: ANDERSON, M., y ANDER-
SON, S. L. (2008): “Ethical healthcare agents”, en M. Sordo et al (eds.), Advan-
ced computational intelligence paradigms in healthcare-3, Springer, Berlin, 
233–257.

92   Modelo interno de simulación de acciones implementado en robots para 
predecir sus consecuencias y así orientar acciones futuras. Para más informa-
ción ver: VANDERELST, D., y WINFIELD, A. (2018): “An architecture for 
ethical robots inspired by the simulation theory of cognition”, Cognitive Sys-
tems Research, 48, 56–66.
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•	 Enfoque abajo-arriba:      Casuist BDI-Agent93; GenEth94     

•	 Enfoque híbrido: LIDA95; modelo de toma de decisiones 
ético96.

 

Aparte de dichos modelos computacionales, también se han desa-
rrollado metodologías para evaluar las reglas éticas implementadas 
en los AMA como: “GDT4MAS”, que prueba que las reglas éticas 
y morales se han expresado como propiedades invariables o “Athe-
na”, un sistema interactivo para aprobar teoremas97 (Cervantes et 

93   Modelo de arquitectura que combina el razonamiento basado en casos 
con los modelos de agente BDI (belief-desire-intention – creencia-deseo-inten-
ción). Para más información ver: HONARVAR, A. R., y GHASEM-AGHAEE, 
N. (2009): ”Casuist BDI-agent: A new extended BDI architecture with the capa-
bility of ethical reasoning”, International conference on artificial intelligence 
and computational intelligence, Springer, Berlin, 86–95.

94   Analizador general de dilemas éticos. El conocimiento está basado en 
conceptos éticos: deberes, acciones, casos y principios. Para más información 
ver: ANDERSON, M., y ANDERSON, S. L. (2014): “Geneth: A general ethical 
dilemma analyzer”, Twenty-eighth AAAI conference on artificial intelligence, 
253–261.

95   Arquitectura general cognitiva. Implementa teorías éticas a través de 
reglas y mecanismos de aprendizaje. Se ha implementado parcialmente en el 
robot asistencial CareBot. Para más información ver: MADL, T., y FRANKLIN, 
S. (2015): “Constrained incrementalist moral decision making for a biologically 
inspired cognitive architecture”, en R. Trappl (ed.), A construction manual for 
robots’ ethical systems, Springer, Cham, 137–153.

96   Modelo computacional basado en la neuro ciencia, diseñado para dotar a 
los agentes autónomos de mecanismos de decisión éticos. Para más informa-
ción ver: CERVANTES, J. A., RODRÍGUEZ, L. F., LÓPEZ, S., RAMOS, F., y 
ROBLES, F. (2016): “Autonomous agents and ethical decision-making” Cogni-
tive Computation, 8(2), 278–296.

97   Para más información ver: MERMET, B., y SIMON, G. (2016): “Formal 
verification of ethical properties in multiagent systems”, ECAI 2016 workshop 
on ethics in the design of intelligent agents (EDIA’16). La Haya y; ARKOU-
DAS, K., BRINGSJORD, S., y BELLO, P. (2005): “Toward ethical robots via 
mechanized deontic logic”, AAAI Fall symposium on machine ethics, 17-23.
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al, 2020a: 524).

5.4.- REFLEXIONES SOBRE EL DERECHO Y LOS AMA

La moralidad y el Derecho van unidos, pero según argumenta L. B. 
Eliot, no se ha considerado suficientemente el rol dual entre ambos, 
existiendo diversas ideas sobre dicha dualidad. Para algunos in-
vestigadores, en el marco del derecho natural, la moralidad sería la 
fuente de las leyes y serviría como poder vinculante de las mismas. 
Para los investigadores del derecho positivista, la moralidad estaría 
categóricamente separada del Derecho. 

En todo caso existirían, según Kagan, tensiones entre ambas dado 
que: “la ley podría permitir algún acto particular, aunque el acto 
fuese inmoral y podría prohibir un acto, aunque fuese moralmente 
permisible o incluso necesario moralmente”. En dicho contexto, el 
concepto de “agencia legal” (legal agency) estaría basado, según 
argumentan S. Chopra y L. F. White, en la máxima latina “Qui 
facet per alium, facit per se” (aquel que actúa a través de otro se 
considera en Derecho como que lo hubiese realizado el mismo), 
para lo cual se necesitaría el consentimiento del agente para actuar 
como representante de otra persona (Chopra y White, 2011: 18; 
Eliot, 2020: 1; Kagan, 1998).

Por lo tanto, uno de los aspectos más importantes dentro del marco 
de los AMA sería la hipotética acepción de personalidad que se le 
pudiese atribuir a un AA para poder emitir un consentimiento, ac-
tuar como un AMAA y, por lo tanto, con derechos y obligaciones 
atribuibles a una persona jurídica. En el mundo real, no constituiría 
una excepción única ya que, por ejemplo, las corporaciones mo-
dernas también la poseen. En tal caso, según indican S. S. Chopra 



179

y L. F. White, el “agente” sería un sistema computacional complejo 
que, individualmente o formando parte de un sistema multi agente, 
representaría a humanos, a corporaciones o a estamentos públicos. 
Dicha posibilidad es puesta en cuestión por B. Brozek y M. Jaku-
biek, pues mientras la responsabilidad jurídica de las corporacio-
nes e instituciones estarían conectadas con las acciones llevadas a 
cabo por sus representantes o sus trabajadores, las acciones de un 
AMAA no serían directamente rastreables hacia las acciones de 
un agente humano. Dado que detrás de una personalidad jurídica 
siempre hay un humano, para que un AMAA fuese considerado 
como una personalidad jurídica, tendría que ser un verdadero actor 
en el marco de la interacción social (Brozek y Jakubiek, 2017: 300-
302; Chopra y White, 2004)

En la actualidad no se le ha otorgado personalidad jurídica a nin-
gún AMA, por lo que dicha responsabilidad recaería en alguno de 
los actores humanos involucrados en los mismos. Ahora bien, exis-
te una compleja interacción entre los diversos actores humanos y 
los artefactos. El siguiente esquema de valor ilustra dicha comple-
jidad desde el desarrollo de un algoritmo hasta su uso (ver fig. 14) 
(Fritz et al, 2020: 8):

IGUR
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Figura 14: Esquema abstracto de una cadena de valor desde el desarrollo del 
algoritmo hasta su uso. Adaptado de Fritz et al (Fritz et al, 2020: 8).

Según Fritz et al, existirían ocho posibles actores humanos res-
ponsables: el sistema técnico de IA, aunque fuese un artefacto; los 
usuarios obligados a utilizar el sistema que no entenderían; los 
gestores que ni comprenden la “caja negra” ni toman decisiones 
individualmente; la organización: los científicos de datos, aunque 
no tomasen decisiones sobre personas individuales; las personas 
que proveen de los datos de aprendizaje, muchas veces sin saberlo; 
los ingenieros de software, aunque fuesen incapaces de prever el 
comportamiento del sistema después del aprendizaje o; los desa-
rrolladores del algoritmo que crearon las “cajas negras” multiuso 
en primer lugar (Fritz et al, 2020: 8). 

Para analizar cada una de las posibilidades, un primer concepto a 
tener en cuenta sería el de “caja negra”. Según D. Card, la metáfora 
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de la “caja negra” proviene de los primeros días de la cibernética y 
el conductismo y se referiría a un sistema del cual solo se pueden 
observar las entradas y salidas, pero no su funcionamiento interno. 
La incapacidad de comprender el proceso de toma de decisiones de 
un AMA tendría un impacto profundo cuando se llevasen a cabo 
pruebas sobre su intencionalidad o causalidad. 

Para Y. Bathaee, si un algoritmo de IA fuese una “caja negra”, tam-
poco se conocería las intenciones o las conductas de los humanos 
que lo crearon o lo desplegaron, pues posiblemente ellos mismos 
serían incapaces de prever que soluciones y/o decisiones tomaría 
el algoritmo. Esto llevaría a la necesidad de establecer pruebas a 
medida, dependiendo del nivel de transparencia del algoritmo y de 
la supervisión humana. Ahora bien, el propio Y. Bathaee, que no-
sotros compartimos, cuestiona la hipótesis de que la transparencia 
se podría mejorar en un futuro, ya que la complejidad de los algo-
ritmos basados, por ejemplo, en redes neuronales artificiales, así 
como los problemas de dimensionalidad, serían cada vez mayores 
con los rápidos avances de la IA. 

Tampoco sería adecuada una responsabilidad estricta (strict liabi-
lity), pues si un desarrollador o un usuario fuese incapaz de pre-
decir sus efectos ex ante, no podría tomar precauciones sobre el 
daño infligido. Por lo tanto, Y Bathee propone que aquellos al-
goritmos supervisados por humanos ofrecerían menos problemas 
en las pruebas de intención y causalidad, mientras que los algorit-
mos “autónomos”, dentro de un AMAA necesitarían de esquemas 
de responsabilidad basados en el concepto de “negligencia”. En 
el caso que un AMA pudiese operar de forma autónoma, el desa-
rrollador, gestor o usuario de dicho algoritmo deberían ser con-
siderados responsables de cualquier negligencia en su despliegue 
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o uso, propuesta que también nosotros podríamos compartir, de-
pendiendo del contexto de desarrollo y uso. Un planteamiento que 
consideramos abierto y que continuaremos con su análisis dentro 
del marco de los SAA y los SAAL y su impacto sobre el DIH y 
los DD.HH. (Asaro, 2016: 191-192; Bathaee, 2018: 892-894, 896, 
932-933; Card, 2017).

Concluiremos que, desde nuestro punto de vista, un algoritmo 
representativo de un AMA sería una herramienta social y no un 

“agente” en sentido estricto, ya que la única forma de serlo sería po-
der pasar un “Test de Turing Moral”, donde no se podría identificar 
la diferencia entre máquina y humano. Para ello necesitaría de un 
concepto de “ser”, una conciencia y elegir libremente sus propias 
acciones, a través de un conocimiento de la diferencia entre el bien 
y el mal, difícil de abordar si dicho algoritmo no alcanzase la Sin-
gularidad. 

Por lo tanto, para los SAA y los SAAL, definiríamos un AMA como 
un mecanismo artificial de replicación social, que maximizaría lo 
bueno frente a lo malo, pero siempre dentro de un contexto en un 
espacio-tiempo determinado, que dependería del exterior a través 
de una normas de grupo, pero también de la situación real operati-
va en un determinado momento. El AMA sería una “entidad” y no 
un “agente”, que dependería de un proceso de aculturación (valo-
res, normas e instituciones) y que necesitaría de una gobernanza 
ética por parte de diseñadores y organizaciones responsables de 
su despliegue. En el caso de los SAAL, dicha aculturación cree-
mos que debería surgir de los principios rectores desarrollados y 
consensuados por el GGE del CCW para los SAAL de las NU. Es 
decir, la utilización para el algoritmo de dicho AMA de una base 
de Derecho consuetudinario (soft law) consensuado internacional-
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mente, ya analizado en el capítulo anterior. 

Además, nuestra valoración apuntaría al desarrollo de una metodo-
logía de autonomía adaptable para el AMA de un SAAL, variable 
en el espacio-tiempo, a través de un enfoque híbrido, en un proce-
so de “arriba-abajo” (top-down), basado en la ética deontológica 
(valores adquiridos) y expresado por el DIH. Se complementaría, 
por un mecanismo de aprendizaje “abajo-arriba” (bottom-up) ba-
sado en la experiencia, que podría surgir del campo operacional, a 
través de las ROE. Dicho proceso estaría sujeto a una compleji-
dad creciente, debido a la propia complejidad del Derecho Inter-
nacional y la infinidad de situaciones operacionales posibles, pero 
también por el uso creciente de la IA, como las RNA. Al mismo 
tiempo, necesitaría de un esquema de responsabilidad basado en 
la “negligencia”, donde el desarrollador, gestor o usuario de dicho 
AMA serían considerados responsables de cualquier negligencia 
en su despliegue o uso, dependiendo del contexto de cada situa-
ción, lo que necesitaría de un diseño algorítmico apropiado que 
analizaremos en profundidad más adelante en esta investigación.
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CAPÍTULO 6

LA PARADOJA DE LA SINGULARIDAD

En 1965 el investigador I. J. Good describió la explosión de la in-
teligencia a través de las máquinas, donde con cada generación se 
alcanzarían mayores niveles de conocimiento. Una explosión de la 
inteligencia generalmente conocida como “Singularidad”98, donde 
una máquina ultra inteligente se definiría como aquella que pu-
diese sobrepasar enormemente todas las actividades intelectuales 
de cualquier ser humano por inteligente que fuese.  Paralelamente 
M. L. Minsky establecería que en el momento en que existiesen 
programas que pudiesen automejorarse se establecería un proceso 
evolutivo donde la máquina se mejoraría autónomamente, obser-
vándose en la misma elementos de consciencia, intuición e inteli-
gencia (Chalmers, 2010: 7; Good, 1965: 33; Minsky, 1966: 257).

Más aún, ya en 1993 el informático V. Vinge predijo que en treinta 
años la Humanidad tendría la capacidad tecnológica para crear una 
inteligencia sobrehumana y poco después la era humana terminaría. 
Una capacidad que vendría dada por mejoras recursivas de la tec-
nología, que para D. Roden supondría un “evento trascendental”, 
la emergencia de mentes post humanas tan vastas que la Humani-

98   El término “Singularidad” proviene de J. V. Neumann, según indica S. 
Ulam en el obituario que escribió a su muerte, donde recuerda una conversación 
entre ambos que se: “centró en el progreso acelerado de la tecnología y los 
cambios en los modos de vida humana, que da la sensación de estar acercándose 
a alguna forma de <singularidad> esencial en la historia de la raza humana, a 
partir de la cual los asuntos humanos, como los conocemos, no continuarían” 
(Ulam, 1958: 5).
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dad carecería de modelos para vislumbrar su potencial transforma-
dor. Evento que, de acuerdo con la “Seis Épocas de la Evolución” 
de R. Kurzweil, tendría lugar en la “Quinta Época”, con la fusión 
entre la tecnología humana con la inteligencia humana, donde se 
trascendería las limitaciones del cerebro humano dentro de una 
civilización “hombre-máquina” (Kurzweil, 2005: 28-34; Roden, 
2013: 281-282; Vinge 1993).  En dicho contexto y basándose en 
la “ley de Solomonoff”, utilizando las velocidades de computación 
actuales, el tiempo de duplicación actual y una estimación del po-
der de procesamiento del cerebro humano, S. Yudkowsky estimó 
que se llegaría a alcanzar la Singularidad en el año 2021 (Hutter, 
2012: 148; Solomonoff, 1985: 149-153; Yudkowsky, 1996).

En todo caso, como base subyacente de la IGA y la Singularidad, 
estaría la noción de que la tecnología creada por el ser humano 
forma parte de la Ley de Retornos Acelerados (Law of Accelerated 
Returns – LOAR), donde la tecnología evoluciona exponencial-
mente hacia la denominada Super Inteligencia Artificial (SIA) a 
través de la Explosión de la Inteligencia, la capacidad de que una 
máquina ultra inteligente llegue a diseñar otras máquinas mejores 
que aceleren la llegada de la SIA (Pohl, 2015: 2). 

6.1.- LA COMPLEJIDAD DE LA MENTE HUMANA

Pero antes de comenzar el análisis sobre la paradoja de la Singu-
laridad y comprobar los aciertos de las anteriores predicciones, 
debemos plantearnos la pregunta: ¿Qué es la mente? Para contes-
tarla sería necesario saber qué es lo que nos hace humanos. Los 
investigadores D. R. Hofstadter y D. C. Dennett proponen que la 
respuesta es obvia: somos centros de consciencia y las cosas de 
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lo que somos conscientes determinan lo que somos (Hofstadter y 
Dennett, 1982: 10-11). Ahora bien, la determinación del concepto 
de “consciencia” es esquivo. Desde una perspectiva general, se 
puede considerar que la consciencia es la experiencia interna en 
primera persona de la mente, aunque, según indica A. L. Nelson, 
esto no resolvería su definición desde un punto de vista científico. 
Es más, la experiencia de una mente consciente, al ser un fenóme-
no personal, puede que no permitiese una verificación científica 
(Nelson, 2013: 52).

Es importante distinguir entre dos términos: la consciencia (cons-
cience) y la concienciación (consciousness), aunque a veces se en-
tremezclen. La consciencia se describe generalmente en un sentido 
moral, la capacidad inherente de un ser humano para percibir lo 
que está bien o mal, que se forma de acuerdo con el entorno cultu-
ral, político y económico de un individuo (Swan y Vallier, 2012: 1; 
Vithoulkas y Muresano, 2013: 105). La concienciación es la fun-
ción de la mente humana que recibe y procesa la información, la 
cristaliza y luego la adopta o la rechaza ayudado por una serie de 
elementos: los cinco sentidos; la capacidad de razonamiento de la 
mente; la imaginación; la emoción y; la memoria (Vithoulkas y 
Muresano, 2013: 104-105). 

De forma generalizada se desarrolla un proceso complejo (infor-
mación-concienciación-percepción-consciencia), continuo e inte-
grado y si alguna de las partes deja de existir o es defectuosa todo 
el sistema sufrirá o se colapsará. Esto da idea, según Vithoulkas y 
Muresano, de la coherencia, plenitud y continuidad de la estructura 
del cerebro humano que, aunque seamos capaces teóricamente de 
separar las diversas funciones, funcionan como un todo sistémi-
co con absoluta interdependencia (Vithoulkas y Muresano, 2013: 
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105-106).

Ahora bien, el proceso de consciencia y concienciación va ligado 
estrechamente al concepto de inteligencia, pero si deseamos esta-
blecer la super inteligencia debemos primero establecer la defini-
ción de inteligencia. Desgraciadamente, no existe ninguna defini-
ción estándar, existiendo más de setenta definiciones establecidas 
por los distintos campos del conocimiento. Los investigadores S. 
Legg y M. Hutter han utilizado una serie de atributos comunes de 
dichas definiciones para establecer su propia definición: “la inteli-
gencia mide la habilidad de un agente para alcanzar sus metas en 
un amplio número de entornos” (Legg y Hutter: 2007: 17-24).

Como corolario, en el campo de la inteligencia de las máquinas 
existen dos nociones, aquellas basadas en el rendimiento en en-
tornos complejos y otras basadas en el contenido de la informa-
ción, aunque la mayoría de las definiciones incluyen a ambas.  Las 
siguientes definiciones han sido propuestas (Kurzweil, 2000: 61; 
Poole, Mackworth y Goebel, 1998: 1-7; Wang, 1995: 5):

“Un agente inteligente realiza lo que es apropiado para sus 
circunstancias y metas, es flexible a los entornos y metas 
cambiantes, aprende de la experiencia y toma decisiones 
apropiadas dentro de sus limitaciones perceptivas y la com-
putación finita” (D. Poole)

“La inteligencia es la capacidad de usar de una manera óp-
tima los recursos limitados – incluyendo el tiempo – para 
alcanzar las metas” (R. Kurzweil)
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“La inteligencia es la capacidad de un agente procesador de 
información para adaptarse a su entorno con conocimiento 
y recursos insuficientes” (P. Wang). 

Dichas definiciones y otras han llevado a S. Legg y M. Hutter a 
proponer una ecuación de “Inteligencia Universal” donde la inteli-
gencia de un agente π se puede definir con la ecuación: 

Donde       es un entorno dentro de todo el conjunto E de todos 
los entornos computables incentivados, K(.) es la complejidad de 
Kolmogorov99 y          es la suma de incentivos futuros esperados 
cuando el agente . En dicho contexto el agente más inteligente se-
ría aquel que convergiese al rendimiento óptimo en cualquier en-
torno donde fuese posible para un agente general. Dicha ecuación 
serviría tanto para agentes reactivos simples como para agentes 
universalmente óptimos. Es una medida continua de rendimiento y 
por tanto da más información de progreso. Hay que tener en cuen-
ta que dicha “Inteligencia Universal” está basada en fundamentos 

99   La Complejidad de Kolmogorov de un string s ∈ Σ∗ es el largo mínimo 
de un programa para una Máquina de Turing Universal U con entrada ∈ {0, 
1} que genera s y se detiene. Trae como costo que no exista un algoritmo que, 
dado un objeto, prediga el tamaño del programa más corto que genere el objeto; 
es decir, su complejidad algorítmica, lo que significa que no se puede medir 
con absoluta certeza la complejidad algorítmica de un objeto, pero se le pue-
de aproximar encontrando programas cortos que generen el objeto en cuestión 
(Zenil, 2013:62).
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matemáticos y de computación y no en aspectos humanos (Legg 
y Veness, 2013). Dicha “Inteligencia Universal” se acercaría, por 
tanto, al concepto de IGA y de alcanzar la Singularidad, pero aún 
no estaríamos ante el concepto de “Super Inteligencia Artificial” 
(SIA), el nivel de IA alcanzable cuando una computadora sobre-
pasase exponencialmente el nivel de inteligencia de un humano en 
varias órdenes de magnitud. 

6.2.- EL CLONADO DE LA MENTE HUMANA

El escenario hipotético de la Singularidad tecnológica puede acon-
tecer a través de una explosión de la inteligencia, una explosión de 
la velocidad o una combinación de ambas. En todo caso, existen 
diversos caminos que se están explorando para llegar a la Singula-
ridad. La mayor parte se basan en una combinación de inteligencia 
del “software” con un “hardware” cada vez más potente. Tres de 
los más importantes son: el razonamiento basado en el conocimien-
to y software de planificación (investigación de IA tradicional); la 
creación de agentes artificiales que aprenden de la experiencia (en-
foque de aprendizaje automático) y; sistemas inteligentes de evolu-
ción automática (enfoque en algoritmos genéticos y vida artificial 
(ALife)) (Hutter, 2012: 144). 

Cuando se hace referencia a modelos computacionales softwa-
re-hardware de las emociones se está hablando de las tentativas 
para desarrollar y validar modelos computacionales de los meca-
nismos de las emociones humanas. Objetivos paralelos a los ob-
jetivos generales de la IA cuando se restringen al campo de las 
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emociones. En el contexto de la investigación de la IA tradicional, 
el desarrollo de sistemas artificiales que tienen en cuenta consi-
deraciones morales, están confinadas, en general, al desarrollo de 
sistemas con “moralidad operativa”, aquella que asegura que el 
sistema de IA funcionaría según su diseño. Es una extensión de 
la preocupación tradicional de la ingeniería por la seguridad en 
el diseño de máquinas que realizan una tarea específica. Existen 
diferentes tipos de proyectos, los denominados “teóricos” que in-
tentan establecer una mejor comprensión de los mecanismos de las 
emociones y los denominados “aplicados”, aquellos que intentan 
enriquecer las arquitecturas de los agentes artificiales dotándoles 
de mecanismos de emociones similares a los humanos (Reisenzen 
et al, 2013: 246; Wallach et al, 2008: 570).

Dichos modelos artificiales son utilizados para el desarrollo de los 
AMA. Según los investigadores W. Wallach, C. Allen y I. Smit, la 
implementación de capacidades morales en la IA es una extensión 
necesaria para los mecanismos sociales de los agentes de softwa-
re autónomos (autonomous software agents). En el desarrollo de 
dichos agentes, es necesario establecer que papel representa la éti-
ca en su desarrollo. Existen dos caminos de desarrollo de dichas 
arquitecturas: un enfoque de imposición de las teorías éticas de 
arriba hacia abajo y otro cuyo objetivo es el crear sistemas o es-
tándares que pueden o no estar especificados en términos teóricos 
explícitos. Para C. Allen, G. Varner y J. Zinser, el desarrollo de los 
AMA es la tarea más importante y desafiante a la que se enfrentan 
los sistemas autónomos y como indica R. Picard del MIT. “a ma-
yor libertad de una máquina mayor será la necesidad de estándares 
morales” (Allen et al, 2000: 251-261; Picard, 1997; Wallach et al, 
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2008:  565-566).

La cuestión central es como implementar dichas capacidades mo-
rales, que tipos de decisiones pueden ser desarrolladas por sistemas 
computacionales dentro de los límites actuales de la tecnología y 
las perspectivas futuras. La respuesta permitiría discernir que tipo 
de sistema moral es factible para los sistemas artificiales. En dicho 
contexto, se desglosan y dividen las capacidades de decisión moral 
de los humanos en módulos y componentes computacionales ma-
nejables. La metodología de arriba hacia abajo tomaría como base 
una teoría ética y analizaría los requerimientos computacionales 
para diseñar algoritmos y subsistemas capaces de implementarla. 
En contraste, siguiendo un enfoque de abajo hacia arriba, supo-
niendo que existiese una teoría de base, solo se utilizaría como 
una forma de especificar una tarea a un sistema, pero no como un 
método de implementación de estructura de control de dicha teoría. 
Ahora bien, en dicha estructura no sería necesario que existiese una 
teoría de base ya que se puede especificar la tarea basándose en 
una o varias medidas de rendimiento. A través de la metodología 
de ensayo y error se puede afinar el rendimiento de los sistemas 
para acercarse o sobrepasar los criterios de rendimiento estable-
cidos. En la práctica, no obstante, se utilizan ambas estructuras 
conjuntamente, ensamblando componentes que desarrollan tareas 
específicas pero guiadas por un análisis de arriba hacia abajo teóri-
co que normalmente es incompleto (Wallach et al, 2008: 568-569). 

El investigador M. Hutter plantea la creación de una sociedad vir-
tual basada en programas informáticos (software) que consistiría 
en la interacción de agentes racionales cuya inteligencia sería tan 
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alta que les permitiría construir una nueva generación de agentes 
racionales más inteligentes. Visto desde el exterior del proceso, los 
humanos establecerían los planos iniciales para crear nuevas má-
quinas que una vez creadas producirían a su vez mejores máqui-
nas a un ritmo acelerado. Los humanos no partícipes tendrían cada 
vez un rol menor en dicho proceso debido a su límites cognitivos 
y de velocidad hasta el punto en que se convertirían en simples 
espectadores del proceso. Después de un periodo corto de tiempo, 
la interacción inteligente entre máquinas y humanos se tornaría 
imposible, creándose un agujero negro entre el interior y el ex-
terior del proceso, concluyendo dicho movimiento en el paso de 
la Sociedad de la Información a la sociedad virtual (Hutter, 2012: 
144, 149-150).

Es con relación a dicho concepto que se está investigando el de-
sarrollo de un marco computacional común a través de la IA, la 
ciencia cognitiva, la neurociencia y la robótica, lo que se deter-
mina como un “Modelo Estándar de la Mente” (Standard Model 
of the Mind). La idea consiste en desarrollar una base coherente 
que aglutine el progreso de forma acumulativa. En dicho marco 
arquitecturas como ACT-R, Clarion y LIDA dan respuesta a datos 
conductuales de experimentos controlados que utilizan memoria, 
solución de problemas y la interacción percepción-motora. En la 
IA, arquitecturas como Soar y Sigma desarrollan capacidades fun-
cionales que se utilizan en tareas para el control de agentes inteli-
gentes, humanos virtuales, simulaciones y robots embebidos. En 
robótica, arquitecturas como 4D/RCS y DIARC se utilizan para 
controlar en tiempo real a robots físicos (Laird et al, 2017: 17).
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Dichos modelos tienen en común la premisa de que la mente tiene 
niveles intermedios de organización cada uno de ellos con un con-
tenido de información y con una estructura propia, lo que permite 
establecer propiedades de reutilización y componibilidad. Es decir, 
sistemas complejos con un gran número de partes interconectadas. 
En general, modelos reutilizables con un amplio grado de modula-
rización escalable por donde los datos fluyen para su aprendizaje 
y validación.  Uno de dichos modelos es la arquitectura cognitiva 
ACT-R (Adaptive control of thought-rational).

La figura 15, ilustra la arquitectura básica del ACT-R 5.0, que con-
siste en una serie de módulos interconectados, como un módulo 
visual para identificar objetos en el campo visual (visual module), 
un módulo manual para controlar las manos (manual module), un 
módulo declarativo (declarative module) para recuperar la infor-
mación de la memoria o un módulo de objetivos (goal module) que 
sirve para hacer un seguimiento de los objetivos y las intenciones. 
Dichos módulos se coordinan a través de un sistema central de pro-
ducción (Productions). Dicho sistema es selectivo a la información 
recibida de los distintos módulos y solo se concentra en el obje-
to de interés. Por lo tanto, aunque por las memorias intermedias 
(buffers) pase mucha información esta dependerá de las reglas de 
producción, por lo que cada módulo está encapsulado y solo se po-
drán comunicar a través de la información que envían o reciben de 
dichas memorias gobernadas por el sistema central de producción 
(ver fig. 15) (Anderson et al, 2004: 1037),



197

Figura 15: Organización de la información del ACT-R 5.0. La información de 
los búfer asociados con los módulos responden y cambian de acuerdo con las 
reglas de producción (Anderson et al, 2004: 1037)

Ahora bien, para ver la complejidad de replicar la mente humana 
se pueden añadir arquitecturas diferentes a la cognitiva, como es 
el caso de la arquitectura Fisiológica. Un ejemplo de dicho resul-
tado es la denominada arquitectura ACT-R/φ, que añade un siste-
ma Afectivo (Affect System) y un sistema Fisiológico (Physiology 
System), basado principalmente en el modelo HumMod. El sistema 
Afectivo incluye un sistema motivacional y un sistema defensivo, 
que permite cambiar los objetivos y recompensas debido al cambio 
fisiológico (Dancy y Ritter, 2017: 318). 

Otra arquitectura cognitiva desarrollada ha sido SOAR, diseñada 
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por J. Laird, P. Rosembloom y A. Newell100, un sistema fundamen-
tado en reglas de producción y basado en un ciclo de decisión sim-
ple: estado de elaboración, selección de los operadores, elección 
de un operador y acción. Está compuesto por una serie de módulos 
paralelos internos asíncronos, incluida una memoria de procedi-
mientos. Se organizan alrededor de una memoria de trabajo glo-
bal con memorias declarativas episódicas y semánticas, además 
de un módulo de visión/espacial y un módulo motor que controla 
los efectos robóticos y virtuales (ver figura 16) (Laird, Lebiere y 
Rosenbloom, 2017: 20).

Figura 16: Arquitectura SOAR (Laird, Lebiere y Rosenbloom, 2017: 20).

100   Para más información ver: Lehman, J. F., Laird J. E. y Rosenbloom, P. 
(1998): “A gentle introduction to Soar: An architecture for human cognition”, en 
D. Scarborough et al (eds.), An invitation to Cognitive Science, Second Edition, 
Volume 4, Methods, models and conceptual issues, MIT Press, Cambridge.
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La arquitectura cognitiva SIGMA, por otro lado, es una combina-
ción de las anteriores con el conocimiento de los modelos gráficos. 
No tiene una arquitectura tan modular que solo tiene una memoria 
a largo plazo que unida a la memoria de trabajo y los componentes 
perceptuales y motores se basa en modelos gráficos (ver figura 17) 
(Laird, Lebiere y Rosenbloom, 2017: 18). 

Figura 17: Arquitectura SIGMA (Laird, Lebiere y Rosenbloom, 2017: 21).

Dichos modelos forman parte del Modelo Estándar de la Mente. 
La premisa principal es que la mente está creada de módulos in-
dependientes que desarrollan distintas funciones. Los elementos 
principales son percepción y motor, memoria de trabajo, memoria 
a largo plazo declarativa y memoria a largo plazo procesal. Cada 
módulo se descompone a su vez en otros módulos. La memoria de 
trabajo se considera el elemento que actúa como intercomunicador 
entre los distintos componentes actuando como memoria interme-
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dia de los diversos módulos. La base del modelo es el “ciclo cog-
nitivo” (cognitive cycle). La memoria procesal induce la selección 
de un acto único por ciclo y cada acción puede significar múltiples 
modificaciones de la memoria de trabajo (ver figura 18) (Laird, Le-
bier y Rosenbloom, 2017: 21).

Figura 18: Modelo Estándar de la Mente (Laird, Lebiere y Rosenbloom, 2017: 
21).

6.3.- LIMITE CONCIENCIA INGENIOS  ARTIFICIALES

Quizás el elemento principal que determinase la existencia de una 
máquina ultra inteligente sería su capacidad de pasar el “Test de 
Turing”, basado en la pregunta planteada por A. M. Turing: ¿pue-
de una máquina pensar?, cuya prueba se establecería a través del 

“juego de imitación” donde se constataría que una máquina habría 
logrado alcanzar los niveles humanos de inteligencia si lograse 
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convencer a un humano de que era una persona real. Reciente-
mente, E. Feigenbaum propuso una variante a dicha prueba ya que 
el “Test de Turing” se entendía como muy generalista. En dicha 
variante, la prueba se habría conseguido si la máquina convenciese 
a un científico de una determinada disciplina de que la máquina era 
un experto en dicho campo (Feigenbaum, 2003: 36; Turing, 1950: 
433-434).

No obstante, la posibilidad de que una máquina ultra inteligen-
te alcance la Singularidad tiene detractores y partidarios. Tanto A. 
Braga como R. K. Logan preconizan que la noción de que alguna 
vez una máquina alcance la Singularidad es falsa, pues los par-
tidarios no tienen en consideración la dimensión completa de la 
inteligencia humana. Existen características como la curiosidad, la 
imaginación la intuición, las emociones, los valores, la moralidad, 
la sabiduría o el buen juicio, entre otras, que son únicas en los 
humanos. Es más, son de la opinión de que los ingenieros no de-
berían estar definiendo la inteligencia. Para ello, siguiendo la idea 
de T. Deacon, para que un ente tenga inteligencia también debería 
tener un sentido de sí mismo, pero una computadora o un sistema 
de IA carece de dicho sentido, no es consciente de lo que sabe, ya 
que trata los datos de forma secuencial, uno cada vez101 (Braga y 
Logan, 2017: 157).

Según dichos investigadores, existe el peligro real de que se pierda 
parte de la autonomía humana hacia IA o la IGA, con un descenso 
de la inteligencia humana y de cómo se contempla la naturaleza 
del espíritu humano a través de una pérdida parcial de nuestra au-

101   T. Deacon define la “información” como “algo para algo con algún fin”, 
por lo que una máquina carecería de “información” según dicho investigador 
(Deacon, 2012: 524).
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tonomía hacia otras tecnologías. Muchos de los defensores de la 
IGA o la IA, están subyugados por la lógica y la racionalidad hasta 
tal punto que no contemplan la parte emocional de la inteligencia. 
Pero la inteligencia humana es bicameral compuesta tanto por la 
parte izquierda del cerebro racional como por la parte derecha in-
tuitiva. En la mente de una máquina de IA rige la parte izquierda 
del cerebro y por tanto carece de la neuroquímica que forma parte 
de la vida emocional humana (Braga y Logan, 2017: 163).

Por otro lado, el razonamiento abductivo102, que permite que los 
humanos creen patrones que desembocan en sistemas cognitivos 
y culturales complejos y dinámicos, es una forma de inferencia 
lógica que utiliza la imaginación. Para R. K. Logan y M. Tandoc, 
por tanto, una máquina sería incapaz de un razonamiento abducti-
vo, dado que carece de imaginación y por tanto la capacidad para 
crear patrones estructurados. La evolución de la cultura humana 
depende de un sistema adaptativo complejo a través de un proceso 
de restructuración de patrones. La capacidad humana de crear y 
de imaginar, permite un creciente desarrollo de ideas complejas, 
desde la tecnología, al arte o la ciencia. Por lo tanto, muchas de las 
cualidades que nos hacen humanos derivan de nuestra capacidad 
para reestructurar patrones, que permiten la creación de nuevas 
ideas (Logan y Tandoc, 2018: 83-84, 94). 

Recientemente D. Mumford, profesor emérito de las universidades 
de Brown y Harvard planteó que uno de los ingredientes principa-
les que faltaban en las máquinas con IA eran las emociones y que 
a excepción de R. Picard del MIT Lab no se habían planteado mo-

102   Un razonamiento abductivo o conjetura, según C. S. Pierce, es un razona-
miento que a partir de un hecho se llega a una hipótesis, que busca ser la mejor 
explicación o la más probable (Aguayo, 2011: 34-36). 
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delos sobre ellas. D. Mumford hace mención sobre la complejidad 
de las emociones, cuyo desarrollo fue plasmado por R. Plutchik103 
que estableció ocho elementos principales: alegría; confianza; mie-
do; sorpresa; tristeza; disgusto; enojo y; anticipación, así como un 
número ilimitado de emociones secundarias como: vergüenza, sen-
tido de la culpabilidad; gratitud; perdón; venganza; frustración; ex-
citación, etc. Por lo tanto, se necesitaría desarrollar lo que califica 
como “empatía artificial”, siendo necesario que la IA adquiriese 
emociones propias (Mumford, 2019).

En contraste, a raíz de sus trabajos sobre la computación afectiva, 
cuyo principal propósito sería el desarrollar máquinas que tuviesen 
sentimientos, R. Picard estableció que las emociones no serían es-
trictamente necesarias para obtener inteligencia. Matizó, que, aun-
que en la actualidad la expresión de emociones por los robots no 
sea realista y que el desarrollo de modelos cognitivos sea escaso, 
pueden existir nuevas formas de construir sistemas de apariencia 
humana sin la necesidad de las emociones. En todo caso, existiría 
la necesidad de llegar a un equilibrio, algunas máquinas no necesi-
tarían de emociones, mientras que otras utilizarían un subconjunto 
de ellas (Picard, 2003: 55-64).

Hay que tener en cuenta que la mayor parte de los trabajos actuales 
consisten en modelos computacionales sobre el reconocimiento de 
las emociones, en modelos sobre factores causales de las emocio-
nes y la expresión de emociones a través de rostros renderizados de 
robots. Solo una pequeña parte de los trabajos modelan los efectos 
de las emociones, las teorías de evaluación cognoscitiva o las emo-
ciones emergentes. En todo caso, cualquier modelo para que sea 

103   Para más información ver: Plutchik, R. (2001): “the Nature of Emotions”, 
American Scientist, 89-4, 344-350.
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computacional necesitaría que fuese posible su ejecución en una 
computadora y por lo tanto la computadora necesitaría instruccio-
nes detalladas paso a paso para poder implementar dicho modelo 
(Broekens, 2010: 1-2).

Según J. Broekens, los resultados que se obtienen al ejecutar un 
modelo computacional son predicciones de la teoría subyacente 
del modelo. Su utilidad dependería de dos factores: la credibilidad 
de la teoría utilizada como base para el modelo y; una implemen-
tación computacional correcta. En todo caso, cuando se hable de 
las emociones dentro de una computación afectiva esta se debería 
interpretar de una forma amplia. Dicha computación estaría rela-
cionada con el reconocimiento de las emociones, la producción 
de emociones, el sentimiento de emociones y los efectos de las 
emociones en el marco cognitivo, así como en el comportamiento 
(Broekens, 2010: 2-5).

Uno de los problemas destacados por J. Broekens, en 2010, estaría 
relacionado con la constatación de que los trabajos sobre compu-
tación afectiva estarían más desarrollados en el campo técnico e 
informático, pero poco desarrollado en el campo psicológico. Sería 
necesario el comprender mejor los mecanismos y procesos subya-
centes que forman las emociones. Como establecen los investiga-
dores L. F. Barrett, B. Mesquita, K. N. Oschner y J. J. Gross, un 
elemento esencial que ha escapado a la visión científica ha sido 
la experiencia subjetiva de la emoción. Consecuentemente, el co-
nocer las causas de las emociones no es suficiente para responder 
sobre la experiencia de las emociones. Así el método científico de-
jaría fuera un aspecto importante de la realidad: que la personas 
sienten algo cuando experimentan una emoción. Es más, según di-
chos investigadores, el conocer como sienten las personas debería 
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ser un requisito esencial para los científicos antes de postular un 
modelo de computación afectiva (Barrett et al, 2007: 374; Broe-
kens, 2010: 6).

No obstante, recientemente se han realizado avances significati-
vos en dicha área. Se han creado máquinas que pueden representar 
tres tipos de aplicaciones de computación afectiva: sistemas que 
pueden detectar las emociones del usuarios; sistemas que pueden 
expresar lo que un humano percibe como una emoción (ej. avata-
res, robots, agentes conversacionales animados) y; sistemas que 
realmente “sienten” una emoción. No obstante, el desarrollo de 
agentes con capacidades de inteligencia emocional, para alcanzar 
la Singularidad, deberían ser competentes en el razonamiento de 
las emociones, el predecir y comprender las emociones humanas 
y el poder procesar las emociones cuando se relacionasen con un 
humano (Zohora et al, 2016: 3). 

Uno de los puntos a lograr sería, el poder diseñar sistemas basa-
dos en agentes donde dichos agentes muestren algún tipo de emo-
ciones y lo más importante exhiban comportamiento dependiendo 
de su estado emocional. Es decir, la creación de agentes emocio-
nales: sistemas artificiales diseñados de tal manera para que las 
emociones desempeñen un papel en los mismos. Como indica J-J. 
Ch. Meyer, el uso de estados emocionales para diseñar agentes ar-
tificiales inteligentes, pero sin entrar en cuestiones filosóficas de 
si dichos agentes realmente poseen emociones verdaderas como 
la de los humanos. Así, en los sistemas basados en agentes que 
son percibidos como inteligentemente racionales, éstos poseerían 
algunas formas de actitud BDI (creencia-deseo-intención), por lo 
que se podría describir su comportamiento y evolución de sus es-
tados mentales a lo largo del tiempo y como éstos determinarían 
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que acción llevarían a cabo y que efecto tendrían sobre su entorno 
(Meyer, 2006: 601). 

Desde dicho punto de vista, es interesante destacar la posición de 
S. Petersen que plantea la posibilidad de que se puedan crear ro-
bots éticos e incluso crear “gente artificial”. El establecer que algo 
artificial pudiese ser una persona, significaría que al menos podría 
tener un pensamiento ético como el nuestro. Además, se les podría 
encomendar tareas que los humanos consideran cansinas o desa-
gradables. Con el mismo pensamiento de considerar a las máqui-
nas como personas, R. Sparrow desarrolló la denominada “Prueba 
de Triaje de Turing” (Turing Triage Test), en la que una máquina 
habría alcanzado el mismo nivel moral de un humano cuando en 
un dilema moral entre preservar la vida de un humano o de una 
máquina se elegiría a la máquina. En este punto no estaría demás 
tener en cuenta la pregunta formulada por V. Saraswat104: “¿Qué 
es lo que significa la noción de la ética para una máquina a la que 
no le importa si los humanos que están alrededor existen o no, que 
no puede sentir, que no puede sufrir, que no conoce lo que son los 
derechos fundamentales?” (IBM, 2020; Petersen, 2012: 283-284; 
Sparrow, 2004: 203).

Ahora bien, para controlar los problemas de dicho desarrollo, el 
investigador D. Chalmers propuso, en 2010, una Singularidad a 

“prueba de fugas”. Así, por razones de seguridad, los sistemas de IA 
estarían restringidos a mundos virtuales simulados hasta que sus 
tendencias de comportamiento fuesen completamente comprendi-
das dentro de una condiciones controladas. Aunque sería muy di-
fícil de implementar, como indica R. V. Yampolskiy, daría un poco 

104   V. Saraswat era, en 2020, Científico Jefe para IBM Compliance Solutions.



207

de tiempo a la Humanidad para prepararse a dar una mejor res-
puesta. Otra posibilidad sería la creación de sistemas de monitori-
zación autónomos con reglas de implementación específicas, como 
por ejemplo conceptos éticos o requerimientos legales (Chalmers, 
2010: 36-40; Yampolskiy, 2012: 407-408).

Además, existen límites para el desarrollo de la LOAR de forma 
indefinida y de las mejoras recursiva de la IGA. Un sistema nece-
sita de “hardware” para la memoria, la comunicación y el proceso 
de la información y existen límites físicos de la computación en 
términos de velocidad, comunicación y consumo de energía con 
relación a factores como la velocidad de la luz, ruido cuántico y 
la constante gravitacional. En cuanto al “software”, muchos de los 
problemas reales del mundo no son posibles de resolver a través 
de la computación, aunque se puedan crear teóricamente máquinas 
con un poder computacional enorme, en la práctica no se podrían 
implementar, dado que la información no computacional necesaria 
para que funcionasen no sería computable. Cualquier cambio no es 
estrictamente una mejora, tendría algunos progresos, pero también 
perdería algunos de las mejoras ya existentes. Como indica R. V. 
Yampolskiy, si se asume que el objetivo es el de una inteligencia 
incrementada sobre todos los medios, el sistema debería establecer 
como comprobar dicha inteligencia en todos los niveles, incluso 
por encima del propio nivel de la máquina, un problema que toda-
vía no ha sido resuelto (Yampolskiy, 2015: 395-396, 399).

Todas las disquisiciones teóricas mencionadas nos llevan a la con-
clusión de que, en la actualidad, estaríamos ante un proceso de 

“moralidad operativa”, es decir que la IA subyacente de un AMA 
teórico funcionaría únicamente según su diseño, que sería modu-
lable y escalable a través del aprendizaje y la validación. Creemos, 
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además, que el alcance de la Singularidad, esto es, el sentido de 
sí mismo y la capacidad de tener emociones, no será factible a 
corto plazo. Ahora bien, nos deberíamos plantear, como R. Picard, 
si realmente un SAAL necesita emociones para funcionar o sim-
plemente una serie de restricciones establecidas por un AMA y un 
control y supervisión humana adecuadas. Nuestro punto de vista 
es que la existencia de los SAAL carentes de emociones es ya una 
realidad105 y que, a nuestro entender, sería imperativo desarrollar 
un control y supervisión humano holístico, utilizando todos las 
herramientas tecnológicas posibles, incluidas los AMA, para no 
permitir “ataques indiscriminados” incontrolados de “entidades” 
artificiales, pero al mismo tiempo no permitir que dicho AMA, a 
través de la IA, alcance la condición de AMAA, una moralidad 
propia de la máquina, no necesariamente similar a la humana, cu-
yas consecuencias serían imprevisibles.  

105   El nuevo dron turco Kargu-2 presuntamente puede seleccionar y atacar 
objetivos humanos autónomamente basado en el reconocimiento facial y la IA 
que, según un informe de las NU, ha sido ya utilizado en Libia (Wadhwa, 2021).
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CAPÍTULO 7

ABORDANDO LA SINGULARIDAD Y LOS SAA

El teórico de la guerra C. V. Clausewitz advertía que “la tendencia 
a destruir al adversario, que subyace en la concepción de la Guerra, 
en ningún caso se cambia o modifica a través del progreso de la 
civilización”. Por lo tanto, el desarrollo de los SAA o de los SAAL 
tendrán siempre como objetivo la destrucción del enemigo, que 
en nuestra actualidad se concretaría con el desarrollo de artefactos 
integrados con algoritmos de IA y, por lo tanto, con un crecimiento 
notable de autonomía en la toma de decisiones de dichos sistemas. 

Como argumenta C. Haynes, dicha situación implicaría que no solo 
los humanos estarían ausentes físicamente del campo de batalla, 
sino que también lo estarían psicológicamente, un nuevo nivel en 
el proceso de despersonalización de la guerra. Una situación con-
textualizada, según argumenta A. Westhues, en un entorno VICA 
(volatilidad, incertidumbre, complejidad y ambigüedad) de ines-
tabilidad geopolítica. En dicho contexto, lo que entraría en juego 
sería el impacto que tendría la utilización de los SAA (incluidos los 
SAAL) sobre las decisión más crítica de su función: la liberación 
del uso de la fuerza (Heyns, 2016: 4; May et al, 2006: 115-121; 
Westhues, 2020: 12).
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Un uso de la fuerza que sería producto de una combinación entre el 
mundo físico y el mundo digital, lo que se denominaría como una 

“Realidad Mixta” (Mixed Reality)106, si se sigue la definición de 
dicho concepto, establecida por Young et al, como la combinación 
del mundo físico y el virtual en un espacio de interacción. Ahora 
bien, según argumentan I. Bode y H. Huelss, donde se llevasen a 
cabo las decisiones del uso de la fuerza podría ser menos decisivo 
que el tipo de control que se ejerciese. 

Un tipo de control que sería una combinación de una red de estruc-
turas estatales e internacionales tanto jurídicas (ej. DIH, DD.HH., 
etc.) como normativas que surgirían de la práctica (desarrollo, 
entrenamiento, prueba, despliegue) del uso de los SAA. Un en-
foque que iría más allá de un examen sobre cómo serían gober-
nados los SAA por normas, hacia un marco que analizaría como 
se crean, moldean y definen dichas normas, punto de vista que 
nosotros compartimos y utilizaremos en nuestro análisis. A tal fin, 
utilizaremos como base los principios fundamentales que rigen el 
DICA: necesidad militar; humanidad; distinción; proporcionalidad 
y; precaución. Estos principios, aunque no reemplacen al propio 
Derecho, sustentan tanto el Derecho convencional como el con-
suetudinario (Bode y H. Huelss, 2018: 395-397; CICR, 2016f: 57; 
Kelsey, 2008: 1441; Young et al, 2011: 2, 10).

106   J. Young et al definen la “Realidad Mixta” como: la combinación del 
mundo real y el virtual para producir nuevos entornos y visualizaciones, don-
de los objetos físicos y los digitales coexisten e interaccionan en tiempo real 
(Young et al, 2011: 2).
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7.1.- EL ARMAMENTO INDISCRIMINADO Y SUS DESA-
FÍOS

El DICA establece las normas que reflejan el equilibrio entre la ne-
cesidad militar y la humanidad. Según el CICR, dicho equilibrio se 
refleja en el principio de distinción, que requiere que la fuerzas ar-
madas distingan claramente entre objetivos militares y personas o 
bienes civiles107. En un dominio de “Realidad Mixta”, aunque se ha 
establecido que no existe un vacío en la aplicación del Derecho In-
ternacional, como ya hemos analizado anteriormente con relación 
al ius in bello, no queda tan claro como dicho principio funcionaría 
en el mundo cibernético, incluidos los SAA y los SAAL, dado que 
las nuevas tecnologías crean una nebulosa entre lo militar y lo civil. 
Como argumentan R. Geib y H. Lahmann, en el mundo cibernético 
cualquier componente podría ser un objeto de uso dual y ser utili-
zado en la actualidad o en un futuro como objetivo militar legítimo, 
con amplias repercusiones hacia la población civil. Así, potencial-
mente, cualquier infraestructura cibernética (computadoras, redes 
y cables) o incluso el propio ciberespacio podrían ser cualificados 
como un objetivo militar108. Dicho principio de distinción estaría 
intrínsicamente ligado a la regla sobre “ataques indiscriminados”. 
El Artículo 51(4) del PAI, sobre “protección de la población civil” 

107   Artículos 48, 51(2) y 52(2) del PAI, así como en el Protocolo II de la 
CCW de 1980, Art. 3(2) (ibíd., párr. 157); Protocolo II enmendado de la CCW 
de 1996, Art. 3(7) (ibíd., párr. 157); Protocolo III de la CCW de 1980, Art. 2(1) 
(ibíd., párr. 158); preámbulo de la Convención de Ottawa de 1997 (ibíd., párr. 3). 
(CICR, 1977a; CICR, 2007).

108   Dichos elementos típicos del mundo cibernético se añadirían a otras 
infraestructuras civiles que pudiesen ser utilizadas como infraestructuras mili-
tares en caso de conflicto armado como: centrales eléctricas, instalaciones de 
telecomunicaciones, puentes, etc. (Kelsey, 2008: 1437).



212

establece dicha definición109 que, en la práctica de los Estados, se 
ha convertido en una norma de Derecho Internacional consuetudi-
nario aplicable tanto a los conflictos armados internacionales como 
a los no internacionales110. Además, de acuerdo con el Artículo 
85(3)(b) del PAI, un ataque indiscriminado se consideraría como 
una violación grave del Protocolo111112 (CICR, 2005: 248; 2016f: 5; 
Geib y Lahmann, 2012: 382-383). 

Para poder analizar qué se entiende por el principio de distinción 
y la regla sobre “armamento indiscriminado” dentro del entorno 
de los SAA (incluidos los SAAL), habría que tener en cuenta, en 

109   Artículo 51(4): Se prohíben los ataques indiscriminados. Son ataques 
indiscriminados: a) los que no están dirigidos contra un objetivo militar concre-
to; b) los que emplean métodos o medios de combate que no pueden dirigirse 
contra un objetivo militar concreto; o c) los que emplean métodos o medios de 
combate cuyos efectos no sea posible limitar conforme a lo exigido por el pre-
sente Protocolo; y que, en consecuencia, en cualquiera de tales casos, pueden 
alcanzar indistintamente a objetivos militares y a personas civiles o a bienes de 
carácter civil (CICR, 1977a).

110   No obstante, habría que tener en cuenta, a la hora de analizar la aplicación 
de dicho Artículo 51, las posibles matizaciones o limitaciones que los Estados 
pudiesen establecer. Por ejemplo, en el caso de España, en la ratificación del 
PAI y PAII de 1989, con respecto al Artículo 51 establece que: “Entiende que la 
decisión adoptada por mandos militares y otros con facultad legal para planear 
o ejecutar ataques que pudieran tener repercusiones sobre personal civil, bie-
nes o similares no puede necesariamente ser tomada más que sobre la base de 
informaciones pertinentes disponibles en el momento considerado y que ha sido 
posible obtener a estos efectos”, declaración que sería de especial relevancia 
con relación a los SAA (BOE, 1989).

111   Artículo 85(3)(b): lanzar un ataque indiscriminado que afecte a la pobla-
ción civil o a bienes de carácter civil a sabiendas de que tal ataque causará muer-
tos o heridos entre la población civil o daños a bienes de carácter civil, que sean 
excesivos en el sentido del artículo 57, párrafo 2, a) iii (CICR, 1977a).

112   Como complemento, el Artículo 3(3) del Protocolo II del CCW de 1980 
y el Artículo 3(8) del Protocolo II Enmendado de 1996 establecen que: “el uso 
indiscriminado de minas, bombas trampas y otros artefactos está prohibido” 
(CICR, 2005: 248),
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primer lugar, las diversas acepciones de los términos “autónomo” 
o “semi autónomo”. Para el CICR, un SAA sería aquel sistema 
armamentístico que tuviese autonomía en sus funciones críticas 
de: selección de objetivos (búsqueda o detección, identificación, 
seguimiento, selección) y de ataque (uso de la fuerza, neutraliza-
ción, daño o destrucción) a un objetivo sin la intervención humana. 
Para H. Roff, sería un sistema armamentístico que estaría formado 
por cuatro funciones básicas: accionamiento del sistema (trigge-
ring); selección de objetivos (targeting); navegación (navigation) 
y; movilidad (mobility) y se consideraría semi autónomo si tuviese 
entre uno y tres de dichos elementos automatizados informática-
mente. Para J. Stroud-Trup, habría que diferenciar entre sistemas 
automatizados y sistemas autónomos. Un sistema automatizado 
sería aquel que siguiese una serie de reglas preprogramadas con un 
resultado predecible, mientras que un sistema autónomo, aunque 
la actividad de dicho sistema fuese predecible, sus acciones indivi-
duales no tendrían por qué serlos, pues el sistema no seguiría una 
serie de reglas de forma predecible. 

En el caso de la Federación Rusa, V. Kozyulin define a un robot in-
teligente (autónomo), como un artefacto multifuncional con com-
portamiento antropomórfico, que parcial o completamente llevaría 
a cabo funciones de un humano durante misiones de combate espe-
cíficas. Otra definición la propone B. Kastan, cuando define “auto-
nomía” como la medida de relativa independencia de un robot o un 
armamento. Podría ser: una “tele operación” (operación remota); 
un sistema automático que funcionase dentro de unos parámetros 
preprogramados sin requerir una orden dada por un humano o; un 
sistema completamente autónomo que decidiese por sí mismo y 
se adaptase ante nueva información (CICR, 2016a: 8, 57, 60; Roff, 
2015b).
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En dicho contexto, un SAA o un SAAL podría ser, por ejemplo, 
desde un sistema de defensa antimisiles hasta un programa mali-
cioso (malware). Si tomásemos un ciberataque militar sofisticado, 
que podría consistir en programas maliciosos que se mantienen 
durmientes durante un periodo de tiempo determinado (horas, días, 
meses, años) y luego se activan ante un evento, según la defini-
ción del CICR podrían ser considerados también como un SAA, 
ya que tendrían la capacidad de seleccionar un objetivo y atacarlo 
(causando daño o destrucción). Además, entrarían en la definición 
de un sistema armamentístico semi autónomo de H. Roff, al tener, 
por lo menos la capacidad de triggering, targeting y mobility o 
entrar en la definición de V. Kozyulin de artefacto multifuncional 
con comportamiento antropomórfico (robot inteligente), al llevar a 
cabo funciones de humanos en una misión de combate.

Por su parte, J. F. Carson argumenta, como ya hemos analizado an-
teriormente, la necesidad de tener en cuenta el impacto del legado 
cultural al desarrollar los SAA y, además, que un agente “autóno-
mo” sería aquel que, en primer lugar, fuese capaz de desarrollar 
una acción deliberada (intención deliberada) e independiente que 
resultase de su propia voluntad. Así, en el ámbito de la tecnología 
militar, la “autonomía” sería la capacidad de un sistema armamen-
tístico de determinar por sí mismo y sin ningún tipo de interferen-
cia humana, cuando y contra quién se utilizaría una fuerza letal, 
para lo cual necesitaría de tres elementos: la capacidad de analizar 
todos los posibles resultados y sugerir la mejor estrategia posible; 
hacer que los robots inteligentes coordinasen conjuntamente una 
acción común y; tener la capacidad analítica de mostrar el mismo 
discernimiento moral que los seres humanos. Según el propio J. F. 
Carson, en la actualidad la IA solo sería capaz de tener la primera y 
la segunda premisa, como en el caso de los sistemas antimisiles de 
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defensa o los programas maliciosos. Dicha postura vendría ligada 
con la idea expresada por G. Sartor y A. Ominici, de la distinción 
entre la “capacidad de independencia” que establece la dimensión 
que tiene un sistema armamentístico para completar una tarea y la 

“independencia organizativa”, su capacidad para llevar a cabo una 
tarea dentro de “la infraestructura socio técnica global”, sugiriendo 
que los efectos de un armamento no solo estarían en función de 
su diseño, sino también en que uso se le diese y la vulnerabilidad 
de aquellos a quién les afectase (Carson, 2020: 174-175; CICR, 
2016a: 60; Kastan, 2013: 49-50; Sartor y Omicini, 2016: 40).

La inexistencia en la actualidad, aunque la tecnología evolucio-
na rápidamente, de algoritmos que permitiesen un discernimiento 
moral como los seres humanos ha llevado a argumentar a E. Rosert 
y F. Sauer, así como a Human Rights Watch, que los SAAL serían 
incapaces de discernir entre combatientes y civiles, violando el 
principio de distinción y por lo tanto se deberían considerar como 
sistemas indiscriminados. Esto sería debido a que el concepto de 

“civil” es un término complejo, dependiente del contexto en el que 
se establece la acción, no siendo trasladable a una aplicación in-
formática (software), independientemente de que dicho algoritmo 
estuviese basado en reglas o en “machine learning”. Es más, para 
dichos investigadores, el reconocer y aplicar el concepto de “civil” 
en el campo de batalla requeriría de juicios de valor, pero también 
de un cierto grado de conocimiento del entorno113 y una compren-
sión del contexto social, que la tecnología computacional actual y 
en un futuro próximo sería incapaz de poseer. Interesante también 
sería la relación que establecen entre el principio de distinción con 

113   Referencia al concepto de “conciencia situacional” (situational aware-
ness), el conocimiento del entorno operativo en todas sus dimensiones: política, 
cultural y social, económica y militar (Walker, 2019: 55).
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el de humanidad, al plantear la necesidad de prohibir dichos siste-
mas armamentísticos por ser indiscriminados y por tanto atentar 
contra la dignidad humana. Afirmación que estaría incluida dentro 
del marco del denominado derecho natural ya analizado, donde 
se estaría viendo los SAAL, en primer lugar, como un ejercicio 
moral para después considerarlo como un ejercicio legal.  En todo 
caso, para J. T. G. Kelsey, los Estados tendrían grandes incentivos 
para desarrollar ciberataques u otros ataques de los SAA (como 
los VANT) que violasen las nociones tradicionales del principio 
de distinción, especialmente cuando dichos ataques no fuesen le-
tales. Un área gris dentro del marco del Derecho Internacional ya 
existente, dado que el concepto moderno de la guerra no excluye 
a objetivos cuya destrucción o neutralización, aunque no avanza-
sen directamente en el objetivo general de la guerra, no obstante, 
degradasen la capacidad y la voluntad de combatir114. (Eliot, 2020: 
1; HRW, 2012: 30-31; Kelsey, 2008: 1431, 1437, 1440; Rosert y 
Sauer, 2019: 370, 372-373).

Existen, no obstante, críticas con relación a la utilización de la 
“dignidad humana” como base para prohibir los SAA. A. Saxton 
argumenta, que el uso de facto de dichos sistemas no necesaria-
mente significaría una violación inherente de la dignidad humana, 
simplemente por su autonomía. El concepto de dignidad humana 
sería difícil de medir durante un conflicto, dado que la propia gue-
rra sacrifica parte de la dignidad humana a través del sacrificio 
intencionado de vidas para alcanzar objetivos militares. La pérdida 

114   Se podría tomar como ejemplo la utilización de drones por parte de Azer-
baiyán en el entorno de Nagorno Karabaj en 2020. Un arma de castigo contra la 
población civil, según el Defensor del Pueblo de la autoproclamada república 
de Nagorno Karabaj (RNK), al atacar centrales eléctricas, depósitos de agua y 
de gas (EFE, 2020). 
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de empatía no necesariamente tendría que suponer que una deci-
sión fuese injusta o inmoral, especialmente si a través de una deci-
sión que fuese moral se incrementase los riesgos hacia las propias 
tropas. Por lo tanto, A. Saxton no sería partidario de implementar 
una prohibición total, sino que se debería evaluar cada SAA in-
dependientemente, para establecer su impacto sobre la dignidad 
humana115. Por su parte, para D. Birnbacher, el concepto de “dig-
nidad humana” solo sería aplicable de forma individual y nunca de 
forma colectiva. Tampoco aceptaría que la utilización de los SAA 
autónomos, por sí mismos, resultase de facto en que los civiles 
fuesen humillados y degradados a excepción del posible desarrollo 
de un sufrimiento mental (miedo, ansiedad) subjetivo intenso en 
un entorno y contexto concreto. Es más, según M. N. Schmitt, una 
prohibición total cercenaría la posibilidad de utilizar los SAA para 
minimizar el daño “civil” en comparación con otros arsenales exis-
tentes (Birnbacher, 2016: 108, 117; Saxton, 2016; Schmitt, 2012b: 
290-292; 2013: 3; Sharkey, 2019: 79-80).

Una postura que sería apoyada por R. Artkin, que argumenta que 
es muy probable que en un futuro se desarrollasen SAA que mini-
mizasen las bajas civiles, más que los propios humanos. No obs-
tante, para que ello fuese una realidad necesitaría de un desarrollo 
y despliegue con precaución y poder cumplir con el DIH. Si dicho 
sistema fuese más allá de la capacidad humana en su aplicación 
de dicha normativa humanitaria, entonces significaría que los SAA 
estarían cumpliendo un rol humanitario y existiría un imperativo 
moral para su utilización. En todo caso el desarrollo y despliegue 
de dichos sistemas necesitaría de un examen de las consecuencias 

115   Idea de contextualización también argumentada por M. Reisman con 
relación al ius ad bellum, que ya analizamos en el capítulo 4º (Reisman, 1985: 
281-282)
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de su uso, que debería ser practicado por todos los actores, inclui-
dos los civiles y la sociedad en general116. Siguiendo con la misma 
idea, K, Anderson y M Waxman argumentarían que cualquier SAA 
debería tener la capacidad de seleccionar objetivos con un nivel 
legal de discriminación aceptable. En el caso del principio de dis-
tinción se podría programar, en principio, con una lista de objeti-
vos aceptables, incrementando la lista a través de un razonamiento 
inductivo sobre características que hiciesen que un objetivo estu-
viese incluido en la lista, con un desarrollo del algoritmo que sería 
gradual a través de estándares y buenas prácticas, que sería mejor 
que a través del establecimiento de nuevos tratados internacionales 
(Anderson y Waxman, 2013: 41, 46; Artkin, 2013: 1-3, 5).

Nuestro punto de vista sería que, en la actualidad, todavía existen 
importantes desafíos para que un SAA pueda observar el principio 
de distinción y como corolario que no se considerase un sistema 
armamentístico indiscriminado. Siguiendo a los investigadores A. 
K. Krishnan y J. Foy, existirían tres inquietudes, que nosotros com-
partimos:

•	 Una capacidad de percepción de la máquina aún débil 
(weak machine perception): La distinción requeriría de una 
evaluación a través de una información proveniente de sen-
sores que necesitarían de una alta capacidad de discrimina-
ción, de la cual carecen en la actualidad. Una situación que 
se volvería más compleja cuando existiesen combatientes 
no uniformados.

116   El mismo investigador propone el desarrollo, dentro de los SAA, de una 
especie de “gobernador ético” que desarrollase un “control de comportamiento 
ético” que aplicase el DIH (Arkin, 2007: 61).
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•	 Un problema del marco de actuación (frame problem):  
En un entorno de batalla moderno de ritmo acelerado un 
SAA tendría problemas para interpretar toda la informa-
ción existente. Esto implicaría la necesidad de programar 
que información sería o no relevante. Una programación 
inadecuada podría llevar a una interpretación errónea de 
la información causando un ataque indiscriminado, que se 
vería incrementado si existiesen dudas sobre la legitimidad 
del objetivo. La dificultad estribaría en establecer en dichas 
situaciones el umbral de ataque dentro del algoritmo.

•	 Un algoritmo débil (weak software):  El incremento de la 
complejidad de un algoritmo le hace menos predecible. 
Ningún programador comprende un algoritmo complejo al 
completo, dado que muchas veces se programan por mó-
dulos, por lo que, combinado con un entorno abierto, se 
podrían dar situaciones donde el SAA aplicase la fuerza 
indiscriminadamente por un error de programación no anti-
cipado o una situación no programada.

Añadiríamos, como también argumenta E. K. Gade, la neblina que 
existe en la actualidad para distinguir un combatiente de un no com-
batiente, de acuerdo con los términos del DIH, que no equivaldría 
a ser un “civil”, ya que dicho sujeto también podría participar en la 

“máquina de guerra”.  Por lo tanto, la decisión de establecer quién 
sería considerado un “no combatiente”, sería subjetiva y depende-
ría del contexto y el entorno en el que se desarrollase la acción, lo 
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que dificultaría el desarrollo de algoritmos eficientes para los SAA. 
En todo caso, dichos desafíos aún no han sido resueltos, por lo 
que se necesitaría de una precaución extrema antes de desplegar y 
usar un SAA completamente autónomo, con relación al principio 
de distinción o proporcionar elementos de control como los AMA. 
No obstante, dado que en la actualidad se siguen desarrollando sis-
temas armamentísticos con algoritmos de IA por parte de diversos 
Estados, consideramos la necesidad de seguir investigando para 
desarrollar y mejorar dichos algoritmos, huyendo de una posición 
de prohibición total, que consideramos tendría poco recorrido en el 
momento geopolítico actual (Foy, 2014: 57-59; Gade, 2010: 227; 
Krishnan, 2009: 98-99).

7.2.- PROPORCIONALIDAD Y RESPONSABILIDAD EN 
LOS SAA

Aunque los SAA hubiesen desarrollado la capacidad de establecer 
adecuadamente el principio de distinción, el principio de propor-
cionalidad requiere que el uso de cualquier sistema armamentís-
tico sea evaluado para determinar entre la ventaja militar por su 
uso y el daño contra el estamento civil (personas y/u objetos). El 
daño hacia dicho colectivo no debería ser excesivo con respecto 
a la ventaja militar obtenida, idea que vendría enmarcada dentro 
del concepto de “guerra justa”, en el ámbito del ius ad bellum, e 
implicaría que la destrucción perpetrada por una guerra no fuese 
desproporcionada con relación al bien que dicha guerra alcanzaría. 
Incluso si existiese una causa justa, el recurrir a una guerra podría 
ser impropio si el daño que causase fuese excesivo. En cuanto al 
ius in bello, el daño colateral a los civiles estaría prohibido si re-
sultase desproporcionado, lo que se consideraría un uso excesivo 
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de la fuerza, con relación a los resultados obtenidos y así queda 
reflejado en el artículo 51(5)(b) del PAI117. El Estatuto de Roma de 
la Corte Penal Internacional en su Artículo 8(2)(b)(i-vi) lo conside-
raría, además, como “crímenes de guerra”118 (Anderson y Waxman, 
2013: 41; Hurka, 2005: 34-36; Roff, 2015a: 39-40).

Siguiendo con el argumento de M. N. Schmitt de que los SAA pue-
dan salvar vidas, especialmente en el caso de una amenaza injusta, 
dicha idea serviría de especial referencia con relación al análisis 
sobre el principio de proporcionalidad. Como ya desarrollamos 
anteriormente en el capítulo 4º, algunos investigadores, como en 

117   Artículo 51(5)(b): Se considerarán indiscriminados, entre otros, los 
siguientes tipos de ataque: b) los ataques, cuando sea de prever que causarán 
incidentalmente muertos y heridos entre la población civil, o daños a bienes 
de carácter civil, o ambas cosas, que serían excesivos en relación con la ventaja 
militar concreta y directa prevista (CICR, 1977a).

118   Artículo 8(2)(b)(i-vi): A los efectos del presente Estatuto, se entiende por 
«crímenes de guerra»: b) Otras violaciones graves de las leyes y usos aplicables 
en los conflictos armados internacionales dentro del marco establecido de dere-
cho internacional, a saber, cualquiera de los actos siguientes: i) Dirigir intencio-
nalmente ataques contra la población civil en cuanto tal o contra personas civiles 
que no participen directamente en las hostilidades; ii) Dirigir intencionalmente 
ataques contra bienes civiles, es decir, bienes que no son objetivos militares; iii) 
Dirigir intencionalmente ataques contra personal, instalaciones, material, uni-
dades o vehículos participantes en una misión de mantenimiento de la paz o de 
asistencia humanitaria de conformidad con la Carta de las Naciones Unidades, 
siempre que tengan derecho a la protección otorgada a civiles o bienes civiles 
con arreglo al derecho internacional de los conflictos armados; iv) Lanzar un 
ataque intencionalmente, a sabiendas de que causará pérdidas incidentales de 
vidas, lesiones a civiles o daños a bienes de carácter civil o daños extensos, dura-
deros y graves al medio ambiente natural que serían manifiestamente excesivos 
en relación con la ventaja militar concreta y directa de conjunto que se prevea; 
v) Atacar o bombardear, por cualquier medio, ciudades, aldeas, viviendas o edi-
ficios que no estén defendidos y que no sean objetivos militares; vi) Causar la 
muerte o lesiones a un combatiente que haya depuesto las armas o que, al no 
tener medios para defenderse, se haya rendido a discreción (BOE, 2002).
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el caso de M. N. Schmitt, serían de la opinión de que dicha idea 
implicaría que se incrementaría la aceptación del uso del arma-
mento robótico ya que los daños serían los del agresor y no el de 
los combatientes y/o civiles del Estado que se defiende. En dicho 
contexto, en el caso de que un SAA incurriese en muertes colate-
rales, persiguiendo objetivos militares legítimos, dichas muertes 
serían desafortunadas, pero no prohibidas siguiendo la doctrina del 

“efecto doble”119. Se estaría entonces ante un escenario de “defensa 
propia” que solo sería aceptable si el daño fuese inminente y di-
rigido contra los intereses vitales del Estado, diferenciando entre 
ataque “anticipatorio” y ataque “preventivo” este último prohibi-
do. En dicho contexto, habría que insistir, como argumenta H. M. 
Roff, en que se deberían ponderar todos los daños que dicha acción 
pudiese causar en un futuro y no solo los relativos al principio de 

“guerra justa” en el presente, dado que un SAA incide tanto en el 
ius ad bellum, el ius in bello y el ius post bellum, afectando, por lo 
tanto, a los cálculos sobre el principio de proporcionalidad cuando 
se decide entrar en guerra (Hakimi, 2018: 164-165; Roff, 2015a: 
42-44, 47, 49-50; Schmitt, 2013: 176).

Paralelamente, habría que destacar que el principio de proporcio-
nalidad no se puede definir en abstracto, como establecen tanto W. 
H. Boothby como M. Wagner, pues solo tendría sentido desde un 
punto de vista contextualizado, es decir: una acción concreta, en 
un escenario concreto y en un tiempo concreto. En dicho marco 
sería importante establecer el significado del término “excesivo”, 

119   Para más información ver: McINTYRE, A. (2018): “Doctrine of Double 
Effect”, Standford Encyclopedia of Philosophy, Standford University, Standford, 
acceso febrero 2021, en https://plato.stanford.edu/entries/double-effect/   
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del artículo 51(5)(b) del PAI, dado el potencial de un entorno cam-
biante dentro de la propia acción de combate. El artículo 57(2) 
del PAI sería la base para establecer dichos límites al requerir a 
los comandantes que tomasen precauciones para evitar o minimi-
zar el daño o la pérdida de vidas indirectas120. Destacaríamos, no 
obstante, la puntualización que diversos Estados han realizado con 
respecto a la aplicación del Artículo 51 del PAI, ya que consideran 
que la aplicación del principio de proporcionalidad dependería de 
la información que se tuviese a mano en cada momento, como ya 
hemos visto con relación a la postura española en la ratificación 
de dicho protocolo. En todo caso, M. Wagner argumenta que el 
principio de proporcionalidad sería demasiado impreciso, lo que 
crearía tensiones en su aplicación, como pondría de manifiesto el 
informe final del Tribunal Penal Internacional para la ex Yugos-
lavia que argumenta: “El problema principal con el principio de 
proporcionalidad no es si existe, sino que significa y como se debe 

120   Artículo 57(2): Respecto a los ataques, se tomarán las siguientes precau-
ciones: a) quienes preparen o decidan un ataque deberán: i) hacer todo lo que sea 
factible para verificar que los objetivos que se proyecta atacar no son personas 
civiles ni bienes de carácter civil, ni gozan de protección especial, sino que se 
trata de objetivos militares en el sentido del párrafo 2 del artículo 52 y que las 
disposiciones del presente Protocolo no prohíben atacarlos; ii) tomar todas las 
precauciones factibles en la elección de los medios y métodos de ataque para 
evitar o, al menos, reducir todo lo posible el número de muertos y de heridos 
que pudieran causar incidentalmente entre la población civil, así como los daños 
a los bienes de carácter civil; iii) abstenerse de decidir un ataque cuando sea 
de prever que causará incidentalmente muertos o heridos en la población civil, 
daños a bienes de carácter civil, o ambas cosas, que serían excesivos en relación 
con la ventaja militar concreta y directa prevista; b) un ataque será suspendido 
o anulado si se advierte que el objetivo no es militar o que goza de protección 
especial, o que es de prever que el ataque causará incidentalmente muertos o 
heridos entre la población civil, daños a bienes de carácter civil, o ambas cosas, 
que serían excesivos en relación con la ventaja militar concreta y directa previs-
ta; c) se dará aviso con la debida antelación y por medios eficaces de cualquier 
ataque que pueda afectar a la población civil, salvo que las circunstancias lo 
impidan (CICR, 1977a).
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aplicar” (Boothby, 2009: 79; CICR, 2016e: 8-9; Egeland, 2014: 
53-55; ICTY, 2000; Wagner, 2014: 1393-1397).

La ambigüedad, puesta de manifiesto sobre la aplicación del prin-
cipio de proporcionalidad, llevaría a M. Wagner a dudar si, en un 
futuro próximo, un algoritmo sería capaz de llevar a cabo adecua-
damente un análisis tan dependiente del contexto. La dificultad de 
medición de información cualitativa impactaría en como un SAA 
definiría un objetivo para así poder tomar la decisión inicial de 
atacar de acuerdo con dicho principio.  Para que así sucediese, di-
cho algoritmo debería ser capaz de manejar un gran número de 
decisiones y no solo codificar escenarios individuales, codificando 
un gran número de reglas que pudiesen tomar decisiones mientras 
sopesase un sinfín de factores121. Además, el SAA debería deter-
minar el efecto de cada armamento en cualquier circunstancia. Un 
proceso que sería aún más difícil debido al entorno cambiante de 
la acción y la proximidad creciente de civiles en los entornos mo-
dernos de batalla122. Por lo tanto, sería altamente improbable, en la 
actualidad, que los algoritmos cuantitativos de IA fuesen capaces 
de aplicar dicho principio de proporcionalidad, una postura que 

121   En un entorno reducido, el lanzamiento de misiles por parte de la Fuerza Aérea 
de los USA, se viene utilizando desde 2002 un algoritmo denominado FAST-CD 
(Fast Assessment Strike Tool-Collateral Damage), que predice el daño colateral 
de un misil dependiendo de una serie de factores (terreno, tamaño del armamento, 
altitud, ángulo y la velocidad desde donde se lanza el misil (Egeland, 2014: 54).

122   Para una información más detallada de dicho problema, con relación al 
colapso de los SAA por un exceso de información que incrementa su inestabi-
lidad, debido a la aplicación del Teorema de la Velocidad de Datos (Data Rate 
Theorem) ver: WALLACE, R. (2018): “Coming Full Circles: Autonomous Wea-
pons”, en R. Wallace (ed.), Carl von Clausewitz, the Fog-of-War, and the AI 
Revolution The Real World Is Not A Game Of Go, Springer International Publi-
shing AG, Cham-Suiza, 73-78.
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dependiendo del contexto también compartiríamos, aunque sería 
posible que un futuro y dependiendo de los avances de la IA o el 
uso de AMA efectivos, posiblemente a través de la computación 
cuántica, se lograse una contrapartida aceptable entre necesidad 
militar y protección civil con relación a dicho principio (Wagner, 
2014: 1398-1399).

Los principios de “rendición de cuentas” (accountability) y “res-
ponsabilidad (responsability) son conceptos clave cuando se ana-
lizan los SAA. El GGE de las NU sobre los SAAL del CCW, al 
establecer los posibles principios rectores especificaba que: “El ser 
humano debe mantener la responsabilidad por las decisiones que 
se adopten sobre el uso de los sistemas de armas, ya que la obliga-
ción de rendir cuentas no puede transferirse a las máquinas. Esta 
consideración debería tenerse en cuenta durante todo el ciclo de 
vida del sistema de armas”. No obstante, según exponen  diversos 
investigadores como I. Verdiesen et al, P. M. Asaro o M. Wagner, 
entre otros, los SAA podrían establecer un vacío en relación con la 
rendición de cuentas, circunstancias en donde ningún humano fue-
se culpable de las decisiones, acciones o efectos de dichos sistemas 
armamentísticos. Idea que partiría de la premisa de que la comu-
nidad internacional sería incapaz de verificar la legalidad de la ac-
ción, ni confirmar la autenticidad de la inteligencia utilizada en el 
proceso de “focalización” de los objetivos, lo que supondría como 
resultado la impunidad de dicha acción (Asaro, 2012: 693; NU, 
2018a: 4; Verdiesen, et al, 2021: 138, 145; Wagner, 2014: 1371).
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Particularmente la rendición de cuentas estaría íntimamente ligada 
al concepto de control. Para M. Bovens, la rendición de cuentas 
sería una forma de control, aunque no todas la formas de control 
serían mecanismos de rendición de cuentas. Tomando como base 
la perspectiva sociotécnica del concepto de control, se estaría ante 
la premisa de que un agente controlaría a otro agente (que podría 
ser humano o un artefacto) a través de normas legales, sanciones o 
instrucciones políticas y estaría intrínsicamente ligado a alcanzar 
objetivos sociales compartidos y al concepto de rendición de cuen-
tas. Un control que podría ser ex ante, activo o ex post. Ahora bien, 
los desarrolladores de los algoritmos de los SAA no dispondrían, 
en la actualidad, de un marco estructural de referencia adecuado y, 
por lo tanto, según argumentan I. Verdiesen et al, sería necesario 
el establecimiento de un entorno de gobernanza adecuado, a través 
de instituciones o foros que supervisasen el comportamiento de 
los agentes para gobernar sus actividades o el desarrollo de nue-
vas herramientas de control, como el caso de los AMA en un mar-
co ex post. Dicha situación habría llevado a desarrollar la noción 
del “Control Humano Significativo” (Meaningful Human Control 
(MHC)) en el debate sobre los SAA (Bovens, 2007: 454; Verdiesen 
et al, 2021: 147-148). 

Fue la ONG “Article 36” la primera en acuñar el término MHC, 
en su aportación al debate sobre los SAAL en el foro del CCW 
de 2014, En el 2016, la propia ONG presentó en el mismo foro 
de debate una serie de elementos que consideraba necesarios para 
que existiese un MHC amplio de los SAA: que la tecnología fuese 
predecible y transparente; que el usuario tuviese una información 
precisa; que existiese la posibilidad y la capacidad de una inter-
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vención humana oportuna y; que también hubiese alguna forma de 
rendición de cuentas. Además, el MHC debería estar integrado a 
través de algoritmos durante todo el ciclo del uso del SAA en un 
conflicto: ante bellum, in bello y post bellum, así como en todas 
las fases de combate: táctica, operacional y estratégica. Una pos-
tura similar, sobre la necesidad de un MHC apropiado, también 
fue argumentada por otras ONG’s como Amnistía Internacional o 
Human Rights Watch (Chengeta, 2017: 855-856; Article 36, 2014; 
2016; HRW, 2016).

No obstante, el problema de fondo surge por la inexistencia de una 
definición consensuada del significado del término MHC en los 
foros internacionales, como en el CCW. Para M. Ekelhof, lo que 
realmente parecería crucial sería salir del estancamiento de una 
definición abstracta y comprender lo que dicho control significaría 
en el contexto de las operaciones militares. En dicho contexto no 
solo sería necesario un control a nivel operativo, sino que sería 
crucial que dicho control se ejerciese en todas las fases, incluido 
el desarrollo, la formación y el despliegue de los SAA, por lo que 
el MHC solo tendría significado si se ejerciese dentro del marco 
general del control distribuido que enmarca a cualquier sistema 
armamentístico. En dicho contexto, I. Verdiesen et al propusieron 
un “Marco Integrado de Supervisión Humana” (Comprehensive 
Human Oversight Framework) que pretende analizar las conexio-
nes entre las diversas fases e identificar las posibles lagunas en los 
mecanismos de control (ver fig. 19) (Ekelhof, 2019: 347; Verdie-
sen et al, 2021: 151).
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Figura 19: Esquema del Marco Integrado de Supervisión Humana, adaptado de 
I. Verdiesen et al (Verdiesen et al, 2021: 151)

•	 La capa técnica describiría las condiciones técnicas necesa-
rias para que un SAA se mantuviese bajo control. El siste-
ma debería recibir la información adecuada (entrada) y los 
mecanismos de realimentación deberían ser lo suficiente-
mente robustos para poder verificar la diferencias entre la 
salida y los objetivos previstos durante el desarrollo. Des-
pués del despliegue sería posible técnicamente verificar y 
comprender la salida y los procesos detrás de ello.

•	 La capa sociotécnica describiría las condiciones psicológi-
cas y motivadoras requeridas para que el sistema se man-
tuviese bajo control. En el control ex ante, el operador de-
bería establecer las medidas de control adecuadas antes del 
despliegue y apreciar las capacidades y los límites de los 
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sistemas. Durante el uso debería ser capaz de llevar a cabo 
una interacción e intervención significativa del sistema y 
comprender lo que está haciendo. Después del uso debería 
ser capaz de inspeccionar y evaluar su comportamiento.

•	 La capa de gobernanza describiría las condiciones políti-
cas e institucionales y los mecanismos de supervisión re-
queridos para que el sistema siguiese bajo control. En el 
periodo ex ante se debería establecer mecanismos políticos 
e institucionales a través de los foros adecuados (como por 
ejemplo el CCW), con definiciones claras de cómo ejercer 
dicha supervisión. Después del despliegue se debería esta-
blecer un proceso de revisión y asegurar que los foros esta-
blecidos tuviesen la capacidad de establecer mecanismos y 
sanciones de rendición de cuentas.

No obstante, según I. Verdiesen et al, seguiría existiendo una la-
guna en los mecanismos de supervisión dentro de la capa de go-
bernanza durante el despliegue de los sistemas SAA, lo que podría 
incidir en los procesos de control y de revisión ex post después del 
despliegue de los sistemas armamentísticos. En el caso de los SAA, 
debido a la idiosincrasia del estamento militar, aparte de la laguna 
de supervisión en dicha capa de gobernanza, también existiría una 
laguna dentro del “control activo” de la capa sociotécnica. Como 
argumentan I Verdiesen et al, una autonomía completa de un SAA 
implicaría que dicho sistema armamentístico tendría autonomía 
para alcanzar sus objetivos, independientemente del operador hu-
mano. Incluso, en aquellos sistemas no completamente autónomos, 
dependería en si los mecanismos establecidos ex ante o ex post se-
rían los suficientes para dar al operador la capacidad y motivación 
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para permitir o denegar su uso (Verdiesen et al, 2021: 150-153, 
158).

Aún con dichas limitaciones, a nuestro entender, dicho marco 
propuesto reforzaría la noción de un MHC y, por lo tanto, noso-
tros consideramos que sería una buena base en todo el proceso de 
desarrollo, despliegue y uso de un SAA y el establecimiento de 
posibles AMA adecuados, por lo que volveremos a dicho marco 
de referencia cuando planteemos su posible desarrollo. En todo 
caso, todavía quedaría pendiente como se establecerían las diver-
sas responsabilidades de los distintos actores (individual, mandos, 
corporativo, Estado) que, como argumenta T. Chengeta, serían 
responsabilidades complementarias y no se deberían excluir unas 
de otras, aunque desde un punto de vista jurídico cada actor sería 
responsable por sus propias acciones durante las diferentes fases. 
Por lo tanto, para que un MHC se convirtiese en un estándar legal, 
se debería especificar para que actores se aplicaría dicho término. A 
nuestro entender, aunque el MHC fuese específico para cada capa 
(gobernanza, sociotécnica, técnica), su concepto debería abarcar 
todo el “Marco Integrado de Supervisión Humana” de una forma 
holística y no, únicamente, como argumenta T. Chengeta o la ONG 

“Article 36”, a nivel individual del operador (combatiente) como 
usuario final del SAA. El MHC debería ejercerse en todas las fases 
del proceso de creación, despliegue, uso y revisión de cualquier 
sistema armamentístico con IA, para asegurar que cumpliese con 
el Derecho Internacional vigente y cualquier otra norma, estándar 
o buenas prácticas desarrolladas, tanto a nivel internacional, de los 
Estados o de la sociedad (Article 36, 2016; Chengeta, 2017: 868-
869).
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7.3.- EL IMPACTO DE LOS SAA SOBRE EL DERECHO 
INTERNACIONAL DE LOS CONFLICTOS ARMADOS 
(DICA)

En la actualidad, en el marco técnico de los SAA se establece el 
desarrollo de la fusión de sensores que permiten la imitación de las 
funciones del cerebro humano, combinando la información de di-
versos sensores individuales, al mismo tiempo que interactúan con 
el entorno para, por ejemplo, calcular trayectorias y movimientos. 
Nuevas capacidades que establecen nuevos retos para la observan-
cia del DIH por los nuevos sistemas armamentísticos. Dos proble-
mas principales podrían surgir: que el SAA fuese incapaz de adhe-
rirse, por sí mismo, a lo establecido en el DIH, aunque el objetivo 
fuese legal o; se evaluasen las funciones de dicho SAA en cuanto 
a sus medios (means), de acuerdo con lo establecido en el Artículo 
36 del PAI123, considerándose no aceptables por incumplir dicho 
precepto. El problema, surgiría en la forma de analizar los méto-
dos (methods) (despliegue y tácticas) que fuesen implementados 
para un SAA determinado, con relación al cumplimiento del DIH, 
teniendo en cuenta que dichos métodos tendrían un impacto real 
en la capacidad militar del armamento. Tanto para el CICR como 
para los investigadores V. Boulanin, V. Sehrawat o M. Verbrugge, 
entre otros, lo crucial sería el incorporar el estudio del “método de 
combate” (method of warfare) establecido, como una parte intrín-
seca en el análisis de un eventual cumplimiento del DIH por un 

123   Artículo 36 – Protocolo Adicional I: Armas nuevas: Cuando una Alta 
Parte contratante estudie, desarrolle, adquiera o adopte una nueva arma, o 
nuevos medios o métodos de guerra, tendrá la obligación de determinar si su 
empleo, en ciertas condiciones o en todas las circunstancias, estaría prohibido 
por el presente Protocolo o por cualquier otra norma de derecho internacional 
aplicable a esa Alta Parte contratante (CICR, 1977a).
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SAA (Boulanin y Verbrugge, 2017: 3; CICR, 2006: 4; Sehrawat, 
2017: 41-43).

En la actualidad, un importante condicionante, de la aplicación del 
Artículo 36 del PAI, surge por no existir ninguna estandarización 
a nivel internacional para llevar a cabo el análisis de dichos méto-
dos, pues cada Estado puede desarrollar su propios procedimientos 
internos124. Tampoco existe un consenso internacional sobre que 
armamento sería susceptible de ser revisado de acuerdo con di-
cho artículo, aunque en general se establezca que estaría reservado 
para aquellos medios de combate destinados a causar daño a per-
sonas u objetos. Por ejemplo, el “Manual de Tallinn 2.0” define un 
armamento cibernético como: los medios de combate utilizados, 
diseñados o destinados a ser usados para causar daño o muerte a 
personas y/o daños a objetos. Para G. D. Brown y A. O. Metcalf 
sería: un artefacto desarrollado u obtenido para un uso primario 
de matar, mutilar, herir, dañar o destruir. Si se aceptase dicha pre-
misa, se excluirían aquellas herramientas destinadas únicamente a 
obtener información (Boulanin y Verbrugge, 2017: 9-10; Brown y 
Metcalf, 2014: 135; OTAN, 2017).

En cuanto a la revisión de un SAA para que fuese compatible con 
el Artículo 36 del PAI, dejando a un lado la dimensión del nivel 
de control por parte de un humano sobre un SAA analizado ante-
riormente, habría que tener en cuenta el nivel de sofisticación del 

124   Ejemplos serían: 1) Noruega: Direktiv om folkerettslig vurdering av 
vapen,  rigforingsmetoder og krigforingsvirkemidler (Directiva sobre la revisión 
jurídica sobre Armamento, Medios y Métodos de Combate); 2)  Suecia: Förord-
ning om folkrättslig granskning av vapenproject ( Instrucción sobre la revisión 
del Derecho Internacional de proyectos armamentísticos) 3) USA: Policy for 
Non-Lethal Weapons (Directiva 3000.3 de 1996) o Weapons Review (Depar-
tamento de la Fuerza Aérea, instrucción 51-402), entre otros (CICR, 2006: 5).
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algoritmo, que determinaría el control sobre su comportamiento y 
como afrontaría las incertidumbres que surgiesen debido al entor-
no de uso. En dicho contexto, los SAA podrían ser catalogados en 
tres categorías (Boulanin y Verbrugge, 2017: 18):

•	 Sistemas Reactivos: El sistema seguiría una serie de reglas 
usando la metodología condición-acción, que explícita-
mente prescribiría como un sistema reaccionaría a una in-
formación recibida de un sensor. Su comportamiento sería 
predecible si se conociesen la reglas que utiliza; 

•	 Sistemas Deliberativos: El sistema utiliza un modelo del 
entorno, una función de valor que provee información so-
bre el objetivo deseado y un conjunto de reglas potenciales 
que le ayuda a buscar y planificar como llevar a cabo di-
cho objetivo. Para decidir una acción el sistema compararía 
las posibles consecuencias de las acciones factibles para 
encontrar la más apropiada. El comportamiento no sería 
completamente predecible, dado que, aunque el marco de 
actividad lo fuese las acciones individuales puede que no; 

•	 Sistemas de Aprendizaje: Dichos sistemas podrían mejorar 
su rendimiento a lo largo del tiempo a través de la expe-
riencia. Aprendería a través de la abstracción de las rela-
ciones estadísticas de los datos. El conocimiento aprendido 
serviría para volver a parametrizarse automáticamente y 
reprogramar parcialmente el sistema. En dicho contexto el 
comportamiento podría ser impredecible si los parámetros 
de aprendizaje (datos de entrada) no fuesen lo suficiente-
mente conocidos y comprendidos por un operador.
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Una tercera dimensión sería la tipología de las decisiones y las 
funciones que se automatizarían dentro de un SAA (movilidad, se-
lección de objetivos, inteligencia, interoperabilidad, detección de 
fallos, etc.). Los parámetros de autonomía variarían en cada uno 
de ellos y las implicaciones jurídicas serían diferentes. Por lo tanto, 
según establecen M. Boulanin y V. Verbrugge, se debería estable-
cer una lista de comprobación, con dos preguntas fundamentales, 
para la revisión de los medios y los métodos de combate:

•	 Con relación a las características técnicas, capacidades y 
efectos intencionados en condiciones normales de uso: ¿se 
podría establecer que el SAA sería capaz de cumplir con 
los preceptos del DIH?;

•	 Si el SAA pudiese seleccionar y disparar de forma autóno-
ma: ¿en qué circunstancias podría el uso del sistema violar 
el DIH?

Dependiendo de la respuesta a dichas preguntas, la revisión, de 
acuerdo con el Artículo 36 del PAI, podría establecer restricciones 
de uso o proponer recomendaciones de control (hombre-máquina y 
mando-y-control). Al mismo tiempo, el(los) algoritmo(s) de dicho 
sistema se debería(n) probar y evaluar, incluyendo la revisión de 
los mecanismos existentes para minimizar un uso no intencionado 
o un ciberataque al sistema (Boulanin y Verbrugge, 2017: 20-23; 
CICR, 2006: 24; Sehrawat, 2017. 48-49).
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7.4.- IDENTIFICACIÓN DE LA POSIBLES SOLUCIONES

Existe en la actualidad un intenso debate, entre Estados, investi-
gadores y activistas, sobre si los SAA pueden y/o deben ser re-
gulados y si la respuesta fuese afirmativa como se debería llevar 
a cabo dicha regulación. Existirían tres posibles alternativas: una 
prohibición completa o restricción de uso de los SAA, incluidos 
los SAAL; una integración de dichos sistemas en la sociedad con 
una regulación institucional, dado que, de todas formas, dichos sis-
temas serían desarrollados por los Estados o; el establecimiento de 
medidas de autocontrol y la incorporación de mecanismos de re-
gulación interna, como el desarrollo, despliegue y uso de los AMA.

7.4.1.- ERRADICACIÓN O RESTRICCIÓN DE USO

En octubre de 2012 se formó una alianza de ONG’s de-
nominada “Campaña de Prohibición de Robots Asesinos” 
(Campaign to Stop Killer Robots)125, cuyo objetivo sería 
trabajar para prohibir los sistemas armamentísticos com-
pletamente autónomos y mantener un control humano so-
bre el uso de la fuerza. La premisa sería que una máquina 
nunca debería tomar decisiones de vida o muerte y cuestio-
naría la capacidad de los SAAL completamente autónomos 
para cumplir el DIH, tanto en relación con los principios de 
distinción, proporcionalidad, responsabilidad, humanidad 
o precaución. Más recientemente, en 2020, la ONG Human 

125   El comité directivo estaría formado por las principales ONG’s a nivel 
mundial como: Article 36, Human Rights Watch o Amnistia Internacional, entre 
otras. Para más información ver: STOPKILLERROBOTS (2021): Campaign to 
Stop Killer Robots, acceso febrero 2021, en https://www.stopkillerrobots.org/
members/ 
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Rights Watch estableció la necesidad de establecer un Tra-
tado sobre los “Robots Asesinos”, en el que se prohibiese el 
desarrollo, producción y uso de sistemas armamentísticos 
sin un MHC, así como aquellos que utilizasen datos como: 
peso, calor o sonido para seleccionar objetivos humanos. 
En contraste el CICR, en su declaración ante el GGE sobre 
los SAAL del CCW, de 9 de abril de 2018, abogaría por una 
obligación positiva de control humano sobre las funciones 
críticas: la selección y ataque de objetivos (CICR, 2018; 
HRW, 2020b: 2; PAX, 2018: 6).

A nivel de los Estados, una treintena de ellos abogarían por 
la prohibición de los SAAL completamente autónomos que 
no posean un MHC126. En el caso de España, no apoya la 
prohibición total de dichos sistemas armamentísticos, pero 
reitera que: “todos los sistemas de armas letales dotados 
de algún grado de autonomía deben contar con un control 
humano suficiente, con una clara atribución de responsa-
bilidad jurídica al operador de toda arma, así como a la 
persona que pueda ordenar su uso”. Por su parte, el Secre-
tario General de las Naciones Unidas, en su mensaje a la 
reunión del GGE sobre Tecnologías Emergentes en el área 
de SAAL, de 2019, reiteró que: “las máquinas con el poder 
y la discreción de tomar vidas sin una implicación huma-
na son inaceptables políticamente, repugnantes moralmen-
te y deberían ser prohibidas por el Derecho Internacional” 

126   Argelia, Argentina, Austria, Bolivia, Brasil, Chile, China, Colombia, 
Costa Rica, Cuba, Djibouti, Ecuador, Egipto, El Salvador, Ghana, Guatemala, 
Ciudad del Vaticano, Iraq, Jordania, México, Marruecos, Namibia, Nicaragua, 
Pakistán, Panamá, Perú, Estado de Palestina, Uganda, Venezuela, y Zimbabue. 
En el caso de China, aboga por una prohibición de su uso, pero no su desarrollo 
o producción (HRW, 2020a: 4).
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(HRW, 2020a: 4; MAEUEC, 2018; NU, 2019i).

No obstante, existen Estados que no prohíben el uso de 
SAAL y que, además, establecen una serie de beneficios 
humanitarios del desarrollo de tecnologías emergentes en 
dichos sistemas, como sería el caso de los USA o la Fe-
deración Rusa. Los USA argumentan que: los armamentos 

“inteligentes” (smart) que usan ordenadores y funciones 
autónomas para desplegar la fuerza con más precisión y 
efectividad, habrían demostrado que reducen el riesgo de 
daño de personas y objetos civiles. Además, dichos siste-
mas podrían asegurar mejor la rendición de cuentas o llevar 
a cabo un mejor seguimiento de aquella munición no ex-
plotada permitiendo una limpieza post conflicto más efecti-
va. Por su parte, la Federación Rusa argumenta que: el uso 
de tecnología altamente automatizada podría asegurar un 
incremento en la precisión del guiado del armamento so-
bre objetivos militares, contribuyendo a una menor tasa de 
ataques no intencionados contra objetivos civiles. También 
reafirmaría su compromiso de la necesidad de mantener un 
control humano sobre los SAAL, independientemente de 
cual fuese el grado de avance de dichos sistemas127 (NU, 
2018g: 2; 2019g: 4; 2019h: 2; 2019j: 6). 

127   En dicho contexto, sería importante volver a destacar, en este apartado, el 
principio rector aprobado por el GGE del CCW sobre los SAAL, de 2019, que 
establece que: “El ser humano debe mantener la responsabilidad por las decisiones 
que se adopten sobre el uso de los sistemas de armas, ya que la obligación de ren-
dir cuentas no puede transferirse a las máquinas. Esa consideración debería tener-
se en cuenta durante todo el ciclo de vida del sistema de armas” (NU, 2019e: 11).
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7.4.2.- INCORPORACIÓN A LA SOCIEDAD

El gran problema que emerge en la actualidad es si el Dere-
cho Internacional existente sería suficiente para el control 
de los SAA (incluidos los SAAL). En el año 2018, los Es-
tados de Austria, Brasil y Chile recomendaron el inicio de 
negociaciones para establecer un instrumento jurídicamen-
te vinculante para asegurar un MHC sobre las funciones 
críticas de los SAAL. Dicha idea habría chocado con la 
oposición de algunos de los Estados más involucrados en 
el desarrollo de dicho sistemas, como sería el caso de USA 
y de la Federación Rusa, así como por Australia, Israel y 
Reino Unido, por considerarlo prematuro. Dicha oposición 
habría provocado un punto muerto en las discusiones del 
GGE del CCW sobre los SAAL, especialmente relevante 
en 2020 por la ausencia de la Federación Rusa de dichas 
discusiones, lo que habría llevado al analista D. Lewis a 
argumentar, que se estaría ante un punto muerto y existirían 
bastantes dudas sobre el futuro de dichas discusiones, dado 
que, por un lado, no existiría un consenso sobre definicio-
nes, especialmente sobre que se consideraría un sistema 
autónomo y sus características técnicas y por otro tampoco 
quedaría claro si se consideraría deseable o no el estable-
cer un uso y definición estandarizado del término MHC por 
parte de los diversos actores128 (HRW, 2020a: 3-4, 9, 29, 51; 
Lewis, 2020; NU, 2019k; 2019l). 

128   Los USA, en la reunión del GGE del CCW sobre los SAAL de 22 de 
septiembre de 2020, argumenta que el término “control humano” no debería ser 
el marco para comprender la interacción humano-máquina, dado que no creen 
como dicho principio ayudaría a mejorar la comprensión de los riesgos y bene-
ficios de los SAAL o para como la tecnología podría ser utilizada para disminuir 
el sufrimiento durante una guerra (NU, 2020b).
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Aparte del foro internacional, existirían también diversas 
posturas entre los investigadores sobre la posibilidad de de-
sarrollar una normativa específica con respecto a los SAA. 
Para D. García, sería necesario establecer una “gobernanza 
de seguridad preventiva” para disipar la incertidumbre y 
mantener la estabilidad y el orden internacional a través de 
una nueva codificación de normas globales desarrolladas a 
partir del Derecho Internacional vigente. En dicho contex-
to, su opción sería una prohibición preventiva bajo el Dere-
cho Internacional sobre el desarrollo y uso de tecnologías 
autónomas letales ofensivas, a través del establecimiento 
de un nuevo tratado internacional específico que prohibiese 
los SAAL preventivamente, al mismo tiempo que las NU 
estableciesen una serie de reglas para prevenir la guerra ci-
bernética y los ciberataques. Contrastaría e iría más allá de 
la propuesta de la ONG Human Rights Watch sobre el de-
sarrollo de un tratado para la prohibición de aquellos SAAL 
completamente autónomos que no tuviesen un MHC para 
sus funciones críticas, o la propuesta del “International Pa-
nel on  the Regulation of Autonomous Weapons (IPRAW)”  
de la necesidad de establecer el control humano como ele-
mento central en el uso de sistemas armamentísticos con 
ciertos grados de automatización (García, 2016: 95, 100, 
109; HRW, 2020b: 2; IPRAW, 2021: 21).

Otros investigadores, sin embargo, como en el caso de E. 
Rosert y F. Sauer, en vez de considerar la necesidad de una 

“prohibición”, abogarían por desarrollar una codificación 
del control humano a través de una “obligación positiva” 
utilizando el mismo foro existente del CCW, pero pasan-
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do del principio tradicional de consenso en sus decisiones 
al establecimiento de un voto por mayoría. Otro modelo 
de control se basaría en el concepto de “poder autorizado” 
(authorized power), donde se imbricarían reglas, como las 
relativas al PAI y el Artículo 36, específicamente, a través 
del desarrollo de requisitos específicos de contratación pú-
blica, que J. Farrant y C. M. Ford argumentan sería más 
práctico y sustancial, aunque a nivel más técnico. Como 
tercera propuesta R. Crootof evocaría la necesidad de la 
implementación del denominado “derecho civil extracon-
tractual de guerra” (war torts).  Se utilizaría en el caso de 
violaciones contra el Derecho Internacional que constitu-
yesen una falta, independientemente de que existiese culpa, 
eludiendo el concepto de culpabilidad moral, desarrollando 
una asignación de costes para cada incidente. El argumento 
sería que permitiría la aplicación del Derecho relativo a la 
responsabilidad del Estado en un conflicto armado, deli-
neando aquellas violaciones especialmente significativas 
que requiriesen de una reparación. Además, sería una for-
ma de reconocimiento público de que el Estado habría co-
metido una falta consolidando normas de comportamiento 
lícito y aseguraría que las victimas recibiesen una compen-
sación (Crootof, 2016: 1386-1388; Farrant y Ford, 2017: 
419-420; Rosert y Sauer, 2021: 6).
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7.4.3.- AUTOCONTROL Y OTRAS SOLUCIONES 
ALTERNATIVAS: LOS AMA

El concepto de autocontrol englobaría elementos como 
declaraciones y recomendaciones, dictámenes, códigos de 
conducta internos o principios que, sin tener fuerza vincu-
lante obligatoria, podrían ser utilizadas como referentes es-
pecíficos, lo que en el mundo anglosajón se conocería como 

“soft law”. En el ámbito del GGE del CCW sobre los SAAL, 
dicha postura habría sido claramente auspiciada por Ale-
mania y Francia, en su declaración de 2018, abogando por 
desarrollar una Declaración Política como instrumento que 
guiaría los futuros desarrollos de los SAA, en línea con el 
Derecho Internacional y basado en estándares éticos com-
partidos. Propuesta que se debería tener en cuenta, según 
argumentó el representante de España ante dicho foro que 
incidió en: “apoyar medidas que, con carácter voluntario, 
procuren una mayor transparencia y confianza, incluyen-
do el intercambio de información, experiencias y mejores 
prácticas”. Un planteamiento similar de autocontrol serían 
los principios rectores aprobados por el GGE del CCW so-
bre los SAAL de 2019, el desarrollo de procedimientos in-
ternos de revisión y prueba, incluida la revisión jurídica de 
los armamentos, para implementar los requerimientos del 
DIH, como propone USA o las “Directrices Éticas para una 
IA Fiable”, planteadas por el Grupo de Expertos de Alto 
Nivel sobre IA, creado por la Comisión Europea en 2018 
(MAEUEC, 2018; NU, 2018h; 2019a; 2019j).
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Otra posible solución alternativa sería el desarrollo, des-
pliegue y uso de AMA. Siguiendo con el análisis realizado 
en el capítulo 4º, un AMA serviría como mecanismo de re-
gulación que aseguraría un comportamiento apropiado del 
sistema, rol que sería definido externamente, de acuerdo 
con las normas de un grupo social determinado. Así, podría 
configurarse tanto como una “entidad moral” pero también 
como un elemento práctico para la implementación de nor-
mas de autocontrol o de implementación de ciertos elemen-
tos del Derecho Internacional vigente. La ventaja de dichos 
sistemas, introducidos en los SAA, sería doble: por un lado, 
permitiría un mayor control humano, al proporcionar he-
rramientas para poder aplicar principios como el distinción, 
proporcionalidad o precaución y, además, podría servir 
como elemento de control para una posible rendición de 
cuentas de su uso. En el siguiente capítulo analizaremos 
con mayor profundidad los desafíos a los que los AMA se 
enfrentarían si se optase por su desarrollo, despliegue y uso 
en los SAA.

Al repasar el denso análisis de este capítulo, deberíamos tener 
siempre presente que los SAA son artefactos que integran IA y 
que tendrán una autonomía cada vez más creciente, cuyo principal 
fin, en un conflicto armado, sería la destrucción del adversario. Por 
lo tanto, lo importante sería discernir el impacto de dicho uso de 
la fuerza en un entorno de “Realidad Mixta” y la decisión que se 
debería tomar sobre el tipo de control a ejercer sobre dichos siste-
mas: un control jurídico o a través de mecanismos de “soft law”. 
Particularmente, debido al entorno geopolítico actual, nosotros nos 
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inclinaríamos en tomar como base los principios rectores del GGE 
del CCW para los SAAL (necesidad militar, humanidad, distin-
ción, responsabilidad, proporcionalidad y precaución), un entorno 
de “soft law” pero basado en el Derecho Internacional vigente.

Ahora bien, existirían dificultades para discernir como se crean, 
moldean y definen dichas normas. A nuestro entender, los puntos 
más relevantes aún no solucionados serían:

•	 Dentro del DICA, como establecer el equilibrio entre la ne-
cesidad militar y la humanidad;

•	 Como aplicar el principio de distinción, dentro de la nebu-
losa de los objetos de uso dual;

•	  Si es posible poner de acuerdo a los Estados, en un futuro 
próximo, sobre la definición de lo que se considera sistema 

“autónomo” o “semiautónomo”;

•	 Si es posible evaluar, dependiendo del grado de indepen-
dencia de los SAAL, cuales serían sus efectos en todo mo-
mento: diseño, uso o dependiendo de la vulnerabilidad de 
los afectados;

•	 Con relación al principio de proporcionalidad, como se 
define el término “excesivo” del Art. 51(5)b del PAI (ius 
in bello), como se cuantifica el daño no desproporcionado 
de la “guerra justa” en el ius ad bellum o como se podría 
cuantificar un hipotético daño futuro en el ius post bellum;

•	 Como establecer un método de control adecuado de super-
visión del desarrollo de nuevos SAAL, para que estén de 
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acuerdo con el DIH, según el Art. 36 del PAI;

•	 ¿Es posible establecer un sistema de “rendición de cuentas” 
ex ante y ex post adecuados? 

Nuestra idea es que, en la actualidad, existen aún importantes de-
safíos para que un SAAL observe los distintos principios consen-
suados en la NU:

•	 Al igual que los investigadores A. K. Krishan y J. Foy o E. 
F. Gade, nosotros somos de la opinión que los SAAL actua-
les no serían capaces de asumir el principio de distinción y 
por lo tanto serían considerados como sistemas indiscrimi-
nados, ya que:

o	 Existe un entorno computacional débil: los senso-
res en la actualidad no tendrían la capacidad de alta 
discriminación necesarias;

o	 El marco de actuación es impredecible: El entorno 
de combate y la velocidad de los cambios crean un 
entorno computacional algoritmico inadecuado, ne-
cesitando de un entorno más apropiado como el de 
la computación cuántica;

o	 Los algoritmos son débiles: la construcción modu-
lar los hace menos predecibles;

o	 Los algoritmos son incapaces, en la actualidad, de 
distinguir entre combatientes y no combatientes 
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pues sería necesario que tuviesen la capacidad de 
“juicios de valor”.

•	 Al igual que el Tribunal Penal Internacional sobre la ex 
Yugoslavia, nuestro punto de vista es que el principio de 
proporcionalidad existe, pero no se sabe lo que significa o 
como se aplicaría en un entorno cibernético;

•	 Existe aún un gran vacío, tanto ex ante como ex post, sobre 
cómo aplicar la responsabilidad y la “rendición de cuentas” 
sobre el uso de los SAAL en un conflicto armado. Es decir, 
no existe un entorno de gobernanza adecuado;

•	 No existe harmonización internacional sobre la aplicación 
del Art. 36 del PAI a los SAAL. 

Ahora bien, desde un punto de vista pragmático, debido al pano-
rama geopolítico actual, la prohibición de los SAAL tiene poco 
recorrido129. Por lo tanto, abogamos para que exista un “Control 
Humano Significativo” (MHC) y que se llegue a un acuerdo sobre 
su definición, para pasar de lo abstracto a lo concreto.  Para ello, 
al igual que M. Ekelhoff, proponemos la creación de un “Marco 
Integrado de Supervisión Humana” a lo largo de todas las fases de 
un SAAL: creación, despliegue, uso y revisión. Es más, creemos 

129   Se puede citar como ejemplos de la situación actual tanto el informe final 
de la Comisión de Seguridad Nacional sobre IA (National Security Commission 
on AI (NSCAI)) de los USA, de 2021, que aboga para que los USA y sus alia-
dos rechacen los llamamiento para una prohibición global de los SAA basados 
en la IA (NSCAI, 2021), así como el informe sobre los avances de China en 
armamento con IA: “AI Weapon’s in China’s Military Innovation” (Kania, 2020; 
NSCAI, 2021).
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necesario que la aplicación del Art. 36 del PAI por los Estados 
debería plantear dos preguntas fundamentales antes de autorizar 
su despliegue: ¿el SAAL es capaz de cumplir con el DIH? y ¿el al-
goritmo de diseño viola el DIH? Por último, dado que los Estados 
abogan por medidas de carácter voluntario, quizás sería el momen-
to de analizar la posibilidad de usar AMA como herramientas para 
paliar parte de las deficiencias encontradas.
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CAPÍTULO 8

DESAFÍOS DE LOS AGENTES MORALES

ARTIFICIALES (AMA)

Como argumentan D. G. Johnson y K. W. Miller, la tecnología es-
taría en parte socialmente construida y, por lo tanto, se le otorgaría 
un significado al mismo tiempo que se desarrolla. En dicho con-
texto, la pregunta a realizar sería: ¿cómo se podrían conceptualizar 
los sistemas informáticos que tienen un comportamiento indepen-
diente? En general se podrían seguir dos caminos: el desarrollo 
de modelos computacionales que intentasen capturar la realidad o; 
diseñar sistemas que integrasen valores morales preestablecidos. 
En ambos casos su desarrollo y despliegue sería llevado a cabo por 
humanos.  El desafío vendría en el momento en que dichos siste-
mas desarrollasen capacidades cognitivas similares a las humanas, 
el alcance de la Singularidad, lo que para J. Sullins implicaría que 
se les debería otorgar a dichos sistemas la misma consideración 
moral que a los agentes morales humanos. En tal caso, al desarro-
llar sistemas cada vez más autónomos, sería cada vez más difícil el 
control humano, dado que al interaccionar con el entorno podrían 
modificar su comportamiento haciéndolo moralmente injustificado 
dentro de la sociedad que los desarrolló. Esto implicaría, como 
gran desafío, la necesidad de que los diseñadores estableciesen al-
goritmos que limitasen la capacidad de daño de dichos sistemas al 
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funcionar de manera autónoma, pues, como argumenta R. Picard, 
cuanto más libertad tenga la máquina más será necesario que ten-
ga estándares morales (Johnson y Miller, 2008: 124-126; Picard, 
1997: 9; Sullins, 2005: 145-146).

En el desarrollo de los AMA existirían dos grandes desafíos:

•	 Cómo decidir qué normas, reglas o principios morales a 
utilizar, así como el método computacional para implemen-
tarlos;

•	 Cómo establecer límites adecuados sobre los análisis lleva-
dos a cabo por dichos algoritmos antes de que tomasen una 
decisión moral en un determinado contexto.

La segunda premisa agruparía una serie de desafíos relacionados: 
¿Cómo reconocería un AMA que está ante una situación éticamen-
te significativa?; ¿Cómo podría discernir entre información esen-
cial y no esencial?; ¿Cómo estimaría dicho algoritmo lo que se 
consideraría como información inicial suficiente?; ¿Qué capacida-
des requeriría un AMA para realizar un juicio válido en situaciones 
complejas, por ejemplo, en relación con el principio de distinción? 
(Wallach y Allen, 2013: 129)

8.1.- ENTRE TEORÍA, FICCIÓN Y REALIDAD

Como ya analizamos al desarrollar el concepto de los AMA, los 
desafíos teóricos para el desarrollo de dichos algoritmos estarían 
relacionados tanto con la problemática de la teoría moral a aplicar, 
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como con los límites computacionales existentes para aplicar di-
chas teorías. No volveremos a entrar en el debate de si una máqui-
na pudiese llegar a ser considerada un agente moral, ampliamente 
analizado con anterioridad, manteniendo nuestra postura pragmá-
tica y funcional del AMA como mecanismo artificial de regulación 
social cuya pretensión sería maximizar aquellas acciones conside-
radas buenas, mientras que, simultáneamente, se minimizasen las 
consideradas malas por un grupo social, contextualizándolo en un 
espacio-tiempo cultural determinado. En dicho contexto, uno de 
los grandes desafíos a conseguir, sería la posibilidad de disminuir o 
eliminar la posibles inconsistencias de acción que pudiesen ser lle-
vadas a cabo para un mismo tipo de objetivo, especialmente en el 
marco del Derecho, por una posible carencia de normas jurídicas o 
por diferencias e inconsistencias entre las normas ya existentes que 
llevarían a posibles soluciones distintas para una misma situación 
(Allen et al, 2000: 251; Capurro, 2019: 132-134).

Esto no quiere decir que no se haya intentado, de una forma teórica, 
desarrollar principios de gobernanza ética para la IA que podrían 
servir de base para el desarrollo de los AMA, como los desarro-
llados por la IEEE y la ACM o los principios rectores del GGE 
del CCW sobre los SAAL. Ahora bien, la mayor parte de dichos 
planteamientos teóricos chocan con su posible implementación, ya 
que la mayor parte serían instrumentos de Derecho indicativo no 
vinculante (soft law). Es más, como ya hemos analizado al exponer 
la situación de los foros internacionales, como en el caso del GGE 
sobre los SAAL o la posibilidad de un tratado internacional sobre 
la ciberseguridad, el desarrollo de nuevas normativas internaciona-
les, se antojan extremadamente difíciles en la actualidad.



250

En el caso de que se hubiese solventado dicho obstáculo, el se-
gundo desafío surgiría de los límites computacionales existentes 
para aplicar la posible teoría moral o las normas jurídicas elegi-
das. Los investigadores C. Allen et al argumentan que las técni-
cas asociativas, basadas en datos binarios, no producirían modelos 
satisfactorios de agencia moral, pues carecerían de la capacidad 
de razonamiento moral abstracto. Otro posible desafío, como ar-
gumenta J. Danaher, sería como neutralizar el desarrollo de una 
posible autocracia algorítmica (algocracy), que se relacionaría con 
posibles problemas de ocultación (de la forma en que se coleccio-
nan y se utilizan los datos por un sistema) o de opacidad (de la base 
racional e intelectual de dichos sistemas). El posible desarrollo de 
sistemas de gobernanza algorítmicas, podrían parecer adecuados 
por su mayor velocidad, precisión y visión, pero se podrían llegar 
a establecer sistemas extremadamente opacos (Allen et al, 2000: 
259; Danaher, 2016: 249).

Sin embargo, se siguen desarrollando propuestas computaciona-
les que intentan soslayar los problemas de razonamiento abstracto, 
como la utilización de enfoques de ecología moral para la ética 
de las máquinas. Así, en el campo de la tecnología médica se han 
desarrollado ecosistemas evolutivos130, como en el caso del siste-
ma “Global Cardiovascular Risk (GCVR)” basado en una serie de 
parámetros y puntuación o en el mundo financiero desarrollando 
los denominados “mercados predictivos”, basados en la IA. En el 
entorno de los vehículos autónomos (VA) se han propuesto mode-
los de mitigación de riesgos que se basan más en el desarrollo de 
algoritmos basados en actitudes morales prevalentes que en teorías 

130   Para más información ver: HARMS, W., DANIELSON, P. y MacDO-
NALD, C. (1999): Evolving Artificial Moral Ecology, The Centre of Applied 
Ethics, University of British Columbia, Vancouver. 
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morales. Así K. Evans et al, proponen una arquitectura flexible 
capaz de acomodar una amplia gama de políticas éticas, sin nece-
sidad de establecer una de ellas como la correcta, la denominada: 

“Teoría Ética de Valencia” (Ethical Valence Theory), una estructura 
que intentaría capturar la contribución de la ética normativa en el 
proceso de decisión de un VA. Así, los requerimientos morales de 
dicho algoritmo, con relación a la moralidad a llevar a cabo en es-
cenarios críticos, analizaría las posibles fluctuaciones del bienestar 
de todos los actores y como les afectaría lo correcto o lo incorrecto 
de una posible acción del VA. Dicho análisis se utilizaría como 
base para tomar una decisión, con el objetivo de maximizar la mi-
tigación de riesgos. Análisis que podría también tener imbricado 
ciertas restricciones normativas específicas que se podrían incluir 
en dichos sistemas (Evans et al, 2020: 3289; Santos-Lang, 2014; 
Srivastava y Sengupta, 2017).

En todo caso, el desafío de dichas propuestas computacionales 
vendría cuando cualquier posible solución propuesta infringiese 
algún principio ético aceptado e imperativamente se tuviese que 
tomar una decisión. Para intentar soslayar dicha situación se han 
desarrollado diversas propuestas a través de herramientas de sof-
tware. Así, M. Anderson y S. L. Anderson elaboraron un analizador 
de dilemas éticos denominado “GenEth”. Se basaría en una serie 
de esquemas de representación, que incluirían una serie de elemen-
tos: características; obligaciones; acciones; casos y; principios, a 
través de una interfaz de usuario gráfica, que utilizaría una progra-
mación lógica inductiva para inferir principios de acciones éticas. 
Por su parte, el MIT desarrolló el proyecto denominado “Moral 
Machine” (Máquina Moral), cuyo foco serían los VA. El proyecto 
estaría basado en la participación de humanos ante diversos dile-
mas éticos de los VA, en las que deberían seleccionar que resultado 
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desearían que ocurriese. Con una alta participación (3 millones de 
personas), dicho método obtuvo el resultado de que un VA debe-
ría hacer sacrificios propios (por ejemplo, matando al pasajero), si 
dicha acción salvase vidas. A nuestro entender, ambas propuestas 
serían difíciles de aplicar, por ejemplo, en entornos de combate 
fluidos, donde la rapidez en la decisión podría significar la victoria 
o la derrota en un enfrentamiento (Anderson y Anderson, 2014; 
MIT, 2017).

El desafío sería, por tanto, como soslayar el denominado “Proble-
ma del Marco” (Frame Problem). Para los investigadores de IA se-
ría el poder representar los efectos de una acción en lógica compu-
tacional sin tener que representar explícitamente un gran número 
de soluciones obviamente no resolutivas. Es decir, si sería posible, 
en principio, limitar el ámbito de razonamiento necesario para en-
contrar las consecuencias de una acción. En el marco de un AMA 
sería la posibilidad de afinar la información relevante necesaria 
para tomar una decisión en un contexto determinado. Como argu-
menta M. Klincewicz, eso sería muy fácil de hacer para un humano, 
pero muy difícil para un ordenador, especialmente en relación con 
acciones de combate en un conflicto armado. 

El problema radicaría en que sería imposible limitar el espacio de 
posibilidades futuras solo a las relevantes, ya que en un entorno 
de combate dichas posibilidades no estarían predefinidas y no se 
conocerían que inferencias serían relevantes. Pero también existi-
ría el denominado “Problema de Representación” (Representation 
Problem). Para un AMA sería difícil establecer la diferencia entre 
combatiente y no combatiente, el problema de la distinción ya ana-
lizado, como, por ejemplo, si dichos combatientes se camuflasen 
como civiles. Dichas situaciones necesitarían de unos algoritmos 
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complejos de perfeccionar, siendo una posibilidad el desarrollo de 
AMA con modelos híbridos que incluyesen tanto concepciones de 
teoría ética (top down) como de la práctica de uso (bottom up), 
como también propondría dicho investigador (Klincewicz, 2015: 
165-167; Wallach y Allen, 2013: 129). 

Tampoco se debería olvidar que cualquier algoritmo se construye a 
partir de valores y que los parámetros operacionales serían especi-
ficados por los desarrolladores y configurados por los usuarios para 
obtener determinados resultados, por lo que algunos parámetros 
serían privilegiados sobre otros, estableciéndose posibles sesgos 
de comportamiento131. Como ya se destacó con anterioridad, la 
operación dentro de unos parámetros aceptados no tendría por qué 
justificar un comportamiento ético aceptable. Por lo tanto, el desa-
fío estaría en determinar los posibles sesgos existentes en los algo-
ritmos para poder establecer el impacto ético potencial y actual del 
mismo. Como argumentan B. D. Mittelstadt et al, aquellos algo-
ritmos basados en el aprendizaje podrían introducir incertidumbre 
sobre la forma y la razón por la que se toman las decisiones y sería 
difícil establecer si una decisión problemática fue casual o un pro-
blema sistémico del algoritmo por razones de sesgos introducidos 
en el mismo. El creciente desfase entre diseño y operación de los 
posibles AMA desarrollados a través de modelos “bottom up” po-
drían tener implicaciones éticas futuras con consecuencias severas 
para los actores involucrados en su uso (Mittelstadt et al, 2016: 2),

131   Para un desarrollo en detalle del impacto de los “sesgos de comporta-
miento” (bias) de los algoritmos con relación a SAA ver la publicación de UNI-
DIR Algorithmic Bias and the Weaponization of Increasingly Autonomous Tech-
nologies (UNIDIR, 2021).
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8.2.- LA ÉTICA DE LA CONFIANZA Y LOS AMA

El concepto de la confianza es a la vez un elemento esencial de las 
interacciones al mismo tiempo que peligroso pues significa que se 
deben tomar riesgos. En el campo de la ética computacional, las 
necesidades de confianza se establecerían, según H. C. Lim et al, 
en dos dimensiones (Lim et al, 2010):

•	 El humano hacia la máquina: Habría que establecer las ra-
zones adecuadas para confiar en máquinas autónomas cu-
yas acciones conllevasen implicaciones éticas;

•	 La máquina hacia el humano: Habría que definir el alcance 
y las fronteras de confianza ética con las que se desearía 
que se construyesen e interactuasen las máquinas con los 
humanos.

En ambas dimensiones la construcción de la confianza sobre la IA 
y más concretamente sobre los AMA, relativos al entorno militar, 
requeriría una multiplicidad de enfoques, desde los sistemas indi-
viduales y los ámbitos de aplicación hasta los relativos a los nive-
les institucionales. En dicho contexto, una de las claves necesarias 
pero no suficientes, como argumentan A. Winfield y M. Jirotka, 
sería la necesidad de que existiese una gobernanza ética que incul-
case comportamientos éticos en los diseñadores individuales y en 
las organizaciones para las que trabajan. Una forma de afrontar los 
asuntos éticos desde el principio y no cuando surgiesen los proble-
mas de una forma ad hoc, que conllevaría, como ya analizamos en 
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el capítulo 5º, al desarrollo de un marco de IIR de confianza públi-
ca y el desarrollo de una reglamentación propia, como habrían pro-
puesto dichos investigadores (Winfield y Jirotka, 2018: 2, 5-6, 8).

Ahora bien, nuestro punto de vista, debido a que en la actualidad 
la mayor parte de los instrumentos analizados serían de Derecho 
no vinculante (soft law), sería más práctico: abogar por el desarro-
llo de algoritmos para los AMA con autonomía ajustable. Se les 
dotaría, como ya fue argumentado por J. A. Cervantes et al, de la 
flexibilidad y fiabilidad necesarias para maximizar el rendimiento 
del algoritmo, transfiriendo la decisión a los humanos en situacio-
nes imprevisibles de incertidumbre críticas. En dicho contexto, se 
podría utilizar el marco metodológico de autonomía ajustable pro-
puesto por S. Zieba et al, que ya analizamos en profundidad en el 
capítulo 5º de nuestra investigación. Dicho modelo se construiría a 
través de un enfoque híbrido, tomando influencias adquiridas tanto 
de las teorías éticas (top down) como de la práctica (bottom up), a 
través de la construcción de una “gramática moral” (reglas mora-
les) basada en la experiencia (Cervantes et al, 2020: 502; Zieba et 
al, 2010: 202). 

En todo caso, el desarrollo y despliegue de dichos AMA debería 
abordar una serie de temas problemáticos para poder establecer 
una confianza adecuada sobre los mismos. Dichos temas estarían 
divididos, según establecen B. D. Mittelstadt et al, en aquellos de 
naturaleza epistémica y los de naturaleza normativa. En el primer 
caso nos referiríamos a evidencias inconclusas, inescrutables o in-
fundadas, mientras que en el segundo se estaría ante los resultados 
injustos y los efectos transformadores, a lo que habría que añadir la 
trazabilidad de los algoritmos. El siguiente esquema resume dicha 
problemática (ver fig. 20) (Mittelstadt e al, 2016: 4): 
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Fig. 20: Esquema de problemática ética de los algoritmos, adaptada de B. D. 
Mittelstadt et al (Mittelstadt et al, 2016: 4).

La evidencia inconclusa radicaría en la forma en que un algoritmo 
llegase a conclusiones a través de un proceso estadístico inferen-
cial o técnicas de aprendizaje computacional establecidos a partir 
de unos datos determinados. Inevitablemente, al ser un conjunto 
de datos finito que no abarcaría todo el conjunto de datos posi-
ble, su uso llevaría a un grado de incertidumbre de los resultados 
obtenidos, que no serían infalibles. La evidencia inescrutable se 
establecería por la falta de conocimiento sobre los datos utiliza-
dos (alcance, proveniencia y calidad), pero también por la dificul-
tad inherente para poder interpretar como influye cada elemento 
(sensor), utilizado en un algoritmo de aprendizaje, en la respuesta 
obtenida. En cuanto a la evidencia infundada, se relacionaría con 
el principio de “basura entrante, basura saliente”, es decir, las con-
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clusiones a los que llegase un algoritmo serían tan fiables, como el 
grado de fiabilidad de los datos de los que se obtiene. Los resul-
tados injustos podrían provenir de los principios morales y éticos 
utilizados en los algoritmos y, por lo tanto, dependería del grado 
de imparcialidad establecido por la acción y sus efectos. Los efec-
tos transformadores de los algoritmos estarían motivados por las 
acciones que transformarían el entorno en el que suceden, aunque 
aparentemente fuesen neutrales. Por último, la trazabilidad estaría 
ligada a la dificultad en la identificación de los responsables de una 
acción que hubiese causado daños. 

Con dicha base, para Mittelstadt et al, la forma de añadir confianza 
en los algoritmos (en este caso los AMA), que nosotros subscribi-
ríamos, estaría marcada por reducir la evidencia inconclusa para 
lograr hacer decrecer las acciones injustificadas, aminorar la evi-
dencia inescrutable para que no existiese opacidad, reducir la evi-
dencia infundada para desterrar los sesgos y los posibles prejuicios, 
mitigar los resultados injustos para no caer en la discriminación, 
reducir los efectos transformadores para mantener el algoritmo 
neutral con el entorno y acrecentar la trazabilidad para mejorar la 
responsabilidad moral (Mittelstadt et al, 2016: 4-10). 

Dicho arduo proceso se podría aligerar concentrándose en tres bre-
chas que se acrecientan a causa del uso de los sistemas autónomos: 
la semántica; la de la responsabilidad y; la de la carga. La brecha 
semántica representa la diferencia entre las intenciones implícitas 
de la funcionalidad del sistema y la especificación concreta que 
se utiliza para crearlo. Las causas serían: la complejidad y la im-
predecibilidad del entorno operativo; la complejidad y la impre-
decibilidad del propio sistema y; el aumento en la transferencia 
de la decisión al sistema. La complejidad del entorno operativo se 
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reduciría limitando la funcionalidad del sistema a escenarios bien 
definidos para los que existe una comprensión clara de los riesgos 
de seguridad y de las capacidades del sistema. Incluiría el uso de 
sensores paralelos y controles a través de la supervisión, así como 
una infraestructura sensorial del entorno más robusta. Además, la 
función de la delegación de la decisión estaría restringida para que 
el operador humano fuese el responsable último. Dicho proceso 
sería continuo y no solo en la fase de desarrollo (Burton et al, 2020: 
1-2, 4, 7).

La brecha de la responsabilidad es una parte integral de la ética 
práctica y tendría que ver con la responsabilidad moral de aquel 
actor responsable del daño de un sistema debido a su comporta-
miento. Para S. Burton et al, debería ser una precondición para ob-
tener la confianza pública de un sistema autónomo. Dicha brecha 
se produciría debido al diseño del sistema a través de dos condicio-
nes posibles: la pérdida del control humano relevante a la acción 
o la carencia del conocimiento y/o comprensión de las acciones 
del sistema y sus consecuencias. Los investigadores S. Burton et 
al propondrían mitigar dicha brecha con la utilización del método 
del “equilibrio reflectivo” (reflective equilibrium), un método de 
ayuda para decidir la mejor forma de proceder en entornos de in-
certidumbre críticos. 

Su utilización podría ser la siguiente: una serie de árbitros morales 
competentes, que podrían ser expertos en Derecho, con un cono-
cimiento técnico y del entorno suficiente, trabajarían con equipos 
multidisciplinares de diseño realizando juicios sobre el comporta-
miento ético de los algoritmos en situaciones críticas. Dichos jui-
cios se enfrentarían a las creencias morales de todos los actores. 
El proceso continuaría hasta alcanzar un equilibrio entre las opi-
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niones de los diversos actores responsables del diseño del sistema. 
La principal consecuencia es que facilitaría el “consenso” sobre 
lo que se consideraría como “seguridad aceptable” de un sistema 
autónomo (en nuestro caso un AMA), aunque debería ser supervi-
sado por algún tipo de organismo regulador132 (Burton et al, 2020: 
8-9).

La brecha de la carga emergería al reemplazar el control huma-
no unido a la complejidad del AMA, que dificultaría el estableci-
miento de la responsabilidad de los diferentes actores sobre su uso. 
Significaría que, para cualquier perjuicio ocurrido, la carga y las 
consecuencias de la acción recaerían únicamente sobre la víctima 
del daño acaecido, dado que los sistemas dotados de IA, al ser 
artefactos, carecerían de personalidad jurídica propia y no estarían 
sujetos a los derechos y obligaciones de las leyes. Se podría inten-
tar establecer la responsabilidad en el fabricante del sistema, pero 
para ello sería necesario probar que el sistema fuese defectuoso. 
En el caso de que dicho sistema hubiese seguido la reglamentación 
relevante para dichos productos, sería muy difícil argumentar que 
el sistema así lo fuese. La forma de mitigar dicha brecha, como ar-
gumentan S. Burton et al, sería desincentivar el desarrollo de nue-
vas tecnologías que no fuesen “técnicamente neutrales”. Es decir, 

132   Una propuesta alternativa, dentro del entorno militar, sería el desarrollo 
de una herramienta ética de apoyo para la toma de decisiones. Los investigado-
res G. S. Reed y H. Jones desarrollaron la denominada “Métrica de la Maldad” 
(Metric of Evil), que se podría considerar como un AMA y que consistiría en 
evaluar pares de acciones militares potenciales en el análisis de las posibles 
diversas formas de proceder. El modelo tendría como entrada los valores de los 
factores observables, con relación a la cantidad de daño (mal) asociado a una 
serie de acciones militares, obteniendo como salida un juicio sobre que alterna-
tiva, de las dos posibles, o ninguna sería considerada como la que ofreciese el 
menor de dos males (Reed y Jones, 2013: 239).
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que los riesgos de posibles daños, como resultado de su uso, fuesen 
similares, en comparación, a los de las tecnologías precedentes. Al 
mismo tiempo, dichos investigadores propondrían el desarrollo de 
una fórmula legal para establecer la carga de la responsabilidad 
de los sistemas autónomos, incluidos los AMA, estableciendo la 
responsabilidad jurídica propia del artefacto, con el único fin de 
poder establecer en quién recaería la responsabilidad última de su 
uso (Burton, et al, 2020: 12). 

8.3.- UN CONTROL HUMANO SIGNIFICATIVO

Como ya hemos analizado, el concepto MHC se estableció dentro 
del marco del foro del GGE del CCW de los SAAL, aunque dicho 
concepto se ha expandido hacia otros entornos. Ahora bien, cuando 
en nuestra investigación de los AMA nos acercamos a dicho con-
cepto lo que pretendemos es desarrollar algoritmos de IA centrados 
en el ser humano, intentando conseguir un alto grado de automati-
zación con un alto grado de control, lo que B. Shneiderman califica 
como aplicaciones informáticas “fiables, seguras y de confianza” 
(reliable, safe and trustworthy (RST)). Una necesidad para algorit-
mos críticos en los que estarían en juego vidas humanas, como en 
el caso de sistemas militares, médicos, vehículos autónomos, etc.

La fiabilidad se obtendría a través de buenas prácticas técnicas 
como la inclusión de:

•	 Mecanismos de auditoría y herramientas de análisis para 
revisar posibles deficiencias;

•	 Pruebas de referencia validadas y verificadas;
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•	 Revisión continua de la calidad de los datos y pruebas anti 
sesgo;

•	 Estrategias de diseño que fomentan la confianza de los di-
versos actores involucrados;

•	 Interfaces de usuario claras y simples.

También con el desarrollo de las denominadas “culturas de se-
guridad” a través de estrategias de gestión que impliquen que: el 
liderazgo esté comprometido con la seguridad; informes abiertos 
sobre los posibles problemas o la existencia de organismos de su-
pervisión. Por último, con el desarrollo de sistemas de confianza 
basados en la supervisión por parte de estructuras respetadas inde-
pendientes, como podría ser el caso del IEEE (Shneiderman, 2020: 
495-496, 498).

El desarrollo de los AMA utilizando dichas premisas podría for-
mar la base para su desarrollo, aunque consideremos que se de-
bería mantener una responsabilidad humana directa para todas las 
acciones llevadas a cabo por cualquier sistema robótico, incluso 
cuando la persona responsable no controlase directamente algunos 
aspectos del comportamiento del sistema, al igual que argumentan 
W. Wallach y C. Allen y que reiteramos en nuestra investigación 
de manera continua. Un acotamiento o delimitación del uso del 
algoritmo, que serviría como salvaguarda en aquellas instancias en 
las que (Wallach y Allen, 2013: 126-127):

•	 no se conociese con exactitud el entorno en el que operaría 
dicho AMA y, por tanto, existiesen dificultades para que el 
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algoritmo pudiese reconocer cuando se estuviese ante una 
situación éticamente significativa;

•	  no se comprendiese completamente las rutinas que el siste-
ma requiriese para determinar una acción apropiada. 

Esto llevaría a descartar la idea de que el desarrollo de los AMA 
pudiese significar un alivio sobre el control humano de los siste-
mas robóticos, incluidos los SAA y los SAAL o de que en algún 
momento un AMA pudiese ser completamente autónomo. Es más, 
al incrementarse la complejidad de los sistemas autónomos, los 
operadores humanos tendrían que poder anticipar cual sería la ac-
ción de dicho sistema en nuevas situaciones, para poder coordinar 
de una forma efectiva sus propias acciones, una tarea que se torna-
ría cada vez más compleja a la vez que aumentase la complejidad 
de dichos sistemas, como argumentan W. Wallach y C. Allen y que 
nosotros suscribimos (Wallach y Allen, 2013: 132-133). 

Por lo tanto, cuando nos referimos al concepto de MHC con rela-
ción a los AMA, estaríamos ante el imperativo de un control dual 
humano. Por un lado, el denominado “control de diseño”, un con-
trol técnico, como las especificaciones técnicas del sistema (hard-
ware y software), que permitiese el control cuando el algoritmo 
estuviese en uso. Aunque el operador o sus superiores no necesa-
riamente conociesen el sistema a nivel de software, el diseño les 
debería permitir comprender el por qué dicho algoritmo produciría 
un resultado específico. Por otro, el “control en uso”, se referiría 
a la posibilidad de una adecuada monitorización del sistema y de 
su entorno operativo de una forma permanente. Esta premisa se-
ría bastante adecuada si se desea añadir redundancia a un sistema 
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automatizado, dado que mitigaría los riesgos de los errores de las 
máquinas (Ecklund, 2019: 18; Mc Coy et al, 2019: 4).

Se estaría hablando de las necesidades procedimentales para poder 
mantener el control sobre el algoritmo en todas las fases: planifi-
cación, despliegue y operación. Dicho control sería especialmente 
relevante cuando se produjesen cambios en el entorno operativo 
que requiriese una nueva valoración moral. Es más, los controla-
dores humanos deberían tener la posibilidad de anular la acción 
del algoritmo además de poderlo manipular en cualquier momen-
to. Esto significaría, que en el “control por diseño”, los modos de 
operación deberían permitir la intervención humana, mientras que 
en el “control en uso”, se requeriría que los operadores humanos o 
sus superiores tuviesen la autoridad necesaria y la posibilidad de 
que pudiesen rendir cuentas de sus actos, especialmente si el AMA 
se construyese basado en aspectos del Derecho Penal Internacional 
(Eklund, 2019: 18).

8.4.- DESAFÍOS DE CONSTRUCCIÓN DE LOS AMA 

Los desafíos de construcción de los AMA estarían basados sobre 
tres dimensiones: los diferentes tipos de teorías morales en los que 
se pueden basar; los aspectos no técnicos relativos a su implemen-
tación y; los posibles modelos técnicos a utilizar. En el primer caso 
se estaría aduciendo a la ética normativa, que juzgaría una acción 
a través de una teoría moral en particular. La segunda dimensión 
se asociaría a la metaética y los conceptos axiomáticos de las otras 
dos dimensiones y como se aplicarían. Por último, la tercera di-
mensión se establecería a través de la ética aplicada en ámbitos 
específicos y tendría como objetivo el lidiar con situaciones de 



264

la vida real (Bonnemains et al, 2018: 42; Tolmeijer et al, 2020: 
132.2).

En cuanto a los tipos de teorías éticas a utilizar, existirían tres po-
sibles enfoques: la ética consecuencialista; la ética deontológica y; 
la ética de la virtud. Como ya analizamos en profundidad anterior-
mente en el capítulo 2º, la ética conscuencialista definiría que una 
acción sería moralmente buena si maximizase el bienestar o la uti-
lidad. La ética deontológica la definiría así si estuviese en línea con 
una serie de reglas o virtudes morales aplicables. En cuanto a la 
ética de la virtud, una acción se consideraría moralmente buena si 
a través de la actuación del agente de una determinada forma, éste 
manifestase virtudes morales. Existiría además otra teoría ética, 
como exponen Tolmeijer et al, denominada “visión particularista”, 
que estimaría que la vida real sería tan compleja que dependiendo 
de la situación se utilizaría alguna de las otras teorías o una combi-
nación de ellas, las denominadas teorías híbridas.

La ética deontológica está basada en reglas. Un agente actuaría de 
acuerdo con una serie de reglas morales ya establecidas. En dicho 
contexto, el enfoque de la ética del AMA solo estaría basado en 
los deberes relativos del agente y no existiría distinción entre teo-
rías centradas en el agente o en el sujeto pasivo. En el consecuen-
cialismo lo único importante serían los resultados y el maximizar 
el bienestar general. También debería seguir aquellas reglas que 
maximizasen el bienestar y por lo tanto su implementación utili-
zaría el utilitarismo de acción. La ética de la virtud se estaría cen-
trando en el agente, si exhiben un buen carácter moral y no en las 
consecuencias o en la consistencia con las reglas. En la ética parti-
cularista se utilizaría una u otra teoría según cada contexto. Habría 
que también indicar que en muchos casos sería de gran utilidad 
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utilizar una teoría ética hibrida, que podría tener dos vertientes: 
aquellas propuestas que enforzarían una teoría dominante sobre 
las demás, lo que establecería una “jerarquía específica” o; aque-
llas en las que no existiese dicha prevalencia, siendo determinadas 

“no-específicas”. Pero también existirían propuestas denominadas 
“configurables”, donde el desarrollador dejaría al implementador 
la teoría a utilizar y otras que, a priori, se podrían establecer como 

“ambiguas”, que implementarían aspectos no basados en filosofías 
morales. En la siguiente tabla se expone una visión general de cada 
teoría y sus principales desafíos (ver fig. 21) (Tolmeijer et al, 2020: 
132.8-132.9): 

Fig. 21: Visión general de teorías éticas en el contexto de su implementación en 
una máquina. Adaptado de Tolmeijer et al (Tolmeijer et al, 2020: 132. 9).
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Como podemos observar en la tabla, existirían desafíos inherentes 
a cada teoría cuando se intentan implementar en la práctica (Tol-
meijer et al, 2020: 132.9-132.10):

•	 Desafíos de la teoría deontológica:  En primer lugar, es-
taría el determinar que reglas aplicar, lo que implicaría 
una larga lista de reglas, como sería el caso si se decidiese 
implementar el DIH. Además, sería esencial establecer el 
nivel adecuado de detalle para que la implementación fue-
se un éxito. Si la implementación de las reglas no fuese 
práctica, el algoritmo sería incapaz de interpretarlas. Un se-
gundo desafío vendría cuando existiese un conflicto entre 
las diversas reglas, tanto de forma general o en situaciones 
específicas. Aunque se podrían ponderar dando pesos espe-
cíficos para cada una de ellas, podría ser difícil determinar 
el orden de importancia entre las mismas. También habría 
que tener en cuenta que dichas reglas deberían haber sido 
ya determinadas antes de su utilización;

•	 Desafíos de la teoría consecuencialista: En primer lugar, 
sería difícil determinar, a priori, las consecuencias. En si-
tuaciones reales todas las posibles consecuencias no se co-
nocerían antes de que un AMA fuese utilizado, debido a la 
interdependencia causal entre ellas. El segundo desafío se 
relaciona con la dificultad para cuantificar las consecuen-
cias, pues no sería fácil determinar que significa maximi-
zar el bienestar o la utilidad dado que, dependiendo de la 
medida a utilizar, se podrían obtener distintos resultados. 
Por último, podrían existir grandes costes computacionales 
para llevar a cabo dicha implementación, siendo necesario 
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utilizar aproximaciones heurísticas que deberían ser veri-
ficadas para determinar que la solución alcanzada fuese la 
deseada inicialmente;

•	 Desafíos de la teoría de la virtud: El establecer que una 
máquina sea virtuosa sería difícil y la única forma sería que 
se mimetizase el comportamiento de un humano virtuoso. 
Ahora bien, quién decidiría que carácter se consideraría vir-
tuoso y como se cuantificaría dicho carácter, posiblemente 
una posible solución teórica sería implementar una serie 
de reglas que estableciesen principios de virtud genéricos;

•	 Desafíos de la teoría particularista: Necesitaría tomar en 
cuenta todo el contexto, lo que significaría que estuviese 
formado para todos los casos posibles, lo que sería imposi-
ble o extrapolar sin utilizar generalidades, lo que sería un 
gran desafío. Para cada característica, el algoritmo debería 
reconocer si es relevante y como influenciaría el resultado. 
Los métodos basados en casos serían los más cercanos a 
poderse implementar; 

•	 Desafíos de las teorías híbridas: En el caso de que no exis-
tiese una jerarquía entre las teorías, la interacción entre 
ellas sería problemática, especialmente el determinar cómo 
se deberían combinar para obtener un resultado moral 
adecuado. Además, habría que determinar cómo resolver 
aquellos conflictos en donde las diversas teorías chocasen. 
En el caso de existir una jerarquía, habría que determinar 
cuando el algoritmo utilizaría una u otra teoría, lo que no 
resulta evidente. Quizás la única solución sería el utilizar 
la segunda teoría cuando la primera no hubiese obtenido 
resultados, teniendo en cuenta que dicho resultado podría 
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entrar en conflicto con las bases éticas de la primera teoría.

La implementación de las diversas teorías, podrían realizarse si-
guiendo alguno de los enfoques establecidos por C. Allen et al: 
arriba-abajo (top-down); abajo-arriba (bottom-up) o; híbrido (hy-
brid), que ya hemos analizado en el capítulo 5º. A dichos enfoques 
V. Bonnemains et al añaden otro adicional que denominan “valores 
personales de sistemas éticos”, que alude a la posibilidad de que 
dos agentes diferentes utilizasen teorías distintas para el mismo 
objetivo o que un agente permitiese utilizar varias teorías en la 
implementación del algoritmo, lo que S. Tolmeijer et al califican 
como “consideración de la diversidad”. En todo caso, para todas 
las posibles formas de implementación se necesitaría establecer 
una serie de parámetros que consideraremos a continuación (Allen 
et al, 2005: 149-154; Bonnemains et al, 2018: 45; Tolmeijer et al, 
2020: 132.12).

Cualquier algoritmo, incluido un AMA, se debería evaluar en vir-
tud de su capacidad para llevar a cabo su propósito. Dichas pruebas 
necesitarían ser comparadas con alguna base moral que podría ve-
nir de algunos de los siguientes orígenes:

•	 No-Experto: Utilización de la moralidad tradicional, con 
la posibilidad de que dicha moralidad aceptada de forma 
generalizada podría no constituir opiniones verdaderas o 
aceptables;

•	 Expertos: Utilización de expertos en ética normativa, con 
la dificultad de saber elegir a los adecuados;
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•	 Leyes: Utilización de las leyes como base moral, con la di-
ficultad de poder implementar una larga lista de normas en 
un algoritmo computacional de una forma aceptable.

También se podría intentar demostrar que el algoritmo funciona 
a través de una verificación del propio algoritmo, para compro-
bar que se ajusta a las especificaciones técnicas establecidas o que 
su lógica, habiendo establecido una serie de parámetros, funciona 
como debiera. Otra fórmula podría ser a través de una evaluación 
informal utilizando escenarios y casos específicos como ejemplos, 
aunque no cubriesen todos los posibles contextos (Tolmeijer et al, 
2020: 132.14-132.15). 

Un último aspecto estaría relacionado con el tipo de modelo téc-
nico a emplear en el desarrollo del AMA. Para ello habría que di-
lucidar cual sería la elección dentro de una serie de parámetros 
esenciales (Tolmeijer et al, 2020: 132.16-132.17):

•	 Razonamiento lógico: lógica deductiva; lógica no mono-
tónica; lógica abductiva; lógica deontológica; sistemas ba-
sados en reglas; representación del conocimiento; lógica 
inductiva o; el cálculo de eventos;

•	 Razonamiento probabilístico: Planteamiento Bayesano; 
modelos de Markov o; Inferencia Estadística; 

•	 Aprendizaje: lógica inductiva; árboles de decisión; apren-
dizaje re enforzado; redes neuronales o; computación evo-
lutiva. 
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•	 Optimización: Se asignan diferentes valores a diferentes 
acciones basándose en fórmulas predeterminadas y se utili-
za el mejor valor obtenido;

•	 Razonamiento basado en casos: Se evalúa una nueva si-
tuación basándose en una colección de casos precedentes 
similares y sus conclusiones se transfieren al nuevo caso.

Existirían además otros dos parámetros necesarios para la cons-
trucción del AMA. Por un lado, el determinar qué tipo de entrada 
a utilizar: datos de sensores; representación lógica; representación 
numérica o; representación por lenguaje natural, por otro el deter-
minar a qué nivel de detalle se desea construir el algoritmo: sim-
plemente el desarrollo de la idea; detalles de implementación o; 
codificación exhaustiva del algoritmo. Todos los parámetros de-
berían además tener una serie de elementos que facilitasen su im-
plementación como: que hardware a utilizar; una explicación clara 
del algoritmo; una interfaz de usuario simple; un procesamiento 
automatizado que no necesite de una manipulación inicial y; un 
sistema de retroalimentación de la valoración del usuario del algo-
ritmo (Tolmeijer et al, 2020: 132.17-132.18).

Se debería establecer especial atención a las complicaciones y difi-
cultades de desarrollo de AMA en los “enjambres” robóticos133. Al 
incrementar el número de robots de un “enjambre” resultará más 
difícil el diseño de una interacción apropiada hombre-máquina. La 
cuestión estribaría en si se debería incluir un AMA en cada robot o 

133   Una definición práctica de “enjambre” ha sido dada por UNIDIR, que los 
define como: “sistemas multi robot en los que los robots coordinan sus acciones 
para trabajar de manera colectiva en pro de la ejecución de un objetivo” (UNI-
DIR, 2020b).
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utilizar un AMA único con un comportamiento preprogramado del 
DIH, que sería adecuado en caso de que algunos de los robots fue-
sen destruidos durante el despliegue. En particular, se podría esta-
blecer que la dirección de alto nivel (intervención sobre objetivos) 
estuviese bajo un control humano y uno a decisión del “enjambre” 
(UNIDIR, 2020b). 

Resumiendo lo analizado en este capítulo, al igual que el investi-
gador R. Picard, consideramos que cuanto más libertad tenga una 
máquina más será necesario que tenga unos principios morales a 
utilizar y un método computacional para llevarlo a cabo. En dicho 
contexto, los datos formarían una parte esencial de la capacidad de 
un AMA para llevar a cabo su cometido, que necesitarían de un alto 
grado de fiabilidad y conocimiento, pues se mantendría la máxima 
de que “basura entrante, basura saliente”. Además, se necesitaría 
un proceso continuo de control sobre el AMA, para eliminar la 
opacidad y los sesgos, a la vez que se incrementa la trazabilidad, 
manteniendo el algoritmo neutral. A tal fin, la utilización de los 
AMA debería, en un principio, estar restringida a escenarios bien 
definidos, implementar infraestructuras sensoriales más robustas 
y, sobre todo, restringir la toma de decisiones para que el operador 
humano sea el responsable último. 

El fin último sería establecer una gobernanza ética robusta para 
incentivar la confianza en la IA. A tal fin, los algoritmos de los 
AMA deberían mantener una autonomía ajustable e implementar 
una metodología híbrida (deontológica y de aprendizaje), para 
que sean “fiables, seguros y de confianza”. Por lo tanto, se debe 
descartar la idea de que un AMA serviría como alivio del control 
humano, pues se incrementaría dicho control en dos apartados: el 
control del diseño, ya que todos los actores necesitarían conocerlo 
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y; el control de uso a través de una monitorización permanente. En 
definitiva, una evaluación del AMA según su capacidad para llevar 
a cabo su cometido.

Como corolario podemos asegurar que, debido al gran número de 
elementos necesarios para construir un AMA, los desafíos pueden 
ser extensos y complejos. En los próximos capítulos de nuestra in-
vestigación, analizaremos dicha base teórica de construcción apli-
cada a los SAAL, exponiendo las diversas dificultades para pasar 
de la teoría a la práctica en el marco actual de desarrollo de los 
sistemas autónomos, especialmente cuando se intenta combinar la 
técnica computacional con el Derecho en el desarrollo de dichos 
algoritmos.



273

PARTE IV

DESARROLLANDO LOS AMA
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CAPÍTULO 9

ENTRE SOFTWARE Y HARDWARE

El diseño es una contribución esencial que define un artefacto, 
junto con su implementación. Para el diseño de un AMA se ne-
cesitarían dos componentes esenciales: una “ética de ingeniería” 
(engineering ethics) que determinaría de qué forma los ingenieros 
mantendrían un control completo del artefacto, independientemen-
te de su complejidad y autonomía, así como una “ética de la máqui-
na” (machine ethics), de cómo diseñar un artefacto inteligente para 
que su comportamiento autónomo se llevase a cabo de acuerdo con 
unos estándares éticos. Ambos componentes se podrían aunar a tra-
vés de los denominados “requerimientos de ingeniería” (enginee-
ring requirements (RE)), que P. Zave definió como: “la rama de la 
ingeniería del software interesada en las funciones y restricciones 
de los sistemas de software, relacionados con objetivos del mundo 
real. También está relacionada con las especificaciones precisas 
del comportamiento del software y su evolución con el tiempo y a 
través de las diversas familias de software” (Crnkovic y Çürüklü, 
2012: 62-63; Nusseibeh y Easterbrook, 2000: 4; Zave, 1997: 315).

Sin embargo, el mundo de la ingeniería debería ser cauteloso a 
la hora de desarrollar un AMA pues, como argumenta J. S. Gor-
don, existirían dos grandes tipos de errores que se suelen cometer 
cuando se intenta añadir una dimensión ética a una máquina. El 
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primero sería el desconocimiento de las cuestiones fundamenta-
les de la ética o el asumir supuestos básicos éticos erróneos como, 
por ejemplo, sobrestimar la capacidad de un método ético para re-
solver casos morales complejos.  El segundo se relacionaría con 
cuestiones metodológicas, que incluso suponen desafíos a los ex-
pertos éticos porque discreparían en cómo resolverlos. El progreso 
moral a lo largo del tiempo, como por ejemplo el desarrollo de los 
derechos humanos universales, no significaría que necesariamente 
serían aceptados por todo el mundo, por lo que sería imposible de 
considerar seriamente la posibilidad de que las máquinas alcanza-
sen una agencia ética completa. Por lo tanto, con el progreso de 
la IA sería necesario también un progreso en los estándares éticos 
introducidos en los algoritmos a través de la creación de agentes 
morales implícitos o explícitos adecuados (Cervantes et al, 2020a: 
510-511; Gordon, 2020: 142, 144-145).

Para llevar a cabo dicho trabajo utilizaremos como base el borrador 
estándar establecido por el IEEE (P7000/D5) para abordar las in-
quietudes éticas en el diseño de procesos modeladores de sistemas 
de IA. En particular trabajaremos en este capítulo, dentro de la 
fase de conceptuación, estableciendo el entorno de los valores y 
requerimientos éticos del AMA, así como el desarrollo de gestión 
de riesgos a través de un proceso de gestión transparente (ver fig. 
22) (IEEE, 2021):
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Fig. 22: Esquema descriptivo de procesos y fases del IEEE Estándar 7000 sobre 
la inclusión de elementos éticos en sistemas de IA (IEEE, 2021).

9.1.- INGENIERÍA, RAZONAMIENTO Y COGNICIÓN

Según el Diccionario de la lengua española, cognición vendría del 
latín “cognitio” y significaría “conocimiento” (la acción de cono-
cer). Por lo tanto, en el dominio de la IA, las “Arquitecturas Cog-
nitivas”, serían aquellos modelos de conocimiento relativos a los 
AA y formarían parte de la investigación sobre la IGA, en la que 
se pretendería crear AA capaces de incorporar inteligencia como 
la de los seres humanos. La mayor parte de dichos AA actuarían 
como un humano o racionalmente, es decir, capaces de producir 
comportamientos correctos y consistentes para tareas arbitrarias. 
En el ámbito de los AMA estaríamos, por tanto, ante los denomi-
nados “agentes éticos explícitos” de J. H. Moor, aquellos AA que 
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podrían identificar y procesar información ética sobre una gran va-
riedad de situaciones y llevar a cabo juicios éticos explícitos, pero 
no necesariamente completos. En todo caso, se diferenciarían de 
aquellos AA incapaces de diferenciar entre comportamientos éti-
cos y no éticos, pero que en su diseño se establecerían mecanismos 
de seguridad para impedir comportamientos no éticos, los denomi-
nados “agentes éticos implícitos” (Moor, 2006: 19-20; Cervantes 
et al, 2020b: 118-119; RAE, 2020).

Volvemos a incidir, no obstante, en la necesidad de pragmatismo a 
la hora de desarrollar los AMA, pues en circunstancias prácticas de 
ingeniería la intencionalidad y la propia voluntad serían difíciles 
de abordar, como ya observaron G. Dodig-Crnkovic y D. Pers-
son, que nosotros compartimos y analizamos en profundidad en 
el capítulo 5º de esta investigación. Así, aunque sería importante 
seguir investigando, como plantean S. Cervantes et al, en el diseño 
de modelos computacionales de los AMA  y que desarrollasen ar-
quitecturas cognitivas que incluyesen funciones “morales emocio-
nales”, “agencia moral” y “autonomía completa” a medio y largo 
plazo, a corto plazo sería importante establecer nuevos marcos de 
confianza a través del desarrollo de estándares y certificaciones 
internacionales, pues representarían principios y valores éticos de 
mejores prácticas para el desarrollo de software de calidad. En este 
punto estaríamos de acuerdo con S. Cervantes et al, en la necesi-
dad de que los desarrolladores, en el campo de la ética de las má-
quinas, necesitarían de estándares éticos explícitos que abordasen 
claramente las inquietudes éticas para el desarrollo y la pruebas 
a las que se deberían someter a aquellas arquitecturas cognitivas 
que se propusieran para los AMA. Estaríamos, por tanto, ante una 
definición del concepto de razonamiento alejado de su acepción 
filosófica, para utilizar la definición de la RAE relativa a: “la ac-
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ción de ordenar y relacionar ideas para llegar a una conclusión”, 
en este caso, estandarizar los conceptos éticos y relacionarlos para 
desarrollar algoritmos para los AMA adecuados para cada contex-
to (Cervantes et al, 2020b: 120-121; Dodig-Crnkovic y Persson, 
2008: 165-168; RAE, 2020).

De manera generalizada, las formas primarias de implementar va-
lores morales y sociales en una comunidad, se suele llevar a cabo a 
través de la aplicación de las leyes o a través de controles sociales 
informales, de la misma forma, la implementación de dichos valo-
res en los AMA se podría llevar a cabo a través del desarrollo de 
algoritmos que replicasen el Derecho o a través de guías de buenas 
prácticas éticas no vinculantes, pero socialmente aceptadas. Para 
A. Etzioni y O. Etzioni dicha distinción sería crítica, pues aquellas 
normas basadas en la simple implementación del Derecho, tanto 
Internacional como el de los Estados, implicarían la necesidad de 
desarrollar algoritmos para los AMA conceptuados de “arriba aba-
jo” (top down), no estando sujetos a decisiones o deliberaciones 
individuales. Las leyes se aplicarían independientemente del algo-
ritmo utilizado, aunque se podrían adaptar a las particularidades 
técnicas del artefacto (Etzioni y Etzioni, 2017: 412-413). 

Ciñéndonos al Derecho Penal Internacional, dentro del marco de 
los SAA, el desarrollo de AMA, siguiendo dicho criterio, estaría 
circunscrito, en principio, a la hipotética aplicación del DIH a tra-
vés de dichos algoritmos.  Como argumenta M. Sassóli, nuestra 
postura sería de escepticismo de que, en la actualidad y en un futu-
ro cercano, se puedan crear algoritmos con la inteligencia contex-
tual necesaria para adaptar de una forma completa el DIH a través 
de sensores, dada la gran variedad de situaciones que pueden surgir 
en un escenario bélico a lo largo del tiempo, lo que implicaría que 



280

el algoritmo debería poseer un número ilimitado de escenarios, lo 
cual sería imposible de determinar. Otra problemática surgiría de 
la posible interacción de reglas del DIH que pudiesen entrar en 
conflicto en un contexto determinado, así como las posibles limi-
taciones de capacidad computacional del hardware necesario para 
procesar toda la información relevante en un escenario bélico, sin 
conocer, a priori, que información podría ser relevante o no en un 
contexto y periodo de tiempo determinado (Sassòli, 2014: 312). 

Creemos, por tanto, que dicho enfoque debería ser descartado a 
corto plazo para explorar la utilización de guías éticas para la crea-
ción de algoritmos, que podrían ser tanto públicas como privadas, 
y que servirían como base de conocimiento para los ingenieros de 
software. Dichas guías normalmente tendrían un enfoque “híbri-
do” (hybrid), utilizando tanto elementos de desarrollo de “arriba 
abajo” (top down) y de “abajo a arriba”, (bottom up), pues estarían 
basados en principios sociales generalmente aceptados y basados, 
en parte, en el Derecho existente. Recientemente, el investigador 
T. Hagendorff realizó un estudio de guías éticas, desarrolladas en 
los últimos años por diversos estamentos públicos y privados, que 
contendrían principios normativos y recomendaciones para encau-
zar las posibles repercusiones morales negativas de la IA.  Entre 
ellas destacaríamos: la “Recomendación sobre la Ética de la IA” 
de las UNESCO; las “Directrices Éticas para una IA Fiable” de 
la Comisión Europea; el “Informe sobre el futuro de la IA” de los 
USA y; los “Principios de IA de Beijing”, de la Academia de Bei-
jíng de IA, apoyado por el Ministerio de Ciencia y Tecnología de 
China (BAAI, 2019; Bundy, 2017: 285-286; CE, 2018; Hagendorff, 
2020: 101; UNESCO: 2021; USA, 2016).  

Para el ámbito militar, con especial impacto en el desarrollo de 
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AMA par los SAA, creemos que sería también importante añadir, 
como base, las guías específicamente elaboradas con relación al 
Derecho Penal Internacional existente y otros principios morales y 
éticos de posible aplicación. A tal fin, consideramos que los inge-
nieros de software deberían tener en cuenta los siguientes: los “Ma-
nuales de Tallinn” de la OTAN; los principios rectores establecidos 
por el GGE del CCW sobre los SAAL de las Naciones Unidas y; 
el “Manual de normas Internacionales que rigen las operaciones 
militares” del CICR. Tampoco se deberían olvidar aquellas guías 
específicas de los diversos Estados, que podrían ser importantes 
para su desarrollo, según el Estado que lo diseñase. Destacaríamos 
por su especial relevancia los siguientes: el “Law of War Manual” 
de los USA y en el caso de España, las “Orientaciones. El Dere-
cho de los conflictos armados (Tomo I)” del Ministerio de Defensa 
(CICR, 2016f; DoD, 2016; Mº Defensa, 2007; NU, 2019a; OTAN, 
2013; 2017).

En el ámbito de la ingeniería, habría que subrayar la “Iniciativa 
Global del IEEE sobre la Ética de los Sistemas Autónomos e Inte-
ligentes”. La misión de dicha iniciativa sería la de: “asegurar que 
cada actor envuelto en el diseño y desarrollo de sistemas autóno-
mos e inteligentes sea educado, formado y habilitado para priorizar 
consideraciones éticas, para que dichas tecnologías avancen para 
el beneficio de la humanidad”. Una de sus misiones específicas 
sería el establecer un replanteamiento de los SAA, destacando que 
las organizaciones técnicas deberían aceptar que un MHC sobre 
los sistemas armamentísticos sería beneficioso para la sociedad y 
que el desarrollo de registros de auditoría aseguraría dicho con-
trol. Además, argumentarían que sería necesario que aquellos que 
creasen dichas tecnologías comprendiesen las implicaciones de 
su trabajo y que se estableciesen códigos profesionales éticos que 
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abordasen apropiadamente aquellos trabajos destinados a causar 
daños. Entre los trabajos de dicha Iniciativa Global, destacaríamos 
el informe denominado “Diseño Alineado Éticamente” (Ethically 
Aligned Design), un marco de diseño que combinaría valores hu-
manos universales, la agencia de datos y la dependencia tecnológi-
ca, a través de un conjunto de principios y recomendaciones, cuyo 
objetivo sería servir de guía para los desarrolladores y usuarios de 
los sistemas autónomos e inteligentes (ver fig. 23) (IEEE, 2017a: 
10; 2019; 2021):

Fig. 23: Esquema del marco conceptual del informe “Diseño Alineado Ética-
mente” (Ethically Aligned Design) (IEEE, 2019: 15).

9.2.- MODULARIDAD E INTEROPERABILIDAD

El permitir que un AMA sea reutilizado y reconfigurado de una 
forma modular, tanto con relación al hardware como al software, 
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podría significar un abaratamiento de los costes de Investigación y 
Desarrollo con relación a nuevas plataformas de SAA. Implicaría 
también dotar dicho armamento de una flexibilidad a la hora de 
configurar sistemas armamentísticos que siguiesen el actual DIH. 
Por ende permitiría el desarrollo de AMA confiables Considera-
mos que dicha modularidad e interoperabilidad sería crítica para 
maximizar su efectivad y una implementación generalizada. A tal 
fin, como propone la investigadora V. Dignum, sería importante 
que los AMA siguiesen los principios de: Rendición de Cuentas, 
Responsabilidad y Transparencia (RTR) (Accountability, Respon-
sibility and Transparency (ART)), establecidos para sistemas so-
ciotécnicos de IA. El siguiente esquema lo describe (ver fig. 24) 
(Dignum, 2020: 7): 

Fig. 24: Esquema de un AMA siguiendo los principios (RTR) adaptado de V. 
Dignum (Dignum, 2020:7)
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•	 Transparencia: Con relación a un AMA sería la capacidad 
de describir y reproducir los mecanismos a través de los 
cuales toma las diversas decisiones y se adapta al entorno, 
incluido la proveniencia y la dinámica de los datos utiliza-
dos, los posibles sensores que utiliza y los resultados que 
obtiene;

•	 Responsabilidad: Incluye al conjunto de actores responsa-
bles del diseño, la construcción, el despliegue y el uso del 
AMA y su rol en cada una de las fases, para desarrollar 
un sistema que cumpla con los requisitos morales y éticos 
establecidos;

•	 Rendición de cuentas: La capacidad del AMA para justifi-
car y explicar sus decisiones, a través de una serie de me-
canismos como la auditoría, el desarrollo de “cajas negras” 
que registran sus acciones, pero también la capacidad de 
mantener un sistema abierto de información sobre sus ca-
pacidades y limitaciones. 

Una vez establecidos los principios generales del AMA, el siguien-
te paso sería el desarrollar una visión conceptual de dicho sistema 
de IA. Dicha visión se podría concebir a través de una estructura 
de alto nivel. El AMA se podría construir por medio de tres ele-
mentos principales: sensores, una lógica operacional y actuadores. 
Los sensores coleccionan los datos “en bruto” del entorno, los ac-
tuadores establecerían las acciones necesarias para actuar en dicho 
entorno, mientras que la lógica operacional formaría el núcleo ope-
rativo que, de acuerdo con los objetivos planteados y basándose en 
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los datos obtenidos de los sensores, proporcionaría la información 
para los actuadores (recomendaciones, predicciones o decisiones), 
que influenciarían el entorno. Dicha lógica operacional estaría for-
mada por un modelo con dos componentes: un proceso de cons-
trucción y otro de interpretación. El siguiente esquema, basado en 
la estructura general, de alto nivel, de un sistema de IA desarrolla-
do por la OCDE, podría servir como base para dicha estructura (ver 
fig. 25) (OCDE, 2019: 7):

Figura 25: Estructura de alto nivel de un AMA. Adaptado del esquema de un 
sistema de IA de la OCDE y de los principios RTR (Dignum, 2020: 7; OCDE, 
2019: 7).
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La construcción del modelo se basaría en datos procesados a través 
de algoritmos de aprendizaje automático (machine learning) o de 
forma manual. Dichos datos serían agregados utilizando diversas 
formas: a través de la información recibida de expertos con cono-
cimiento de la información a tratar, de los objetivos a alcanzar, así 
como otras medidas de rendimiento, como la obtenida de la for-
mación de los operadores, el nivel de eficacia de las pruebas reali-
zadas o del nivel de representatividad del banco de datos utilizado. 
Para establecer el modelo interpretativo se deberá tener en cuenta 
los objetivos a alcanzar, así como los resultados de las medidas de 
rendimiento obtenidas a través de casos de prueba, uso real previo 
o rendimientos teóricos establecidos. En el caso de que el AMA 
utilice reglas determinísticas entonces la interpretación conllevará 
una única recomendación, mientras que si se tratase de modelos 
probabilísticos el modelo podría ofrecer un abanico de recomen-
daciones asociadas, de acuerdo con las medidas de rendimiento 
establecidas como, por ejemplo, el nivel de confianza, el riesgo 
asumido o la robustez teórica exigida al modelo (OCDE, 2019: 8).

Una vez establecida la estructura básica del AMA, se considera 
importante establecer las diferentes fases del “ciclo de vida” de 
dicho sistema de IA. De forma generalizada, al tratarse de un de-
sarrollo de software informático, una gran parte del ciclo de vida 
de un desarrollo tradicional de programación sería de aplicación, 
aunque con ciertas características específicas. El siguiente esque-
ma resumiría el “ciclo de vida” teórico de un AMA, siguiendo el 
esquema establecido por la OCDE para un sistema de IA (ver fig. 
26) (OCDE, 2019: 13):
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Fig. 26: Esquema del “Ciclo de Vida” de un AMA, adaptado del “Ciclo de Vida” 
de un Sistema de IA de la OCDE (OCDE, 2019: 13).

Las diversas fases incluirían los siguientes elementos (OCDE, 
2019: 13):

•	 Diseño, datos y modelización: incluiría los siguientes ele-
mentos:

o	 Planificación y Diseño: del AMA, incluiría la arti-
culación del concepto y los objetivos, las hipótesis 
subyacentes, el contexto y sus requerimientos y la 
posibilidad de construir un prototipo;

o	 Colección y Procesamiento de datos: recogida y 
limpieza de los datos, verificación de la calidad e 
integridad, documentación de las características del 
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bloque de datos (como se creó, composición, uso 
previsto, mantenimiento);

o	 Construcción e Interpretación del modelo: creación 
o selección de los posibles modelos/algoritmos, su 
calibración y pruebas a las que se le somete y su 
interpretación.

•	 Verificación y validación: Consiste en ejecutar y afinar el 
AMA, con pruebas para evaluar su rendimiento a través de 
diversas dimensiones y condiciones.

•	 Despliegue: producción del AMA, pilotaje, compatibilidad 
con sistemas precedentes si existiesen, asegurar que cum-
plen el ordenamiento establecido (ej.: el DIH), gestión de 
los posibles cambios organizativos, evaluar la experiencia 
del usuario.

•	 Uso y monitorización: Operatividad del AMA con una mo-
nitorización constante del impacto real (deseado y no de-
seado) de acuerdo con los objetivos y las consideraciones 
éticas. Dicha monitorización podría llevar a la revisión del 
sistema en cualquiera de sus fases o incluso llegar a retirar 
el AMA en caso necesario. 

Para cada fase establecida se debería establecer un análisis y ges-
tión de riesgos específico.  En todo caso el concepto de riesgo va 
íntimamente ligado al de seguridad, dado que son dos conceptos 
opuestos. El riesgo sería la posibilidad de daño y la seguridad rela-
tiva la libertad sobre el posible riesgo. En todo caso, la seguridad 
nunca sería absoluta, dado que ninguna actividad, especialmente 
la militar, estaría exenta de riesgos. Además, como observan P. Lin 
et al, durante un conflicto la tendencia sería a maximizar el daño 
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del enemigo al mismo tiempo que se minimiza el propio, lo que 
complica la gestión de riesgos en el ámbito militar, si al mismo 
tiempo se debe cumplir con las normas del Derecho Internacional 
como el DIH. Por lo tanto, sería importante establecer, durante la 
planificación del diseño de un AMA, el posible nivel de riesgo de 
un SAA o SAAL, que se consideraría aceptable, ya que influiría 
en el desarrollo técnico del AMA incorporado a dichos sistemas 
armamentísticos. Esto implicaría, además, la necesidad de diseño 
de AMA que tuviesen la necesaria flexibilidad de adaptación a di-
versos niveles de riesgos, dependiendo de su entorno de actuación 
(Lin et al, 2008: 63-72). El siguiente esquema resume la gestión 
de riesgos para un AMA, adaptado del esquema de la gestión de 
riesgos de un sistema de IA propuesto por la OCDE (ver fig. 27) 
(OCDE, 2019: 16):

 

Fig. 27: Esquema de gestión de riesgos de un AMA, adaptado del esquema de 
gestión de riesgos de un sistema de IA propuesto por la OCDE (OCDE, 2019: 
16).
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Una de las principales formas de mitigación riesgos, sería incre-
mentar la seguridad del SAA o SAAL en cuestión, pero también 
del AMA incorporado a un sistema armamentístico. Por lo tanto, 
dicho agente debería mantener un nivel de rendimiento similar al 
de un agente moral humano en las mismas circunstancias. Dicho 
objetivo se podría lograr de diversas formas: mejoras tecnológi-
cas133; manteniendo una supervisión humana de su utilización (mo-
nitorización)134 o; ser capaz de imbricar en su diseño de la capaci-
dad de auditoria “a posteriori”, esto es, incluir una especie de “caja 
negra” que registraría todas las acciones de un AMA durante su 
uso. Además, sería importante estandarizar al máximo el diseño de 
dichos agentes, pues permitiría una minimización de riesgos, un 
aumento de su seguridad y un marco conceptual de planificación y 
diseño estable (Sparrow, 2009: 172).

Otro elemento que se debe explorar para maximizar la seguridad 
y minimizar el riesgo sería evitar al máximo posible los posibles 
efectos secundarios del AMA. Un agente que opera en un entorno 
complejo debería tener en cuenta todos los condicionantes de di-
cho entorno antes de proceder a minimizar los riesgos de un solo 
elemento. Es decir, establecer el AMA como un “agente de im-
pacto mínimo” a través de, como argumentan D. Amodei et al, el 
establecimiento de un “regulador de impacto”, que controlase y 

133   Implicaría la necesidad de que tanto el SAA como el AMA fuesen lo 
suficientemente fiables para minimizar posibles fallos (ej. fallo de la batería) e 
instalar componentes (hardware/software) que impidiesen el posible “hackeo” 
del sistema, incluso llegando a la posibilidad de mecanismos de autodestrucción 
(Sparrow, 2009: 173).

134   Una posibilidad sería el desarrollo de un sistema de procedimiento para 
supervisar la seguridad dentro del “ciclo de vida” de un AMA, similar al Joint 
Capabilities Integration and Development System (JCIDS) del DoD de los USA, 
que garantiza una supervisión inicial en el desarrollo de SAA en el ámbito de la 
seguridad (Hall, 2017: 90).
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penalizase posibles cambios en el entorno. Es decir, comparando 
el estado del entorno una vez el AMA hubiese actuado, con el es-
tado si no hubiese realizado la acción. Dicho estudio se realizaría 
para un gran número de casos distintos que servirían como casos 
de estudio para incrementar la seguridad minimizando los posibles 
riesgos (Amodei et al, 2016: 4-6).  

9.3.- PLANIFICACIÓN Y DISEÑO

Una vez establecido un entorno de maximización de la seguridad 
y minimización de los riesgos, por lo menos a escala del conoci-
miento de los desarrolladores del AMA, sería el momento de co-
menzar a establecer los diversos componentes que configurarían 
el “ciclo de vida” de un AMA. Dentro de la cadena de valor de un 
algoritmo la fase de planificación y diseño se considera crítica para 
una correcta implementación posterior. En dicho contexto y ciñén-
donos al ámbito militar, dado que nuestra investigación se centra 
en el posible desarrollo de AMA que tengan en cuenta el Derecho 
Penal Internacional en el ámbito de los conflictos armados, un pri-
mer paso en su desarrollo sería el especificar como paso previo, el 
modelo de diseño a utilizar.  Este diseño de alto nivel tendría como 
objetivo establecer el entorno de trabajo del AMA, en sus diversos 
elementos y actores.

Como ya analizamos en el capítulo 5º, consideramos que aquellos 
algoritmos que tuviesen una autonomía ajustable serían los más 
capaces de lidiar con situaciones complejas, al poder implementar 
mecanismos que permitiesen a los humanos, compartir, supervisar 
e intervenir en su control. Dicha circunstancia sería crítica para los 
SAA, donde los rápidos cambios en las operaciones de combate 
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necesitarían que dichos sistemas estuviesen dotados de unos algo-
ritmos éticos flexibles y fiables para maximizar su rendimiento en 
espacios cortos de tiempo. A tal fin, nuestra propuesta, como ya 
avanzamos en dicho capítulo, sería adaptar el marco metodológico 
de autonomía ajustable propuesto por S. Zieba a los AMA de ám-
bito militar. El siguiente esquema proporciona una propuesta de 
visión de dicha adaptación para un AMA de un SAA (ver fig. 28 
(Zieba et al, 2010: 202):

Fig. 28: Modelo de diseño de un AMA para un SAA, adaptado del modelo de 
autonomía ajustable de S. Zieba (Zieba et al, 2010: 202).

Los diversos elementos del modelo de diseño se descompondrían 
de la siguiente forma:

•	 Identificación de competencias: Elemento que identifica-
ría a los diversos actores que formarían parte del diseño, 
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desarrollo, despliegue y uso del AMA. Se podría definir 
utilizando el esquema de valor propuesto por A. Fritz et al 
ya analizado en el capítulo 5º (ver fig. 29) (Fritz et al, 2020: 
8):

Fig. 29: Identificación de las diversas competencias de los distintos 
actores que conforman el esquema de valor de un AMA, de acuerdo 
con la propuesta de A. Fritz para un sistema de IA (Fritz et al, 2020: 8)

Los desarrolladores del algoritmo serían aquellos diseña-
dores de algoritmos basados en “machine learning” de 
carácter general, como los desarrolladores de redes neu-
ronales. Los ingenieros de software serían los encargados 
de adaptar dichos algoritmos al sistema de software espe-
cífico del AMA para el SAA en particular. Los científicos 
de datos serían los expertos en “big data” que “entrenarían” 
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el algoritmo, con un conjunto de datos obtenidos de los 
diversos sensores integrados en el SAA. En este caso, la or-
ganización sería el estamento militar/civil que autorizaría 
el despliegue del SAA, en el que estaría integrado el AMA. 
Por último, el usuario final sería el operador humano del 
AMA que no necesariamente tendría que ser el mismo que 
el del SAA.

•	 Principios éticos: Establecimiento de los objetivos éticos 
que se deben incluir en el AMA. Como se ha analizado 
anteriormente, sería imposible que todas las normas del 
Derecho Penal Internacional estuviesen incluidas, por lo 
que habría que establecer la prioridad en aquellos princi-
pios éticos que se considerasen imprescindibles en un AMA 
para un entorno militar. El investigador R. C. Arkin, en su 
propuesta de modelo de arquitectura híbrida de un AMA 
militar, propuso los siguientes principios: necesidad mili-
tar; humanidad o sufrimiento innecesario; proporcionali-
dad y; discriminación o distinción. Principios básicos den-
tro de las leyes de “focalización de objetivos” (targeting), 
que se corresponderían con diversos artículos del PAI y los 
objetivos no prohibidos del DICA, como ya analizamos ex-
tensamente en el capítulo 4º. Destacaríamos entre ellos, por 
su importancia, los principios de proporcionalidad y dis-
tinción, unidos al de precaución, ya que en los debates del 
GGE del CCW sobre los SAAL, las principales potencias 
mundiales (China, Rusia, USA), mostraron la necesidad 
de que dichos principios fuesen la base del control de los 
SAAL en la selección y puesta en combate (uso) de dichos 
sistemas (Arkin, 2007: 23; NU, 2018b; 2019k; 2019j: 2; 
Titiriga, 2016: 59, 76-78).
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•	 Escenario: Caracterización de los posibles campos de bata-
lla y de sus componentes, donde se desplegaría y utilizaría 
un SAA y consecuentemente el AMA asociado.

•	 Sensores:  Existen gran variedad de factores que afecta-
rían a qué tipo de sensores debería incorporar un AMA y 
que dependería del SAA utilizado. Podríamos incluir los 
siguientes: el tipo de función del armamento en cuestión; 
el tipo de objetivo; el tipo de fuerza aplicable; el contexto 
en el que se utilizaría (escenarios simples o atestados); la 
facilidad de distinción de objetivos en un contexto particu-
lar; la forma de interacción entre el humano y el SAA; la 

“libertad” del SAA para moverse en el espacio (fijo o móvil, 
área geográfica amplia o pequeña); el periodo de tiempo de 
acción (un solo punto y momento o sobre un largo espa-
cio de tiempo) y; la fiabilidad y seguridad incorporadas al 
SAA. Por lo tanto, cada AMA utilizaría unos sensores es-
pecíficos de cada SAA o SAAL, aunque algunos sensores 
podrían servir de forma generalizada, como por ejemplo 
los relativos al principio de distinción y la utilización de al-
goritmos de visión artificial y reconocimiento de imágenes.

•	 Análisis y minimización de riesgos: Se alinearía con el prin-
cipio rector aprobado por el GGE del CCW de los SAAL 
de 2019: “Las evaluaciones de riesgos y las medidas de 
mitigación deberían formar parte del ciclo de diseño, de-
sarrollo, ensayo y despliegue de tecnologías emergentes en 
cualquier sistema de armas”, así como los diversos elemen-
tos analizados en el punto anterior sobre seguridad y mini-
mización de riesgos. En el AMA se trataría de un análisis y 
minimización de riesgos de posibles errores tanto del ope-
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rador del SAA y, por tanto, del AMA, como de los propios 
algoritmos del SAA y del AMA, así como de riesgos por 
factores externos, incluidos la posibilidad de la piratería in-
formática (hacking). En todo caso, el diseño de un AMA en 
un SAA no sería simplemente un asunto ético sino también 
un asunto de seguridad135 y estaría vinculado a la identifica-
ción de los grados de autonomía del AMA, la compartición 
de tareas entre los algoritmos del SAA y el AMA, así como 
la de los diversos actores que formarían parte del diseño, 
desarrollo, despliegue y uso tanto del SAA como del AMA 
(NU, 2019a: 15; Zieba et al, 2010: 202).

•	 Grados de autonomía SAA / AMA: Dependiendo del nivel 
de autonomía del SAA, así también se definiría el grado de 
autonomía del AMA y su complejidad. Dependería de los 
resultados obtenidos del análisis de riesgos y su minimiza-
ción arriba descritos. Por lo tanto, el grado de autonomía de 
un AMA dependería en si se estuviese hablando de agentes 
implícitos, explícitos o completamente autónomos, lo que 
también repercutiría en el diseño de su algoritmo.

•	 Compartición de tareas: Una vez establecido el análisis y 
mitigación de los riesgos, la definición de los diversos gra-
dos de autonomía y teniendo en cuenta los diversos actores 
que influyen en las diversas etapas de desarrollo, desplie-
gue y uso del AMA, se establecería la compartición de ta-
reas entre los diversos actores y los distintos algoritmos.

135   Como argumenta R. C. Arkin, las consideraciones sobre seguridad, no 
solo incluiría el disparo erróneo o accidental de un armamento, sino también 
el riesgo ético potencial de una identificación errónea de un objetivo, lo que 
podría resultar en una “focalización de objetivo” o el disparo hacia objetivos no 
previstos (Arkin, 2007: 56).
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•	 Interfaz operador / AMA: Definición de la interfaz entre el 
operador (del SAA y del AMA, que podrían ser distintos) 
y el propio algoritmo del AMA, que se suele denominar 
como “Interfaz Hombre Máquina” (IHM) (Human Machi-
ne Interface (HMI)). En la actualidad existen guías IHM 
para la seguridad de industrias críticas, como las militares, 
utilizando estándares específicos, como la “Sección 5.14” 
del MIL-STD-1472F de los USA, de 1999136. También 
existen estándares internacionales generales de interfaz 
de usuarios, como el ISO 9241-110137. En todo caso, dicha 
IHM debería establecer los siguientes principios: prevenir 
al operador del estado actual del sistema, con relación a su 
seguridad; ayudar al operador a establecer un modelo men-
tal del sistema y los controles necesarios para una supervi-
sión exacta de su seguridad y comportamiento y; remover o 
minimizar aquellas características del sistema que podrían 
inducir a errores del propio operador (Rae, 2007).

Una vez configurado el entorno del algoritmo de autonomía ajus-
table, a través del diseño propuesto por S. Zieba et al, adaptado en 
nuestra investigación a un SAA, el siguiente paso sería la construc-

136   Para más información ver: DoD (2007): Department of Defense Design 
Criteria Standard. Human Engineering, Department of Defense USA, Washin-
gton DC, acceso marzo 2021, en http://chassis-plans.com/PDF/MIL-STD-1472F.
pdf 

137   Para más información ver: INTERNATIONAL ORGANIZATION 
FOR STANDARIZATION (ISO) (2020): Ergonomics of Human-System Inte-
raction-Part 110: Interaction Principles, ISO, Ginebra, acceso marzo 2021, en 
https://www.iso.org/standard/75258.html 
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ción del modelo del AMA, así como el establecimiento del proceso 
de colección y procesamiento de los datos relativos a dicho AA. 
Como ya hemos analizado dentro del “ciclo de vida” de un AMA, 
tanto con relación a la construcción e interpretación del modelo 
como en la obtención y proceso de los datos asociados, el diseño 
del AMA no podría realizarse sin un estudio de los otros elemen-
tos: los datos y el modelo a construir e interpretar. 

Recapitulando, sería imprescindible establecer los requerimientos 
de ingeniería de los AMA, tanto a la ética de la propia ingeniería 
como a la de la máquina. Particularmente, no se deberían cometer 
errores de sobrestimación de la capacidad de un método ético para 
resolver casos morales complejos, ni minimizar la importancia de 
la metodología a utilizar. Es decir, si se crean agentes morales im-
plícitos o explícitos. 

A nivel particular de los AMA para los SAAL, al igual que M. Sas-
soli, somos escépticos de que en un futuro cercano se pueda adop-
tar el DIH completo a un algoritmo a través de sensores, pues exis-
tirían tres condicionantes: una capacidad computacional limitada; 
un posible conflicto interno entre reglas y; la gran variedad de si-
tuaciones operacionales existentes. En todo caso, un AMA debería 
observar tres principios básicos: transparencia, responsabilidad y 
rendición de cuentas, para lo cual necesitaría de una gran adaptabi-
lidad, una interacción continua con el medio y una autonomía con-
trolable por el ser humano. Dicho proceso se necesitará a lo largo 
de todo el ciclo de vida del AMA, así como un control de riesgos 
aceptable, para lograr en lo posible que se convierta en un agente 
de impacto mínimo. En los próximos capítulos analizaremos en 
profundidad dichos aspectos. 
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CAPÍTULO 10 

LA ESTRUCTURA COMPUTACIONAL

Una vez establecido el modelo de diseño del AMA para un hipoté-
tico SAA, habría que definir, a nivel teórico, su modelo de arqui-
tectura computacional que integraría todos los elementos de diseño 
identificados visualizando sus posibles componentes estructurales. 
En todo caso, como establece R. Benjamins, las opciones técnicas 
escogidas impactarán e influenciarán el impacto ético y social que 
tenga el AMA construido, tanto con relación a las opciones técni-
cas digitales genéricas, como las específicas de la IA. Como hemos 
establecido en nuestra investigación que nuestro enfoque sería hí-
brido138, nuestro objetivo será establecer una estructura computa-
cional teórica del diseño del modelo de AMA que desarrollamos en 
nuestra investigación en el capítulo anterior, siguiendo el modelo 
de autonomía ajustable de S. Zieba. Habrá que tener en cuenta, no 
obstante, como argumentan A. Martinho et al, que la forma en que 
dicho AMA desarrolle técnicamente el proceso de tomar una deci-
sión moral y la forma en que el diseñador establezca los algoritmos 
para dicho proceso, deberá implicar transparencia, agencia y res-
ponsabilidad moral, elementos que en la actualidad son objeto de 
gran controversia entre los investigadores y que hemos abordado 

138   Tanto LIDA, MedEthEx y Ethical Multiple-Agent System, pueden ser 
considerados como sistemas híbridos, donde las excepciones son consideradas 
como comportamientos aceptables, ya que una acción puede ser buena o mala 
dependiendo de cada situación específica (Cervantes et al, 2020:  512).



300

con anterioridad en nuestra investigación (ver capítulos 2, 4, 5 y 8) 
(Benjamins, 2021: 50; Martinho et al, 2021). 

Tampoco se debería obviar, dada su gran importancia, la compren-
sión de que los aspectos técnicos son solo una parte del dominio 
del ciberespacio, el espacio central pero no exclusivo que forma 
parte de una unidad con los espacios sociotécnico y de gobernanza, 
como pusieron de manifiesto con relación a los SAA los investiga-
dores I. Verdiesen, F. Santoni de Sio y V. Dignum y que se resume 
en el siguiente diagrama (Ver Fig. 30) (Verdiesen et al, 2020:139):

Fig. 30: Conceptualización del ciberespacio en capas, de acuerdo con I. Verdie-
sen et al (Verdiesen et al, 2020: 139).
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10.1.– CONSIDERACIONES TÉCNICAS INICIALES

Tomando como base la visión pragmática planteada en el capítulo 
5º de nuestra investigación, la estructura computacional del AMA 
que estamos considerando tendría como objetivo servir como me-
canismo de regulación de un SAA, que aseguraría que su compor-
tamiento se ajustase en lo posible, de acuerdo con la definición 
establecida, a las normas establecidas internacionalmente, que en 
nuestro entorno estaría descrito por el Derecho Internacional apli-
cable en cada momento. Por lo tanto, estaría más cercano a un 
ejemplo de “herramienta sensible” de F. Fossa, lo que implicaría 
una aculturación explícita de dicho algoritmo, dado que su objetivo 
sería que un SAA, en sus acciones, se ajustase al Derecho Interna-
cional vigente (el para qué), a través de la comunidad internacional 
(el por quién), para aquellos Estados que utilizasen dichos SAA (el 
para quién). Esto significaría, como estableciera R. Capurro y que 
ya analizamos en dicho capítulo, que dicho algoritmo no tendría 
por qué ser neutral a nivel global, pues dependería del contexto 
cultural en el que fuese creado, como por ejemplo el entorno de las 
NU, aunque en dicho entorno si lo tendría que ser (Capurro, 2019: 
132-134, Fossa, 2018: 123).

Uno de los principales investigadores que inicialmente plantearon 
la necesidad de formalizar el control del flujo de los algoritmos re-
lativos al control ético ha sido R. C. Arkin que en compañía de los 
investigadores D. C. Mackenzie y J. M. Cameron desarrollaron, en 
1997, una configuración del comportamiento multi agente, que sir-
vió para establecer una implementación de arquitectura directa para 
un gran número de sistemas autónomos robóticos, incluidos los 
militares, desarrollando un mapeo (mapping) de comportamiento 
formalizándolo a través de  una metodología matemática. Así, para 
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cada comportamiento activo individual, se podría establecer una 
función de mapeo entre el ámbito de estímulo y el posible rango 
de respuestas, definiendo una función de comportamiento ß donde:

Dicha función ß podría ser definida arbitrariamente pero siempre 
para todas las clases posibles de percepción ƿ dentro de s y depen-
dería del grado de fuerza del estímulo ẟ. Así, para cada s (ƿ, ẟ), 
suponiendo que se estableciese un umbral π que debería ser exce-
dido antes de que se produjese una respuesta r específica, entonces 
se tendría la siguiente función (Arkin, 2007: 16; Mackenzie et al, 
1997):

Si nos ceñimos a los SAAL, para el desarrollo del algoritmo habría 
que distinguir que es lo que sería aceptable o no con relación al 
DIH. El conjunto de restricciones éticas, por tanto, sería el espacio 
donde la letalidad sería válida y permitida. Así, la aplicación de la 
letalidad como respuesta a uno o varios estímulos estaría limitada 
por el Derecho Internacional vigente antes de que se pudiese usar 
por un SAAL. En dicho contexto, para R. C. Arkin, una restricción 
cualquiera podría ser considerada de dos formas (Arkin, 2007: 18):

•	 Una restricción negativa de comportamiento (una prohibi-
ción), que bloquearía un comportamiento letal de la fun-
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ción de comportamiento para un determinado estímulo o;

•	 Una restricción positiva de comportamiento (una obliga-
ción), que requeriría un comportamiento letal de dicha fun-
ción para un determinado estímulo.

Si se considera a P como el conjunto de todas las posibles acciones,  
al conjunto de acciones letales y  todas las posibles acciones éticas 
letales, el siguiente diagrama ilustraría aquellas respuestas permiti-
das que podrían ser tanto letales como no letales, cuyas restriccio-
nes vendrían por el DIH (ver Fig. 31) (Arkin, 2007: 19):

Fig. 31: Diagrama de acciones permitidas y no éticas, según R. C. Arkin (Arkin, 
2007: 19)

Es decir, solo una parte de las posibles acciones letales serían con-
sideradas éticas, que vendría establecido por el Derecho Interna-
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cional vigente y, por tanto, podrían formar la base de los principios 
institucionalizados por los Estados al igual que otros genéricos 
como la privacidad, la seguridad y la fiabilidad.

Ahora bien, aparte de la selección de los principios para asegurar 
un impacto positivo social y ético de la IA utilizada, también exis-
ten, como alega el investigador R. Benjamins, una selección técni-
ca específica de IA, así como una elección técnica digital genérica. 
Dicho investigador identifica ocho elementos técnicos relevantes, 
tanto específicos para la IA como genéricos, que consideramos 
importantes a considerar. El siguiente diagrama ilustra dichos ele-
mentos (ver Fig. 32) (Benjamins, 2021:50):

Fig. 32.- Elementos del impacto ético y social de un sistema de IA (específicos 
en azul y genéricos en gris). Adaptado de R. Benjamins (Benjamins, 2021: 50)
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Elementos técnicos específicos de IA (Benjamins, 2021: 51):

•	 Aprendizaje continuo: El algoritmo de IA continua su 
aprendizaje autónomamente desde el momento de su pues-
ta en marcha, por lo que su rendimiento evolucionará con el 
tiempo sin intervención humana dependiendo de los datos 
recibidos;

•	 Agencia: El grado de intervención humana del sistema de 
IA;

•	 Sesgo: Discriminación del sistema de IA por diversas cau-
sas: datos no representativos; datos de aprendizaje sensi-
bles (raza, religión, etc.); correlación significativa entre 
variables;

•	 Explicable: La necesidad de comprender como el sistema 
de IA llega a un resultado. Existen sistemas de aprendizaje 
profundo que funcionan como “cajas negras” que son difí-
ciles de comprender;

•	 Falsos positivos/negativos: Siempre existe una tasa de error. 
Dependerá de lo que se considere aceptable para cada caso. 
En el caso de una acción letal, la tasa de error debería ser 
mínima. 

Con relación a las acciones técnicas genéricas (privacidad, segu-
ridad, fiabilidad), son comunes a todos los sistemas digitales y no 
solo los de IA, por lo que el sistema tendrá que seguir los estánda-
res y parámetros aprobados en cada caso por el estamento diseña-
dor y fabricante.
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10.2.- MARCO GENÉRICO COMPUTACIONAL

El marco genérico computacional vendrá limitado por el modelo 
de diseño, que en nuestro caso sería una adaptación del modelo de 
autonomía ajustable de S. Zieba. También hemos apostado por un 
modelo híbrido basado en las investigaciones de M. Klincewitz, 
tanto con la aplicación “arriba-abajo” de una teoría ética (en nues-
tro caso la teoría deontológica a través de la aplicación de las nor-
mas del DIH), con la práctica de uso “abajo-arriba”, basada en el 
aprendizaje de casos, ya propuesta por R. C. Arkin, lo que impli-
caría también seguir en cierto modo la “visión particularista” de 
S. Tolmeijer et al. No obstante, mitigando los posibles sesgos del 
aprendizaje, a los que aludían B. D. Mittelstadt et al, a través de un 
control de riesgos y una supervisión adecuada (Arkin, 2007: 43-44, 
47-50; Klincewitz, 2015: 165-167; Mittelstadt et al, 2016: 2; Tol-
meijer et al, 2020: 132.8-132.9).

Como ya estableciera R. C. Arkin, la particularidad de inferir la 
capacidad de letalidad en un robot no difiere de cualquier otra res-
puesta genérica a una situación específica. En este caso la respues-
ta robótica estaría gobernada por elementos externos derivados del 
DIH y las ROE. La respuesta, en todo caso, tendría que ser con-
siderada de tipo binario discreto: o el armamento es disparado o 
no. Cualquier respuesta (disparo a matar, a herir, de prueba, etc.), 
sería considerada como una respuesta binaria discreta específica y 
diferenciada. El procedimiento, siguiendo a R. C. Arkin, tendría 
una arquitectura computacional basada en acciones, donde la teo-
ría ética basada en el DIH informaría al robot que acciones llevar 
a cabo. La ventaja es que sería una metodología consistente, com-
pleta, práctica y de acuerdo con la teoría ética propuesta. Dichas 
acciones seguirían tres formas primarias (Arkin, 2007: 22, 39-40):
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•	 Las permitidas: potencialmente obligatoria pero no prohi-
bida;

•	 Las obligatorias: permitidas y no prohibidas;

•	 Las prohibidas: ni permitidas ni obligatorias.

Según dicho investigador, sería el DIH y las ROE las que defini-
rían aquellas acciones completamente prohibidas, mientras que las 
restantes deberían ser consideradas obligatorias de acuerdo con las 
ROE establecidas. 

Ahora bien, como indican J. Galliott y J. Scholz, el desarrollo de 
un AMA completamente ético requeriría una ingeniería ética muy 
extensiva. El desarrollo de un sistema restrictivo utilizando la teo-
ría deontológica basada en los postulados del DIH, que a su vez 
es complejo, y en un gran número de casos posibles relativos a las 
diversas ROE dependiendo del escenario en cuestión, debería ana-
lizar un gran número de acciones que necesitaría de una estructura 
de datos muy compleja. Esto implicaría, según dichos investigado-
res, que el razonamiento sobre el marco de lo que sería permisible, 
incluida la noción de proporcionalidad y distinción, estaría aboca-
da a grandes dificultades. Por lo tanto, abogarían por un AMA mi-
nimalista, al que denominan como “MinAI” (Inteligencia Artificial 
Mínima) que, aunque siguiese siendo un sistema restrictivo, solo 
poseería acciones de supresión elementales, que serían activadas 
de acuerdo con un conjunto de restricciones muy reducido, que 
necesitarían menos necesidad de interpretación por el sistema. Es-
taría basado en prohibiciones expresas e implicaría la codificación 
de valores normativos en una serie de reglas y la interpretación 
de un número limitado de entradas a través de sensores específi-
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cos obteniendo una serie de actuadores también limitados. En todo 
caso, cualquier AMA desarrollado necesitaría de una revisión es-
tatal de acuerdo con lo establecido en el Art. 36 del PAI (Galliott y 
Scholz, 2018: 58-60, 62).

La limitación de restricciones, sensores y actuadores nos parece 
adecuado dada la complejidad del DIH y el sinfín de ROE posibles. 
Dado que nuestra propuesta considera un sistema híbrido, creemos 
que el desarrollo de una Red Neuronal Artificial (RNA) (Artificial 
Neural Network (ANN)), sería un marco genérico computacional 
adecuado, ya que al mismo tiempo que combinaría una serie de 
reglas limitadas, pertenecientes a los postulados del DIH, también 
incluiría la posibilidad de entrenamiento de escenarios especí-
ficos con diversas ROE utilizando algoritmos de “machine lear-
ning” (aprendizaje automático) y estadísticos. Permitiría al AMA 

“aprender” autónomamente sobre diferentes escenarios específicos 
utilizando un perceptrón multi capa, donde cada neurona estaría 
conectada con una neurona de la siguiente capa, teniendo un peso 
específico según su relevancia e importancia dentro de la red neu-
ronal139 (Van Erp, 2016: 8-9). 

En general, la estructura de una red neuronal tendría un vector de 
entrada X con la información de entrada que sería modificada por 
un vector de pesos W a lo que se añadiría un coeficiente de sesgo 
Ɵ, produciendo un resultado Y (ver fig. 33) (Gámez Albán et al, 
2016: 160):

139   Los investigadores G. S. Reed et al desarrollaron un modelo ético militar 
denominado REV (Relative Ethical Violation), en el que a una serie de principios 
del DIH y de las “Reglas de la Guerra” se le asignaron una serie de pesos para 
establecer si una acción era éticamente aceptable, utilizando un calibrado a par-
tir de una serie de entrenamientos continuos (Reed et al, 2016).
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Fig. 33: Estructura general de una red neuronal artificial (Gámez Albán et al, 
2016: 160).
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Dicha función sería una operación matemática que normalizaría 
las entradas y producirían un resultado que, dependiendo del entor-
no, podría ser de diversos tipos (lineal, sigmoide, etc.). Dicho re-
sultado alimentaría las neuronas de la siguiente capa (Malik, 2019).

Normalmente la RNA propuesta sería multicapa, con una serie de 
capas ocultas, que en el caso de proceso de diferentes medios (tex-
tos, imágenes, números, etc.) se denominaría una “red neuronal 
profunda”. El siguiente diagrama presenta un perceptrón multica-
pa con una capa oculta con sus pesos (w) y sesgo (Ɵ) (ver fig. 34) 
(Romero, 2020)

Fig. 34: Perceptrón multicapa (Romero, 2020).

Hay que tener en cuenta que tanto los pesos (w) y el sesgo (Ɵ) son 
los principales componentes de una RNA. Al inicio de la RNA los 
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pesos y el sesgo tendrían un valor predeterminado que se irán mo-
dificando durante el aprendizaje de los diversos casos. Los pesos 
establecen la importancia de un sensor en determinadas casuísticas, 
mientras que el sesgo es una constante o un vector de constantes 
que compensa un resultado hacia un estado específico. Tanto los 
pesos como el sesgo son definidos en el algoritmo del RNA, de 
acuerdo con las especificaciones establecidas previamente para di-
cha red. 

10.3 – MARCO ESPECÍFICO COMPUTACIONAL

Como ya indicamos en el capítulo 9º, los debates dentro del GGE 
del CCW sobre los SAAL, identificaron los principios de propor-
cionalidad, distinción y precaución como la base de control de 
dichos armamentos en la selección y puesta en uso de dichos sis-
temas, con el beneplácito de las grandes potencias como China, 
Rusia y USA. También, dentro de los principios rectores estableci-
dos, la responsabilidad humana sobre el armamento, el respeto al 
derecho internacional vigente y la rendición de cuentas no difieren 
mucho de los principios establecidos por R. C. Arkin o G. S. Reed 
et al, que incluyeron también la necesidad militar y la humani-
dad como principios básicos (Arkin, 2007:23; NU, 2018b; 2019a; 
2019k; 2019j, Reed et al, 2016).

Siguiendo la idea de un AMA minimalista, como el propuesto por 
J. Galliott y J. Scholz, pero atendiendo a los principios rectores 
establecidos en el marco de las NU, nuestra propuesta incluiría los 
principios de distinción y proporcionalidad como entradas básicas 
( y ) de la RNA. El principio de distinción aludiría al Art. 85(3)(b) 
del PAI, mientras que el de la proporcionalidad se basaría en el Ar. 
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51(5)(b) del PAI. También sería necesario incluir como entradas 
básicas el principio de responsabilidad (Art. 51(5)(b) y 57(2) del 
PAI) pero también, como alude R. C. Arkin, la necesidad militar, 
pues en un escenario bélico la necesidad de alcanzar los objeti-
vos, como premisa para la victoria militar es una constante que no 
se debe obviar. Estos principios serían las entradas (w) añadiendo 
el principio de humanidad como nuestra constante de sesgo (Ɵ), 
pues consideramos que se podría establecer como elemento del 
AMA que sirviese como compensación al principio de necesidad 
militar y proporcionase un grado relativo de equilibrio entre los 
dos principios. El siguiente esquema resumiría las entradas bási-
cas de nuestro RNA y su conexión con el DIH (ver fig. 35) (Arkin, 
2007: 23; Galliott y Scholz, 2018: 58-60; NU, 2019a: 15; Reed et 
al, 2016: 200):

Fig. 35: Esquema de las entradas de una RNA para un SAAL y su relación con 
el DIH (elaboración propia).
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Como se puede observar no se han incluido ni los valores de los 
diversos pesos () ni el valor de la constante de sesgo (Ɵ). Creemos 
que dependería tanto de la ROE específica, así como la acumu-
lación de aprendizaje y la consecuente base de datos disponible. 
Además, dicha constante de sesgo eliminaría la delegación del 
principio de humanidad a una máquina, dado que el impacto de 
uso de un SAAL sobre la dignidad humana sería independiente del 
nivel de sofisticación de la tecnología, adhiriéndose además a la 
necesidad de mantener los conceptos establecidos por la “Clausula 
Martens” dentro de dichos sistemas armamentísticos. En todo caso, 
podemos construir un procedimiento básico para los principios éti-
cos, que se basaría en la propuesta de R. C. Arkin, con ciertas mo-
dificaciones, según el siguiente esquema (ver fig. 36) (Arkin, 2007: 
59; Taddeo y Blanchard, 2021: 3):

Fig. 36: Procedimiento ético básico adaptado de R. C. Arkin (Arkin, 2007: 59 y 
elaboración propia).
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Algunos de los principios podrían ser refinados con los siguientes 
requisitos (Arkin, 2007: 57):

•	 Distinción: 
o	 Distinción entre civil y combatiente
o	 Distinción entre combatiente y combatiente rendido
o	 Fuerza directa solo hacia objetivos militares

•	 Proporcionalidad:
o	 Utilización únicamente de armamento legal
o	 Uso de un nivel apropiado de fuerza

•	 Humanidad:
o	 Minimizar el daño colateral
o	 La defensa propia no justifica el tomar vidas civiles

Para que el objetivo sea activado se necesitaría que el resultado del 
RNA fuera positivo, además de necesitar que un humano supervi-
sara dicho resultado y también lo permitiese. Esto implicaría que 
el grado de autonomía del SAAL siempre estaría supeditado a un 
control efectivo humano en todas las fases (antes, durante y des-
pués). Así, se debería establecer, como ya desarrollamos en profun-
didad en el capítulo 9º, un “Marco Integrado de Responsabilidad 
Humana”, según lo establecido por I. Verdiesen et al., para dicho 
procedimiento ético básico anteriormente descrito. Entraríamos el 
principio de responsabilidad en la “supervisión ex ante” dentro de 
la capa de gobernanza y los principios de humanidad y proporcio-
nalidad a través de las capas Sociotécnica (control ex ante y con-
trol activo) y Técnica (entrada y mecanismos de realimentación), 
mientras que el principio de distinción estaría también en las capas 
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Sociotécnica y Técnica, con la particularidad de que en esta última 
y con relación a los mecanismos de realimentación estaría presente 
a través de los pesos (w) de cada entrada del RNA. Así, nuestro 

“Marco Integrado de Responsabilidad Humana” se iría construyen-
do y seguiría el siguiente esquema, que sería completado según 
avancemos en la construcción del AMA para un SAAL, para lograr 
un MHC aceptable. En nuestro desarrollo sustituiría a las funcio-
nes que R. C. Arkin otorgaba al “Gobernador Ético” y al “Asesor 
de la Responsabilidad” (ver fig. 37) y a la infografía desarrollada 
por UNIDIR sobre el elemento humano en las decisiones sobre el 
uso de la fuerza (Arkin, 2007: 61; UNIDIR, 2020a; Verdiesen et 
al, 2021: 151):

Fig. 37: Marco Integrado de Responsabilidad Humana (parcial) para un AMA 
de un SAAL, basado en el Procedimiento ético básico de la Fig. 7. Adaptado de 
I. Verdiesen et al (Verdiesen et al, 2021: 151 y elaboración propia).
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Habrá también que tener en cuenta, de acuerdo con el modelo de 
S. Zieba, que no necesariamente los mismos actores serían res-
ponsables de cada fase de supervisión, dado que la “Identificación 
de Competencias”, seguiría el esquema de valor propuesto por A. 
Fritz et al ya analizado en los capítulos 5º y 9º (Fritz et al, 2020: 8).

A la vista de estos nuevos requisitos, no exhaustivos, podemos in-
tuir la necesidad de crear un perceptrón multicapa. Analicemos teó-
ricamente lo que esto supondría de incremento de dificultad para 
la concepción y desarrollo del algoritmo de nuestro AMA, toman-
do como ejemplo el principio de distinción. El siguiente esquema 
resumiría, en una primera aproximación simplificada, el posible 
desarrollo de dicho principio dentro de nuestro RNA (ver fig. 38):

Fig. 38: Desarrollo del sensor del principio de distinción de un RNA multicapa 
para un AMA de un SAAL, primera aproximación no exhaustiva (elaboración 
propia).
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Como podemos observar en el esquema la complejidad es impor-
tante, ya que se podría afinar aún más para cada neurona. Esto 
requeriría una sensor de reconocimiento de imágenes potente y a 
la vez rápido. También es importante destacar que ni los pesos ni 
el sesgo se han calculado. No se debe olvidar que dicho RNA mul-
ticapa debería suscribir un nivel legal de discriminación aceptable, 
de acuerdo con los argumentos de K. Anderson y M. Waxman ya 
analizados en el capítulo 7º y que nosotros suscribimos. Por ejem-
plo, todavía existiría inconcreción para distinguir aquellos edifi-
cios civiles (OEC) que a su vez tienen un uso dual, como sería una 
fábrica de microchips. Esto implicaría la necesidad de añadir otro 
nivel oculto incrementando, a su vez, la complejidad del RNA. En 
caso de que no añadiésemos otro nivel, consideraríamos la nece-
sidad de una supervisión humana a través de un control activo. En 
aras de la simplificación tampoco se habría incluido, entre otros, 
una neurona relativa a los seres vivos no humanos, que podrían 
también ser considerados, en ciertas circunstancias (ej. perro con 
explosivos adheridos) como objetivo militar (Anderson y Waxman, 
2013: 41, 46; Geib y Lahmann, 2012: 382-383).

En resumen, el AMA sería un algoritmo híbrido, compuesto por 
una serie mínima de reglas y restringiendo el número de sensores 
y actuadores, utilizando una RNA (perceptrón multicapa), con sus 
correspondientes pesos y sesgo, que tendría que observar un nivel 
legal de discriminación aceptable. En particular para un SAAL, la 
entrada estaría formada por los principios rectores esenciales esta-
blecidos por la NU, así como por un Marco Integrado de Responsa-
bilidad Humana, que aportaría el control efectivo humano durante 
todo el ciclo de vida del AMA. 

Configurado el entorno del algoritmo computacional y el Marco 
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Integrado de Responsabilidad Humana, siguiendo nuestro diseño 
basado en el propuesto por S. Zieba et al, el siguiente paso sería 
el desarrollo de los módulos de aprendizaje y control, que com-
pletaría la supervisión humana ex post y el control de riesgos. En 
el próximo capítulo analizaremos en profundidad dichos aspectos.
Así, el AMA para un SAAL estaría compuesto, en este punto de su 
desarrollo, de dos módulos: una red neuronal artificial y un marco 
integrado de responsabilidad humana. El siguiente esquema plas-
ma dicho desarrollo (ver fig. 39):

Fig. 39: Esquema de estructura de un AMA de un SAAL. Módulos computacio-
nales del RNA y del Marco Integrado de Responsabilidad Humana (Xeridia y 
elaboración propia) (Xeridia, 2021).
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CAPÍTULO 11

APRENDIZAJE Y CONTROL

Siguiendo el borrador estándar IEEE (P7000/D5) para abordar las 
inquietudes éticas, que analizamos en el capítulo 9º, con la idea de 
mantener un proceso de gestión transparente del AMA nos queda-
ría por analizar el concepto operacional dentro de la fase concep-
tual operativa y el proceso de diseño de riesgos éticos dentro de la 
fase de desarrollo. Una vez analizados dichos puntos habríamos 
completado el P7000/D5 del IEEE específico para el AMA de un 
SAAL. En dicho momento se podría, por tanto, resumir dicho es-
tándar para el AMA. 

Los valores éticos vendrán representados a través de la teoría éti-
ca deontológica representada en el AMA por el DIH. Los reque-
rimientos éticos en la fase de desarrollo se habrían establecido a 
través del RNA y los principios minimalistas del DIH propuestos, 
que sería una guía ética basada en los principios básicos adoptados 
por el GGE del CCW de las NU para los SAAL (analizados en 
el capítulo 10º). El Marco Integrado de Responsabilidad Huma-
na, como proceso de gestión transparente, se habría desarrollado 
parcialmente también en dicho capítulo 10º, aunque quedaría por 
definir el control ex post y el análisis de riesgos que abordaremos 
en este capítulo. Por último, la concepción operativa del AMA, al 
ser un sistema militar SAAL, vendría dado por el ROE específico 
para cada operación. El siguiene esquema resumiría dicho conteni-
do (ver fig. 40) (IEEE, 2021): 
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Fig.40: Esquema específico de uso del IEEE P7000/D5 sobre la inclusión de 
elemento éticos en un SAAL a través de un AMA (IEEE, 2021 y elaboración 
propia)

11.1- APRENDIZAJE

Dicha propuesta mantendría nuestra apuesta de un sistema híbrido 
compuesto de una parte de desarrollo de “arriba-abajo”, a través 
del marco deontológico del DIH y la guía ética del GGE del CCW 
para los SAAL de las NU, potenciado por otra parte (“abajo-arri-
ba”) a través de una serie de casos basados en las diversas ROE 
que se establecerían para cada acción militar en la que un SAAL 
estaría envuelto. Es importante destacar que es a través de las ROE 
como se institucionaliza la fuerza por parte de los Estados y son 
un elemento clave del principio rector de la responsabilidad, esta-
blecido por el GGE del CCW para los SAAL, para deslindar las 
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posibles conductas contrarias a Derecho, pero también jugarían 
un papel fundamental para garantizar, como establece R. Lorenzo 
Ponce de León, la: “legitimidad política, jurídica, moral y militar 
de los Estados …” (Lorenzo Ponce de León, 2012: 169-170).

Dichas ROE servirían como base para el aprendizaje de la RNA del 
AMA, constituyendo una base de datos que, para cada una de las 
acciones, establecerían los pesos y sesgo específico de las diferen-
tes neuronas que compondrían dicha RNA. El siguiente esquema 
resume dicha propuesta (ver fig. 41) (Arkin, 2007: 41):

Fig.41: Esquema de uso de los ROE como base de aprendizaje de un AMA para 
un SAAL (Arkin, 2007: 41 y elaboración propia)
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Se estaría hablando de un aprendizaje adaptativo a través de casos 
ilustrativos basados en las ROE para una determinada acción de 
un SAAL. Destacaríamos también, como argumentan I. Bode y H. 
Huelss, que la continuidad de dicho proceso alimentaría la idea de 
que serviría también para crear, dar forma y definir nuevos normas 
de Derecho consuetudinario. Los enlaces ponderados a través de 
pesos (w) se ajustarían creando una distribución específica para 
cada ROE. Dicho aprendizaje no solo se realizaría previo al des-
pliegue del AMA sino que seguiría aprendiendo a lo largo de la 
actividad del SAAL después de completado el periodo de entrena-
miento inicial.  En cuanto a la constante del sesgo (Ɵ) del principio 
de “humanidad”, tendría un valor dado al inicio del entrenamiento 
del AMA, que solo podría ser modificado por sus desarrollado-
res aplicando los requisitos de gobernanza del AMA específico, en 
caso de necesidad después de un análisis ex post del funcionamien-
to del AMA de forma continuada. Sería un aspecto del “control de 
riesgos” aplicado, que analizaremos en detalle en otro apartado de 
este capítulo (Bode y Huelss, 2018: 396; Matich, 2001: 9). 

Habría que tener en cuenta que, en el AMA propuesto, el RNA lle-
varía a cabo un aprendizaje profundo (deep learning), subdivisión 
del aprendizaje automático, realizando una aproximación a través 
de un procesamiento de datos propios. Esto implicaría usar gran 
cantidad de datos de entrenamiento a priori para realizar dichas 
predicciones. Nuestro pensamiento sería que, en la actualidad, la 
capacidad de procesamiento y rapidez necesaria para un AMA de 
un SAAL en un entorno bélico solo sería posible a través de un 
procesamiento de datos cuántico, dado el gran número de capas 
posibles en un RNA del AMA (Lazzeri, 2021). 
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Dada la propia naturaleza de las ROE, para cada acción del AMA/
SAAL existiría un registro dentro de la base de datos de aprendiza-
je, con sus pesos y sesgo específicos. En el caso que una acción bé-
lica del SAAL estuviese ya codificada en la base de datos, el RNA 
sería nutrido de los pesos y sesgo específicos para dicha acción 
extraídos de dicha base de datos. En el caso de que no estuviese en 
la base de datos se añadiría un registro nuevo que sería codificado 
en la base de datos de aprendizaje a través del IHM del AMA, utili-
zando el Marco Integrado de Responsabilidad Humana establecido. 
Todo el proceso se especificaría en un módulo específico del AMA 
para el SAAL que vendría encriptado, tanto en el contenido como 
en el acceso a sus datos para mantener la seguridad e integridad 
ante posibles “hackeos”140. 

Ahora bien, los posibles datos que se alimentarían estarían expues-
tos a una serie de limitaciones. El investigador A. Holland Michel 
ha descrito los principales problemas relativos a los datos que pue-
den influir en un SAAL y por tanto en los datos suministrados a un 
hipotético AMA adscrito. Estos serían (Holland Michel, 2021: 4):

•	 Datos incompletos: cuando la información necesaria para 
que el sistema tome una acción apropiada no está presente 
en los datos, con posible clasificación errónea de objetos; 

•	 Datos de baja calidad: los datos pueden contener errores o 
ambigüedades, lo que puede resultar en respuestas inapro-
piadas (por ejemplo, una baja resolución de imagen de un 
objeto); 

140   De especial relevancia dentro del ámbito de la computación cuántica y la 
necesidad de garantizar una autentificación segura dentro del ámbito militar a 
través de contraseñas fiables (Steinwandt, R. et al, 2021).
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•	 Datos incorrectos o falsos: Sensores defectuosos o mal ca-
librados, datos proporcionados por humanos con errores o 
datos deliberadamente erróneos (por ejemplo, poner una 
cruz roja sobre un vehículo armado), para confundir al sis-
tema; 

•	 Datos discrepantes: Inconsistencia entre los datos estable-
cidos durante el proceso de aprendizaje con el obtenido en 
tiempo real. Nuevos registros de entrada fuera del rango 
establecido durante el diseño, anomalías que también pue-
den surgir cuando los datos no encajan completamente en 
las categorías estructuradas (por ejemplo, un niño portando 
un arma, si no estuviese previsto inicialmente o desplegar 
un sistema en escenarios para los que no estaba diseñado. 

Las causas pueden ser variadas: condiciones adversas en los escena-
rios (polvo, humo, camuflaje, degradación por uso, etc.), acciones 
del adversario (contra los sensores, bloqueo de señales, “hackeos” 
del sistema, alimentación de datos falsos, etc.); escenarios bélicos 
complejos y variables (a mayor diversidad más probabilidad de 
errores en los datos), que algunos elementos solo se manifesta-
rían en entornos reales y no durante el entrenamiento; existencia 
de escenarios singulares que pueden provocar un “desfase de da-
tos” (data drift) (comportamiento humano impredecible, cambios 
físicos del escenario bélico durante el combate, nuevas tácticas de 
combate del enemigo no previstas, etc.)141 (Holland Michel, 2021: 
6-9). El siguiente esquema resume la estructura computacional del 

141   Para más información sobre el importante rol de los datos en el desarrollo 
de los procesos de decisión algorítmicos en el ámbito militar, ver el informe de 
UNIDIR The Role of Data in Algorithmic Decision-Making (UNIDIR, 2019). 
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AMA con dicho módulo (ver fig.42):

Fig. 42: Esquema de estructura de un AMA de un SAAL. Módulos computa-
cionales del RNA, Marco Integrado de Responsabilidad Humana y Aprendizaje 
((Xeridia y elaboración propia) (Xeridia, 2021).

Sería importante destacar, como hemos observado, que el módulo 
de aprendizaje y la utilización de los ROE como base, también 
alteran la responsabilidad de control y, por tanto, el Marco Inte-
grado de Responsabilidad Humana. El siguiente esquema resume 
la modificación de dicho “Marco” (ver fig. 43) (Verdiesen et al, 
2021: 151):
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Fig. 43: Marco Integrado de Responsabilidad Humana (parcial) para un AMA 
de un SAAL, añadiendo el aprendizaje. Adaptado de I. Verdiesen et al (Verdie-
sen et al, 2021: 151 y elaboración propia).

Así, el control del aprendizaje afectaría tanto a la gobernanza ex 
ante y ex post del AMA, pero también tanto al control ex ante y 
activo de su comportamiento en la capa sociotécnica. Es más, el 
control técnico del entrenamiento (aprendizaje) previo al desplie-
gue del AMA se considera imprescindible, así como el desarrollo 
de los mecanismos de realimentación de la base de datos de apren-
dizaje dentro de los objetivos del sistema para adaptar dicha base 
de datos, que alimentarán a la RNA del AMA, de acuerdo con las 
nuevas ROE que apareciesen para el SAAL en cuestión. 
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11.2- RENDICIÓN DE CUENTAS

La inexistencia, en la actualidad, de algoritmos que permitiesen 
un discernimiento completo del principio de distinción y por tanto 
con la incapacidad del AMA para seguir las directrices del DIH, 
daría pie a los argumentos de a E. Rosert y F. Sauer, así como de 
Human Rights Watch, de que los SAAL serían incapaces de discer-
nir entre combatientes y civiles, violando el principio de distinción 
y siendo por tanto considerado como un sistema indiscriminado. 
Nosotros, sin embargo, somos de la opinión de la necesidad de 
ser pragmáticos y no maximalistas, aunque el AMA desarrollado 
debería tener la capacidad de seleccionar objetivos con un nivel de 
discriminación aceptable, al igual que habrían propuesto K. Ander-
son y M. Waxman. Una forma de calibrar el efecto de la utilización 
de un SAAL y del impacto del AMA sobre él, sería el establecer 
un mecanismo de “rendición de cuentas”, íntimamente ligado al 
concepto de control del SAAL, que permitiese el mantenimiento 
de la responsabilidad por parte humana, siguiendo los principios 
rectores del GGE del CCW para los SAAL de las NU142, dentro del 
denominado “Control Humano Significativo (MHC) (Anderson y 
Waxman, 2013: 41, 46; Bovens, 2007: 454; HRW, 2012: 30-31; 
NU, 2018a: 4; Rosert y Sauer, 2019: 370, 372-373).

A nuestro entender, una forma adecuada sería el desarrollo de un 
“registrador” de actividades” del AMA, que incluiría los resulta-
dos de la RNA, así como cualquier actividad de control humano 
sobre el AMA para una acción específica. Una especie de “caja 
negra” (black box), como la utilizada en las aeronaves o los tacó-
grafos digitalizados del transporte motorizado terrestre. Se crearía 

142   Un análisis pormenorizado de dicho argumento se establece en el capítu-
lo 7º de nuestra investigación.
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una base de datos en un soporte extraíble (ej. chip de silicio) con 
condiciones indestructibles. Es importante tener en cuenta, que no 
solo se registraría la actividad del AMA y del SAAL, sino también 
cualquier interacción humana ex ante, durante y ex post, Incluiría 
las manipulaciones sobre la base de datos de aprendizaje, las órde-
nes de los comandantes y operadores del SAAL, los controladores 
del AMA, etc. Por lo tanto, dicho elemento del proceso de “rendi-
ción de cuentas”, formaría parte del Marco Integrado de Respon-
sabilidad Humana del AMA, por también del SAAL. El siguiente 
esquema resume dicho módulo registrador y las conexiones a los 
elementos principales de la estructura computacional del AMA/
SAAL (ver fig. 44): 

Fig. 44: Esquema de conexión del módulo “Registrador de Actividad” y las 
conexiones con el AMA, el SAAL y el Marco Integrado de Responsabilidad 
Humana (Xeridia y elaboración propia) (Xeridia, 2021).
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Como se puede observar, las conexiones entre módulos se realiza-
rían a través de una “Interfaz Hombre/Máquina” (IHM) apropiada 
y estandarizada común. Se ha omitido la conexión directa sentido 
AMA a SAAL permitiendo el contrario. La razón es que el nivel de 
desarrollo actual de los algoritmos aconseja que las decisiones del 
AMA sean analizadas por un control humano y siempre existiría 
una supervisión adecuada. Una gobernanza de seguridad preven-
tiva que seguiría las propuestas de los Estados sobre un control 
holístico en todas las fases de desarrollo de los SAAL, reflejadas 
en sus intervenciones en el GGE del CCW, como en el caso de 
España (García, 2016: 95, 100, 109; NU, 2021e). Una vez creada 
la estructura modular del “registro de actividad” se modificaría el 
Marco Integrado de Responsabilidad Humana para incluir dicho 
control (ver fig. 45):

Fig. 45: Esquema del Marco Integrado de Responsabilidad Humana (parcial) 
con la inclusión del módulo de “Registro de actividad” (caja negra) (elaboración 
propia).



330

Observando el nuevo Marco de Responsabilidad Humana, en to-
das las capas (gobernanza, sociotécnica, técnica), la inclusión de 
una “caja negra” de “Registro de actividad” se considera impres-
cindible. En la capa de gobernanza ya que es una buena forma de 
supervisar el sistema y su funcionalidad, en la capa sociotécnica, 
pues muestra el comportamiento del AMA ante una ROE específi-
ca y los efectos del aprendizaje en la capa técnica, ya que permite 
observar si los objetivos del AMA se han cumplido. 

11.3- CONTROL DE RIESGOS

Como ya analizamos en el capítulo 9º, una de las principales 
formas de mitigación riesgos, sería incrementar la seguridad del 
SAAL y del AMA incorporado. Dicho objetivo se podría lograr 
de diversas formas: mejoras tecnológicas para aumentar la fiabili-
dad y minimizar el posible “hackeo” del sistema (haciendo uso de 
elementos criptográficos); manteniendo una supervisión humana 
de su utilización (monitorización), a través de un procedimien-
to estandarizado de supervisión durante todo el ciclo de vida del 
AMA e; incorporando una auditoria “ex post”, para lo cual sería 
extremadamente importante la existencia de un “Registro de acti-
vidad”. Se añadiría la posibilidad de modulación y estandarización 
computacional, pues permitiría una minimización de riesgos, un 
aumento de su seguridad y un marco conceptual de planificación 
y diseño estable al mismo tiempo que reutilizable. El AMA, como 
argumentan D. Amodei et al, debería actuar, por lo tanto, como un 

“agente de impacto mínimo”, estableciendo en cada fase “regulado-
res de impacto” sobre la base de datos de los ROE, los resultados 
de la “caja negra” y el estudio de un gran número de casos, tanto de 
entrenamiento como los reales de las acciones realizades. (Amodei 
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et al, 2016: 4-6; Sparrow, 2009: 172). 

¿Cuál sería por tanto el nivel de riesgos aceptable de un AMA para 
un SAAL? Como observaron P. Lin et al, dependería tanto del 
nivel de riesgo aceptable del propio SAAL, las directrices estable-
cidas en las ROE para cada acción, pero también por el impacto 
del DIH sobre sobre cada acción. Esto es, se tendrían en cuenta los 
objetivos a alcanzar, los resultados de las medidas de rendimiento 
obtenidas a través de casos de prueba para ROE’s similares, usos 
reales previos o rendimientos teóricos establecidos, pero también 
el análisis del DIH para dicha ROE y el posible impacto del De-
recho consuetudinario sobre dicha acción. Así, para completar el 
Marco Integrado de Responsabilidad Humana, se debería incluir el 
control de riesgos (minimización) en cada una de las fases (ver fig. 
46) (CICR, 2005; Lin et al, 2008: 63-82):

Fig. 46: Esquema del Marco Integrado de Responsabilidad Humana (completo) 
con la inclusión del Control de Riesgos en cada fase (elaboración propia).
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Este desarrollo, cumpliría con la premisa de un control humano 
completo a través de todo el ciclo de vida del AMA, con excepción 
de una supervisión del sistema, dentro de la capa de gobernanza, 
durante el despliegue del AMA dentro del SAAL. Su desarrollo 
dependería del grado de autonomía que se desea tenga el SAAL. 
Cuanto más autonomía, menor será la capacidad de supervisión 
durante el despliegue. En el otro extremo, si el grado de autono-
mía desapareciese entonces se tendría una supervisión del sistema 
completo. En definitiva, lo que se pretende con el control de ries-
gos es tanto: conocer profundamente los elementos de control de 
cada fase, anticiparse a posibles problemas y tener una respuesta en 
caso de que surjan. Un control de riesgos que implicaría un control 
holístico tanto durante la fase de desarrollo, el entrenamiento o la 
experiencia real de los escenarios (Holland Michel, 2021: 12-16).

11.4- SÍNTESIS DE LA ESTRUCTURA COMPUTACIONAL

La estructura computacional propuesta de un AMA para un SAAL 
se ha desarrollo utilizando la estructura de diseño de S. Zieba, que 
se ha ido construyendo de forma teórica durante la Parte V de esta 
investigación. Como base se han adaptado estándares propuestos 
por entidades de reconocida experiencia, como la IEEE o la OCDE, 
siguiendo principios de modularidad y adaptabilidad (RTR) y los 
trabajos continuos en las NU para adaptar el Derecho internacional, 
en la práctica el DIH, a través de los GGE del CCW para los SAAL. 
El análisis ha llevado a la conclusión que el uso de la IA sería la 
base de la estructura computacional propuesta, a través de un mar-
co genérico computacional basado en redes neuronales artificiales 
(RNA). Nuestra propuesta, además, ha consistido en un plantea-
miento híbrido, con una parte de estructura de “arriba-abajo”, con 
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el desarrollo de principios de carácter deontológico basados en los 
principios rectores del GGE del CCW sobre los SAAL, para la 
aplicación del DIH, como base de nuestra RNA, unido a otra es-
tructura de “abajo-arriba”, basada en las reglas de enfrentamiento 
ROE, que alimentarían la base de datos de aprendizaje de dicha red. 

En paralelo, se ha desarrollado, teóricamente, un Marco Integra-
do de Responsabilidad Humana, que ha servido para establecer el 
control holístico humano, en todas las fases (ex ante, durante y ex 
post) del desarrollo del AMA, analizando las necesidades de con-
trol y el control de riesgos. Como resultado se ha obtenido una pro-
puesta de AMA para un SAAL, que se resume en los dos siguientes 
esquemas complementarios (ver figs. 47 y 48):

Fig. 47: Esquema teórico integrado completo de un AMA par un  SAAL (elabo-
ración propia).
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Fig. 48: Esquema completo del Marco Integrado de Responsabilidad Humana 
para un AMA de un SAAL (elaboración propia).

El primer esquema resume el AMA con sus principales módulos 
y su conexión con el SAAL. El siguiente, complementario y de 
carácter fundamental, desarrolla el Marco Integrado de Respon-
sabilidad Humana para dicho AMA, en todas sus fases. En dicho 
Marco resaltaríamos los siguientes elementos:

•	 Las ROE institucionalizan la fuerza de los Estados y son un 
elemento clave en el principio rector de la responsabilidad 
y por lo tanto lo consideramos como una pieza esencial en 
el proceso de aprendizaje adaptativo, a través de casos, de 
la RNA propuesta;
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•	 Aún restringiendo el número de sensores y actuadores, el 
desarrollo de la RNA propuesta sería complejo y no exen-
to de ambigüedades, lo que implicaría una adecuación del 
control de riesgo aceptable para el AMA;

•	  El riesgo aceptable de un AMA dependerá de los objetivos 
a alcanzar, el resultado del aprendizaje, tanto en la fase de 
entrenamiento como en la real y el impacto del DIH sobre 
cada ROE específico;

•	 Consideramos imprescindible el establecimiento de un re-
gistrador de actividades (caja negra) tanto del AMA como 
del SAAL, al ser una pieza fundamental del proceso de ren-
dición de cuentas y de minimización del riesgo.

Como corolario final recalcamos que dicha estructura computacio-
nal sería eminentemente teórica y de alto nivel. Tendría en cuenta 
las dificultades de plasmar el DIH en un algoritmo de IA para un 
AMA de un SAAL, y las restricciones computacionales existen-
tes hasta la utilización generalizada de la computación cuántica, 
por lo que llevaría a una solución pragmática de una construcción 
computacional basada en principios rectores básicos de “soft law” 
consensuados internacionalmente, que tomarían como referencia 
elementos principales del DIH y las ROE, lo que aportaría una pri-
mera base de responsabilidad jurídica a los SAAL utilizando como 
herramienta un AMA.
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CONCLUSIONES
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CAPÍTULO 12

CONCLUSIONES

La investigación llevada a cabo ha tenido como premisa de fondo 
explorar las dificultades y desafíos encontrados, tanto a nivel jurí-
dico como computacional, en la aplicación del Derecho Internacio-
nal en el ciberespacio y más concretamente en los SAA y lo SAAL. 
A tal fin, hemos configurado un triple abordaje complementario: 
un estudio del marco conceptual: una panorámica actualizada de 
la aplicación de la responsabilidad jurídica internacional ha dicho 
marco armamentístico y; una propuesta de utilización de los AMA 
como herramienta de uso. Dicho proceso ha identificado una serie 
de complejidades, dificultades y necesidades que lastran una ade-
cuada implementación del Derecho Internacional en los sistemas 
armamentísticos que utilizan la IA como base y que a continuación 
resumimos:

I

El ciberespacio y la IA han propiciado la creación de un nuevo 
paradigma: la ciberética, más acorde con la ética aplicada compu-
tacional qué con la ética normativa tradicional. Dicho cambio de 
paradigma ha estresado la capacidad de aplicación de los princi-
pios morales (reglas) existentes surgidos de la ética normativa a 
dicho entorno. 
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II

El cambio de paradigma ético no significa que se deba sustituir la 
ética normativa por la ética aplicada, sino que debemos ser capaces 
de establecer una relación simbiótica entre la ética tradicional y la 
ciberética, manteniendo por un lado el enfoque reglamentario, es 
decir, los principios morales consensuados internacionalmente ya 
existentes, pero adaptándolos al nuevo paradigma. Se añadirían a 
dicho marco, aquellos nuevos principios éticos surgidos del nuevo 
dominio y consecuentemente las nuevas normas derivadas de la ci-
berética, surgidas especialmente por la introducción de la IA, para 
paliar los posibles vacios conceptuales, normativos y de diseño..

III

Particularmente, en el entorno de la responsabilidad jurídica inter-
nacional de los SAA y los SAAL, plasmada en el DIH y los DD. 
HH., nuestra postura sería mantener las normas existentes, pero 
identificando y corrigiendo aquellos vacíos conceptuales surgidos 
de la ciberética aplicada a la ciberguerra. Debido a la situación 
geopolítica internacional actual, que descarta el desarrollo de nue-
vos tratados de Derecho Internacional, se debería identificar y solu-
cionar los posibles vacíos de ética normativa surgidos de la ciberé-
tica a través de mecanismos no estrictamente vinculantes (soft law), 
que en un futuro puedan incorporarse al Derecho consuetudinario.
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IV

En las guerras posmodernas, los medios cibernéticos tendrán cada 
vez un rol más importante en los conflictos armados y el impacto 
de las computadoras y la IA introducirán importantes cambios del 
rol humano en las guerras y en su complejidad. Como consecuen-
cia, dicho marco de referencia tendrá una incidencia cada vez ma-
yor sobre el Derecho aplicable a los conflictos armados (DICA) y 
el DIH, especialmente al aplicar las nuevas teorías de la disuasión 
o la ampliación de la guerra híbrida.

V

En dicho contexto, dentro de la ambigüedad, consideramos de es-
pecial relevancia el uso por parte de los Estados de las “guerras por 
delegación”, que extienden el “anonimato” de las operaciones ci-
bernéticas y el uso frecuento de los denominados “hackers”. Even-
tos, dentro del marco del ius ad bellum, que, aunque incompatibles 
con el Derecho Internacional, son considerados aceptables desde 
el punto de vista operativo por parte de los Estados. Particular-
mente, cuando se habla de acciones preventivas de ciberdefensa 
que serían contrarias al “derecho de legítima defensa”, de acuerdo 
con el Art. 51 de la Carta de las NU, y que tienen especial impacto 
sobre el principio de “proporcionalidad”.
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VI

En todo caso, consideramos que la aplicación del Derecho Inter-
nacional en el ciberespacio es una lucha continua en “las fronteras 
de la ley”, existiendo zonas obscuras y ambiguas que los Estados 
explotan a su conveniencia, especialmente cuando se entra en te-
rritorios inexplorados como la guerra híbrida o el desarrollo de 
nuevos artefactos cada vez más autónomos y con más IA.

VII

Particularmente, existe en la actualidad una debilidad del sistema 
de gobernanza, pues asistimos a una “gobernanza jurídica asimé-
trica” ya que, aunque las NU en sus resoluciones han establecido 
que el Derecho Internacional y la Carta de las Naciones Unidas son 
de aplicación al ciberespacio, la problemática surge cuando se in-
tenta establecer la forma de su aplicación y si para ello es necesario 
establecer un nuevo instrumento jurídico. Teniendo en cuenta los 
intercambios entre Estados y los debates en la NU, nuestro punto 
de vista es que será difícil que a corto o medio plazo se establezca 
un nuevo tratado, pues los Estados prefieren medidas internas a ni-
vel estatal y solo contemplan el intercambio de información entre 
Estados de manera voluntaria (China, Rusia, USA y España, entre 
otros).
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VIII

Consideramos que es, por tanto, esencial el desarrollo de instru-
mentos jurídicos no vinculantes (soft law), que ofrezcan respuesta 
a la falta de nuevos tratados. Tanto los trabajos de la OTAN, a 
través de los “Manuales de Tallinn” o los del CICR sobre el Dere-
cho consuetudinario son de gran interés, al proporcionar un marco 
interpretativo estable. Ahora bien, no se debe obviar que dichos 
instrumentos presentan diferencias para una misma acción, como 
por ejemplo las diferencias de interpretación de la definición de 

“ataque”. Es por ello, que los trabajos institucionales a nivel in-
ternacional son de especial relevancia. Los trabajos del GGE del 
CCW sobre los SAAL y el desarrollo de principios rectores son 
fundamentales, para una aplicación consensuada del Derecho In-
ternacional en los sistema armamentísticos cibernéticos. Hay que 
tener en cuenta que los principios de humanidad, necesidad, pro-
porcionalidad y distinción forman el núcleo principal del DIH. 

IX

La complejidad del ciberespacio y las dificultades de control jurí-
dico de los nuevos artefactos SAA y SAAL, hacen imprescindible, 
según nuestro criterio, que se debe implementar una prohibición 
de los denominados “armamentos indiscriminados”, que no siguen 
el principio de distinción, así como la vigencia actual de la “Clau-
sula Martens” en aquellas instancias donde el Derecho Internacio-
nal vigente fuese de difícil aplicación. Es más, la reacción ante la 
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ambigüedad debería establecer el principio de precaución como la 
base para el desarrollo de los SAA y los SAAL, ya desde la fase de 
investigación y desarrollo.

X

Particularmente, quedan aún por solucionar aspectos importantes 
de la responsabilidad jurídica internacional dentro del marco ciber-
nético. Los más relevantes serían:

•	 La definición de “autonomía”: La falta de un consenso in-
ternacional sobre lo que se entiende por “autonomía” de un 
sistema armamentístico o lo que significa un objeto como 
un SAA o un SAAL, hace que, en la actualidad, existan 
múltiples definiciones de dichos términos, a nivel de los 
Estados, que dificultan una aplicación estable de la respon-
sabilidad jurídica internacional. Dicha referencia auna a los 
sistemas semiautónomos y los completamente autónomos, 
únicamente posibles cuando se alcance la Singularidad;

•	 La definición de “ataque armado” según el Derecho Inter-
nacional: Todos los ataques armados son usos de la fuerza, 
pero no todos los usos de la fuerza son considerados ata-
ques armados. Sería necesario reconceptualizar la noción 
de severidad dentro del dominio del ciberespacio;

•	 La definición de “objeto”: No están resueltos los aspectos 
de visibilidad y tangibilidad, la consideración de los datos 
como “objetos virtuales” o aquellos objetos de doble uso;
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•	 La definición de “necesidad militar”: Existen graves dis-
crepancias entre los Estados y las instituciones internacio-
nales. Nuestro punto de vista se alinea con el expresado 
por la Comisión de Derecho Internacional (CDI/ILC): la 
necesidad no es admisible para no aplicar el DIH;

•	 La aplicación práctica del Derecho Internacional y del 
Derecho consuetudinario: Consideramos imprescindible 
pasar de la teoría a la práctica y establecer mecanismos de 
implementación en los nuevos sistemas armamentísticos, 
especialmente en los SAA y SAAL. Establecer criterios 
internacionales sobre el principio de responsabilidad y los 
criterios de rendición de cuentas, así como un control de 
riesgos holístico de los sistemas armamentísticos, basado 
en los principios de Derecho Internacional vigentes, para lo 
que se necesitará una adecuada formación de todos los ac-
tores y el trabajo conjunto de diversas disciplinas (jurídica, 
científica, militar, etc.).

XI

A nuestro entender será imperativo desarrollar un control y super-
visión humana holística, utilizando todos las herramientas tecnoló-
gicas posibles, para no permitir “ataques indiscriminados” incon-
trolados de “entidades” artificiales. Significaría la adquisición por 
parte de un SAA o un SAAL de una “moralidad operativa”, donde 
la IA subyacente de un AMA teórico funcionaría únicamente según 
su diseño, que sería modulable y escalable a través del aprendizaje 
y la validación, pero no permitiendo que dicho aprendizaje resul-
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tase en que el AMA alcanzase la condición de AMAA, una morali-
dad propia de la máquina, no necesariamente similar a la humana, 
cuyas consecuencias serían imprevisibles.

  

XII

Dichos AMA podrían servir como mecanismos de implementa-
ción de la responsabilidad jurídica internacional en los SAA y los 
SAAL. Serían, desde nuestro punto de vista, algoritmos represen-
tativos de una herramienta social y no un “agente” en sentido es-
tricto, ya que la única forma de serlo sería poder pasar un “Test 
de Turing Moral”, donde no se podría identificar la diferencia en-
tre máquina y humano con concepto de “ser” que habría alcanza-
do la Singularidad  . Maximizaría lo bueno frente a lo malo, pero 
siempre dentro de un contexto en un espacio-tiempo determinado, 
que dependería del exterior a través de una normas de grupo, pero 
también de la situación real operativa en un determinado momen-
to. Dependería de un proceso de aculturación (valores, normas e 
instituciones) y necesitaría de una gobernanza ética por parte de 
diseñadores y organizaciones responsables de su despliegue. Di-
cha proceso de aculturación y de gobernanza debería surgir de un 
consenso internacional amplio, por lo que consideramos que los 
principios rectores desarrollados y consensuados por el GGE del 
CCW para los SAAL de las NU, serían una buena base para un 
hipotético algoritmo para los AMA. 



347

XIII

A tal fin, para el desarrollo de hipotéticos AMA, para los SAA o 
los SAAL, nuestra valoración apuntaría al uso de una metodología 
de autonomía adaptable, variable en el espacio-tiempo, a través de 
un enfoque híbrido, en un proceso de “arriba-abajo” (top-down), 
basado en la ética deontológica (valores adquiridos) y expresado 
por el DIH o por los principios rectores consensuados internacio-
nalmente basados en él. Se complementaría, por un mecanismo de 
aprendizaje “abajo-arriba” (bottom-up) basado en la experiencia, 
que podría surgir del campo operacional, a través de las ROE. Di-
cho proceso estaría sujeto a una complejidad creciente, debido a la 
propia complejidad del Derecho Internacional y la infinidad de si-
tuaciones operacionales posibles, pero también por el uso creciente 
de la IA, como las RNA. 

XIV

No obstante, se debería tener siempre presente que los SAA y los 
SAAL son artefactos que integran IA con una autonomía cada vez 
más creciente, cuyo principal fin, en un conflicto armado, será la 
destrucción del adversario. Por lo tanto, lo crucial será establecer 
el impacto de dicho uso de la fuerza, en un entorno de “Realidad 
Mixta”, y la capacidad que pueda tener una herramienta de control, 
como los AMA, cuando utilizase los principios rectores propuestos 
por las NU, como base deontológica algorítmica. Particularmente, 
consideramos que aún existen dificultades para discernir como se 
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crean, moldean y definen los principios rectores de las NU para los 
SAA y los SAAL. A nuestro entender, los puntos más relevantes 
aún no solucionados serían:

•	 Dentro del DICA, como establecer el equilibrio entre la ne-
cesidad militar y la humanidad;

•	 Cómo aplicar el principio de distinción, dentro de la nebu-
losa de los objetos de uso dual;

•	  Si es posible lograr, en un futuro próximo, un consenso 
de los Estados sobre la definición de lo que se considera 
sistema “autónomo” o “semiautónomo”;

•	 Si es posible evaluar, dependiendo del grado de indepen-
dencia de los SAAL, cuales serían sus efectos en todo mo-
mento: diseño, uso o sobre la vulnerabilidad de los afecta-
dos;

•	 Con relación al principio de proporcionalidad, cómo se 
define el término “excesivo” del Art. 51(5)b del PAI (ius 
in bello), cómo se cuantifica el daño no desproporcionado 
de la “guerra justa” en el ius ad bellum o cómo se podría 
cuantificar un hipotético daño futuro en el ius post bellum;

•	 Cómo establecer un método de control adecuado de super-
visión del desarrollo de nuevos SAAL, para que estén de 
acuerdo con el DIH, según el Art. 36 del PAI;

•	 ¿Es posible establecer un sistema de “rendición de cuentas” 
ex ante y ex post adecuados? 
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XV

Además, nuestra idea es que, en la actualidad, existen aún impor-
tantes desafíos para que un SAA o un SAAL observen los distintos 
principios consensuados en la NU y menos aún el Derecho Inter-
nacional vigente:

•	 Los SAA y los SAAL actuales no serían capaces de asumir 
el principio de distinción y por lo tanto serían considerados 
como sistemas indiscriminados, ya que:

o	 Existe un entorno computacional débil: los senso-
res en la actualidad no tendrían la capacidad de alta 
discriminación necesarias;

o	 El marco de actuación es impredecible: El entorno 
de combate y la velocidad de los cambios crean un 
entorno computacional algorítmico inadecuado, ne-
cesitando de un entorno más apropiado como el de 
la computación cuántica;

o	 Los algoritmos son débiles: la construcción modu-
lar los hace menos predecibles;

o	 Los algoritmos son incapaces, en la actualidad, de 
distinguir entre combatientes y no combatientes 
pues sería necesario que tuviesen la capacidad de 

“juicios de valor”.

•	 Al igual que el Tribunal Penal Internacional sobre la ex 
Yugoslavia, nuestro punto de vista es que el principio de 
proporcionalidad existe, pero no se sabe lo que significa o 
como se aplicaría en un entorno cibernético;
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•	 Existe aún un gran vacío, tanto ex ante como ex post, sobre 
cómo aplicar la responsabilidad y la “rendición de cuentas” 
sobre el uso de los SAAL en un conflicto armado. Es decir, 
no existe un entorno de gobernanza adecuado;

•	 No existe harmonización internacional sobre la aplicación 
del Art. 36 del PAI a los SAAL. 

Abogamos, por tanto, que exista un “Control Humano Significati-
vo” (MHC) y que se llegue a un acuerdo sobre su definición, para 
pasar de lo abstracto a lo concreto.  Para ello proponemos, la crea-
ción de un “Marco Integrado de Supervisión Humana” a lo largo 
de todas las fases de un SAA o un SAAL: creación, despliegue, 
uso y revisión. Es más, creemos necesario que la aplicación del Art. 
36 del PAI por los Estados debería plantear dos preguntas funda-
mentales antes de autorizar su despliegue: ¿el SAA o el SAAL son 
capaces de cumplir con el DIH? y ¿el algoritmo de diseño viola 
el DIH? En dicho entorno, los AMA serían una de las posibles 
herramientas, pero no la única, para paliar parte de las deficiencias 
encontradas.

XVI

No debemos olvidar, que cuanto más libertad tenga una máquina 
más será necesario que tenga unos principios morales, así como 
un método computacional apropiado para llevarlo a cabo. El fin 
último será establecer una gobernanza ética robusta para incenti-
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var la confianza en la IA y, por lo tanto, se debe descartar la idea 
de que un AMA serviría como alivio del control humano, pues se 
incrementaría dicho control en dos apartados: el control del diseño, 
ya que todos los actores necesitarían conocerlo y; el control de uso 
a través de una monitorización permanente. En definitiva, una eva-
luación continua del AMA según su capacidad para llevar a cabo 
su cometido. Dicho control, también serviría para eliminar signos 
de opacidad y de sesgos a la vez que se incrementaría la trazabili-
dad. En dicho contexto, los datos formarían una parte esencial de 
la capacidad de un AMA para llevar a cabo su cometido, datos que 
necesitarían de un alto grado de fiabilidad y conocimiento, pues se 
mantendría la máxima de que “basura entrante, basura saliente”.

Particularmente, debido al gran número de elementos para cons-
truir un AMA, consideramos que los desafíos pueden ser extensos 
y complejos, por lo que su utilización, en un principio, debería 
estar restringida a escenarios bien definidos, implementar infraes-
tructuras sensoriales robustas y, sobre todo, restringir la toma de 
decisiones por el artefacto, para que el ser humano sea el responsa-
ble último en la toma de decisiones. 

XVII

Nuestra visión, por lo tanto, se basaría en la idea de que sería im-
prescindible establecer los requerimientos de ingeniería de los 
AMA, tanto de la ética de la propia ingeniería como la de la má-
quina. Particularmente, no se deberían cometer errores de sobres-
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timación de la capacidad de un método ético para resolver casos 
morales complejos, ni minimizar la importancia de la metodología 
a utilizar. 

XVIII

A nivel particular de los AMA para los SAAL, consideramos que 
somos escépticos de que en un futuro cercano se pueda adoptar 
el DIH completo a un algoritmo a través de sensores, pues exis-
tirían tres condicionantes: una capacidad computacional limitada; 
un posible conflicto interno entre reglas y; la gran variedad de si-
tuaciones operacionales existentes. En todo caso, un AMA debería 
observar tres principios básicos: transparencia, responsabilidad y 
rendición de cuentas, para lo cual necesitaría de una gran adaptabi-
lidad, una interacción continua con el medio y una autonomía con-
trolable por el ser humano. Dicho proceso se necesitará a lo largo 
de todo el ciclo de vida del AMA, así como un control de riesgos 
aceptable para lograr, en lo posible, que se convierta en un agente 
de impacto mínimo. 

XIX

Dada la estructura híbrida propuesta, el algoritmo del AMA man-
tendría dicho marco, pero estableciendo un desarrollo que limitaría 
al mínimo las reglas a utilizar, restringiendo el número de sensores 
y actuadores, para hacer que el algoritmo fuese manejable y fiable. 
Se utilizaría una RNA (perceptrón multicapa) como base compu-
tacional con sus correspondientes pesos y sesgo, que tendría que 
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observar un nivel legal de discriminación aceptable. En particu-
lar para un SAA o un SAAL, la entrada estaría formada por los 
principios rectores esenciales establecidos por la NU, así como por 
un Marco Integrado de Responsabilidad Humana, que aportaría el 
control efectivo durante todo el ciclo de vida del AMA. 

XX

El proceso híbrido se completaría a través del aprendizaje en tiem-
po real del SAA o el SAAL, por medio de la creación de una base 
de datos que reflejaría las diversas ROE operacionales posibles. En 
dicho marco resaltaríamos los siguientes elementos:

•	 Las ROE institucionalizan la fuerza de los Estados y son un 
elemento clave en el principio rector de la responsabilidad 
y por lo tanto lo consideramos como una pieza esencial en 
el proceso de aprendizaje adaptativo por casos de la RNA 
propuesta;

•	 Aunque se restrinjan el número de sensores y actuadores, el 
desarrollo de la RNA propuesta sería complejo y no exento 
de ambigüedades, lo que implicaría la necesidad de una 
adecuación continua del control de riesgo aceptable para 
el AMA;

•	  El riesgo aceptable de un AMA dependerá de los objetivos 
a alcanzar, el resultado del aprendizaje, tanto en la fase de 
entrenamiento como en la real y el impacto del DIH sobre 
cada ROE específico;

•	 Consideramos imprescindible el establecimiento de un re-
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gistrador de actividades (caja negra) tanto del AMA como 
del SAA o del SAAL, al ser una pieza fundamental del pro-
ceso de rendición de cuentas y de minimización del riesgo.

XXI

En síntesis, la estructura computacional de un AMA, para un SAA 
o SAAL, podría tener la siguiente forma: 

Recalcaremos que dicha estructura computacional es una propues-
ta teórica y de alto nivel. Tendría en cuenta las dificultades de plas-
mar el DIH en un algoritmo de IA para un AMA de un SAAL, 
y las restricciones computacionales existentes, hasta la hipotética 
utilización generalizada de la computación cuántica, por lo que 
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llevaría a una solución de autonomía adaptable, que dependería 
de los avances a todos los niveles: éticos, sociales, jurídicos, mili-
tares, tecnológicos, etc.  Una construcción computacional basada 
en principios rectores básicos de “soft law” consensuados interna-
cionalmente de las NU (elementos principales del DIH) y las ROE, 
unido a un Marco Integrado de Responsabilidad Humana holístico, 
lo que aportaría una primera base de responsabilidad jurídica a los 
SAAL aplicando como herramienta un AMA.
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