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RESUMEN

La incorporacion de las Tecnologias de la Informacion y la Comunicacion (TIC) en el sector
de la salud brinda la posibilidad de aumentar la eficacia de los tratamientos y el seguimiento
continuo de las enfermedades. El avance tecnoldgico ha traido consigo unas herramientas de
extraordinario valor que, con un uso adecuado y apropiado a cada situacion, pueden ser de gran
ayuda para los pacientes cronicos, especialmente pacientes que sufren diabetes, mejorando su

control de la enfermedad y su calidad de vida.

Ademas del estudio del Internet de las Cosas en el ambito sanitario y sus principales
aplicaciones y barreras, este trabajo pone de manifiesto la necesidad de implementar y adaptar
la regulacion en materia de ciberseguridad en las tecnologias aplicadas en el campo de la salud

digital.

Palabras clave: Internet de las Cosas | Salud digital | Diabetes Mellitus | Ciberseguridad |

Telemedicina | TIC

ABSTRACT

The incorporation of Information and Communication Technologies (TIC) in the health sector
offers the possibility of increasing the effectiveness of treatments and the continuous
monitoring of diseases. Technological progress has brought with it some tools of extraordinary
value that, with adequate and appropriate use in each situation, can be of great help to chronic
patients, especially patients suffering from diabetes, improving their control of the disease and

their quality of life.

In addition to the study of the Internet of Things in the health field and its main applications
and barriers, this work highlights the need to implement and adapt the regulation on

cybersecurity in the technologies applied in the field of digital health.

Keywords: Internet of Things | Digital health | Diabetes Mellitus | Cybersecurity |

Telemedicine | TIC



OBJETO DEL TRABAJO

El presente Trabajo de Fin de Master se centra en el estudio de las nuevas tecnologias aplicadas
al cuidado y la promocién de la salud, fundamentado el mismo en el gran avance tecnolégico
que ha supuesto el Internet de las Cosas en el sector sanitario durante los ultimos afios. Con

vistas a alcanzar este objetivo principal, se persiguen otros objetivos més especificos:

(1) Investigar la evolucion conceptual del Internet de las Cosas propuesta por diferentes
autores e instituciones, haciendo especial referencia a la salud digital y sus
componentes.

(2) Conocer los principales escenarios de aplicacion del Internet de las Cosas en la salud,
asi como los beneficios y riesgos que se desprenden de su uso por pacientes y
profesionales sanitarios.

(3) Examinar la implicacion del Big Data en el sector salud, detallando los caracteres
definitorios del mismo y cudles son las principales aplicaciones en el &mbito sanitario.

(4) Estudiar en profundidad la enfermedad de la Diabetes Mellitus, analizando el impacto
que ha supuesto la implantacién de la telemedicina en el tratamiento de esta patologia;
cerrando el estudio con el analisis de las principales barreras de su aplicacion. Se
proponen, asimismo, una relacion de planes de accion y propuestas.

(5) Poner de relieve los desafios y retos que implica la ciberseguridad de los dispositivos
médicos inteligentes y privacidad de los pacientes. Una vez establecido el
procedimiento de gestion de riesgos en materia de ciberseguridad, se analizan las areas
de mitigacion de riesgos para la proteccion de la seguridad técnica del dispositivo, asi
como la proteccion de los datos médicos y la privacidad del paciente.

(6) Por ultimo, revisar el marco normativo espafiol de la telemedicina em el cuidado de la

diabetes mellitus.

El interés de la reflexion sobre este fenomeno y la razén de su eleccion viene avalado por la
relevancia que han adquirido las tecnologias emergentes en el sector salud durante los Gltimos

tiempos.



METODOLOGIA EMPLEADA

Con el fin de alcanzar los objetivos que se pretenden con la realizacion del presente Trabajo de
Fin de Master, se ha llevado a cabo un meticuloso estudio acerca del Internet de las Cosas y sus
principales tecnologias en el ambito de la salud digital, consultando, para ello, una gran
diversidad de monografias, articulos cientificos y estudios de analisis, con el fin de vislumbrar
la opinidn doctrinal y el interés general sobre el tema. Del mismo modo, para una mayor
comprension de la Diabetes Mellitus se han tenido en cuenta estudios médicos, monografias de
profesionales sanitarios especializados en diabetologia, asi como encuestas realizadas a

pacientes con esta patologia; todo ello desde una vision nacional e internacional.

Teniendo en cuenta el perfil académico de la autora, el estudio se ha fortalecido desde dos
perspectivas que se han considerado sumamente complementarias: por un lado, un analisis
juridico para la comprension del &ambito normativo que recae sobre el fendmeno de las nuevas
tecnologias aplicadas a la salud y, por otro, un estudio técnico centrado en el software y la
ciberseguridad de los dispositivos médicos inteligentes.

De esta manera, se ha seguido una metodologia sobre todo analitica y descriptiva, partiendo de
lo general hacia lo méas especifico, en la cual se ha pretendido ofrecer una vision personal y
reflexiva sobre los aspectos mas destacados de la materia objeto de estudio, que culmina con

una serie de conclusiones y propuestas de mejora.



1. INTRODUCCION. EL INTERNET DE LAS COSAS Y EL CUIDADO DE LA
SALUD

El avance de las Tecnologias de la Informacion y las Comunicaciones (TIC) permite
cambios constantes y, casi siempre, favorables en distintas areas de conocimiento, entre
las que cabe destacar el campo del cuidado y la promocion de la salud, el cual se ve

beneficiado de las oportunidades que ofrece dicho proceso.

Entre los términos mas utilizados en la literatura para referirse al cuidado de la salud a
través de las nuevas tecnologias se encuentran el de electronic Health, e-Health, e-Salud,
e-medicina o cibersalud; términos que se desprenden de la concepcion misma de
“ciberespacio”. La Organizacion Mundial de la Salud (en adelante, OMS) define la e-

Salud dentro de sus iniciativas politicas y estratégicas de la siguiente manera:

“La e-Salud consiste en el apoyo que la utilizacién costo-eficaz y segura de las
tecnologias de la informacién y las comunicaciones ofrece a la salud y a los
ambitos relacionados con ella, con inclusion de los servicios de atencion de salud,
la vigilancia y la documentacion sanitaria, asi como la educacion, los

conocimientos y las investigaciones en materia de salud”?.

La e-Salud es un campo médico que se estructura en la disponibilidad de los datos
relativos tanto a los estilos de vida y habitos, como a las historias clinicas y caracteristicas
fisiopatoldgicas de las personas. Segun la Administracion de Medicamentos y Alimentos
de Estados Unidos (en adelante, FDA), “el amplio alcance de la salud digital incluye
categorias como la salud movil (conocida como mHealth), la tecnologia de informacién
de salud (TI), los dispositivos portatiles, la telesalud y telemedicina, y la medicina

personalizada™,

! Se dice que el concepto de “ciberespacio” nace como fruto de la obra Neuromacer de William Gibson en
1984. Puede entenderse como un ambito de la informacion que se encuentra implementado dentro de los
sistemas informaticos y redes digitales. Por ello, es un espacio artificial emergente propiciado por una
cuadrupla de componentes: la base material, los programas informaticos, los cibersujetos y las maquinas
capaces de interactuar. FRAGOSO, S.: Espacio, Ciberespacio, Hiperespacio, Razon y Palabras, Primera
Revista Electrénica en América Latina Especializada en Comunicacién, nimero 22, 2001 [consultado en
linea en fecha de 23 de abril de 2022: http://www.razonypalabra.org.mx/anteriores/n22/22_sfragoso.html]
2 World Health Organization (WHO), Resolution WHAS58.28. Fifty-eighth World Health Assembly,
Ginebra, Resolutions and decisions Annex, 2005, pag.109 [consultado en linea en fecha de 20 de abril de
2022: http://apps.who.int/gb/or/e/e_wha58r1.html]

3 U.S. Food and Drug Administration (FDA), Digital Health Innovation Action Plan, 2017, pag. 1y 2
[consultado en linea en fecha de 28 de junio de 2022: https://www.fda.gov/media/106331/download].
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En contraposicion con la informatica médica, en la que se complementan la ciencia
médica y la ciencia de la informacion y la computacion, la e-Health o e-Salud va més
alla, dando lugar a lo que conocemos como salud 2.0°. Dentro de esta nueva
conceptualizacion, los pacientes han evolucionado hacia lo que algunos han denominado
como “tecnopacientes”, “pacientes digitales o empoderados” o incluso “pacientes
impacientes’, haciendo referencia a aquellos pacientes que, con una actitud proactiva
hacia su estado de salud, buscan informacién a través de internet y participan en la toma

de decisiones que afectan de modo directo o indirecto en su salud®.

No cabe duda de que el avance tecnoldgico con el que contamos en la actualidad ha traido
consigo unas herramientas de extraordinario valor que resultan de gran ayuda para los
pacientes cronicos’, especialmente pacientes que sufren diabetes, cuyo seguimiento ha de
ser continuo, mejorando el control de su enfermedad y la calidad de vida, a la vez que

reduce sus desplazamientos a los centros sanitarios.

Con este trabajo se ha pretendido profundizar en la implementacion de las nuevas
tecnologias para la gestion y el tratamiento de la Diabetes Mellitus, una de las
enfermedades cronicas con mayor niimero de mortalidad anual en todo el mundo®, y cuya
gestién y seguimiento cada vez se ve mas facilitado a través del uso de dispositivos

médico-tecnolégicos y aplicaciones mdviles.

4 El concepto de Salud 2.0. deriva del concepto de Web 2.0. o web social, el cual fue introducido, en 2004,
por OReilly siendo definido como “un conjunto de tendencias econémicas, sociales y tecnoldgicas que
colectivamente forman la base de la siguiente generacion de Internet, una mas madura, caracterizada por la
participacion de los usuarios, su apertura y efectos de red”. Afirmaba el autor que “las burbujas y los
consiguientes cambios parecen ser una caracteristica comun de todas las revoluciones tecnologicas”. Véase
O’REILLY T.: What is Web 2.0?, O Reilly Media, pag.1. [consultado en linea en fecha de 1 de junio de
2022: http://oreilly.com/web2/archive/what-is-web-20.html]

5 MUNOZ FERNANDEZ, L.; et al.: Las responsabilidades derivadas del uso de las tecnologias de la
informacion y comunicacion en el ejercicio de las profesiones sanitarias, Anales de Pediatria (English
Edition), Volume 92, Nimero 5, 2020, pag. 307 [consultado en linea en fecha de 1 de junio de 2022:
https://www.sciencedirect.com/science/article/pii/S1695403320301314]

6 SANCHEZ-CARO J.; et al.: Avances en salud: aspectos cientificos, clinicos, bioéticos y legales,
Fundacion Merck Salud, 2018, pag. 221 [consultado en linea en fecha de 1 de junio de 2022:
https://www.fundacionmercksalud.com/wp-content/uploads/2018/11/MONOGRAFIA-24_Avances-en-

Salud-1.pdf]. )
" CARRETERO ALCANTARA, L; et al.: Integracién clinica en el paciente crénico, Enfermeria Clinica,

volumen 24, nimero 1, 2014, pag. 36 y 37 [consultado en linea en fecha de 4 de julio de 2022:
https://doi.org/10.1016/j.enfcli.2013.12.005].

8 VALLEJO SANCHEZ, V.: Nuevas tecnologias aplicadas en el tratamiento de la Diabetes Mellitus Tipo
1, NPunto, volumen 4, nimero 44, 2021, pag. 75 [consultado en linea en fecha de 23 de junio de 2022:
https://dialnet.unirioja.es/servlet/articulo?codigo=8213045].
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1.1. LA COVID-19 COMO PUNTO DE INFLEXION

La situacion de crisis sanitaria mundial ocasionada por la COVID-19 ha llevado aparejada
la saturacion de los servicios hospitalarios y las restricciones de acceso a los centros de
salud. Muchos de los recursos sanitarios se destinaron prioritariamente al tratamiento del
coronavirus, retrayéndose de la atencidn sanitaria planificada para otros pacientes y
derivando en un claro impacto negativo para la gestion y seguimiento de otras patologias®,

especialmente las cronicas®.

Ademas de investigaciones donde se ha evidenciado que la relacion entre diabetes y
mortalidad radica ya en epidemias previas ocasionadas por otros coronavirus'?, del mismo
modo, existen estudios donde se determina que las personas diabéticas tienen mayores
probabilidades de sufrir riesgos asociados con la COVID-19'2. En paises como Italia mas
de dos tercios de las defunciones asociadas a COVID-19 se observaron en pacientes con

esta patologia®®.

La ausencia de contacto continuo entre el paciente diabético y personal sanitario ha sido

una de las principales consecuencias negativas derivadas del confinamiento provocado

9 CAPARROS BOIXES, G.; et al.: El impacto de la pandemia de la COVID-19 en el control de las
enfermedades cronicas en atencién primaria, Atencion Primaria, volumen 54, ndmero 1, 2022, pag. 1
[consultado en linea en fecha de 30 de junio de 2022: https://doi.org/10.1016/j.aprim.2021.102233].
Incluso, hay estudios que indican que el propio COVID-19 ataca las células de los islotes del pancreas,
induciendo a disfuncién celular y consecuentemente a la disminucién en la secrecion de insulina, pudiendo
dar lugar a una hiperglucemia en pacientes diabéticos. De ahi que se hable de una relacién bidireccional
entre COVID-19 y diabetes mellitus. Véase LIMA-MARTINEZ, M. etal.: COVID-19 y diabetes mellitus:
una relacién bidireccional, Clinica e Investigacion en Arteriosclerosis, volumen 33, 2021, pag. 156,
[consultado en linea en fecha de 30 de junio de 2022: https://doi.org/10.1016/j.arteri.2020.10.001]

10 COMA, E.; et al.: Primary care in the time of COVID-19: monitoring the effect of the pandemic and the
lockdown measures on 34 quality of care indicators calculated for 288 primary care practices covering
about 6 million people in Catalonia, BMC Family Practice, volumen 21, nimero 208, 2020, péag. 7
[consultado en linea en fecha de 30 de junio de 2022: https://doi.org/10.1186/s12875-020-01278-8] /
ESCALADA, F. J.; PEREZ, A.: ;Puede la pandemia de COVID-19 ser una oportunidad de mejora para
nuestra actividad asistencial, formativa y de in vestigacion?. Endocrinologia Diabetes y Nutricion, volumen
68, numero 2, 2021, pag. 79 y 80 [consultado en linea en fecha de 30 de junio de 2022:
https://doi.org/10.1016/j.endinu.2021.01.001]

11 Sucede asi con el SARS sufrido en 2002 y el sindrome respiratorio agudo de Oriente Medio (MERS) en
2012. Véase MEMISH, Z. A;; et al.: Middle East respiratory syndrome. Lancet, volumen 395, nimero
10229, 2020, pag. 1072 [consultado en linea en fecha de 4 de julio de 2022: https://doi.org/10.1016/S0140-
6736(19)33221-0]

2. GUAN, W.; et al.: Clinical Characteristics of Coronavirus Disease 2019 in China. The New England
journal of medicine, volumen 382, nimero 18, 2020, pag. 1713 [consultado en linea en fecha de 30 de junio
de 2022: https://doi:10.1056/NEJM0a2002032]

18 REMUZZI, A; GIUSEPPE, R.: COVID-19 and Italy: what next?. Lancet, volumen 395, niimero 10231,
2020, pag. 1225 [consultado en linea en fecha de 30 de junio de 2022: https://doi:10.1016/S0140-
6736(20)30627-9]
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por la pandemia de la COVID-19%, restringiendo de ese modo el acceso a servicios y

recursos sanitarios, como la insulina y otros medicamentos®.

Dos de los cambios més destacables que la pandemia ha traido consigo son, por un lado,
la descongestion de los hospitales y, por otro lado, el fomento de las nuevas tecnologias®®;
lo cual ha dado lugar a una creciente concienciacion del autocuidado personal y la
aceptacion de la telemedicina por parte tanto de los pacientes’ como de los profesionales
sanitarios y los gestores plblicos®, Sin embargo, a pesar de que en nuestro pais hace
tiempo que estan disponibles las capacidades técnicas necesarias para la implementacion
de la visita telematica y la monitorizacion remota de los pacientes cronicos, lo cierto es

que sigue existiendo cierta reticencia a la hora de aceptarlo extensamente®®.

14 Como breve resefia, existen valiosos estudios donde se analiza el impacto psicoldgico que ha producido
la cuarentena en distintos colectivos como otra de las principales consecuencias negativas. Véase,
BROOKS, S. et al.: The psychological impact of quarantine and how to reduce it: rapid review of the
evidence. Lancet, volumen 395, nimero 10227, 2020, 913 [consultado en linea en fecha de 4 de julio de
2022: https://doi.org/10.1016/S0140-6736(20)30460-8].

151BANEZ, J.; et al.: Telemedicina e innovacion en Diabetes: Telemedicina de calidad para las personas
con diabetes insulinizadas, IESE Business School, 2021, pag. 12 [consultado en linea en fecha de 4 de julio
de 2022: https://media.iese.edu/research/pdfs/ST-0616].

16 Por ejemplo, en paises como la India, la telemedicina se consideraba una practica ilegal hasta que la
pandemia del COVID-19 sacudi6 el pais. Véase MOSHE, P.; et al.: The Digital/Virtual Diabetes Clinic:
The Future Is Now-Recommendations from an International Panel on Diabetes Digital Technologies
Introduction. Diabetes technology & therapeutics, volumen 23, nimero 2, 2021, pag. 153 [consultado en
linea en fecha de 30 de junio de 2022: https://doi:10.1089/dia.2020.0375].

17 Segln un informe del Stada Health Report 2020, los espafioles son los ciudadanos europeos mas
predispuestos a incorporar herramientas digitales al cuidado de la salud. De esto modo, se evidencia, en
comparacién con informes de afios anteriores, que la aceptacion de esta tecnologia ha aumentado en un
21%y el 82% de los encuestados se ha mostrado a favor de su implantacién (frente al 70% de los ciudadanos
europeos). Véase Stada Health Report 2020, Do all roads lead to health? How Europe moves towars the
future, STADA Arzneimittel AG, 2020, pag. 10 [consultado en linea en fecha de 30 de junio de 2022:
https://www.yourhealth.stada/health-report-2020]

18 SEGRELLES CALVO, G.; et al.: Aceptacién de la telemedicina por los profesionales sanitarios,
Archivos de bronconeumologia: Organo oficial de la Sociedad Espafiola de Neumologia y Cirugia
Torécica SEPAR y la Asociacion Latinoamericana de Torax (ALAT), volumen 51, nimero 12, 2015, pag.
611 [consultado en linea en fecha de 30 de junio de 2022:
https://dialnet.unirioja.es/servlet/articulo?codigo=5337406]

1% Muchos profesionales sanitarios encuentran amenazas en el uso de las nuevas tecnologias, como el
incremento del automatismo en perjuicio del tratamiento personalizado o incluso aquellos que afirman el
aumento de la carga laboral. Véase IBANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op.
cit., pag. 26. / SEGRELLES CALVO, G.; et al.: Aceptacidn de la telemedicina [...], op. cit., pag. 611.
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Un aspecto favorable de la telemedicina es que esta permite la existencia de nuevas
formas de gestionar la enfermedad (como la telemonitorizacion, la telecirugia,

telepresencia, entre otras)?° y aportar un valor afiadido al tratamiento del paciente?.,

A pesar de que no va a producir la sustitucion plena de la consulta presencial, queda
patente que la telemedicina agiliza el sistema sanitario, aportando valiosos beneficios para
el cuidado y promocion de la salud. Sin embargo, para poder hablar de una telemedicina
de calidad, es necesario incluir una serie de elementos de mejora, entre los cuales
podemos hablar de formacion adecuada, aceptacion por parte de pacientes y profesionales
sanitarios, interoperabilidad??, desarrollo tecnoldgico® y apoyo econémico e

institucional?.

Estudios recientes indican ya que para el afio 2025, los hospitales quedaran reservados
para el tratamiento de enfermedades complejas y emergencias, mientras que mas del 70%
de los ciudadanos esparioles realizaran teleconsultas y el hogar se convertira en el lugar

habitual para el seguimiento rutinario de la salud?®.

20 La telemonitorizacion hace referencia a la vigilancia en estado remoto de parametros fisioldgicos y
biométricos de un paciente. La telecirugia, por su parte, hace uso de tecnologias como la robdtica y la
realidad virtual. Véase CORONADO, M; HERERROS GONZALEZ, J: Telemedicina y sistemas de
informacion sanitaria. TIC, en CABO SALVADOR, J.: Gestion sanitaria integral, publica y privada,
Centros de Estudios Financieros (CEF), edicion 12 2020, pag. 565 [consultado en linea en fecha de 4 de
julio de 2022: https://www.gestion-sanitaria.com/3-telemedicina.html].

21 | BANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op. cit., pag. 12.

22 De conformidad con el predmbulo del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracion Electrénica, se entiende por
interoperabilidad como la capacidad de los sistemas de informacion y de los procedimientos a los que éstos
dan soporte, de compartir datos y posibilitar el intercambio de informacion y conocimiento entre ellos.
[consultado en linea en fecha de 4 de julio de 2022: https://www.boe.es/buscar/doc.php?id=BOE-A-2010-
1331]. Los dispositivos interoperables favorecen el intercambio &gil y seguro de la informacidn del paciente
con los profesionales sanitarios [consultado en linea en fecha de 4 de julio de 2022:
https://www.pmfarma.es/articulos/3377-impulsar-la-interoperabilidad-de-los-dispositivos-meacutedicos-
para-la-creacioacuten-de-los-hospitales-del-futuro..html].

23 Un andlisis realizado por la Federacion Espafiola de Empresas de Tecnologia Sanitaria (Fenin) con la
colaboracion de la Fundacion Cotec prevé que los Servicios de Salud autonémicos presentan un “indice
bajo” de transformacion digital. De esta manera, afirma que el indice de madurez digital en el apartado de
Pacientes es bajo, del 22,8% frente al 41,3% del indice de madurez digital en el apartado de Profesionales.
Véase Federacion Espafiola de Empresas de Tecnologia Sanitaria: indice Fenin de Madurez Digital en
Salud, 2020, pag. 10 [consultado en linea en fecha de 4 de julio de 2022:
https://www.fenin.es/documents/document/778].

2 PRADOS CASTILLEJO, J. A.: Telemedicina, una herramienta también para el médico de familia,
Atencién Primaria, volumen 45, nimero 3, 2013, pag. 131 [consultado en linea en fecha de 1 de julio de
2022: http://dx.doi.org/10.1016/j.aprim.2012.07.006].

%5 Plan Estratégico 2021-2025 de la Asociacion Instituto Biodonostia, 11S Biodonostia, pag. 28 [consultado
en linea en fecha de 1 de julio de 2022: https://www.biodonostia.org/wp-
content/uploads/2021/02/Resumen-ejecutivo-PE-11S-Biodonostia-2021-2025.pdf].
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1.2. CONCEPTOS Y APLICACIONES INNOVADORAS

Definida por la OMS, se entiende por “Salud Digital” o “e-Salud” el “uso coste-efectivo
y seguro de las tecnologias de la informacion y comunicacion (TIC) en apoyo a la salud
y a los &mbitos relacionados con la misma, incluyendo los servicios de atencion sanitaria,
vigilancia sanitaria, informacion en salud y educacion, conocimiento e investigacion en
salud”?®, Aunque también se conoce con el término de salud electronica, cibersalud,
cibermedicina o e-Health (en su traduccion al inglés), lo cierto es que se mantiene en

debate la existencia de sus diversas conceptualizaciones?’.

Algunos autores definen la salud digital como el “uso de Internet y las tecnologias de
comunicacion para mejorar la salud humana, los servicios de atencion a la salud y el
bienestar de los individuos y las poblaciones”?, mientras que otros optan por afirmar que
“e-Health es un campo emergente en la interseccion de la informéatica médica, la salud
publica y los negocios, que se refiere a los servicios de salud y la informacion
proporcionada o mejorada a través de Internet y tecnologias relacionadas. En un sentido
mas amplio, el término caracteriza no solo un desarrollo técnico, sino también un estado
de &nimo, una forma de pensar, una actitud y un compromiso con el pensamiento global
en red para mejorar la atencion médica a nivel local, regional y mundial mediante el uso

de tecnologias de la informacion y la comunicacion”?.

La e-Salud integra un abanico de aplicaciones, conocidas como componentes de la e-
Salud, que tienen como finalidad la de operar de forma conjunta ofreciendo la posibilidad
de interrelacionarse entre si, fortaleciendo de manera integral los sistemas de provisién

de servicios de salud y trabajando hacia una interoperabilidad funcional®.

% World Health Organization (WHO), WHAS8.28 e-Health. En: Fifty-eighth World Health Assembly
(WHA58/2005/REC/1), 2005, pag. 109 [consultado en linea en fecha de 1 de junio de 2022:
https://apps.who.int/gb/ebwha/pdf files’/\WVHA58-REC1/english/A58 2005 REC1-en.pdf].
2TEYSENBACH G.: What is e-health? J Med Internet Res, volumen 3, nimero 2, 2001, pag. 1 [consultado
en linea en fecha de 1 de junio de 2022: https://www.jmir.org/2001/2/e20/]

28 KOSTKOVA, P.: Grand challenges in digital health. Front. Public Health, volumen 3, nimero 134,
2015, pag. 1 [consultado en linea en fecha de 1 de junio de 2022
https://www.frontiersin.org/articles/10.3389/fpubh.2015.00134/full].

2 EYSENBACH G.: What is e-health? [...], op. cit., pag. 1.

% DIAZ DE LEON-CASTANEDA, C.. Salud electrénica (e-Salud): un marco conceptual de
implementacidn en servicios de salud. Gaceta Médica de México, volumen 155, nimero 2, 2019, pag. 177
[consultado en linea en fecha de 1 de junio de 2022: https://www.medigraphic.com/pdfs/gaceta/gm-

2019/gm192j.pdf].
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Uno de sus primeros componentes es la digitalizacion de la documentacién. Los
expedientes y prescripciones médicas en papel pasan a convertirse al formato electrénico,
del mismo modo que sucede con los resultados de estudios clinicos y de imagenologia o
radiologia, que pasan de entregarse y analizarse en medios fisicos a poder hacerlo a través
de medios digitales. En la misma linea, la evolucion de las TIC ha permitido el desarrollo
de sistemas de atencion sanitaria a distancia a través de medios electronicos, pasando
desde el uso de la telefonia hasta la suscripcion a aplicaciones integradas con internet®?.
Todo esto es lo que se engloba dentro del concepto de telesalud o telemedicina, que
destaca por su potencial para favorecer el acceso a servicios de salud especializados para

poblacion en lugares remotos (como, por ejemplo, comunidades rurales)®?.

Con el auge y potencial desarrollo que ostentan los teléfonos inteligentes y los
dispositivos portétiles acordes (o0 wearables, haciendo alusion a las pulseras, relojes y
otros instrumentos que son capaces de conectarse al teléfono movil del usuario) surge la

concepcion de la “salud movil”®2,

Adquieren especial atencién los sistemas de soporte a la decisién clinica como
componente de la e-Salud. Estos sistemas son definidos como aquellos “sistemas de
conocimiento activo que usan dos 0 mas items de datos del paciente para generar consejo

especifico al caso”3*

o como “software que es disefiado como una ayuda en la toma de
decisiones clinicas en el que las caracteristicas de un paciente individual se conjuntan con
una base computarizada de conocimiento clinico, y entonces evaluaciones o0

recomendaciones especificas para el paciente son presentadas al personal clinico y/o al

31 DIAZ DE LEON-CASTANEDA, C.: Salud electronica (e-Salud): un marco conceptual de [...], op. cit.,
pag. 178.

32 SCOTT, R; MARS, M.: Telehealth in the developing world: current status and future prospects. Smart
Homecare Technol TeleHealth, volumen 3, pag. 27 [consultado en linea en fecha de 1 de junio de 2022:
https://doi.org/10.2147/SHTT.S75184].

33 La salud mévil o m-Salud es parte de la e-Salud y ha sido definida por el Observatorio Global de la OMS
como la “practica médica y de salud publica apoyada por dispositivos moviles como teléfonos mdviles,
dispositivos para el monitoreo de pacientes, asistentes digitales personales (ADP) y otros dispositivos
inalimbricos”. Véase World Health Organization (WHQ), The world health report 2000, Health systems:
improving performance, 2000, pdg. 138 [consultado en linea en fecha de 21 de junio de 2022:
https://apps.who.int/iris/handle/10665/42281]

3 WYATT, J. Y SPIEGELHALTER, D.: Field trials of medical decision-aids: potential problems and
solutions. Proceedings. Symposium on Computer Applications in Medical Care, 1991, pag. 3 [consultado
en linea en fecha de 25 de mayo de 2022:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2247484/pdf/procascamc00004-0028.pdf].
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mismo paciente para una decision”®®. Sin embargo, hay autores que han sugerido
ampliamente el concepto de “herramienta de decision”, abarcando también a otros

sistemas de apoyo®®.

Otro elemento relevante es el uso de medios electronicos para fomentar la educacion en
salud de usuarios de servicios, poblacion en general, asi como profesionales sanitarios.
Es lo que se conoce como e-learning®’, que viene a empoderar a los usuarios con el acceso
a la informacion de la salud, fomentando la comunicacion entre ellos y conformando
redes de apoyo (especialmente para pacientes cronicos). Por ello se relaciona con el

término e-paciente®.

Como otras aplicaciones de las TIC en el campo de la e-salud que se estan en desarrollo
en la actualidad (o ya en uso en algunos paises) podemos destacar el desarrollo de la
informatica biomédica®, el uso de tecnologias de realidad virtual/realidad aumentada o
los sistemas de aprendizaje computacional (machine learning), que tienen como fin

principal el de promover la automatizacion de procesos y servicios*.

3. SIM, L; et al.: Clinical decision support systems for the practice of evidence-based medicine, Journal of
the American Medical Informatics Association, volumen 8, nimero 6, 2001, p4g. 528 [consultado en linea
en fecha de 25 de mayo de 2022: https://doi.org/10.1136/jamia.2001.0080527]

% LIU, J.; et al.: Decision tools in health care: focus on the problem, not the solution. BMC Medical
Informatics and Decision Making, volumen 6, nimero 4, 2006, pag. 6 [consultado en linea en fecha de 25
de mayo de 2022: https://bmcmedinformdecismak.biomedcentral.com/articles/10.1186/1472-6947-6-4]

37 El e-learning puede entenderse como el aprendizaje electrénico o el empleo de las tecnologias de la
informacion y la comunicacion para promulgar procesos educativos y de aprendizaje, todo ello potenciado
por Internet. GATICA LARA, F.; ROSALES VEGA, A.: E-learning en la educacién médica, Revista de la
Facultad de Medicina (México), volumen 55, nimero 2, 2012, pag. 29 [consultado en linea en fecha de 25
de mayo de 2022 en: http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0026-
17422012000200005].

3 EYSENBACH, G.: Medicine 2.0: social networking, collaboration, participation, apomediation, and
openness, Journal of Medical Internet Research, volumen 10, ndmero 3, 2008, pég. 2 [consultado en linea
en fecha de 25 de mayo de 2022 en: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2626430/]. El término
e-paciente se atribuye a Ferguson, que los define como “aquellos individuos que estdn equipados,
habilitados, empoderados e involucrados en su salud y su atencion en salud”. Véase RIGGARE, S.: E-
patients hold key to the future of healthcare, BMJ, volumen 360, 2018, pag. 2 [consultado en linea en fecha
de 25 de mayo de 2022: https://doi.org/10.1136/bmj.k846]

%9 La informatica biomédica surge como un campo nuevo relacionado con la medicina gendmica y consiste
en la disposicién de informacién génica de los pacientes para la toma de decisiones clinicas. Véase
MARTIN-SANCHEZ F.; et al.: Synergy between medical informatics and bioinformatics: facilitating
genomic medicine for future health care, J Biomed Inform., volumen 37, nimero 1, 2004, pag. 32
[consultado en linea en fecha de 25 de mayo de 2022:
https://www.sciencedirect.com/science/article/pii/S1532046403000856?via%3Dihub].

40 CLIFTON, D.; et al.: Health informatics via machine learning for the clinical management of patients.
Yearbook Med Inform., volumen 10, nimero 1, 2015, pég. 40 [consultado en linea en fecha de 25 de mayo
de 2022: https://pubmed.ncbi.nlm.nih.gov/26293849/].
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Finalmente, e intimamente ligado con la e-Salud, se encuentra la implementacién de los
sistemas del Internet de las Cosas (en adelante, 10T) en el mundo sanitario. Es aqui donde

se va a centrar el presente estudio.

Con el término de 10T nos referimos a la interconexion de dispositivos e instrumentos de
la vida cotidiana a través de internet. Su concepto fue propuesto en 1999, por Kevin
Asthon, en el Auto-ID Center del Instituto de Tecnologia de Massachusetts, donde se
llevaban a cabo investigaciones sobre la identificacion por radiofrecuencia y tecnologia

de sensores*!.

No cabe duda de que, al hablar del 1oT como aquellos objetos interconectados entre si a
través de internet, nos referimos a un concepto muy amplio. Ello es asi teniendo en cuenta
todas las conceptualizaciones que existen al respecto. Para algunos autores, el 10T puede
entenderse como “un mundo donde los objetos fisicos se integran perfectamente en la red
de informacion y donde los objetos fisicos pueden convertirse en participantes activos en
los procesos empresariales. Los servicios estdn disponibles para interactuar con estos
“objetos inteligentes™ a través de Internet, consultar su estado y cualquier informacion
asociada con ellos, teniendo en cuenta las cuestiones de seguridad y privacidad*?. Sin
embargo, el elemento clave que define la taxonomia entre un objeto o cosa conectada y

el 1oT descansa en la conectividad o interconexion®3.

El paradigma ofrecido por el loT permite realizar alguna derivacion en el ambito

sanitario. Tal y como ya se adelantaba anteriormente, podemos hablar del Internet Portatil

41 No fue hasta la llegada de Kevin Ashton cuando la industria dio una segunda oportunidad al 10T en el
2009, cuando el investigador declar6 que “los ordenadores actuales —y, por tanto, internet— son
practicamente dependientes de los seres humanos para recabar informacion [...]. Si tuviéramos ordenadores
que supieran todo lo que tuvieran que saber sobre las “cosas”, mediante el uso de datos que ellos mismos
pudieran recoger sin nuestra ayuda, nosotros podriamos monitorizar, contar y localizar todo a nuestro
alrededor, de esta manera se reducirian increiblemente gastos, pérdidas y costes. Sabriamos cuéndo
reemplazar, reparar o recuperar lo que fuera, asi como conocer si su funcionamiento estuviera siendo
correcto. La internet de las cosas tiene el potencial para cambiar el mundo tal y como hizo la revolucién
digital hace unas décadas. Tal vez incluso hasta mas.” Véase ASHTON, K.: That 'Internet of Things' Thing.
RFID Journal, 2009, pag. 1 [consultado en linea en fecha de 24 de mayo: https://www.rfidjournal.com/that-
internet-of-things-thing]

42 HALLER, S.; et al.: The Internet of Things in an Enterprise context, en DOMINGUE, J. (coord.): Future
Internet, Editorial Springer, 2009, pag. 15.

4 Asi se deduce de la definicién que propone la Unidn Internacional de Telecomunicaciones (UIT), segln
la cual el IoT es “una infraestructura global para la Sociedad de la Informacién que permite servicios
avanzados interconectando cosas (fisicas y virtuales) basadas en tecnologias de informacién y
comunicacion interoperables existentes y en evolucion”, sin hacer expresa mencion a internet. VVéase
“Overview of the Internet of Things”, ITU-T Recommendation Y.4000/Y.2060, de 15 de junio de 2012, pag.
2 [consultado en fecha de 30 de junio de 2022:  http://www.itu.int/ITU-
T/recommendations/rec.aspx?rec=11559].
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de las Cosas (conocido en inglés como Wearable Internet of Things), el cual persigue
fomentar la telesalud con la finalidad de cubrir un ecosistema de intervenciones médicas
automatizadas. Podemos hablar también del Internet de las cosas moviles en el &mbito de
la salud (Internet of Health Things) que se estructura en la conectividad permanente entre
aplicaciones moviles, portatiles y otros dispositivos. intimamente ligado a la “e-Salud” o
“Salud Movil”, el Internet de Cosas de salud Moviles (Internet of mobile-health Things)
prevé un modelo de conectividad entre redes de area personal de baja potencia y redes
4G*,

Y tal vez como la derivacion mas resefiable en cuanto a contenido del presente trabajo se
trata, se debe analizar el Internet de las Cosas Médicas (I0TM o Internet of Medical
Things). El concepto se refiere a la “coleccion de dispositivos y aplicaciones médicas que,
implantados en el cuerpo del paciente o conectados a relojes u otros dispositivos, son
capaces de actuar como una central de actividad personal y ofrecer atencion médica a

través de redes informaticas en linea”*.

1.3. ESCENARIOS DE APLICACION DEL IOT EN LA SALUD

El 10T aplicado al area de la salud permite que muchas personas lleven un control mas
exhaustivo y constante de sus enfermedades, lo que a su vez favorece la mejoria de la
calidad de vida. EI 10TM presenta distintos ejes de actuacion, entre los cuales hemos
destacado los siguientes:

1.3.1. Atencion médica en hogares inteligentes

Una de las areas de mayor crecimiento ha sido la atencion a distancia en el domicilio,
facilitando la reduccién de visitas presenciales a los centros médicos, lo cual tiene una
positiva repercusion especialmente los pacientes de la tercera edad. La principal finalidad

de estos dispositivos y aplicaciones es alcanzar un mejor control de la salud del paciente?®.

4 ACETO, G.; et al.: Industry 4.0 and Health: Internet of Things, Big Data, and Cloud Computing for
Healthcare 4.0. Journal of Industrial Information Integration, volumen 18, 2020, pag. 2 y 3 [consultado en
linea en fecha de 26 de mayo de 2022: https://doi.org/10.1016/}.jii.2020.100129].

4 JHA, N. K.: Internet-of-medical-things. In Proceedings of the on Great Lakes Symposium on VLS| 2017
(GLSVLSI ’17). Association for Computing Machinery, New York, 2017, pag. 7 [consultado en linea en
fecha de 26 de mayo de 2022: https://doi.org/10.1145/3060403.3066861].

% LIN, C-H; et al.: A remote data access architecture for home-monitoring health-care applications,
Medical Engineering & Physics, volumen 29, nimero 2, 2007, pag. 201 [consultado en linea en fecha de
26 de mayo de 2022:
https://www.sciencedirect.com/science/article/abs/pii/S1350453306000518?via%3Dihub].
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Uno de los ejemplos de asistencia médica en el hogar fue propuesto en China en el afio
2014, con la plataforma eBPlataform. Esta aplicacion consiste en un sistema de
informacidn basado en 10T cuya finalidad es la atencion en el domicilio de pacientes con

enfermedades no transmisibles®’.

En Espaiia disponemos del Servicio “Cuidate+” de Cruz Roja. Se trata de un servicio que
permite realizar un seguimiento integral de la salud y detectar situaciones de riesgo que

puedan producirse en el hogar*e.

1.3.2. Servicio de medicacion inteligente con dispositivos biométricos portables

Los dispositivos biométricos portables, conocidos también como Smart Wareable
Devices, han sido puestos en boga en zonas como Europa, Estados Unidos y Asia. La
tecnologia de los dispositivos portéatiles se corresponde con todo aquel dispositivo que es
capaz de procesar y almacenar informacion a través de la incorporacion del mismo a la

vestimenta o al propio cuerpo de la persona*®.

Estos dispositivos inteligentes portatiles presentan una importante ayuda para el
tratamiento del paciente, tanto en su administracion como en el seguimiento de los efectos
de aquel. Un ejemplo nos lo da el Oregon Center for Aging and Tecnology
(ORCATECH), que implementd tecnologias de vanguardia con la finalidad de
monitorizar a personas ancianas en el hogar®. O el dispositivo Active Monitoring Insole

(AMI), cuya funcidn es el monitoreo de cargas de miembros inferiores®:.

47 Segun los autores, los resultados de la prueba muestran que la plataforma puede aumentar la eficiencia
del médico debido a la comunicacién constante con el paciente, logrando asi un mayor control en el
tratamiento propuesto. Véase YU, L.; et al.: eBPlatform: An loT-based system for NCD patients homecare
in China. Global Communications Conference (GLOBECOM), IEEE, 2014, pag. 9 [consultado en linea en
fecha de 5 de julio: https://ieeexplore.ieee.org/document/7037175].

48 Asi se recoge en la siguiente noticia: https://www.rtve.es/noticias/20220530/teleasistencia-cruz-roja-
cuidar-mayores/2355685.shtml. Se encuentra también disponible en la propia pagina web de Cruz Roja:
https://www.cruzroja.es/principal/documents/99223/1405582/Dossier+Cuidate+%2B.pdf/0bf5a84b-aecd-
f740-c26b-00958217eafc [consultado en linea en fecha de 30 de mayo de 2022].

4 Se pueden traer a colacién las siguientes noticias: “Innovacion UNAM. (2014). Una ‘“chamarra
inteligente”, reciente innovacion de UNAM Mobile. UNAM. [consultado en linea en fecha de 30 de mayo
de 2022: https://www.cienciamx.com/index.php/ciencia/salud/3740-crean-en-unam-chamarra-inteligente-
para-corredores-nota].

50 Consultado en linea en fecha de 30 de mayo de 2022: https://www.ohsu.edu/oregon-center-for-aging-
and-technology/about-orcatech.

51 CAVALLERI M.; RENI G.: Active monitoring insole: A wearable device for monitoring foot load
distribution in home-care context, Engineering in Medicine and Biology Society, 2008, pag. 4448
[consultado en linea en fecha de 30 de mayo de 2022; https://pubmed.ncbi.nim.nih.gov/19163701/]
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Yendo un paso més all4, cuando hablamos de tratamientos médicos por via oral, el éxito
o el fracaso para cualquier enfermedad estd sujeto al cumplimiento de la toma del
medicamento prescrito, es decir, a la adherencia terapéutica del paciente®. La mala
adherencia a los tratamientos sanitarios por parte de los pacientes se erige como un grave
problema de salud en todos los paises que se preocupan de dar cobertura sanitaria a sus
ciudadanos®. Segun un informe de la OMS del afio 2004, la falta de adherencia es un
“problema de gran magnitud”, pues, a pesar de que la extraordinaria evolucion de la
medicina (que a su vez aguarda un mayor conocimiento de las enfermedades v,
consiguientemente, una mayor eficacia de los tratamientos médicos), las tasas de

adherencia a la medicacion contintian siendo bajas®.

Como ejemplo de sistemas de medicacién inteligente existe la propuesta lanzada en 2014
por plataforma conocida como iHomeHealth-l1oT. Consistente en una caja de pildoras
(denominada iMedBox) que, junto con sus respectivos envases farmacéuticos
(iMedPack), envia al paciente una alerta cuando este no ha procedido a la ingesta de su

tratamiento, enviando ademas la correspondiente notificacion al profesional sanitario®.

La tecnologia que ha supuesto un auténtico giro copernicano en el cuidado de la salud ha
venido de la mano de los novedosos medicamentos digitales. La pastilla digital aprobada

por la FDA, denominada Abilify MyCite, se conoce como el primer medicamento con un

52 |La OMS define la adherencia terapéutica como “el grado en que el comportamiento de una persona —
tomar el medicamento, seguir un régimen alimentario y ejecutar cambios del modo de vida— se
corresponde con las recomendaciones acordadas de un prestador de asistencia sanitaria” [consultado en
linea en fecha de 30 de mayo de 2022: https://www.paho.org/hg/dmdocuments/2012/WHO-Adherence-
Long-Term-Therapies-Spa-2003.pdf]. Del mismo modo, la OMS revel6 que en los paises desarrollados la
adherencia entre los pacientes con enfermedades crénicas no es mayor del 50%, la falta de cumplimiento
al tratamiento es la principal causa de fracaso en los programas de promocion y prevencion, por lo tanto,
se convierte en un desafio constante encontrar formas eficaces de apoyo al tratamiento. Véase BLOOM, B.
S.: “Daily regimen and compliance with treatment.”, BMJ (Clinical research ed.), volumen 323, 2001, pag.
647 [consultado en linea en fecha de 31 de mayo de 2022:
https://www.nchi.nlm.nih.gov/pmc/articles/PMC1121223/pdf/647.pdf].

% Ademas de consecuencias negativas para la salud del propio paciente, como el prolongamiento
innecesario de la patologia, el aumento de ingresos hospitalarios o incluso la muerte, la falta de adherencia
a los tratamientos supone importantes pérdidas econémicas para los sistemas sanitarios de los paises. VVéase
MORLA GONZALEZ, M: Medicamentos digitales. La autonomia del paciente a debate. Dile mata, Revista
Internacional de Eticas Aplicadas, niumero 29, 2019, pag. 123.

54 Asi se consagra en la Exposicion de Motivos de la Ley 1/2020, de 20 de marzo, de medidas urgentes, por
la que se regula la ayuda para la adquisicion de medicamentos financiados por el Sistema Nacional de Salud
[consultado en linea en fecha de 30 de mayo de 2022: https://www.boe.es/diario_boe/txt.php?id=BOE-A-
2020-8155]

%5 ZHIBO, P.; etal.: Intelligent packaging and intelligent medicine box for medication management towards
the Internet-of-Things. Advanced Communication Technology (ICACT), 2014, pags. 2-3 [consultado en
linea en fecha de 30 de mayo de 2022: https://www.icact.org/upload/2013/0552/20130552_Journal_B.pdf].
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sistema digital de seguimiento de la ingesta que, incluyendo un sensor dentro de la propia
pildora, es capaz de transmitir dicha informacidn a un parche portétil para luego enviar la
misma a una aplicacion movil al alcance del propio paciente y de sus respectivos

profesionales sanitarios®.

A finales del afio 2017 se aprobd por la FDA la entrada al comercio del primer
medicamento digital, esto es, un medicamento en cuyo interior lleva incorporado un
sensor que se ocupara de rastrear la ingesta del medicamento por el paciente®’. Cuando el
paciente ingiere la pastilla, el sensor envia una sefial al parche que el paciente lleva
adherido a su torso, indicandole qué medicacion ha ingerido, en qué dosis y en qué
momento. El parche recoge otros datos de salud (frecuencia cardiaca, tiempo de reposo,
etc.), y toda esa informacioén es encriptada y enviada via bluetooth a la app instalada en
el smartphone del paciente. Una vez el software procesa esa informacion, es enviada
automaticamente al portal de su profesional sanitario, quien podra observar la evolucién
del tratamiento y los efectos del mismo en la salud del paciente®®. Lo que se busca es que
el paciente aprenda a vivir con su enfermedad y participe activamente en la toma de

decisiones sobre su salud.

% EI medicamento esta indicado para el tratamiento de adultos con esquizofrenia, el tratamiento agudo de
adultos con episodios maniacos y mixtos en el trastorno bipolar 1 y como un tratamiento adicional para
adultos con depresion. Véase AJAY KUMAR, M.D.; et al.: Abilify MyCite (Aripiprazole). A Critical
Evaluation of the Novel Dosage Form, Journal of Clinical Psychopharmacology, volumen 41, nimero 1,
pdg. 93 [consultado en linea en fecha de 30 de mayo de 2022:
https://journals.lww.com/psychopharmacology/Citation/2021/01000/Abilify MyCite Aripiprazole A
Critical.27.aspx].

57 U.S. Food and Drug Administration (FDA): Evaluation of Automatic Class Il Designation (de novo) for
Proteus Personal Monitor Including Ingestion Event Marker, 2012 [consultado en fecha de 30 de junio de
2022: https://www.accessdata.fda.gov/cdrh_docs/reviews/K113070.pdf].

%8 Proteus digital health: Proteus Digital Health Feedback Device. Instructions for Use, 2016 [consultado
en fecha de 30 de junio de 2022: https://www.proteus.com/wp-content/uploads/2017/03/LBL-0171-Rev-6-
IFU-Proteus-Digital-Health-Feedback-Device-DW5.pdf] / DE MIGUEL BERIAIN, [.; MORLA
GONZALEZ, M.: Digital pills' for mental diseases: an ethical and social analysis of the issues behind the
concept, Journal of Law and the Biosciences, volumen 7, nimero 1, 2020, pag. 2 [consultado en linea en
fecha de 5 de julio de 2022: https://doi.org/10.1093/jIb/Isaa040].
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1.3.3. Servicio de telemedicina

Gracias al progreso de las TIC y la posibilidad de conectarse a internet a través de redes
de tecnologia®® 3G®°, 4G y 5G®2, se ha visto reducida la brecha que existia con respecto

a la atencidn asistencial a distancia®.

En la literatura cientifica se ha definido el fendmeno de la telemedicina como “el campo

emergente en la interseccion de la informatica médica, salud puablica y las iniciativas

% SANMARTIN MENDOZA, P.; et al.: Internet de las Cosas y la Salud centrada en el hogar, Salud
Uninorte. Barranquilla (Col.), volumen 32, nimero 2, 2016, pag. 346 [consultado en linea en fecha de 20
de junio de 2022: http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-
55522016000200014].

60 |as redes 3G se caracterizan por proporcionar acceso tanto a voz como a datos de forma simultanea. La
primera empresa en implantarla fue la japonesa NTT DoCoMo en octubre de 2001 con una tecnologia
basada en Wideband Code Division Multiple Access. Véase SHARMA, P.: Evolution of Mobile Wireless
Communication Networks-1G to 5G as well as Future Prospective of Next Generation Communication
Network, International Journal of Computer Science and Mobile Computing, volumen 2, nimero 8, 2013,
pag. 49 [consultado  en linea en fecha de 24 de junio de  2022:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.696.7061&rep=repl&type=pdf]. Es una
tecnologia que ya ha sido ampliamente asumida por la sociedad y de acuerdo con el Informe Anual de la
ITU, en torno al 90% de la poblacion ya tenia acceso a redes 3G en 2018. VVéase Informe sobre la aplicacion
del Plan Estratégico y las actividades de la Unién para 2018-2019 de la Unién Internacional de
Telecomunicaciones (ITU), Documento C19/35-S, ITU CONSEJO, Ginebra, 2019, p4g. 17 [consultado en
linea en fecha de 24 de junio de 2022: https://www.itu.int/en/council/planning/Documents/ITU-Annual-
report-2018-Spanish.pdf].

61 El principal objetivo que se busca con las redes 4G es la de garantizar y una calidad de servicio y el
cumplimiento de los requisitos exigidos para la transmision de servicios de mensajeria multimedia,
videochat, TV mavil o servicios de voz y datos en cualquier momento, economizando los requerimientos
del usuario. Al igual que sucede con las redes 3G, laempresa NTT DoCoMo fue la primera en experimentar
esta tecnologia en formato de prueba, pues se dice que ya en el afio 2012, paises escandinavos y americanos
ya trabajaban con este tipo de red. Véase VIDALON DIAZ, E.: Redes Méviles Terrestres: 4G. Academia,
Accelerating the World’s research, 2010, pag. 2 [consultado en linea en fecha de 24 de junio de 2022:
https://www.academia.edu/download/38771179/4G.pdf]

%2 Lo que se ha pretendido con la implantacion de las redes 5G es alcanzar un mundo plenamente
inalambrico en el que exista un elevado aumento de la velocidad de descarga y la mejora de los servicios
ofrecidos por las redes 4G. Es por ello que se ha otorgado la denominacién de World Wide Wireless Web
(WWWW). Véase SHARMA, P.: Evolution of Maobile Wireless [...], op. cit., pag. 49.

83 Uno de los sectores donde mas es utilizada la técnica de la telemedicina es el electrocardiograma. En
paises como Bangladesh se integra en multiples centros médicos con la finalidad de establecer un sistema
de informacion distribuida basada en telemedicina maévil permitiendo que los pacientes rurales estén
conectados en tiempo real con sus profesionales sanitarios. Véase BUSRA, U.M; RAHMAN, M.Z.:
Servicio de telemedicina basado en telefonia movil para zonas rurales de Bangladesh: ECG. En la 162
Conferencia Internacional. Informéatica y Tecnologias de la Informacion, Institute of Electrical and
Electronics Engineers, 2004, pag. 204 [consultado en linea en fecha de 1 de junio de 2022:
https://ieeexplore.ieee.org/abstract/document/6997381]. En nuestro pais, se puso en marcha en el afio 2007
el denominado proyecto Tele-Ictus entre el Hospital General de Vic y el Hospital Vall d"Hebron, donde se
permitia una conexion instantanea de atencion neurolégica capaz de evaluar al paciente e indicar las mejores
terapias en las primeras horas de la fase aguda de la enfermedad, evitando un mayor nimero de
desplazamientos al centro médico y mejorando su pronéstico. Véase RIBO JACOBI, M.; ALVAREZ-
SABIN, J.: ;Puede la telemedicina restablecer la equidad geogréfica en el tratamiento del ictus agudo?,
Revista de Neurologia, volumen 46, nimero 9, 2008, pag. 557 [consultado en linea en fecha de 1 de junio
de 2022: https://doi.org/10.33588/rn.4609.2008176].
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privadas, en referencia a los servicios de salud y la informacién entregada o mejoradas a
través de Internet y las tecnologias relacionadas. En un sentido mas amplio, el término
caracteriza no solo un desarrollo técnico, sino también un estado de animo, una manera
de pensar, una actitud y un compromiso para las redes y el pensamiento global, para
mejorar la atencion de la salud a nivel local, regional y mundial mediante el uso de

tecnologia de informacién y comunicacion”®.

A pesar de todos estos avances, lo cierto es que el 10T estd dando sus primeros pasos en
cuanto al ambito de la atencion médica se refiere. Al hablar de una interconexion de
dispositivos inteligentes, surge la necesidad de hacer frente a grandes desafios. Uno de
los desafios principales se refiere a la escalabilidad®®, teniendo en cuenta que los
dispositivos y apps interconectadas superan a los conectados en el internet convencional,
incluyendo el hecho de que los servicios para el cuidado de la salud ganan, dia a dia, una
mayor demanda. Por otro lado, otro reto que adquiere mucha relevancia y que se abordara
en el ultimo capitulo de este estudio se centra en la seguridad y privacidad de los datos,
pues se exige el desarrollo y disefio de soluciones apropiadas que garanticen la
ciberseguridad de los dispositivos empleados.

1.4. BENEFICIOS Y RIESGOS DEL USO DEL 10T EN EL CUIDADO DE LA SALUD

Con la aparicion de las TIC en el sector salud, muchos autores se han centrado en analizar
cudles son sus principales beneficios. Ademas del empoderamiento del paciente a la hora
de autogestionar su enfermedad, la reduccion de costes en atencion sanitaria, y la
resiliencia como forma de fomentar la capacidad de adaptacidn a situaciones adversas

como las sufridas recientemente, podemos también mencionar los siguientes:
1.4.1. Beneficios

a) Monitoreo personalizado y en tiempo real

El 10T aplicado en medicina ofrece la posibilidad de realizar un seguimiento

personalizado y con mayor profundidad en la salud del paciente. La recopilacién de los

% EYSENBACH, G.: What is e-health?, [...], op. cit., pag. 1.

8 Los fabricantes de dispositivos médico-tecnoldgicos llevan a cabo la combinacién de mddulos
inalambricos y de diferentes tecnologias con la misién de obtener una mejora de la escalabilidad y la
modularidad de las herramientas digitales [consultado en linea en fecha de 25 de junio de 2022:
https://www.casadomo.com/2019/04/01/escalabilidad-dispositivos-iot-simplifica-modulos-inalambricos-
combinados-murata]
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datos del paciente en tiempo real y su posterior procesamiento por parte de los
proveedores permiten la anticipacion a problemas de salud y a la intervencion médico-
sanitaria con mayor celeridad. Gracias a la inmediatez y eficacia desprendida de este tipo
de tecnologias se produce una mejor identificacion del diagnostico del paciente, haciendo

que se establezca un tratamiento mas adecuado a las necesidades concretas del usuario®®.

b) Minimizacion del margen de error.

De la mano con el anterior, el 10T ofrece ventajas también de cara a la mejora de los
diagndsticos. El constante seguimiento de la enfermedad del usuario y la eventual
combinacidn con otras tecnologias (como la inteligencia artificial, la realidad aumentada

o el Big Data), ayuda a una evaluacion y diagndstico mas pertinente®’.

c) Retorno de la inversion en aplicaciones loT.

El crecimiento de los dispositivos médicos impacta, de manera clara, en los gastos de
inversion por los hospitales y centros médicos.

La recopilacion de los datos del paciente y la automatizacion de la carga de trabajo en los
centros médicos permiten la reduccion de los costes tanto de los servicios médicos como
del mantenimiento de los equipos empleados a corto y largo plazo (como el desperdicio

de pruebas médicas innecesarias)®e.

d) Mejora de la satisfaccion del paciente durante su tratamiento u hospitalizacion.

Padecer una enfermedad o ser hospitalizado no suele ser de agrado para los individuos.
Sin embargo, el desarrollo de soluciones basadas en la implementacion de aplicaciones
que permitan controlar el nivel de glucosa, realizar seguimientos remotos con los
profesionales sanitarios o, incluso, vigilar las constantes vitales de pacientes crénicos,

hace que la calidad de vida del usuario se vea favorecida®.

% SAMPIETRO SAQUICELA, J,; et al.: A Intenet das Coisas (IoT) no Combate a Covid-19, Brazilian
Journal of Technology, volumen 5, nimero 1, 2021, pag. 21 [consultado en fecha de 3 de julio de 2022:
https://www.brazilianjournals.com/index.php/BJT/article/view/45140].

67 SAMPIETRO SAQUICELA, J,; etal.: A Internet das Coisas (IoT) no Combate a Covid-19, op. cit., pag.
20.

6 DIAZ DE LEON-CASTANEDA, C.: Salud electronica (e-Salud): un marco conceptual de [...], op. cit.,
pag. 181.

% [bid.
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e) Reduccion del tiempo de espera.

La telemedicina, especialmente empleada durante la pandemia de la COVID-19, facilita
la atencion sanitaria sin necesidad de acudir a las consultas presenciales, haciendo una

mejor gestion de los recursos’.

Sin embargo, se comienzan a advertir, entre las voces doctrinales, de los posibles peligros
que se desprenden del uso del 1oT. Parte de la doctrina’™ considera la existencia de los

siguientes:
1.4.2. Riesgos

a) Quiebra de la intimidad y privacidad de los pacientes.

Los dispositivos inteligentes que rastrean la informacion bioldgica de los usuarios, tales
como el ritmo cardiaco, la presion arterial, las actividades deportivas e incluso, la
ubicacion de los mismos, son motivo de preocupacion cuando se trata de ataques a los
sistemas de loT. Es de prever que los dispositivos conectados menos seguros facilitan
nuevas formas de ataque y el almacenamiento de la informacion relativa a la salud puede
ser un arma de doble filo, pues bastaria poder acceder a la misma para que esta se pueda

emplear para otros fines.

Partiendo de la exposicion de los datos personales de cada usuario, la falta de medidas de
seguridad adecuadas en cualquier de sus capas puede dar lugar a la explotacion de
vulnerabilidades en el dispositivo o la aparicién de brechas de seguridad de los datos

personales en cuestion’,

70 Consultado en linea en fecha de 23 de junio de 2022: https://www.ambit-bst.com/blog/internet-de-las-
cosas-m%C3%A9dicas-iomt-tecnolog%C3%ADa-aplicada-a-la-salud

L JERVIS ORTIZ, P.: Internet de las cosas y proteccion de datos personales. Revista Chilena De Derecho
Y Tecnologia, volumen 4, nimero 2, 2016, pag. 27 y 28 [consultado en linea en fecha de 4 de julio de 2022:
https://doi.org/10.5354/0719-2584.2015.37509]

2 La Agencia Espariola de Proteccién de Datos (AEPD) establece una arquitectura de 3 capas para el
tratamiento de los datos personales. La primera de ellas se refiere al dispositivo, el cual esta disefiado para
completar unas funciones concretas: capturar datos, procesarlos, comunicarlos e interactuar con ellos. La
segunda capa esta dirigida a la comunicacion, posibilitando el intercambio de datos entra la capa de
dispositivo y la capa de servicio y comprende toda la infraestructura. Por Gltimo, la AEPD se refiere a la
tercera capa como la del servicio o aplicacidn en uso, donde se realizan las operaciones de procesamiento
y andlisis de los datos personales [consultado en linea en fecha de 1 de junio de 2022:
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-i-que-es-iot-y-cuales-son-sus-riesgos]
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Del mismo modo, la posible exposicion de las fuentes de datos disponibles menoscaba la

privacidad de los mismos’2.

b) Perfilamiento del paciente.

La informacion captada en el entorno del loMT permite la deteccién de estilos de vida y
comportamientos de una persona de manera muy detallada y concisa, facilitando asi una
revelacion invasiva tanto de los perfiles médicos de los usuarios como de sus pautas de

comportamiento’.

Ademas, una de las caracteristicas principales del ciberespacio es la limitacion de
permanecer en el anonimato. En el momento en el que se hace uso de estos dispositivos
y aplicaciones médicas —y ello unido a la idea de la vinculacién dichos dispositivos a
identificadores Unicos-, hacen practicamente imposible la utilizacién an6nima de los
mismos (muchas de esas apps requieren un previo registro en la misma con los datos de

cada paciente)”.

c) Aumento de la ciberdelincuencia.

De la mano con el anterior elemento destacado, el uso de dispositivos 10T hace que

aumenten los ataques cibernéticos’®.

Partiendo de la consideracion de los datos sanitarios dentro de las categorias especiales

de datos personales en el Reglamento General de Proteccion de Datos (RGPD), las apps

8 Traemos a colacion una reciente noticia en la cual se analiza la sancion por parte de la Agencia Espafiola
de Proteccion de Datos a la Secretaria de Estado de Digitalizacion e Inteligencia Artificial porque Radar
COVID, la aplicacion espafiola basada en DPT-3, ha violado 8 articulos del Reglamento General de
Proteccién de datos poniendo en entredicho la privacidad de los usuarios [consultado en linea en fecha de
5 de julio de 2022: https://www.newtral.es/radar-covid-sanciones-proteccion-datos-sancionada-
aepd/20220629/].

4 Dictamen 8/2014 sobre la evolucidn reciente de la Internet de los objetos por el Grupo de trabajo de la
UE sobre Proteccidon de Datos del articulo 29, dictamen 1471/14/ES WP 223, pag. 9 [consultado en fecha
de 1 de julio de 2022: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp223_es.pdf].

S KOTZ, D., et al.: Privacy and Security in Mobile Health: A Research Agenda. Computer (Long Beach
Calif), volumen 49, ndmero 6, 2016, pag. 27 [consultado en fecha de 1 de julio de 2022:
https://ieeexplore.ieee.org/abstract/document/7490314]

6 Asi, podemos traer a colacion el ciberataque producido contra bombas de insulina a finales del afio
pasado. Se considera como uno de los primeros casos conocidos de retirada de un dispositivo médico por
motivos de ciberseguridad en Espafia. La Agencia Espafiola de Medicamentos y Productos Sanitarios
(AEMPS) asegura que el cibercriminal copiaba la radiofrecuencia de los mandos a distancia del producto
para causar hiper e hipoglucemias a los pacientes con intencion de producir su muerte [consultado en fecha
de 1 de julio de 2022: https://www.eldiario.es/consumoclaro/cuidarse/agencia-medicamentos-retira-
mandos-distancia-bombas-insulina-riesgo-hackeo 1 8434221.html].
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ofrecidas por el 10T —especialmente en el ambito de la salud- aguardan una mayor
probabilidad de vulneracion. Muchas de las aplicaciones permiten medir rutinas diarias
del usuario o paciente, tales como el ritmo cardiaco, el nivel de glucosa en sangre, el nivel
de estrés acumulado, el nimero de pasos alcanzados o las horas de suefio profundo.
Ademaés de su registro en la nube o en la propia aplicacién, dichos datos son informados
y analizados no solamente por el paciente, sino también por otros intervinientes en el

proceso de recoleccion de los mismos’’.

Son varios los elementos que hacen susceptible y convierten al &ambito sanitario en un
sector especialmente fragil: el acceso a los datos médicos por parte del paciente mediante
smarphones y dispositivos conectados a internet; el constante monitoreo de pacientes
(especialmente los cronicos) y la falta de ciberseguridad (que radica, fundamentalmente,
en la incapacidad del departamento de TI para afrontar econdmicamente servicios y

soluciones en ciberseguridad)’®.

d) Dependencia tecnologica y brecha digital.

No cabe duda de que cada vez mas la sociedad prioriza el uso de dispositivos conectados
a internet frente a relaciones sociales’. La proliferacion del 10T puede desembocar en la
“retencion” de los usuarios, haciendo que los mismos pierdan su sentido de la
independencia y tengan la necesidad de estar “en linea” constantemente. Todo ello en un
contexto sumamente marcado por la COVID-19 y la rapida necesidad de adaptacién

tecnoldgica en todos los sectores®.

7 BERMEJO VERA, J.; GUEDEA MARTIN, M.: Internet de las cosas (2a. ed.). ed. Madrid, Editorial
Reus, 2020, pdg. 31 [consultado en linea en fecha de 3 de julio de 2022: https://elibro-
net.unileon.idm.oclc.org/es/ereader/unileon/185096].

8 DELOITTE: la evolucién de la ciberseguridad en el sector de la salud, pag. 2 [consultado en linea en
fecha de 3 de julio de 2022: https://www?2.deloitte.com/content/dam/Deloitte/cl/Documents/risk/cl-la-
evoluci%C3%B3n-de-la-ciberseguridad-en-el-sector-de-la-salud.pdf].

" Traido al &mbito sanitario, el crecimiento de las apps de salud en los Gltimos dos afios ha sido exponencial.
Solamente en 2020, se lanzaron 71.000 nuevas aplicaciones de salud y el nimero de descargas aumenté en
un 30% respecto del afio anterior, segun el informe State of Mobile 2021 elaborado por App Annie.

8 El estudio Cigna 360 Well-being Survey elaborado a principios de este afio, determina que los pacientes
son cada vez méas conscientes del valor de la digitalizacion respecto al cuidado de su salud y bienestar y
especifica que el uso de la telemedicina llegd a multiplicarse por quince durante el 2020. Consultado en
linea en fecha de 2 de julio de 2022: https://www.cignasalud.es/biblioteca-de-salud/estudio-cigna-360-
well-being-2021-el-camino-hacia-la-recuperacion.
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La dependencia tecnoldgica se relaciona directamente con otro fendmeno importante: la
brecha tecnoldgica o digital®t. Como dato curioso a tener en cuenta, el informe Cisco
Annual Internet Report establecio que, para el afio 2023, habra 5.300 millones de
internautas y 29.300 millones de dispositivos conectados®?. A medida que crezca la
conexion de los dispositivos, mas amplia sera la brecha digital®3,

1.5. ANALISIS DE DATOS: EL BIG DATA EN EL SECTOR DEL M-HEALTH

El anélisis del Big Data no se ha quedado atras en el &mbito sanitario. La digitalizacion
que actualmente soporta la sociedad afecta a cualquier nivel y desde perspectivas muy
dispares. Vivimos en un mundo de grandes volimenes de datos. Seglin un estudio
reciente, la cantidad de datos se ha multiplicado por treinta en la Gltima década, pasando
de aguardar dos zettabytes®* en 2010 a mas de 64 zettabytes en 2020%°. Las previsiones
indican que para el afio 2025, la sociedad habra generado mas de 175 zettabytes de datos

digitales®.

8 La brecha digital es un reflejo no solo de factores tecnoldgicos sino también de la combinacién de factores
socioeconémicos y en particular de limitaciones y falta de infraestructura de telecomunicaciones e
informatica. Véase DIAZ LAZO, J.; et al.: Impacto de las tecnologias de la informacién y las
comunicaciones (TIC) para disminuir la brecha digital en la sociedad actual, Cultivos Tropicales, volumen
32, numero 1, 2011, pag. 83 [consultado en linea en fecha de 2 de julio de 2022
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S0258-59362011000100009].

82 Consultado en linea en fecha de 23 de junio de 2022:
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-
paper-c11-741490.html

8 Los ultimos datos de la Union Internacional de Telecomunicaciones (UIT), el organismo especializado
de las Naciones Unidas para las tecnologias de la informacion y la comunicacion, revelan un vasto
incremento en el uso de Internet a escala mundial, que se estima en un aumento del nimero de usuarios de
internet de 4.100 millones en 2019 a 4.900 en 2021. Del mismo modo, en el informe se recoge que el 37%
de la poblacion mundial, es decir, 2.900 millones de personas no pueden acceder a internet. Véase Union
Internacional de Telecomunicaciones (UIT): Measuring digital development: Facts and figures 2021, pag.
7 [consultado en linea en fecha de 3 de julio de 2022: https://www.itu.int/en/ITU-
D/Statistics/Documents/facts/FactsFigures2021.pdf].

8 Un zettabyte es una unidad de almacenamiento de informacion que equivaldria a 10 bytes [consultado
en linea en fecha de 7 de junio de 2022: https://es.wikipedia.org/wiki/Zettabyte#cite note-2].

8 En 2020, la capacidad mundial de almacenamiento y tratamiento de datos alcanzd los 6,7 zettabytes. Se
prevé que aumente una media de 20% en los préximos afios. [consultado en linea en fecha de 7 de junio de
2022: https://es.statista.com/grafico/26031/volumen-estimado-de-datos-digitales-creados-o-replicados-en-
todo-el-mundo/].

% LIU, B.; YU, S.: Big Data in Astronomy: Big Data in Astronomy Scientific Data Processing for Advanced
Radio Telescopes, Elsevier, 2020, pag. 34 [consultado en fecha de 7 de junio de 2022:
https://books.google.es/books?id=iIXrDWAAQBAJ&Pg=PA165&Ipg=PA165&dqg=Liu,+Bin;+Yu,+Shen
ghua+(2020).+%C2%ABBig+Data+in+Astronomy%C2%BB&source=bl&ots=gnjR3L in4U&sig=ACfU3
UOFii7fY7guD_Q7wLBRP4FRNP zRA&hI=es&sa=X&ved=2ahUKEwj9raPV2Jv4AhVC8rsIHZGbBkg
Q6AF6BAgREAM#vV=0nepage&q=Liu%2C%20Bin%3B%20Y u%2C%20Shenghua%20(2020).%20%C
2%ABBIg%20Data%20in%20Astronomy%C2%BB&f=false].
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En contraposicion con los tradicionales sistemas de gestion y bases de datos, surge la
necesidad de generar nuevos métodos de almacenamiento y tratamiento de la
informacién. Con el exponencial crecimiento que ha supuesto el volumen de datos
generados por los diferentes dispositivos y aplicaciones, nace lo que conocemos como
Big Data, término que incluye diferentes tecnologias asociadas a la gestion de grandes
volumenes de datos provenientes de distintas fuentes, los cuales son generados, a su vez,

con gran rapidez®’.

No existe un concepto conciso y ampliamente aceptado de lo que significa el Big Data.

Sin embargo, algunos autores optan por atribuirle definiciones como las que siguen:

“El Big data (BD) es el conjunto de datos que, siendo tan grande y complejo, no
puede ser procesado por el software de procesamiento de datos convencional. Los
desafios de Big Data incluyen la captura de datos, el almacenamiento de datos, el
analisis de datos, la busqueda, el intercambio, la transferencia, la visualizacion, la

consulta, la actualizacion, la privacidad de la informacion y la fuente de datos™®
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Otra parte de la doctrina® concluye que el BD se trata de “grandes volumenes de datos
variables, complejos y de alta velocidad que requieren de técnicas y tecnologias
avanzadas para permitir la captura, el almacenamiento, la distribucién, la gestion y el

analisis de la informacién”®L.

A través de esta tecnologia, la prestacion de los servicios médicos ha visto mejorias en
esta nueva era. Algunos de los datos médicos son caracterizados por su necesidad de

consulta en tiempo real, como por ejemplo sucede con los datos generados de los sensores

8 CAMARGO-VEGA, J.; et al.: Conociendo Big Data. Revista Facultad de Ingenieria, volumen 24,
numero 38, 2022, péaginas 65 [consultado en fecha de 7 de junio de 2022:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=50121-11292015000100006].

8 Traduccidn propia.

8 ZGUROVSKY, M.; ZAYCHENKO, Y.: “Big Data: Conceptual Analysis and Applicationes”, Springer
International Publishing, volumen 58, 2020, pag. 13 [consultado en fecha de 7 de junio de 2022:
https://link.springer.com/chapter/10.1007/978-3-030-14298-8 2].

% GANDOMI, A.; HAIDER, M.: Beyond the hype: Big data concepts, methods, and analytics,
International Journal of Information Management, volumen 35, 2015, pag. 138 [consultado en linea en
fecha de 4 de julio de: https://doi.org/10.1016/j.ijinfomqgt.2014.10.007].

°1 Traduccidn propia.
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biométricos implantados en pacientes crénicos o los datos sobre la frecuencia cardiaca de

los pacientes.
1.5.1. Elementos definitorios del Big Data

A pesar de que el término BD se asocia principalmente a un enorme conjunto de datos,
lo cierto es que se debe dejar de lado esta idea. EI BD no solo hace referencia al nimero
de datos almacenados, sino también a la variedad de los datos como la velocidad de
acceso y procesamiento de los mismos®2. Hay autores que vienen a determinar que la
esencia del Big Data se estructura en las conocidas “3V”: volumen, variedad y

velocidad®,

a) Volumen

Se hace referencia con el volumen de los datos a la ingente cantidad de informacion que
se generay se recopila constantemente. Como ya hemos adelantado en lineas precedentes,
el principal reto que se desprende de este elemento del Big Data es el almacenamiento y
procesamiento de esa grandisima cantidad de datos, que l6gicamente superan las

capacidades de sistemas informaticos convencionales®,

b) Variedad

Los datos generados no son homogéneos, es decir, no poseen todo su conjunto un unico
caracter que permita procesarlos de igual o similar manera y en una Unica direccion. La
informacion que desprenden los distintos dispositivos electronicos son datos muy
diversos con un origen muy dispar: podemos hablar de sensores, paginas web, archivos

de audio, documentos de texto, etcétera®.

%2 HERNANDEZ-LEAL, E.J.; et al.: Big Data: una exploracion de investigaciones, tecnologias y casos de
aplicacion. TecnolLdgicas, volumen 20, nimero 39, 2017, pag. 22 [consultado en fecha de 7 de junio de
2022: http://www.scielo.org.co/pdf/teclo/v20n39/v20n39a02.pdf].

% Para autores como TASCON podria incluirse una cuarta “V”, referente a la visualizacion de los datos.
Véase TASCON, M.: Introduccion: Big Data. Pasado, presente y futuro, Telos: Cuadernos de
comunicacion e innovacion, nimero 95, 2013, pags. 47 [consultado en linea en fecha de 7 de junio de 2022:
https://telos.fundaciontelefonica.com/archivo/numero095/pasado-presente-y-futuro/]. El autor también
dedica un capitulo entero en su libro. Véase TASCON, M.; COULLAUT, A.: Big Data y el Internet de las
Cosas. Qué hay detrds y como nos va a cambiar, Catarata, Madrid, 2020 [consultado en linea en fecha de
7 de junio de 2022:
https://books.google.es/books?hl=es&Ir=&id=cAbeDWAAQBAJ&0i=fnd&pg=PT18&dg=que+es+el+big
+data&ots=hFdkZukPWC&sig=dwM2Fi-Al2hzjZQDjQ2nPN5I0aY#v=onepage&q&f=false].

% CAMARGO-VEGA, J.; et al.: Conociendo Big Data [...], op. cit., pag. 66.

% [bid.
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Ademas, podemos establecer una triple distincion en cuanto a su estructura: existen datos
estructurados (perfectamente definidos por su formato, tipo y tamafio), datos
semiestructurados (en los que su estructura no esta ampliamente definida, pero si se
encuentran organizados) y los datos no estructurados (aquellos que no cuenta con un

formato especifico)®.

¢) Velocidad

La velocidad de los datos se refiere a la celeridad con la que se crea, se acumula y se
procesa dicha informacién. En la actualidad, muchos de los datos que se consultan y

gestionan se estan procesando en tiempo real o con respuestas casi al instante®’,

El Big Data en el cuidado de la salud se relaciona, en esta ocasion, con la aplicacion de
lo que muchos autores denominan como las “6V”. Ademas de las ya vistas “volumen,
variedad y velocidad”, en el sector de la salud han de concurrir, ademas, los elementos de

veracidad, variabilidad y valor de los datos generados®.

d) Veracidad

Con la veracidad de los datos nos centramos, principalmente, en dos aspectos: por un
lado, la consistencia de dicha informacion y por otro, el grado de fiabilidad de la

informacion recibida®.

% RAVIKUMARAN, P; VIMALA DEVI, K.: A review: big data and analytics in health care. Indian
Journal of Engineering, volumen 13, nimero 31, 2016, pagina 4 [consultado en fecha de 8 de junio de
2022:

https://www.researchgate.net/publication/291485715 A _review_big_data_analytics_in_health_care].

" MINELLI, M.; et al.: Big Data, Big Analytics. Emerging Business Intelligence and Analytic Trends for
Today’s Businesses. John Wiley & Sons, Inc., 2013, pag. 31 [consultado en linea en fecha de 8 de junio de
2022:

https://www.abcd.lk/sliit/Big%20Data, %20Big%20Analytics%20Emerging%20Business%20Intelligence
%20and%20Analytic%20Trends%20for%20Today%275%20Businesses%20(Wiley%20CI0).pdf].

% MEGAHED, F.; JONES-FARMER, L.: Statistical Perspectives on “Big Data”, en: Frontiers in Statistical
Quality Control 11, Springer, 2013, pag. 5 y 6 [consultado en linea en fecha de 8 de junio de 2022:
https://www.eng.auburn.edu/users/fmm0002/ISQC2013Paper.pdf].

% AHZAM AMANULLAH, M.; et al.: Deep learning and big data technologies for 10T security, Computer
Communications, volumen 151, nimero 1, 2020, pag. 502 [consultado en linea en fecha de 8 de junio de
2022: https://doi.org/10.1016/j.comcom.2020.01.016].
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e) Viabilidad

Se trata de poner en pie, con la viabilidad como elemento esencial del Big Data, que las
distintas instituciones han de dar un uso eficaz y adecuado al gran volumen de datos que

manejan*®.

f) Valor

Se crea, simultadneamente al procesamiento y tratamiento de los datos, un valor adicional

basado en el conocimiento que eventualmente se desprenda de esa informacion.

g) Visualizacion de datos

Hay quienes hablan, incluso, de una séptima “V”’: visualizacion de los datos. Se pretende
incidir, con este elemento, en el modo en que dicha informacién es presentada. Es
necesario que, una vez los datos son procesados, sean representados visualmente de

manera que sean comprensibles y de facil acceso®®?.
1.5.2. Aplicaciones del Big Data en el &mbito médico

La digitalizacion de los procesos ha generado una cantidad ingente de informacion, la
cual ha resultado hasta muy recientemente dificil de manejar para sectores como el

sanitario, por ejemplo.

El uso de tecnologias como el Big Data aplicadas al ambito de la salud, permite abrir todo
un abanico de posibilidades para mejor la calidad y eficacia de la asistencia médica. Entre
los numerosos beneficios que se desprenden del Big Data, podemos traer a colacién la
medicina poblacional personalizada, permitiendo la aplicacion de un determinado
tratamiento para una poblacion o grupo de alto riesgo o incluso, determinar ciertos

patrones de comportamientos de pacientes®? a los que asociar un significado.

10 RUSSOM, P.: Big Data Analytics. TDWI Best Practices Report, Fourth Quarter, 2011, pag. 8
[consultado en fecha de 26 de junio de 2022: https://vivomente.com/wp-content/uploads/2016/04/big-data-
analytics-white-paper.pdf].

101 UDDIN, M.; et al.: Seven V's of Big Data understanding Big Data to extract value. American Society
for Engineering Education (ASEE Zone 1), 2014 Zone 1 Conference of the. IEEE, 2014. pég. 3 [consultado
en linea en fecha de 8 de junio de 2022: https://ieeexplore.ieee.org/document/6820689]

102 ERIKAINEN, S.; et al.: Patienthood and participation in the digital era, Digital Health, volumen 5, 2019,
pag. 4 [consultado en linea en fecha de 5 de julio de 2022: https://doi.org/10.1177/2055207619845546]
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No se queda atras la mejora de la medicina preventiva con el uso de esta tecnologia. El
Big Data permite identificar y anticiparse a las necesidades de los pacientes y los centros
médicos gracias a los datos analizados'%. Del mismo modo, una mayor participacion de
los pacientes y usuarios del &rea sanitaria genera una mayor implicacion de todos en el
tratamiento y seguimientos de las patologias, mejorando los diagnoésticos y tratando de

identificar una mayor adherencia a los tratamientos por parte de los enfermos.

Por altimo, aplicar técnicas de Big Data al cuidado de la salud permite crear modelos
algoritmicos mejorando la medicina predictiva. Los sistemas de alertas inteligentes, el
diagnostico temprano de enfermedades, el tratamiento y control de enfermedades
neurodegenerativas o incluso el control de epidemias como la recientemente sufrida,

anticipa las probabilidades de que sucedan complicaciones!®,

2. NUEVAS TECNOLOGIAS EN EL MANEJO Y TRATAMIENTO DE LA
DIABETES MELLITUS

2.1. APROXIMACION A LA DIABETES MELLITUS

La Asociacion Estadounidense de Diabetes (ADA por sus siglas en inglés)!% define la
diabetes mellitus (DM) como una “enfermedad crénica compleja que requieren atencion
médica continua con estrategias multifactoriales de reduccion de riesgos mas alla del

control glucémico™,

Se consagra, dentro de los Standards of Medical Care in Diabetes'®” elaborados

anualmente por la ADA, una clasificacion tradicional distribuida en las cuatro grandes

103 HERNANDEZ-LEAL, E.J; et al.: “Big Data: una exploracion de investigaciones [...], op. cit., pag. 22.
104 MORENO CARRILES, R.: Big Data, ¢pero qué es?, Angiologia, volumen 70, nimero 5, 2018, pag. 194
[consultado en linea en fecha de 27 de junio de 2022: https://doi.org/10.1016/j.angi0.2018.05.001.].

105 |_a American Diabetes Association (ADA) es una organizacion sin fines de lucro con sede en los Estados
Unidos que busca educar al publico sobre la diabetes y ayudar a las personas afectadas mediante la
financiacion de investigaciones para controlar, curar y prevenir la diabetes. Se configura como una de las
mas importantes asociaciones a nivel global [consultado en linea en fecha de 14 de abril de 2022 en:
https://www.diabetes.org/about-us].

106 American Diabetes Association. The Journal of clinical and applied research and education. Standards
of Medical Care in Diabetes 2022. Diabetes Care, volumen 45, supplement 1 (S1), 2022, p4g 1 [consultado
en linea en fecha de 7 de junio de 2022: https://doi.org/10.2337/dc22-Sint].

107 |_os "Standards of Medical Care in Diabetes" de la Asociacion Americana de Diabetes (ADA) vienen a
ser Estandares de Atencidn que incluyen acciones de deteccion, diagndéstico y terapéuticas que se sabe o se
cree que afectan favorablemente a los resultados de salud de los pacientes con diabetes. El suplemento
anual de Standards of Care para Diabetes Care contiene la posicion oficial de la ADA, es escrito por la
ADA y proporciona todas las recomendaciones de practica clinica actuales de la ADA.
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entidades: la diabetes tipo 1 (DM1), la diabetes tipo 2 (DM2), la diabetes gestacional

(DG), y los tipos especificos de DM debidos a otras causas (513)%.

La DM1 se debe a la destruccién inmunoldgica de las células beta produciendo
una deficiencia absoluta de insulina (INS). En este tipo de diabetes se debate el
proceso por el que pueda generarse un proceso lento pero progresivo de
autoinmunidad en el adulto joven, la llamada “latent autoimmune diabetes of
adults (LADA) .

La DM2 se produce por un déficit progresivo de la secrecion de INS iniciado tras
un proceso de resistencia a la insulina (RI).

La diabetes gestacional (DG) se diagnostica en el 2° o0 3° trimestre del embarazo
sin que haya antecedentes previos de DM.

Los tipos especificos de DM por otras causas abarcan desde la DM monogénica
(diabetes neonatal, maturity-onset diabetes of the Young -MODY-), las
enfermedades del pancreas exocrino (fibrosis quistica), hasta las DM producidas
por farmacos (glucocorticoides, tratamiento del virus de inmunodeficiencia

humana -VIH-, trasplante de 6rganos).

La diabetes mellitus se ha convertido en un problema de salud a nivel mundial desde la

segunda mitad del siglo XX. En el mundo hay mas de 371 millones de personas con

diabetes mellitus tipo 2 y se calcula que en el afio 2030 la prevalencia alcance hasta 552

millones de personas®®®.

De acuerdo con la Federacion Internacional de la Diabetes, “la diabetes no es solo una

crisis de salud; es una catastrofe de la sociedad global. Debido a su naturaleza cronica, la

diabetes causa un sufrimiento personal devastador y lleva a las familias a la pobreza. Los

gobiernos de todo el mundo estan luchando para cubrir el costo de la atencion de la

108 American Diabetes Association. 2. Classification and diagnosis of diabetes. Standards of Medical Care
in Diabetes 2021. Diabetes Care 2021; volumen 44, supplement 1 (S15-S33), 2021, pag. 1 [consultado en
linea en fecha de 7 de junio de 2022: https://doi.org/10.2337/dc21-S002].

109 Seglin la Organizacion Mundial de la Salud (OMS), en 2014 el nlimero de personas diabéticas alcanzaba
ya la enorme cifra de 422 millones de personas [consultado en linea en fecha de 5 de junio de 2022:
https://www.who.int/publications/i/item/9789241565257].
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diabetes y la carga financiera sigue aumentando debido al creciente nimero de personas

que desarrollan esta enfermedad”*°.

Se configura, por ello, la diabetes mellitus como una de las principales causas de
morbimortalidad en el mundo!!!. De esta manera, la OMS sitlia a esta patologia junto con
las enfermedades cardiovasculares, dentro de las primeras cinco causas de mortalidad en
adultos de ambos sexos proyectada para el 2030, siendo el motivo de méas de 8 millones

de muertes a partir de los 30 afios!!2.

De esta manera, el control de la diabetes mellitus y la prevencion de riesgos que puedan
agravar su situacion se hacen necesarios. Autores contemporaneos expresan la
importancia de crear y desarrollar herramientas e instrumentos digitales que faciliten la
calidad de vida de las personas que sufren esta enfermedad, pues “el uso de aplicaciones
en dispositivos moviles para el cuidado y seguimiento de la salud es una realidad
irreversible [...]. Las aplicaciones registran su contribucion en diversos campos de la
salud, desde la promocidn hasta la gestion sanitaria, tanto para los pacientes como para

los profesionales™?3,

La creacion de herramientas y tecnologias que ayuden en el seguimiento y control de los
valores glucémicos de pacientes con diabetes mellitus es fundamental para la puesta en
marcha de précticas positivas que brinden bienestar a estos pacientes. De esta forma, la
implementacién de las tecnologias digitales en el campo de las ciencias médicas es

legitima y necesaria, involucrando al enfermo, a su familiay a los profesionales dedicados

110 INTERNATIONAL DIABETES FEDERATION (IDF): IDF Diabetes Atlas. 8th Edition, International
Diabetes Federation, Brussels, 2017, pag. 6 [disponible en linea:
https://diabetesatlas.org/upload/resources/previous/files/8/IDF_DA _8e-EN-final.pdf]

111 CANATA BECKER, T.; et al.: Efeitos do suporte telefonico no controle metabélico de idosos com
diabetes mellitus. Revista Brasileira de Enfermagen, volumen 70, nimero 4, 2017, pag. 739 [consultado en
linea en fecha de 14 de abril de 2022 en: https://doi.org/10.1590/0034-7167-2017-0089]

112 Seglin la OMS, en el periodo de 2000-2019, el nimero de muertes producidas por la diabetes aumentaron
en un 70% a nivel mundial [consultado en linea en fecha de 5 de junio de 2022:
https://www.who.int/es/news/item/09-12-2020-who-reveals-leading-causes-of-death-and-disability-
worldwide-2000-2019].

13 ROCHA, D. S; et al.: Uso de apps para a promogao dos cuidados a sadde. 111 Seminario de Tecnologias
Aplicadas em Educacdo e Salde — STAES, 2017, pag. 8 [consultado en linea en fecha de 21 de abril de
2022: https://www.revistas.uneb.br/index.php/staes/article/view/3832]
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al cuidado de los pacientes diabéticos, con el objetivo de prevenir un empeoramiento de

la enfermedad y lograr mejorar su calidad de vida!'“,

2.2. IMPLANTACION DE LA TELEMEDICINA EN EL TRATAMIENTO DE LA
DIABETES MELLITUS

El sistema de salud publica y privada®'®

, que incluye tanto el colectivo de profesionales
sanitarios como las entidades que le dan soporte (farmacias, laboratorios, etc.), se ha visto
sumamente beneficiado con la aparicion de las TIC. Las ayudas y recursos destinados al
sector durante la pandemia desempefiaron un papel esencial para la continuidad de la
asistencia sanitaria''® y sociosanitaria''’, y en general al sector salud'®, cuya mision
principal es el aumento de la eficacia de los tratamientos y la calidad de vida de los

pacientes!?®.

Teniendo en cuenta el bajo grado de adherencia terapéutica en personas con diabetes

mellitus*?, surge la necesidad de analizar la efectividad del uso de las TIC con el fin de

14 JACKSON, T.; et al.: Biotecnologia Associada ao Monitoramento e Tratamento da Diabetes.
Computacdo & Sociedade, volumen 1, nimero 1, 2019, pdg. 163 [consultado en linea en fecha de 21 de
abril de 2022: http://revista.fumec.br/index.php/computacaoesociedade/article/view/7312]

115 El Real Decreto 1277/2003 de 10 de octubre hace una clasificacion de los centros, servicios y
establecimientos sanitarios comprendidos en el sistema de salud en su Anexo I. consultado en linea en fecha
de 12 de junio de 2022: https://www.boe.es/buscar/doc.php?id=BOE-A-2003-19572.

116 |_a Directiva 2011/24 relativa a la aplicacion de los derechos de los pacientes en la asistencia sanitaria
transfronteriza define, en su articulo 3, la asistencia sanitaria como “los servicios relacionados con la salud
prestados por un profesional sanitario a pacientes para evaluar, mantener o restablecer su estado de salud,
incluidos la receta, dispensacion y provision de medicamentos y productos sanitario”. Consultado en linea
en fecha de 1 de julio de 2022: https://www.boe.es/doue/2011/088/L.00045-00065.pdf.

117 En base al articulo 14 de la Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de
Salud, se entiende por asistencia sociosanitaria “el conjunto de cuidados destinados a aquellos enfermos,
generalmente cronicos, que por sus especiales caracteristicas pueden beneficiarse de la actuacion
simultanea y sinérgica de los servicios sanitarios y sociales para aumentar su autonomia, paliar sus
limitaciones o sufrimientos y facilitar su reinsercion social”. Consultado en linea en fecha de 1 de julio de
2022: https://www.boe.es/buscar/act.php?id=BOE-A-2003-10715&p=20210330&th=1#al4.

118 | a Organizacién Panamericana de la Salud ha definido el sector salud como “el conjunto de valores,
normas, instituciones y actores que desarrollan actividades de produccion, distribucién y consumo de bienes
y servicios, cuyos objetivos principales o exclusivos son proteger y promover la salud de individuos y
grupos de poblacion”. Véase Organizacion Panamericana de Salud (OPS), Analisis de Impacto en Salud
(AIS), 2007, pag. 8 [consultado en linea en fecha de 12 de junio de 2022:
https://www.paho.org/hg/dmdocuments/2010/Analisis_Sector_Salud-

Herramienta Formulacion_Politicas.pdf].

119 GONZALEZ-RUIZ, D.; et al.: Efectividad de las tecnologias de la informacion y comunicacion en la
adherencia terapéutica de pacientes con Hipertension Arterial y Diabetes Mellitus. Enferm Nefrol, volumen
23, nimero 1, 2020, pag. 23 [consultado en linea en fecha de 14 de junio de 2022:
https://doi.org/10.37551/S2254-28842020003]

120 CASTILLO MOREJON, M.; et al.: Adherencia terapéutica y factores influyentes en pacientes con
diabetes mellitus tipo 2, Revista Cubana de Medicina General Integral, volumen 33, nimero 4, 2017, pag.
4 [consultado en linea en fecha de 21 de abril de 2022: http://scielo.sld.cu/pdf/mgi/v33n4/a06 369.pdf]
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controlar y mejorar la adherencia terapéutica de dichos pacientes, proporcionarles una
informacidn precisa sobre el estado de su salud, y con ello, facilitar su gestion y mejoria

de la enfermedad.

2.3.1. Barreras en la implementacion de la telemedicina para el tratamiento de la

Diabetes Mellitus en Espafia

El Center for Research Healthcare Innovation Management (CRHIM) del IESE Business
School*?! analizd el uso de los sistemas de telemonitorizacion y atencién remota en
Espafia, especialmente durante la pandemia. Esta investigacion recogi6 las principales
barreras y propuestas identificadas para la implantacion de la telemedicina como una
herramienta eficaz a integrar dentro del sistema asistencial espafiol*??. Partiendo de esta
investigacion, se pueden identificar barrares en la implementacion de la telemedicina en
Espafia para el tratamiento de la diabetes mellitus, que afectaran tanto a pacientes, como
a profesionales y gestores publicos y privados. Dichas barreras se pueden agrupar en tres
grandes areas: formacion y gestién del cambio, inversion e impacto presupuestario y

seguridad y confidencialidad de los datos.
a) Formacion y gestion del cambio

A la hora de la implementacién de cambios, resulta imprescindible que tanto pacientes
como profesionales sanitarios comprendan la necesidad de adaptarse a los mismos. Se

habla principalmente de:

i. Falta de formacion diabetoldgica de pacientes y profesionales'?.
La falta de una formacidn adecuada sobre la enfermedad repercute directamente

en la manera en la que los pacientes diabéticos realizan el control y la

121 El Center for Research Healthcare Innovation Management (CRHIM) del IESE Business School
(escuela de posgrado en direccion de empresas de la Universidad de Navarra) es un centro de investigacién
cuya finalidad principal es la gestion de la innovacion en el sector sanitario [consultado en fecha de 20 de
abril de 2022 en: https://www.iese.edu/es/claustro-investigacion/centros-investigacion/crhim-center-
research-healthcare-innovation-management/]

122 I BANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op. cit., pags. 25, 26 y 27.

123 |a Federacion Esparfiola de Diabetes (FEDE) definid, en colaboracién con la Sociedad Espaiiola de
Diabetes (SED), la Sociedad Espafiola de Endocrinologia y Nutricion (SEEN), la Sociedad Espafiola de
Medicina Interna (SEMI), la Red de Grupos de Estudio de la Diabetes en Atencién Primaria de la Salud
(redGDPS) y el Consejo General de Enfermeria (CGE), un decalogo de propuestas para su gestion entre las
cuales encontramos la “educacion diabetologica” como una de sus preocupaciones. Consultado en linea en
fecha de 3 de julio de 2022:
https://www.seen.es/Modul GEX/workspace/publico/modulos/web/docs/apartados/2168/240221 010552

2615657825.pdf].
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monitorizacién de su glucemia diariamente. Asimismo, es importante que los
profesionales adquieran mas conocimientos especializados en el cuidado y la
formacion de quienes padecen diabetes mellitus?.

ii.  Inerciay resistencia por las organizaciones sanitarias frente al cambio.
La adopcion de la innovacion requiere establecer un nuevo modelo de atencién a
los pacientes y, para seguir utilizando la telemedicina tras la pandemia, sera
necesario llevar a cabo una planificacion estratégica que establezca la
infraestructura y las aplicaciones necesarias, y defina las necesidades de
formacion de los profesionales y los pacientes, asi como de los nuevos
procedimientos que ordenen las visitas presenciales y telematicas'?®.

iii.  Habilidades digitales de los pacientes y de los profesionales sanitarios.
Dos factores clave para el empleo eficaz de la telemedicina en el tratamiento de
la diabetes mellitus son la alfabetizacion digital y la disponibilidad de las
infraestructuras adecuadas. La escasez de cualquier de estos elementos
obstaculiza un empleo efectivo de las nuevas herramientas por los pacientes y los
profesionales, lo cual puede generar, de facto, inequidad entre los diferentes

colectivos a la hora de implementar estas tecnologias en la practica clinica'?.

b) Inversién e impacto presupuestario

El apoyo econémico se reconoce como fundamental. Habitualmente la financiacion de
programas de salud digital proviene de la propia administracion o bien de proyectos de

investigacion'?’. Las principales barreras encontradas en esta area se reducen a:

i.  Inversion en tecnologia.
Para poder obtener una telemedicina de calidad es necesario que se cuente con un

presupuesto ajustado a dicha necesidad, pues no es posible crecer digitalmente si

124 DANET, A; et al.: La formacidn entre iguales para pacientes con diabetes mellitus 2. Una evaluacion
cuantitativa y cualitativa en el Pais Vasco y Andalucia, Atencién Primaria, volumen 48, nimero 8, 2016,
pdg. 512 [consultado en linea en fecha de 20 de junio de 2022
https://doi.org/10.1016/j.aprim.2015.10.010].

125 IBANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op. cit., pag. 26.

16 MONTERO DELGADO, J. A.; et al.. Competencias digitales clave de los profesionales sanitarios,
Educacién Médica, volumen 21, nimero 5, 2020, pag. 343 [consultado en linea en fecha de 20 de junio de
2022: https://www.elsevier.es/es-revista-educacion-medica-71-pdf-S1575181319300956].

127 MAHTANI CHUGANI, V.; et al.: Implantacion de programas de telemedicina en la sanidad pablica de
Espafa: experiencia desde la perspectiva de clinicos y decisores, Gac. Sanit. Volumen 23, nimero 3, 2009,
pag. 226 [consultado  en linea en fecha de 4 de julio de  2022:
https://www.sciencedirect.com/science/article/pii/S0213911108000137].
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contamos con herramientas del pasado. La finalidad principal es poner a
disposicion de los pacientes y profesionales sanitarios herramientas efectivas y
faciles de utilizar.

ii.  Dilacion del proceso de adopcion.
Desde la aprobacion del precio financiado hasta el acceso definitivo a los
productos por parte del paciente suele oscilar, de media, entre los 3 y los 8
meses*?8,

iii.  Coste de adquisicion de dispositivos de monitorizacion de glucosa en liquido
intersticial por parte de la Administracion.
Desde el punto de vista de la reduccion de costes derivados de las complicaciones,
o laaminoracion del absentismo laboral y la mejora de la calidad de vida, el factor
de mayor peso en la implementacion de su financiacion para pacientes con

diabetes mellitus tipo 2 es el coste de adquisicion de dichos dispositivos!?®.

c) Seguridad y confidencialidad de los datos

i.  Eventualidad ante una de falta de privacidad en la visita telematica
Hay cierta reticencia o recelo por parte del paciente por temor a no disponer de un
ambiente con la suficiente privacidad en su entorno habitual. Como solucion a
tener en cuenta frente a este inconveniente seria llevar a cabo la consulta
telematica en un lugar donde se puedan evitar interrupciones y asi evitar la
privacidad de la conversacion médico-paciente*.

ii. Complejidad en la seguridad de los sistemas de informacion y la proteccion de
datos
Ante una regulacion altamente compleja sobre seguridad de la informacion y

proteccién de datos, se hace preciso la incorporacion de expertos en seguridad y

128 GOMEZ, V.; et al.: Relacion entre los tiempos del proceso de P&F y el acceso regional de productos
hospitalarios en Espafia. QuintilesIMS, 2017, pag. 18 [consultado en linea en fecha de 20 de junio de 2022:
https://www.aes.es/Jornadas2017/pdfs/comunicaciones/oral55.pdf].

129 E] coste de adquisicion de estos sensores para los diabéticos tipo 2 es de cerca de 1,4 millones de euros,
gue sumado al de los sensores para los diabéticos tipo 1 (4.692 usuarios), asciende a un total de 6,7 millones
de euros anuales [consultado en linea en fecha de 3 de julio de 2022: ]
https://www.plantadoce.com/publico/murcia-financia-el-sensor-de-glucosa-para-personas-con-diabetes-
tipo-

2.html#:~:text=E1%20coste%20de%20adquisici%C3%B3n%20de, 7%20millones%20de%20euros%20an
uales].

130 Estudio de la Plataforma de Organizaciones de Pacientes: Modelo de atencién telematica centrada en la
persona, pag. 37 [consultado en linea en fecha de 23 de junio de 2022:
https://www.plataformadepacientes.org/sites/default/files/informe_atencion_telematica web.pdf].



https://www.aes.es/Jornadas2017/pdfs/comunicaciones/oral55.pdf
https://www.plantadoce.com/publico/murcia-financia-el-sensor-de-glucosa-para-personas-con-diabetes-tipo-2.html#:~:text=El%20coste%20de%20adquisici%C3%B3n%20de,7%20millones%20de%20euros%20anuales
https://www.plantadoce.com/publico/murcia-financia-el-sensor-de-glucosa-para-personas-con-diabetes-tipo-2.html#:~:text=El%20coste%20de%20adquisici%C3%B3n%20de,7%20millones%20de%20euros%20anuales
https://www.plantadoce.com/publico/murcia-financia-el-sensor-de-glucosa-para-personas-con-diabetes-tipo-2.html#:~:text=El%20coste%20de%20adquisici%C3%B3n%20de,7%20millones%20de%20euros%20anuales
https://www.plantadoce.com/publico/murcia-financia-el-sensor-de-glucosa-para-personas-con-diabetes-tipo-2.html#:~:text=El%20coste%20de%20adquisici%C3%B3n%20de,7%20millones%20de%20euros%20anuales
https://www.plataformadepacientes.org/sites/default/files/informe_atencion_telematica_web.pdf

privacidad frente al uso de herramientas de telemedicina, plataformas o sistemas

de monitorizacion que manejan datos del paciente.

2.3.2. Planes de accion y propuestas

Frente a las principales barreras analizadas se prevén una serie de propuesta con vistas a
una adecuada implementacion de la telemedicina de calidad. Al igual que sucede en el

parrafo anterior, se hace una division de dichas propuestas en base a tres grandes grupos:
a) Educacion y formacion

i.  Aumento de habilitades digitales y diabetoldgicas de los profesionales sanitarios.
Es necesario la contemplacién de programas de capacitacion en telemedicina para
los profesionales que incluyan tanto las herramientas digitales como la
comprension de las muchas posibilidades que brindan las nuevas tecnologias para
proveer una asistencia de mayor calidad. Esta es la propuesta que puede tener un
mayor impacto positivo y una mayor facilidad de implantacion®!. No debemos
olvidarnos de que los profesionales sanitarios son el primer punto de contacto con
los pacientes y sus familiares.

ii.  Aumento del nivel formativo que reciben los pacientes de diabetes mellitus.
Resulta esencial un adecuado apoyo y orientacion de aquellos pacientes que
muestran dificultades para el manejo de aplicaciones y herramientas digitales, con
el fin de mejorar la autogestion de la enfermedad y favorecer asi la autonomia del
paciente’®?. Esto se puede conseguir con una formacion presencial u online (a

través de videos que funcionen como pildoras educativas, por ejemplo).

b) Sensibilizacion e individualizacion

i.  Apuesta por una individualizacion del tratamiento de las personas con diabetes
mellitus.
Segtin la Sociedad Espafiola de Diabetes, “se han de buscar estrategias necesarias
para que los profesionales sanitarios, el sistema sanitario y todos los implicados

en su manejo seamos mas conscientes de sus circunstancias”. Hay que tener en

131 | BANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op. cit., pag. 33.

132 SANCHEZ GARRIDO, R.; et al.: Analisis de la educacion diabetolégica y perfiles de pacientes con
diabetes mellitus tipo 2 en un &rea sanitaria rural, Revista Calidad Asistencial, volumen 20, nimero 1, 2005,
pag. 14 [consultado en linea en fecha de 7 de julio de 2022: https://doi.org/10.1016/S1134-282X(08)74712-
2]
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cuenta que los pacientes con DM2 insulinizados tienen las mismas necesidades
que los pacientes con DM1, aunque sean los primeros los que tienen mas riesgo
de padecer hipoglucemias y de sufrir complicaciones a largo plazo*3,

Adopcion de un modelo de atencidn tanto presencial como telemética.

Se requiere planificar la atencion y establecer los tiempos necesarios para la
preparacion y realizacion de las consultas telematicas, las cuales han de
considerarse equivalentes a las presenciales en cuanto a esfuerzo por parte de los
profesionales sanitarios. Igualmente, disponer de mecanismos de seguimiento
remoto, como los sistemas de monitorizacion de glucosa en liquido intersticial,
para poder asegurar la eficacia de la teleconsulta resulta muy beneficioso!34,
Fomento de programas de transformacion a largo plazo a través de la
sensibilizacion a las autoridades sanitarias.

Ello requiere mantener, de forma sostenida en el tiempo, un proceso de mejora

continua centrado en el valor para el paciente y el sistema.

c) Innovacion y digitalizacion sanitaria

Desarrollo de la infraestructura y las aplicaciones necesarias tanto para los
pacientes como para los profesionales sanitarios.

Con la necesidad de dotarse de una infraestructura que goce de suficiente
flexibilidad, seguridad de acceso, privacidad y confidencialidad de datos.
Aplicar técnicas de andlisis de big data a la informacion recogida a través de los
sistemas de monitorizacion remota y la HCE.

Con el fin de mejorar la gestion de la enfermedad y lograr una mejor adaptacion
a las necesidades de los pacientes, el BD en salud ofrece un modelo predictivo
eficaz, lo que permite a su vez fomentar la atencién personalizada del paciente y
conferir una calidad mayor a los procedimientos®®.

Extender la utilizacion de sistemas de monitorizacion de glucosa en liquido

intersticial.

133 Asf lo afirma Antonio Pérez, presidente de la Sociedad Espafiola de Diabetes (SED) [consultado en linea
en fecha de 5 de julio de 2022: https://elmedicointeractivo.com/el-paciente-dm2-insulinizado-encuentra-
mas-barreras-para-acceder-a-la-innovacion/]

134 1 BANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op. cit., pag. 8.
135 Consultado en linea en fecha de 4 de julio de 2022: https://www.iic.uam.es/lasalud/big-data-
profesionales-esalud/.
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Ello resulta clave para impulsar un nuevo modelo de gestion de la enfermedad
tanto para el paciente como para los profesionales sanitarios'®. Esta es la Gnica,
de entre todas las propuestas, que, ademas de tener un alto impacto, puede
implementarse en el corto plazo (menos de seis meses), en opinion de los
expertos'®’. Ademas, la integracion de los datos de los dispositivos de
monitorizacion remota en la HCE del paciente facilitaria a los sanitarios disponer

de un repositorio unico con las diferentes variables del paciente.

Existe gran evidencia de la eficacia sobre la teleconsulta en el cuidado de esta
enfermedad, mostrando paridad en los resultados respecto de las visitas tradicionales al

centro sanitario, tal como recogen algunos estudios®3e,

Una correcta digitalizacion de la sanidad consiste en redefinir la forma de interactuar de
todos los actores y explotar al méaximo el potencial de las nuevas tecnologias para obtener

el mayor valor posible para el paciente y el sistema sanitario.

3. CIBERSEGURIDAD Y LOS DISPOSITIVOS PARA UNA DIABETES
DIGITAL

La integracion de dispositivos médicos dentro del 1oT ha conducido, inevitablemente, al
surgimiento del denominado Internet of Medical Things (Internet de las Cosas
Médicas)!®®. Las nuevas tecnologias se estan aplicando a todo tipo de dispositivos
médicos, ya sean utilizados desde casa por los pacientes o aplicados en los centros de

136 | os sistemas de monitorizacién continua de glucosa intersticial en tiempo real (MCG-TR) son
herramientas que permiten medir la glucosa de forma continua, dando lecturas cada 5 minutos. Fueron
incorporados dentro de los servicios del SNS por el Consejo Interterritorial del Sistema Nacional de Salud
a mediados del afio 2021. Resolucidn de 22 de julio de 2021, de la Direccion General de Cartera Comun
de Servicios del Sistema Nacional de Salud y Farmacia, por la que se hace publico el acuerdo de la
Comision de prestaciones, aseguramiento y financiacion de 29 de enero de 2021 sobre los sistemas de
monitorizacion continua de glucosa intersticial en tiempo real en la cartera comdn de servicios del Sistema
Nacional ~de  Salud  [consultado en fecha de 23 de junio de 2022
https://www.sanidad.gob.es/fr/profesionales/prestacionesSanitarias/CarteraDeServicios/ContenidoCS/doc
s/Resol_MCG_TR.pdf]

137 IBANEZ, J.; et al.: Telemedicina e innovacion en Diabetes [...], op. cit., pag. 32.

138 |bid., pag. 18.

139 GANMARTIN MENDOZA, P.; et al.: Internet de las Cosas y la Salud centrada en el hogar [...], op. cit.,
pag. 338.
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salud por los profesionales sanitarios. Indudablemente, los avances pueden ofrecer una

atencion mas segura, oportuna y comoda®°.

Para el tratamiento de la diabetes mellitus se han desarrollado dispositivos médico-
tecnoldgicos que facilitan el control de los niveles de azlcar en sangre, contando con que
algunos medidores de glucosa y bombas de insulina pueden comunicarse entre si de

manera remota*!.

La mayoria de todos estos dispositivos contienen software y se conectan a Internet, a las
redes de los hospitales, al teléfono movil o a otros dispositivos con el fin principal de
compartir informacion#?. Sin embargo, siempre que un dispositivo médico posea un
determinado software y dependa de una conexion (ya sea inalambrica o mediante cable),
es fundamental prestar mucha atencion a cualquier problema o mal funcionamiento que
pueda presentar en su seguridad, pues podriamos encontrarnos ante la vulneracién de
informacion sensible del usuario*3. El software detras de estos productos, como todas las
tecnologias, es vulnerable a las amenazas cibernéticas, especialmente si el dispositivo es
antiguo y no fue construido con la seguridad cibernética sofisticada que hoy en dia

requiere un dispositivo de estas caracteristicas*4.

140 FERNANDEZ SILANO, M.: La Salud 2.0 y la atencion de la salud en la era digital. Revista médica
Risaralda, volumen 20, nimero 1, 2014, pag. 41 [consultado en linea en fecha de 1 de julio de 2022:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0122-06672014000100009]

141 podemos mencionar como aplicaciones es y dispositivos novedosos para el tratamiento de la diabetes,
por ejemplo, el Sistema de control de la diabetes Bigfoot Unity que, incorporado con sus algoritmos, capta
el nivel de glucosa en sangre del paciente y envia a la plataforma la dosis exacta de insulina a aplicar
[consultado en linea en fecha de 2 de julio de 2022: https://www.bigfootbiomedical.com/bigfoot-unity] o
la pluma Novo Pen Echo 6 y Echo Plus, la cual, conectada al teléfono intleigente del paciente, envia los
datos de las dosis suministradas para lograr un registro de memoria facil [consultado en linea en fecha de 2
de julio de 2022: https://www.novonordisk.com/our-products/smart-pens/novopen-6.html]. Como
dispositivo wearable de referencia tenemos el novedoso Aerbtic, un dispositivo con sistema de alerta no
invasivo ni doloroso para el paciente, el cual incorporado con nanosensores, envia notificaciones y alertas
a familiares y cuidadores [consultado en linea en fecha de 2 de julio de 2022: https://www.aerbetic.com/]
142 Consultado en linea en fecha de 4 de julio de 2022: https://www.fda.gov/consumers/articulos-en-
espanol/seguridad-cibernetica-de-dispositivos-medicos-l0-que-necesita-saber.

143 Seguin estudio de ZINGBOX donde se demuestra que, en el afio 2016, EE. UU. contaba con un promedio
de 10 a 15 dispositivos conectados a cada cama de sus centros hospitalarios. Segin esta investigacion, se
considera que las tecnologias 10T podrian ahorrar un promedio de 63 mil millones de dolares en costes de
atencidn sanitaria y una reduccion del 15% al 30% en costes de equipos médicos. Consultado en linea en
fecha de 2 de julio de 2022: https://elmedicointeractivo.com/por-que-un-hospital-inteligente-necesita-
cuidar-de-su-red/.

144 U.S. Food and Drug Administration (FDA), FDA Fact Sheet, The FDA’s role in medical device
cybersecurity, Dispelling Myths and Understanding Facts, pag. 1 [consultado en linea en fecha de 2 de julio
de 2022: https://www.fda.gov/media/103696/download].
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A continuacion, los epigrafes que siguen trataran las caracteristicas técnicas de seguridad
que han de reunir dichos dispositivos con la finalidad de dar una mayor proteccion a los

pacientes que hacen uso de los mismos para el tratamiento de sus patologias.

3.1. EL SOFTWARE COMO ELEMENTO VULNERABLE DE LOS DISPOSITIVOS
MEDICO-TECNOLOGICOS

La ciberseguridad se configura, en la actualidad, desde un doble plano: como derecho
para los ciudadanos y como deber de los Estados de garantizar el libre ejercicio de los
derechos fundamentales y libertades publicas en la red, promoviendo medios suficientes

para la seguridad e integridad de la informacion.

Debemos establecer como punto de partida la posible consideracion del dispositivo
electrénico incorporado con software, como un producto sanitario. Tal y como establece
el Reglamento 2017/745 del Parlamento Europeo y del Consejo, de 5 de abril, sobre los
productos sanitarios, el software puede ser calificado como tal. Tal es asi que su articulo
2.1 establece que serd producto sanitario “todo instrumento, dispositivo, equipo,
programa informatico, implante, reactivo, material u otro articulo destinado por el
fabricante a ser utilizado en personas, por separado o en combinacion, con alguno de los

siguientes fines médicos especificos:

e Diagnostico, prevencion, seguimiento, prediccion, pronostico, tratamiento o
alivio de una enfermedad,

e Diagndstico, seguimiento, tratamiento, alivio 0 compensacion de una lesion o de
una discapacidad

e Investigacion, sustitucion o modificacion de la anatomia o de un proceso o estado
fisioldgico o patoldgico,

e Obtencidén de informacién mediante el examen in vitro de muestras procedentes

del cuerpo humano, incluyendo donaciones de érganos, sangre y tejidos,

siempre que no ejerza su accion principal prevista en el interior o en la superficie del

cuerpo humano por mecanismos farmacol6gicos, inmunolégico ni metabélicos, pero a

cuya funcién pueden contribuir tales mecanismos”4°,

145 Reglamento 2017/745 del Parlamento Europeo y del Consejo, de 5 de abril, sobre los productos
sanitarios [consultado en linea en fecha de 27 de junio de 2022: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32017R0745&from=DA]. Las mismas lineas se establecen para
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De la lectura del precepto mencionado, se desprende que un programa informatico o
software puede ser tratado como producto sanitario, siempre que se cumpla un doble
requisito: por un lado, un elemento objetivo centrado en ese diagndstico, prevencion,
seguimiento, prediccion, pronostico, tratamiento y alivio de la enfermedad y; por otro
lado, se exige un requisito subjetivo en cuanto a la necesidad de que el fabricante destine
el uso del producto a esa finalidad concreta'®®. Por ende, no basta para que pueda ser
considerado como producto sanitario el hecho de que se utilice para una finalidad médica,
sino que es necesario que dicho fabricante haya puesto ese software en el mercado con la
finalidad concreta exigida con el elemento objetivo#’.

Resulta oportuno, en este momento, traer a colacion dos sentencias del Tribunal de
Justicia de la Union Europea (TJUE), las cuales interpretan el concepto de “producto
sanitario cuando éste lleva incorporado un software. Por un lado, la STJUE C-219/11, de
22 de noviembre de 2012 en la que el tribunal entiende que no basta con que el producto
sea utilizado en un ambito sanitario, sino que es necesario que su finalidad sea
estrictamente médica para poder aplicar una normativa de certificacion mas estricta. De
esta manera, para la posible elusion de las normas en materia de control y supervision,
bastaria con que el fabricante alegara que el producto no es sanitario'*®. Por otro lado, la
STJUE C-329/16, de 7 de diciembre de 2017 viene a determinar que la finalidad de
garantizar el control de la calidad y seguridad (a través de la implementacion de
estandares que sirvan de guias para los desarrolladores de software) es suficiente para
incluir algunos programas informaticos en la categoria de productos sanitarios cuando los

mismos son utilizados en un contexto especificamente médico*°.

definir un dispositivo médico en la norma ISO 14971:2007 Aplicacion de la gestion del riesgo a los
dispositivos médicos y reactivo de diagndstico in vitro [consultado en linea en fecha de 27 de junio de 2022:
https://studylib.es/doc/343407/norma--iso-14971].

146 NAVARRO-MICHEL, M.: Salud Mdvil y Envejecimiento, Working Papers Jean Monnet Chair
10/2021, European Private Law, 2021, pag. 10 [consultado en fecha de 14 de junio de 2022:
http://hdl.handle.net/2445/181919]

147 El Reglamento (EU) 2017/745 define la finalidad prevista como “el uso al que se destina un producto
segun los datos facilitados por el fabricante en el etiquetado, en las instrucciones de uso o en el material 0
las declaraciones de promocion o venta, y segtn lo indicado por el fabricante en la evaluacion clinica” (art.
2.12).

148 |_a demandante alega que el software integrado en un producto que sirve para medir la actividad cerebral
humana debe contar con certificacion europea. Para una mayor lectura de la sentencia, la misma se
encuentra disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A62011CJ0219.
149 En esta sentencia, la cuestion principal radica en si un producto que sirve de ayuda a la hora de prescribir
un tratamiento concreto se puede considerar 0 no un producto sanitario. Para mas informacion sobre la
miksms, se puede encontrar en: https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A62016CJ0329.
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Cuando hablamos de dispositivos médicos debemos pensar en una interconexién continua
e instantanea entre el mundo fisico y el mundo cibernético, donde se ha de velar

simultaneamente por la seguridad de ambos entornos**.

Los riesgos derivados de las amenazas (como la denegacion del servicio, la pérdida o fuga
de los datos médicos, dafios fisicos en pacientes, etc.) inciden directamente en los
principios basicos de la ciberseguridad: confidencialidad, integridad y disponibilidad. De
aqui nace la necesidad de llevar a cabo medidas de seguridad adecuadas para hacer frente
a posibles brechas de seguridad.

3.2. DESAFIOS Y RETOS EN TORNO AL IOT: CIBERSEGURIDAD Y
PRIVACIDAD

Considerando la afluencia de ciberataques en el &mbito de la salud como consecuencia de
su poca madurez en el aseguramiento de este tipo de dispositivo, asi como de su
infraestructura de operaciones®®!, se exige aumentar la concienciacion y sensibilizacion
de todos los actores implicados en el proceso, con el fin de crear un lenguaje comdn frente

a los riesgos cibernéticos®2,

De conformidad con el informe elaborado por el INCIBE®3, podemos hablar de dos tipos
de amenazas principales en el sector sanitario: (1) amenazas o vulnerabilidades
encontradas en el propio dispositivo médico y (2) amenazas para la privacidad de los

pacientes.

150 pensemos en el caso de los robots inteligentes quirdrgicos. Como sistemas fisicos cibernéticos, los robots
no estan exentos de sufrir ataques, siendo los mas habituales las denegaciones de servicios, las pérdidas de
informacion y el propio dafio fisico al paciente intervenido. Asi, podemos leer noticias del calibre de la
siguiente: https://www.technologyreview.es/s/7412/los-robots-quirurgicos-han-causado-la-muerte-de-
144-pacientes-en-eeuu donde, ademas de otros dafios relativos a golpes, quemaduras o piezas rotas de los
propios robots dentro del paciente, los ataques cibernéticos pueden causar también importantes
consecuencias.

151 MARTIN, G., et al.: Cybersecurity and healthcare: how safe are we? British Medical Journal, volumen
358, numero 7, 2017, pag. 2 [consultado en linea en fecha de 2 de julio de 2022:
https://pubmed.ncbi.nlm.nih.gov/28684400/]

12 ELING, M.; SCHNELL, W.: What do we know about cyber risk and cyber risk insurance? The Journal
of Risk Finance, volumen 17, nimero 5, 2016, pag. 476 [consultado en linea en fecha de 2 de julio de 2022:
https://doi.org/10.1108/JRF-09-2016-0122]

158 Instituto Nacional de Ciberseguridad (INCIBE): Seguridad en la instalacion y uso de dispositivos 1oT:
una guia de aproximacién para el empresario, pags. 8 y 9 [consultado en linea en fecha de 2 de julio de
2022: https://www.incibe.es/sites/default/files/contenidos/quias/doc/guia-de-seguridad-iot.pdf]
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3.2.1. Amenazas o vulnerabilidades encontradas en el propio dispositivo médico

Podemos considerar la conectividad a internet como un arma de doble filo, pues es a
través de ella que los cibercriminales encuentran sus formas de ataque mas habituales™>*.
Dos de las principales amenazas que, segun la Agencia Europea de Seguridad de las

155

Redes y de la Informacién, soportan los denominados hospitales inteligentes** son el

156 157

malware~>° y el secuestro de la informacion™".

A través de la manipulacion de los dispositivos médicos, se permite a los cibercriminales
acceder a los mismos mediante la creacion de una puerta de entrada al sistema o la
implantacion de un ransonware!®®, pidiendo una compensacion econémica a cambio del

cese del ataque™®.

154 Es interesante mencionar buscadores de internet que, de forma similar a Google y Bing, su finalidad es
indexar dispositivos accesibles y averiguar su estructura y tecnologia. Véase Instituto Nacional de
Ciberseguridad (INCIBE): Seguridad en la instalacion y uso de dispositivos IoT [...], op. cit., pag. 8.

155 Se entiende por hospital inteligente aquel hospital que se basa en procesos optimizados y automatizados
creados en un entorno de TIC de activos interconectados basados en 10T con la finalidad de mejorar los
procedimientos existentes de atencidn al paciente e introducir nuevas capacidades. European Union Agency
for Network and Information Security (ENISA), Smart Hospitals Security and Resilience for Smart Health
Service and Infrastructures, 2016, pag. 9 [consultado en linea en fecha de 2 de julio de 2022:
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-hospitals].

1% European Union Agency for Network and Information Security (ENISA), Smart Hospitals Security and
Resilience for Smart Health Service and Infrastructures, 2016, pag. 21 y 22 [consultado en linea en fecha
de 2 de julio de 2022: https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-
hospitals].

157 Un estudio elaborado por TrapX Security introduce el término “medjack” para referirse al secuestro de
los dispositivos médicos inteligentes con la finalidad de crear puertas traseras en las redes hospitalaria.
Véase TrapX Labs - A Division of TrapX Security, Inc.: Anatomy o fan attack medjack (Medical Device
Hijack), 2015, pag. 16 [consultado en linea en fecha de 2 de julio de 2022: https://securityledger.com/wp-
content/uploads/2015/06/AOA_MEDJACK_LAYOUT 6-0_ 6-3-2015-1.pdf].

1%8 E| ransomware se da cuando los cibercriminales toman el control de aspectos fundamentales del sistema
informatico de un hospital y exigen un rescate para devolverlo. Un ejemplo seria la encriptacion de los
datos y la exigencia de una cantidad de dinero a cambio de las claves de decodificacién. En el informe del
Centro Criptolégico Nacional Espafiol (CCN) se considera el ransomware contra el sector sanitario como
una de sus principales preocupaciones. Véase Centro Criptologico Nacional Espafiol (CCN): Ciber
Amenazas y Tendencias, Analisis de las ciberamenazas nacionales e internacionales de su evolucién y
tendencias futuras, CCN-CERT I1A-23/21, 2021, pag. 42 [consultado en linea en fecha de 2 de julio de 2022;
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/6338-ccn-cert-ia-13-21-ciberamenazas-
y-tendencias-edicion-2021-1/file.html].

159 Por traer un ejemplo a colacion, a finales de 2021, el Hospital Universitario Central de Asturias sufrid
un ciberataque derivado de un ransonware en el que se comprometié la salud de al menos 200 pacientes
[consultado en linea en fecha de 2 de julio de 2022:
https://www.lavanguardia.com/tecnologia/20211222/7947999/ataque-ransomware-compromete-
funcionamiento-hospital-mas-importante-asturias-pmv.html] o incluso con la muerte de un paciente aleman
en tiempos de pandemia https://elpais.com/internacional/2020-10-03/ciberataque-a-un-hospital-aleman-
en-tiempos-de-pandemia.html].
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Ademas de los ataques derivados de la conectividad existente entre dispositivo médico
inteligente y cibercriminal, no hay que perder de vista otras vias de ataque como las que

se pueden producir mediante Wi-Fi, Bluetooh y Zibgee!®°.

3.2.2. Amenazas para la privacidad de los pacientes

Cuando hablamos de la proteccion de la privacidad en el ambito sanitario nos referimos
a la necesidad de llevar a cabo toda actuacion que mantenga a salvo la informacion médica

protegida®®! frente a accesos no autorizados.

Para controlar las amenazas derivadas de la privacidad, es preciso centrarse en medidas
técnicas, administrativas y de seguridad fisica. Las técnicas pueden incluir, entre otros, la
implantacion de servidores seguros de comunicacién (como redes privadas virtuales
(VPN) o técnicas de cifrado y capas de conexion avanzadas). Las medidas administrativas
se centran mas en cumplir con buenas préacticas de almacenamiento y documentacion de
la informacion a través de la realizacién de auditorias y la concienciacion del personal
sobre normas de seguridad, sin olvidarnos del fomento de métodos adecuados para el
reporte de posibles incidentes de seguridad. Finalizando con las medidas de seguridad
fisica, las mismas pasan por la restriccion del acceso fisico de la informacion unicamente
a personal autorizado'®?, el uso de medios de almacenamiento encriptados, la creacion de

copias de seguridad y la administracion de protocolos de contingencial®,

Para hacer frente a estas amenazas, la recomendacion ITU-T Y.4806 recopila una serie

de capacidades de seguridad que darian soporte a un dispositivo 10T seguro'®*:

160 Instituto Nacional de Ciberseguridad (INCIBE): Seguridad en la instalacion y uso de dispositivos 0T
[...], op. cit., pag. 9.

161 Se entiende como informacién médica protegida (conocida como e-PHI, de sus siglas en inglés
Electronic Protected Health Information) aquella informacion cuya responsabilidad se extiende a la
proteccion de la informacion, privacidad, y confidencialidad del paciente. Véase MILLER, S.; BLASS, G.:
Protection detail. Protecting against breach of electronic protected health information, Journal of
Healthcare Information Management:JHIM, , volumen 24, nimero 3, 2010, pag. 7 [consultado en linea en
fecha de 3 de julio de 2022: https://europepmc.org/article/med/20677463].

162 Agencia espariola de proteccion de datos: Guia para pacientes y usuarios de la Sanidad, 2019, pag. 9
[consultado en linea en fecha de 2 de julio de 2022: https://www.aepd.es/sites/default/files/2019-12/quia-
pacientes-usuarios-sanidad.pdf] / Autoritat Catalana de Proteccié de Dades: guia de proteccién de datos
para pacientes y personas usuarias de los servicios de salud, 2020, p4g.18 [consultado en linea en fecha de
2 de julio de 2022: https://apdcat.gencat.cat/web/.content/03-documentacio/documents/Guia-proteccio-de-
dades-pacients-v14-CAST.pdf]

163 Consultado en linea en fecha de 4 de julio de 2022: https://www.radiologyinfo.org/es/info/article-
patient-privacy#dc1a93f8d56c4e79a7e34db14f980245

164 Consultado en linea en fecha de 3 de julio de 2022: https://www.itu.int/rec/T-REC-Y.4806-201711-1/es.
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a) Seguridad en las comunicaciones paciente-profesional sanitario: de esta manera,
se pretende la encriptacion de los datos del usuario en las apps, el control y
validacion de entradas de informacion y sus respectivas fuentes, y la resistencia a
las posibles denegaciones de servicio.

b) Seguridad en la provision de servicios: se busca la implantacion de mecanismos
de monitorio y el aislamiento de los datos obtenidos.

c) Seguridad en la gestion de los datos de pacientes: de igual manera, la encriptacion
de los parametros y datos de la aplicacion.

d) Integracion de la seguridad: a través de politicas y guias para la validacion de
entradas de datos por las diferentes capas de seguridad.

e) Autenticacion del paciente en la aplicacion: de esta manera se autoriza al usuario
a la gestion y control de los mecanismos de proteccion establecidos.

f) Auditoria de seguridad: mediante la deteccidn de ataques, el monitorio de la carga
de informacion en el dispositivo, asi como la capacidad de respuesta ante los

incidentes que se produzcan y su respectiva fase de recuperacion®®.

3.3. GESTION DE RIESGOS

Para desarrollar este apartado, centraremos su contenido, primeramente, en los motivos
por los cuales se compromete la ciberseguridad de los dispositivos médicos inteligentes.
Posteriormente, desarrollaremos los desafios que aguardan los riesgos de ciberseguridad
y privacidad de los dispositivos I0T. Son varias las consideraciones a tener en cuenta
cuando hablamos de la gestion de los riesgos relacionados con la ciberseguridad de los

dispositivos médicos inteligentes. A saber:

a) La interaccion de los dispositivos 10T con el mundo fisico afectan de diferente
manera a la ciberseguridad y privacidad que los dispositivos T1 convencionales,
ya sea mediante la observancia de los datos vertidos de los sensores 10T o el

control del acceso a sistema fisicos de manera remotal®’.

185 International Telecommunication Union (ITU): Recommendation ITU-T Y.4806, 2017 [consultado en
linea en fecha de 29 de junio de 2022: https://www.itu.int/rec/T-REC-Y.4806-201711-1/es]

166 BOECKL, K_; et al.: Consideraciones para la gestion de riesgos a la ciberseguridad y la privacidad de
internet de las cosas (10T), NIST Interagency/Internal Report (NISTIR), National Institute of Standards and
Technology, 2021, pag. 7 [consultado en linea en fecha de 1 de julio de 2022:
https://doi.org/10.6028/NIST.IR.8228es ]

167 Nos referimos al acceso en remoto que hagan los fabricantes y proveedores de los dispositivos médicos
con el fin de vigilar su funcionamiento. BOECKL, K.; et al.: Consideraciones para la gestién de riesgos
[...], op. cit., pag. 8.
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b) La gestion, el acceso y la vigilancia de los dispositivos 10T no se lleva a cabo de
la misma manera que los dispositivos convencionales, teniendo en cuenta que el
software que utilizan incluye sistemas operativos estandar dificultando la tare de
gestion de parches y complicando la gestion de su ciclo de vida®®®,

c) La disponibilidad, eficiencia y efectividad de la ciberseguridad y privacidad son
diferentes para los dispositivos 10T. Es posible que existan dispositivos médicos
que no requieran almacenar datos en reposo y por tanto, no necesiten capacidades
de almacenamiento y si las necesiten para interactuar con el mundo fisico®®,

Existen investigaciones que establecen un marco general para afrontar las amenazas en el
que, fundamentalmente, han de intervenir conjuntamente los tres actores principales del
proceso: los fabricantes del dispositivo, los prestadores del servicio (hospitales, centros
de salud, etc.) y los consumidores finales, en este caso, los pacientes, con el fin Gltimo de

lograr una plena confianza digital'™®.

3.4. MITIGACION DE RIESGOS

De conformidad con los riesgos de ciberseguridad y privacidad que se han analizado en
el apartado anterior, podemos hablar de tres grupos de desafios 0 metas de mitigacion de

riesgos.

3.4.1. Proteccién de la seguridad del dispositivo e-health evitando que este sea

utilizado para llevar a cabo ataques®’*.

En muchas ocasiones, los datos de los pacientes vertidos en los dispositivos médicos
inteligentes (recordando que reciben el tratamiento de datos especialmente sensibles en
base al articulo 9 del RGPD) viajan por la red sin seguir protocolos de seguridad y

poniendo en peligro los mismos en caso de vulneraciones de la seguridad del dispositivo.

188 BOECKL, K.; et al.: Consideraciones para la gestion de riesgos [...], op. cit., pag. 10.

189 1bid., pag. 7.

170 | EWREN, M.; et al.: The four keys to digital trust. Don't be left behind. Accenture, 2014, pag. 11
[consultado en linea en fecha de 2 de julio de 2022: https://www.accenture.com/id-
en/~/media/Accenture/Conversion-Assets/DotCom/Documents/Global/PDF/Industries 14/Accenture-
Four-Keys-Digital-Trust.pdf]

171 La FDA publicé un estudio donde ponia en entredicho la seguridad de 300 de los dispositivos mas usados
en medicina en la actualidad, pertenecientes a méas de 40 compafiias diferentes, y que tienen en su haber
vulnerabilidades que podrian ser aprovechadas por un atacante. Consultado en linea en fecha de 3 de julio
de 2022: https://www.welivesecurity.com/la-es/2013/06/14/vulnerabilidad-mas-300-dispositivos-
guirurgicos-podria-permitir-cambiar-configuracion/.

49


https://www.accenture.com/id-en/~/media/Accenture/Conversion-Assets/DotCom/Documents/Global/PDF/Industries_14/Accenture-Four-Keys-Digital-Trust.pdf
https://www.accenture.com/id-en/~/media/Accenture/Conversion-Assets/DotCom/Documents/Global/PDF/Industries_14/Accenture-Four-Keys-Digital-Trust.pdf
https://www.accenture.com/id-en/~/media/Accenture/Conversion-Assets/DotCom/Documents/Global/PDF/Industries_14/Accenture-Four-Keys-Digital-Trust.pdf
https://www.welivesecurity.com/la-es/2013/06/14/vulnerabilidad-mas-300-dispositivos-quirurgicos-podria-permitir-cambiar-configuracion/
https://www.welivesecurity.com/la-es/2013/06/14/vulnerabilidad-mas-300-dispositivos-quirurgicos-podria-permitir-cambiar-configuracion/

Con la finalidad de desarrollar esta meta, podemos establecer una serie de &reas de

mitigacion del riesgo asociado. A saber:

a)

b)

d)

Gestion de un inventario actualizado de los dispositivos IoT a fin de utilizar esa
informacion para fines de la gestion de riesgos a la ciberseguridad y la privacidad.
Control de acceso a dispositivos y red hospitalaria: limitando el acceso a la
informacidn sanitaria Unicamente a personal autorizado.

Deteccion de incidentes de seguridad del dispositivo con la finalidad de vigilar la
actividad llevada a cabo con el mismo.

Actualizacion del software y firmware: el fabricante del dispositivo ha de proveer
a terceros de actualizaciones necesarias de manera que se pueda parchar las

eventuales vulnerabilidades de manera periddica®’?.

3.4.2. Proteccion la seguridad de los datos médicos

Para llevar a cabo esta meta, se ha de prestar atencion a los tres principios esenciales de

la ciberseguridad: confidencialidad, integridad o disponibilidad de los datos sanitarios

recopilados, almacenados, procesados o transmitidos al dispositivo 10T o desde este a

otros dispositivos o aplicaciones externas.

De caras a mitigar los riesgos asociados a la seguridad de los datos de los pacientes o

usuarios, se ha de prestar atencion a los siguientes elementos:

a)

b)

Control del acceso a los datos en reposo o en trénsito, evitando su manipulacion
indebida e impidiendo que la informacién confidencial relativa a la salud de los
pacientes sea expuesta.

Deteccién de incidentes de seguridad de los datos: al igual que sucedia con la
seguridad del dispositivo, ha de prevalecer la vigilancia de la actividad del
dispositivo con el fin ultimo de hallar incidentes relacionados con la seguridad de

los datos!’®.

172 BOECKL, K.; et al.: Consideraciones para la gestion de riesgos [...], op. Cit., pag. 17.
1 Gufa de Seguridad de las TIC CCN-STIC 857: https://www.ccn-cert.cni.es/pdf/quias/series-ccn-
stic/800-quia-esquema-nacional-de-seguridad/5326-ccn-stic-857-requisitos-seguridad-para-aplicaciones-

cibersalud/file.html.
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3.4.3. Proteccion de la privacidad e integridad de los pacientes!’

Para la proteccion de la privacidad de los pacientes, se prevén las siguientes areas de
mitigacion:

a) Toma de decisiones informadas: es necesario que los pacientes entiendan los
efectos del procesamiento de su informacion de identificacion personal (PII por
sus siglas en inglés)'”® y de las interacciones con el dispositivo.

b) Gestion del flujo de informacién: controlando el ciclo de vida de la Pl del
paciente, asi como el control de acceso para procesarla, administrando los
permisos limitados con la finalidad de que no se exponga tal informacion.

c) Deteccidn de vulneraciones de la privacidad de los pacientes: de igual modo que
las anteriores, es precisa la busqueda de vulnerabilidades relacionadas con la
privacidad de los pacientes.

d) Fomentar planes de recuperacion tras un incidente de seguridad: los fabricantes
deben considerar planes de respuesta a incidentes que aborden la posibilidad de

una operacion degradada y una restauracion y recuperacion eficientes.

3.5. ENFOQUE NORMATIVO Y ESTANDARES EN EL CUIDADO DE LA
DIABETES

Tras el estudio analizado en el presente trabajo, resulta evidente que la rapida evolucién
de las TIC ha supuesto una transformacion importante en el ambito de la medicina actual,

y sin duda lo supondréa en la medicina del futuro.

Fomentar el acceso del sector salud a los recursos que hemos visto hasta ahora
(wearables, equipos de IA para intervenciones quirdrgicas, apps, etc.) cobra ain mas

174 El Equipo de Respuesta de los Sistemas de Control Industrial ICS-CERT establece algunas pautas para
evitar los exploits y vulnerabilidades que amenazan la integridad de las personas que usan los dispositivos
e-health [consultado en linea en fecha de 1 de julio de 2022: https://www.cisa.gov/uscert/ics/alerts/ICS-
ALERT-13-164-01].

175 La Personal Identifiable Information (P11), se presenta como una evolucion de la definicién de los
datos personales, adecuada a los avances tecnoldgicos sobre la recogida y tratamiento de nuestra
informacion. Esta informacion comprende la que se puede utilizar para distinguir o rastrear la identidad
de un individuo, tal como su nombre, nimero de la seguridad social, registros biométricos, etc. Véase
BECERRIL GIL, A.: Informacién de identificacion personal, Big Data y Almacenamiento de Datos
Personales, Informética y Derecho, Revista Iberoamericana de Derecho Informatico (segunda época),
namero 1, 2016, pag. 37 [consultado en linea en fecha de 1 de julio de 2022:
https://dialnet.unirioja.es/servlet/articulo?codigo=6835584].
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importancia cuando hablamos de un mayor envejecimiento de la poblacion®’®, ligado a
un incremento de la fragilidad y la cronicidad de las enfermedades padecidas por la
sociedad'’’. Esta situacion exige dotar de una mayor cobertura legal a las herramientas
digitales con las que cuenta el sistema sanitario, pues uno de los efectos méas relevantes a
los que se le ha dado visibilidad con la COVID-19 es la obsolescencia y la falta de

adaptabilidad de legislacion en materia de salud digital®®.

A pesar de todo el desarrollo tecnolégico desplegado en el Sistema Nacional de Salud
(SNS), y principalmente durante la etapa pandémica, en Espafia no contamos con una
regulacion especifica en salud digital'’®. Para algunos, lo que existe es un entramado de
leyes que se complementan entre si, pero sin llegar a establecerse una legislacion firme

que promueva la transformacion en salud digital®s°,

El pasado 23 de julio de 2020 se presentaba por el Gobierno la denominada Espafia Digital
202581, Tal iniciativa ha sido comparada con otras lineas de accion establecidas en el

Plan de Recuperacién, Transformacion y Resiliencia, la Estrategia Espafiola de Ciencia,

176 GUTIERREZ MURILLO, R.: Envejecimiento de la poblacion: breves comentarios gerontologicos, Aten
Fam., volumen 29, nimero 2, 2022, pag. 125 [consultado en linea en fecha de 5 de julio de 2022:
http://dx.doi.org/10.22201/fm.14058871p.2022.2.82036].

177 Segln la Encuesta Europea de Salud en Espafia del afio 2020, el 49,3% de hombres y el 59,1% de
mujeres de 15 y mas afios tienen alguna enfermedad o problema de salud crénico percibido. Consultado en
linea en fecha de 4 de julio de 2022:
https://www.ine.es/ss/Satellite?L=es_ES&c=INESeccion_C&cid=1259926692949&p=%5C&pagename=
ProductosY Servicios%2FPY SLayout&param1=PY SDetalle&param3=1259924822888#:~:text=Enfermed
ades%20cr%C3%B3nicas%200%20de%20larga%20evoluci%C3%B3n, -
Seg%C3%BAN%201a%20Encuesta&text=E1%2049%2C3%25%20de%20hombres,todos%2010s%20grup
05%20de%20edad]. Para algunos autores, la pandemia de las enfermedades crdnicas no transmisibles
(ECNT) junto con la COVID-19 han puesto en evidencia todas las carencias de la sociedad, pero al mismo
tiempo suponen una gran oportunidad para desarrollar nuevos sistemas y herramientas sanitarios mas
robustos. Véase ESPINOSA BRITO, A.; et al.: Enfermedades crénicas no transmisibles y COVID-19: la
convergencia de dos crisis globales, MediSur, volumen 18, nimero 5, 2020, pag. 944 y 948 [consultado en
linea en fecha de 3 de julio de 2022:
http://www.medisur.sld.cu/index.php/medisur/article/view/4896/3314].

178 GIL MEMBRADO, C.; et al.: Telemedicina, ética y derecho en tiempos de COVID-19. Una mirada
hacia el futuro, Revista Clinica Espafiola, nimero 221, 2021, pag. 410 [consultado en fecha de 3 de julio
de 2022: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7998043/].

178 Consultado en linea en fecha de 5 de julio de 2022: https://www.phmk.es/tecnologia/la-inexistencia-de-
legislacion-especifica-y-la-falta-de-definicion-del-reembolso-entre-los-retos-en-telemedicina.

180 |_evantar el muro: la salud digital ante un marco legislativo insuficiente (2021) en Dossier Salud Digital,
pag. 32 [consultado  en linsa en  fecha de 3 de  julio de 2022:
https://www.plantadoce.com/files//2020/02_publicaciones/pdf/dossier_salud_digital.pdf].

181 Consultado en linea en fecha de 2 de julio de 2022:
https://www.lamoncloa.gob.es/presidente/actividades/Paginas/2020/230720-sanchezdigital.aspx.
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https://www.ine.es/ss/Satellite?L=es_ES&c=INESeccion_C&cid=1259926692949&p=%5C&pagename=ProductosYServicios%2FPYSLayout&param1=PYSDetalle&param3=1259924822888#:~:text=Enfermedades%20cr%C3%B3nicas%20o%20de%20larga%20evoluci%C3%B3n,-Seg%C3%BAn%20la%20Encuesta&text=El%2049%2C3%25%20de%20hombres,todos%20los%20grupos%20de%20edad
https://www.ine.es/ss/Satellite?L=es_ES&c=INESeccion_C&cid=1259926692949&p=%5C&pagename=ProductosYServicios%2FPYSLayout&param1=PYSDetalle&param3=1259924822888#:~:text=Enfermedades%20cr%C3%B3nicas%20o%20de%20larga%20evoluci%C3%B3n,-Seg%C3%BAn%20la%20Encuesta&text=El%2049%2C3%25%20de%20hombres,todos%20los%20grupos%20de%20edad
http://www.medisur.sld.cu/index.php/medisur/article/view/4896/3314
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7998043/
https://www.phmk.es/tecnologia/la-inexistencia-de-legislacion-especifica-y-la-falta-de-definicion-del-reembolso-entre-los-retos-en-telemedicina
https://www.phmk.es/tecnologia/la-inexistencia-de-legislacion-especifica-y-la-falta-de-definicion-del-reembolso-entre-los-retos-en-telemedicina
https://www.plantadoce.com/files/2020/02_publicaciones/pdf/dossier_salud_digital.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Paginas/2020/230720-sanchezdigital.aspx

Tecnologia e Innovacion y con la Estrategia de Medicina personalizada!®?, donde se ha

visto conexion con la regulacion futura de la salud digital en nuestro pais.

La citada Estrategia Espafia Digital 20258 se articula sobre 10 ejes, dentro de los cuales
se incorporan una serie de medidas especificas con el fin de alcanzar los objetivos
previstos: acceso a internet de toda la poblacion, fomento de competencias digitales
bésicas, inclusion de profesionales en ciberseguridad y desarrollo tecnologico tanto de
servicios pulblicas como de empresas privadasi®. En su eje nimero 7, la Estrategia
identifica especificamente la Salud Digital. Lo que se pretende a través de esta linea es la
digitalizacion del sector salud a través de la innovacion, la investigacion, la asistencia y
el empoderamiento del paciente, con la esperanza de aumentar la calidad de vida de la
sociedad. Para ello, se enfoca en un desarrollo coordinado, interoperable, integrado y

multidimensional, donde tengan cabida todo el ecosistema sanitario.

En lineas similares, el Plan de Recuperacion, Transformacion y Resiliencia al que
haciamos referencia, atiende a la necesidad de reforzar el sistema sanitario tras la COVID-
19. Incorpora el proyecto “Renovacion y Ampliacion de las capacidades del SNS”” donde
se fomenta el establecimiento de medidas relevantes como la modernizacion tecnoldgica
del sector, la digitalizacion digital de los pacientes a sus datos médicos, la preservacion y
el impulso del talento profesional, la mejora de la co-gobernanza o la anticipacion a
futuros retos digitales'®®.

Por su parte, lo que viene a hacer la Estrategia Espafiola de Ciencia, Tecnologia e
Innovacion 2021-2017%% es incluir la salud dentro de las lineas estratégicas de 1+D+l,
haciendo menciéon a la medicina de precision, el afrontamiento de enfermedades

emergentes, asi como nuevas técnicas de diagnéstico y abordaje.

182Consultado en linea en fecha de 2 de julio de 2022: http://www.medicosypacientes.com/articulo/el-
gobierno-lanza-la-estrategia-espanola-de-medicina-personalizada-con-mas-de-25-millones

183 Consultado en linea en fecha de 2 de julio de 2022:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-

Espa%C3%B1laDigital 2025.pdf

184 Gestion Tributaria Territorial (GTT): Presentada la Agenda Espafia Digital 2025, E-Administracion,
2020 [consultado en linea en fecha de 6 de julio de 2022: https://www.gtt.es/boletinjuridico/presentada-la-
agenda-espana-digital-2025/].

185 Consultado en linea en fecha de 2 de julio de 2022:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/07102020_PlanRecuperacion.pdf.
18 Consultado en linea en fecha de 2 de julio de 2022: https://www.ciencia.gob.es/Estrategias-y-
Planes/Estrategias/Estrategia-Espanola-de-Ciencia-Tecnologia-e-Innovacion-2021-
2027.html;jsessionid=DA4E674535203DF160B066FDC974B66F.1
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https://www.ciencia.gob.es/Estrategias-y-Planes/Estrategias/Estrategia-Espanola-de-Ciencia-Tecnologia-e-Innovacion-2021-2027.html;jsessionid=DA4E674535203DF160B066FDC974B66F.1
https://www.ciencia.gob.es/Estrategias-y-Planes/Estrategias/Estrategia-Espanola-de-Ciencia-Tecnologia-e-Innovacion-2021-2027.html;jsessionid=DA4E674535203DF160B066FDC974B66F.1
https://www.ciencia.gob.es/Estrategias-y-Planes/Estrategias/Estrategia-Espanola-de-Ciencia-Tecnologia-e-Innovacion-2021-2027.html;jsessionid=DA4E674535203DF160B066FDC974B66F.1

Ademas de estas dos iniciativas, la Estrategia Espafia Digital 2025 puede también
coordinarse con la Estrategia Espafiola de Inteligencia Artificial (1A)*®’. Dentro del eje 5
“Potenciar el uso de la IA en la Administracion Pablica y en las misiones estratégicas
nacionales”, se contempla la creacion de misiones vinculadas al desarrollo de la salud

digital en el pais'®®,

Con todo, podemos concluir que Espafia requiere un mayor desarrollo normativo en
materia de Salud Digital*®®, no siendo suficiente los planes estratégicos contemplados
hasta la actualidad en comparacion con otros paises®®.

Un refuerzo de los servicios de salud prestados digitalmente constituye una fuente robusta
para abordar las necesidades de crecimiento®!, pero la escasa digitalizacion del Sistema
Nacional de Salud, junto con la falta de formacion y concienciacién de profesionales
sanitarios, la brecha digital y la falta de equipos médicos tecnoldgicos suponen una lastra

hacia la plena transformacion digital del sector sanitario en nuestro pais®2.

187 Consultado en linea en fecha de 2 de  julio de 2022:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/021220-ENIA.pdf

188 Se contempla por la Estrategia el objetivo de “promover misiones estrategias nacionales en el 4mbito de
la administracién publica donde la IA pueda tener impacto (foco salud)”. Estrategia Nacional de
Inteligencia  Artificial, pag. 74 [consultado en fecha de 3 de julio de 2022:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/021220-ENIA.pdf].

189 Sistema Nacional de Salud (SNS), Secretaria General de Salud Digital, Informacion e Innovacion para
el SNS: Estrategia de Salud Digital, 2021, pag. 5 [consultado en fecha de 3 de julio de 2022:
https://www.sanidad.gob.es/ciudadanos/pdf/Estrategia_de_Salud_Digital_del SNS.pdf].

1% Traemos a colacion en ejemplo de Israel, el cual puede ser considerado como un pais altamente
digitalizado y pionero en la digitalizacion médica y ello en base a las siguientes informaciones: Israel
aprueba 19 programas para una iniciativa  de salud digital (2021) en
https://www.amia.org.ar/2022/06/01/israel-aprobo-19-programas-para-una-iniciativa-de-salud-digital-de-
30-millones-de-dolares/. Ademas, HIMSS 2020: La innovacion israeli en salud digital en exhibicion (2020)
en https://itrade.gov.il/colombia/2020/02/25/himss-2020-la-innovacion-israeli-en-salud-digital-en-
exhibicion/. Del mismo modo, el caso aleman merece ser referenciado. Desde los Gltimos dos afios y desde
la aprobacion de la Ley de Suministro Digital, el sistema de salud de Alemania ha sido pionero en establecer
un proceso de regulacion y reembolso para las aplicaciones de salud digital. Véase UGUR KARAGULLE,
M; et al.: How to turn the Fast-Track into a Fast-Track: Process integration for evaluation of the quality of
Digital Health Applications (DiGAs) on the example of the German Fast-Track Process, Conference:
Hawaii International Conference on System Sciences, 2022, pag. 3912 [consultado en linea en fecha de 2
de julio de 2022: https://scholarspace.manoa.hawaii.edu/items/123e83e9-7148-43f8-bdc5-b3ec5434501d].
191 Al respecto, la Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) ha elaborado un
informe en el que destaca que Espaifia “ocupa un lugar relativamente bueno en la prestacion de servicios de
salud en linea” pero insta al pais a que elabore “una estrategia que brinde claridad sobre los muchos aspectos
relacionados con la telemedicina podria ser un motor para su uso posterior” [consultado en linea en fecha
de 4 de julio de 2022: https://read.oecd-ilibrary.org/economics/oecd-economic-surveys-spain-
2021 79e92d88-en? ga=2.191895402.1932798340.1622125129-479676516.1604046833#page36]

192 Gerencia de informatica de la seguridad social, Mundo Digital: Tecnologia y Salud, 2021, pag. 91
[consultado en linea en fecha de 4 de julio de 2022: https://www.enriquedans.com/wp-
content/uploads/2021/12/Digitalizacion-y-proteccion-social.pdf].
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CONCLUSIONES Y REFLEXIONES FINALES

Tras la exposicion sistematica del contenido y de los elementos principales relativos al
fendmeno de las nuevas tecnologias aplicadas al ambito de la salud digital y de todas
aquellas cuestiones analizadas en torno al Internet de las Cosas, a modo de conclusion, y

donde desarrollo del mismo modo mi opinién sobre la materia, encuentro que:

PRIMERA-. La transformacién digital es ya inevitable. Nos encontramos con una
sociedad plenamente digitalizada, en la que el dia a dia no se lleva a cabo si no estamos
rodeados de aparatos y dispositivos que nos hacen la vida més facil.

El campo sanitario no se ha quedado atras. La aplicacion de las nuevas tecnologias al
ambito de la salud ha supuesto una revolucion en mayusculas. La sociedad ha pasado de
tener que soportar graves epidemias sin apenas tratamientos o recorrer distancias
kilométricas para recibir asistencia sanitaria a poder ser intervenidos quirdrgicamente por
robots o citandose a distancia mediante un dispositivo conectado con el profesional

sanitario.

El mundo de los productos y servicios sanitarios converge hacia un mercado de
integracion, en el que se busca la creacion de aplicaciones basadas en algoritmos que
influyan sobre el comportamiento y decisiones de los pacientes y usuarios.

SEGUNDA-. A pesar de que la COVID-19 trajo consigo un enorme caos y puso a prueba
nuestros sistemas sanitarios, fue el impulso necesario para tomar rumbo hacia una mayor
investigacion y desarrollo tecnoldgico en el &mbito de la salud, fomentando el uso de
nuevos métodos de tratamiento a distancia y facilitando el trabajo llevado a cabo en

centros hospitalarios durante la pandemia.

TERCERA-. La tecnologiay las nuevas aplicaciones médicas han servido de gran ayuda
también a los pacientes diabéticos. Desde principios de los 2000, se ha venido
investigando en los dispositivos centrados en el tratamiento de esta patologia,
pretendiendo reducir sus tafiamos, potenciar sus utilidades y mejorar la calidad de vida
de los pacientes con esta enfermedad. Teniendo en cuenta, sin embargo, que la Diabetes
Mellitus es una de las enfermedades crénicas con mas muertes anuales a nivel mundial,

el estudio y avances digitales sobre la misma han de seguir creciendo.
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CUARTA-. Como se ha expuesto en este estudio, son muchas las ventajas de llevar a la
practica sanitaria todas estas tecnologias, pero no debemos olvidarnos de los peligros y
riesgos que se desprenden de las mismas. Se debe procurar el desarrollo y uso de los
dispositivos médicos inteligentes mediante la formacion en competencias y habilidades
digitales béasicas a personas y colectivos en riesgo de exclusion digital, la reduccion de la
brecha digital entre colectivos, la inversién econdmica, la implementacién de normativa
y estandares de calidad de los dispositivos con el fin de evitar una mayor inseguridad
juridica del paciente o usuario. Otro de los desafios que requiere especial atencion es la
necesidad de una interoperabilidad, tanto a nivel internacional como nacional, de normas
en materia de ciberseguridad, con la misién de anticiparse a eventuales atagques

cibernéticos contra pacientes y enfermos.

QUINTA-. Tras la realizacion de este trabajo podemos extraer que uso de las nuevas
tecnologias para el tratamiento de enfermedades, principalmente las crénicas que
requieren un mayor control rutinario por parte de quienes la sufren, es un campo que ha
de seguir desarrollandose en los tiempos que siguen. Es cierto que el abanico de
beneficios que se desprende del empleo de tecnologias emergentes en el &mbito sanitario
es enorme y plenamente cooperador. Sin embargo, quedan muchos desafios a los que
hacer frente.
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