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Resumen

Uno de los ataques populares en microrredes y sistemas industriales es el conocido como ataque por inyeccién de datos falsos.
Estos constituyen inserciones maliciosas de datos falsos como mediciones de sensores en un sistema ciberfisico, con el fin de
llevar al sistema a tomar una accién incorrecta. Los ataques de inyeccién de datos falsos no atacan los componentes informaticos
o de red de los sistemas ciberfisicos, sino la interfaz entre la parte fisica y la cibernética. En este trabajo se presenta un sistema
de deteccion de datos falsos en la potencia activa y reactiva simultdneamente, provocados por un ciberataque. El sistema se basa
en clasificadores neuro-borrosos combinados con proyecciones de datos de entrada sobre espacios reducidos, mediante andlisis de
componentes principales.

Palabras clave: Ciberataque en la generacion eléctrica, Deteccion de datos falsos, Sistemas Neuro-borroso, Analisis de
componentes principales.

False data injection attack detection on wind turbine using neurofuzzy systems
Abstract

One of the popular attacks on microgrids and industrial systems is known as a false data injection attack. These are malicious
insertions of fake data such as sensor measurements into a cyber-physical system, in order to lead the system to take an incorrect
action. Fake data injection attacks do not attack the computer or network components of cyber-physical systems, but the interface
between the physical and the cyber part. This paper presents a system for detecting false data in active and reactive power simulta-
neously, caused by a cyber-attack. The system is based on neuro-fuzzy classifiers combined with input data projections on reduced
spaces, by means of principal component analysis.

Keywords: Cyber-attack in power generation, Fake data detection, Neurofuzzy Systems, Principal Component Analysis.

1. Introduccion 60 % respectivamente para el aiio 2050. Uno de los principa-
les inconvenientes de estas tecnologias, y lo que hace dificil su

Las politicas de transicién energética han hecho de las avance a gran escala es la propia variabilidad de la generacion,
energias renovables, principalmente termosolar, fotovoltaica y debiendo adoptarse estrategias de almacenamiento, transporte

edlica, una nueva fuente esencial del mix energético actual, y distribucién inteligente en el seno de smart grids cada vez
con capacidades de produccion en progresivo aumento. (IEA, mads avanzadas. Si bien la comunidad cientifica estd trabajando
2021). Segin el informe de la IEA el 12 % de la energia mun- activamente en esta direccién (Bordons et al., 2020) atn que-
dial provino de fuentes renovables en el afio 2020, representan- dan pendientes retos que deben ser resueltos. Precisamente los

do el 28 % del total de la produccidn eléctrica. Estas cifras estdn ~ beneficios que aportan esta integracién y digitalizacién en el
previsto que se incrementen progresivamente hasta el 26 % y el
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tratamiento de la energia conlleva de forma inherente el riesgo
de ciberataques que pueden conducir a la pérdida del control
sobre los dispositivos y procesos relacionados con los siste-
mas eléctricos, causando dafio fisico e interrupcion del servicio.
Aunque la proteccion total de estos ciberataques no es posible,
si que hay que proteger a los sistemas eléctricos de estos. Estas
acciones pueden ser realizadas en dos capas distintas del pro-
pio sistema. En primer lugar mejorando los protocolos de red y
comunicaciones, haciéndolos mds seguros e invulnerables. Por
otro lado también es posible emplear sitemas inteligentes basa-
dos en técnicas de inteligencia artificial capaces de detectar un
ataque una vez que haya logrado superar el mencionado primer
nivel de proteccién. Los ataques de inyeccion de datos falsos
(FDI) son inserciones maliciosas de datos falsos como medi-
ciones de sensores en un sistema ciberfisico, con el fin de llevar
al sistema a tomar una accién incorrecta. Los ataques de inyec-
ci6én de datos falsos no atacan los componentes informaticos o
de red de los sistemas ciberfisicos, sino la interfaz entre la parte
fisica y la cibernética (Wolf and Serpanos, 2020).

Recoge (itUser Tech & Business, 2022) que ”’la demanda de
habilidades de seguridad y experiencia especifica en tecnologia
operativa (OT) ha ido en aumento en las empresas industriales
durante los dltimos afios, debido a la escalada de amenazas y
la mayor prevalencia de marcos y regulaciones de seguridad de
TI/OT. Sin embargo, la falta de profesionales de seguridad en
este dmbito amenaza su ciberproteccién. Asi lo pone de ma-
nifiesto el informe “Kaspersky ICS Security Survey 2022: Las
siete claves para mejorar los resultados de la seguridad OT”,
que muestra que la escasez de equipos de seguridad OT ame-
naza la proteccién en el 16 % de las organizaciones industriales
europeas”.

Comienza a existir en la literatura una gran variedad de
métodos propuestos para detectar los ciberataques, de entre los
cuales las técnicas de Machine Learning han encontrado gran
éxito. (Shahid et al., 2022) Propone una estrategia de deteccién
de ataques de inyeccion de datos falsos en una red de distri-
bucién de corriente alterna empleando técnicas basadas en va-
riables ficticias (dummy values). En (Almasabi et al., 2021) se
expone una técnica para detectar ataques de datos falsos en dis-
positivos de medida de fasores. Los autores de (Qu et al., 2021)
sugieren un método de deteccién basado en genes ciberfisicos,
mejorando los problemas de deteccién en datos complejos con
bajo nivel de precisién. Por otro lado, los sistemas de distribu-
cién de corriente continua son considerados cada vez mds como
el préximo salto tecnolégico debido a su capacidad de integrar
distintos tipos de fuentes de energias renovables y distribuirlos
auna gran variedad de cargas y usos. Con esta motivacion, (Tan
et al., 2022) emplea una aproximacién de optimizacién multi-
objetivo para detectar intrusiones en este tipo de redes.

Teniendo en cuenta la mayor penetracion e importancia que
tienen los sistemas de generacidn de energia basado en fuen-
tes renovables y la creciente vulnerabilidad de los mismos a los
ataques mal intencionados, en este trabajo se propone una es-
trategia basada en técnicas de redes neuroborrosas capaces de
aportar una solucién viable e implementable en el mundo in-
dustrial a estos ataques. Se realiza el estudio en un aerogenera-
dor empleando medidas de campo obtenidas de una instalacion
existente. La organizacion del resto del articulo es la siguen-
te. En la seccién 2 se realiza un tratamiento prévio de datos
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obtenidos de un sistema de supervisién y adquisicién de datos
(SCADA) y se preparan los conjuntos con fallos inducidos arti-
ficialmente. En la misma seccién se hace un andlisis de correla-
cion de las variables, la organizacién de los datos y los anélisis
de las componentes principales de las variables. En la seccién 3
se presenta el disefio de los detectores neuro-borrosos propues-
tos. En la seccidn 4 se procede a la evaluacion de los detectores,
terminando con una seccién de conclusiones.

2. Preparacion de los datos de operacion

Para el desarrollo del detector neuro-borroso partimos de
los datos histdricos recogidos por el SCADA de un aerogenera-
dor de 3MW de una instalacién onshore con rotor a barlovento
de eje horizontal con tres palas como muetra la Figura 1.
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Figura 1: Aerogenerador.

Los datos historicos contienen las medidas realizadas por
los sensores de las variables que se muestran en la Tabla 1.
Ademéds, el SCADA almacena los datos en una hoja Excel dia a
dia, se hace mension a que el registro de datos (como es el caso
del viento) es de 10 minutos como una préctica estdndar de la
industria edlica IEC 61400.
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Tabla 1: Datos historicos de operacién del aerogenerador

Descripcion Unidad Variable
Fecha de regidto de las variables - Date
Lectura del contador - Mr
Electricidad generada kWh Eg
Velocidad del viento m/s Ws
Velocidad de giro del rotor rpm Rs
Potencia reactiva kW (0]
Potencia activa kW P
Posicién de la géndola ° Np

El sistema SCADA del aerogenerador entrega datos histdri-
cos en bruto sin ningdn tratamiento, por lo cual es necesario
filtrar el ruido de la instrumentacidn, suprimir valores atipicos
y elegir cuidadosamente las variables que afectan al proceso a
partir de los datos reales de funcionamiento, en este caso a la
potencia activa y reactiva generada por la turbina eélica. El ar-
chivo histérico contiene una serie de variables y contiene datos
de todo un afio de calendario, que se exporté a Matlab como
tablas de tiempo con los nombres de cada variable. Inicialmen-
te se realiz6 un proceso de eliminar datos inconsistentes, datos
negativos y una interpolacion de datos en las muestras faltantes
en cada una de las variables.

Ademds, la energia que entrega el aerogenerador a la carga
conectada en €l, en algunos dias de varios meses, su potencia
activa se ve saturada por una excesiva generacion, debido a que
no cuenta con una unidad de almacenamiento que pueda cap-
turar este exceso de energia y porque no cuenta con una cone-
Xi6n a la red eléctrica donde se podria verter dicha energia. Por
lo cual dichos datos se han eliminado mediante un proceso de
agrupacion con la finalidad de capturar un comportamiento rea-
lista de la potencia y por ende de la energia eléctrica generada
como se muestra en la Figura 2.
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Figura 2: Aerogenerador.

Como resultado se tiene una tabla de tiempo con 16 va-
riables (columnas) que componen un conjunto total de 41426
muestras con un tiempo de muestreo de 10 minutos y se muestra
parte de ellos en la Figura 3. Cabe mencionar que se cuenta con
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los datos minimos y maximos datos de las variables Ws, Rs, Q
y P, que en este trabajo se han omitido. Como la velocidad el
viento produce el empuje de las palas, hacen rotar el cono que
tiene conexion con el eje a la caja de engranajes, variando asi la
velocidad de rotacion del generador conectado en él, que tras-
forma las energias de rotacién en energia eléctrica. Pero el ele-
mento final que hace de interfaz entre el generador y la carga
que ha de consumir dicha energia es un inversor (Alcald et al.,
2011) que adecua la potencia generada a los estdndares eléctri-
cos, mediante los sistemas de control potencia montadas sobre
DSP, que calcula la estabilidad de la frecuencia de la red , la
potencia activa y reactiva de la turbina, es decir asegura que la
calidad de la potencia sea la adecuada.

El objetivo de este trabajo es la deteccién de la inyeccién de
datos falsos desde un enfoque de ciberataque en la tecnologia
operativa (OT) que conforman la turbina de viento, un ejem-
plo de ello son los dispositivos del control que conforman el
sistema de control, que reciben las mediciones de los sensores-
transmisores que aseguran que la estabilidad y calidad de la po-
tencia activa y reactiva. Sin embargo, estas mediciones podrian
ser falseadas o modificadas dentro del los sistemas de control y
el SCADA lo que provocaria un desequilibro en la red eléctrica
0 en su caso en la carga conectada en él. Por lo cual este trabajo
se enfoca a la detencién de datos falsos en la potencia activa y
reactiva por ser las variables de mayor interés en los sistemas
de control.

Para simular la inyeccién de datos falsos, partimos de todos
los datos de operacién y formamos un conjunto de datos con un
offset positivo y negativo tanto de la potencia activa y reactiva,
el offset afiadido se calcula con un umbral del 25 % de la me-
dia de la potencia activa y de la misma forma para la potencia
reactiva, por lo que el detector neuro-borroso ha de clasificar
los datos en tres clases distintas: operacién normal, falso positi-
vo y falso negativo en la variables antes mencionadas, como se
muestra en la Tabla 2.

Tabla 2: Fallos anadidos en las variables P, Q

Variable Unidad inyeccion de dato falso
Potencia activa (P) kW +272.8
Potencia reactiva (Q) kW +28,2

2.1. Andlisis de correlacion de las variables

El anélisis de correlacion se realiza con el fin de ver el grado
relacién que existe entre cada variable y elegir las variables que
influyen en su variacién. Para realizar el andlisis de correlacién
se reorganiza el conjunto de datos inicial, omitiendo las varia-
bles mdximas y minimas de la velocidad del viento, velocidad
del rotor, potencia activa y reactiva.

Partimos de una matriz de datos X € R™", donde n repre-
senta el nimero total de muestras que son 41426 y m representa
el nimero de variables que en este caso son 7, cada una de las
variables de la matriz X inicialmente se normalizan con media
cero y varianza unitaria; cuyo andlisis de correlacién da como
resultado una matriz de coeficientes de correlacion T' € R™ "
como muestra la Figura 4.
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Figura 3: Datos histéricos del Aerogenerador.

-0.1273  -0.1297  -0.0728 -0.0937

-0.1273 1.0000 0.9417 0.9566 0.9930 0.0162

-0.1297 0.9417 1.0000 0.9324 0.9288 0.9428 0.0247

-0.0728  0.9566 0.9324 1.0000 0.9226 0.9569 0.0343

0.9930 0.9288 0.9226 1.0000 0.9932 0.0111

-0.1278 0.9999 0.9428 0.9569 0.9932 1.0000 0.0167

-0.0937 = 0.0162 0.0247

0.0343

0.0167 1.0000

Mr Eg Ws Rs Q P Np

Figura 4: Matriz de coeficientes de correlacion de los datos del aerogenerador.

Como se puede observar en la matriz de coeficientes de co-
rrelacion las variables pueden tomar valores en un rango de
[-1, 1], donde —1 representa una correlacién negativa, 1 repre-
senta una correlacién positiva completa y 0 indica que las va-
riables de la matriz X no estdn correlacionadas. En este caso
se aprecia que las variables lectura del contador y posicién de
la géndola presentan correlaciones casi nulas en relacién con
las variables: electricidad generada, velocidad del viento, velo-
cidad el rotor, potencia activa y reactiva, motivo por el cual se
excluyen para el disefio del detector neuro-borroso al igual que
la electricidad generada ya que estd en funcién de la potencia
generada y seria un dato redundante para nuestro fin.
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2.2.  Organizacion de los datos

Partiendo del andlisis de correlacion se ha formado los gru-
pos con las variables que afectan a la potencia activa y reactiva:
[Ws, Rs], como se puede apreciar en la matriz de correlacion
(ver Figura 4) la velocidad de viento y la velocidad de giro del
rotor tienen una alta correlacidn con la variables en las cuales
se detectard la inyeccién de datos falsos.

Ademas, se realiza una estructuracién previa de los datos
antes de disefiar los clasificadores neuro-borros, es asi que se
forman tres conjuntos: el primer conjunto conformado por da-
tos de operacion normal de la potencia activa, mientras que el
segundo y tercer conjunto estd formado por los umbrales de in-
yeccion positiva y negativa (ver tabla 2), resultado de sumar y
restar a cada muestra de la potencia activa su respectivo umbral
de fallo.

=[Ws, Rs, P]
D,” = [Ws, Rs, P'?|
DL" = [Ws, Rs, P™"]

Donde, Nr, Fpy Fn representan operacién normal, faso posi-
tivo y falso negativo respectivamente, una vez formado los con-
juntos se han de normalizar con media cero y varianza unitaria
para su posterior uso. Obtenemos de esta forma diferentes ma-
trices de datos DS € Rk donde ¢ indica la clase y v la variable
de interés.

Las matrices de datos se dividen en subconjuntos: entrena-
miento, chequeo y validacién como muestra la Figura 5.
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Figura 5: Subconjuntos a utilizar en el aprendizaje y validacién de cada ANFIS

Tal y como se presenta en (Chicaiza et al., 2021), con los
conjuntos de entrenamiento se realiza un andlisis de compo-
nentes principales (Principal Component Analysis, PCA) pa-
ra reducir la dimensién del espacio de variables, proyectando
los datos originales en las componentes de mayor variabilidad.
Adicionalmente se obtiene las componentes principales de to-
das las clases de cada variable de interés. Dichas proyecciones
se empleardn en el aprendizaje y validacién de los ANFIS de
cada clase que conformaran el clasificador neuro-borroso. El
mismo procedimiento se aplicard con los datos de la potencia
reactiva para el aprendizaje de su clasificador.

2.3.  Andlisis de componentes principales

Partiendo del conjunto de datos normalizados D§ € R™™
del cual se obtiene de su matriz de covarianzas RS € R"™" (1)
con rango r (r < min{n,m}), donde N es el numero total de
muestras de la matriz D¢:

(N - 1R; = D;'Dy; ey

Y conjuntamente con la descomposicién de valores singulares
de la matriz de datos D, (2) que esta relacionada con la descom-
posicién propia de la matriz de covarianzas RS como:

DS = UsSveT )

donde, US € R V¢ € R™ son matrices con columnas or-
togonales y S§ € R"™" es una matriz diagonal cuyos elementos
son la raiz cuadrada de los valores propios de DD’ en forma
descendente. Al reemplazar (2) en (1) se obtiene el PCA(3) de
la siguiente manera:

(N = DRS = VEASVST 3)

donde, AS € R™" es una matriz diagonal con los valores pro-
pios de (N — 1)R¢ en forma descendente. Las columnas de V¢
son los vectores propios v, de los A, valores propios y marcan
la direccién del nuevo espacio de las componentes principales
(CP).

2.4.  Proyeccion de los datos en las componentes principales

Tras realizar el algoritmo PCA, la matriz V¢ formada por los
vectores propios contienen los coeficientes de las componentes
principales de cada variable. Los vectores propios se almacenan
en una nueva matriz C; € R"™" definida como matriz loading
que se empleara para obtener la proyeccion de los datos como

OR

TS = D x C )

donde, TS € R™" contiene varios vectores columna ty, re-
sultado de la proyeccién en su respectiva componente princi-
pal pm y se define como la matriz score, los nuevas variables
proyectadas no tienen ninguna correlacion entre ellas. Gene-
ralmente la matriz de datos se proyecta en la componente que
contenga la mayor variabilidad .

La calidad de una componente principal (CP) puede ser me-
dida de una manera estandar (Jollife and Cadima, 2016) como
la proporcién de la varianza total explicada expresada como un
porcentaje.

/L
M= —— x 100 % o)

j=17

Tras realizar las mediciones de calidad de cada CP se ha de-
terminado que las dos primeras representan un variabilidad del
98,63 %, por lo cual la proyeccién de cada conjunto total de da-
tos D¢ se realiza en las dos primeras componentes de cada uno
de ellos.

2.4.1.

Los dos primeros vectores propios de cada V{, —
(VT VP VEr) se almacenan en las matrices load c -
{CMr, chr, CIm}, ya que contienen los coeficientes de cada CP,
donde ¢ — {Nr, Fp, Fn} representa la clase: operacion nor-
mal, falso positivo, falso negativo y v representa la variable de
estudio. En el caso de el PCA de todas las clases del vector VI
se toma la primer componente que contiene una variabilidad del
95 %y se almacena en la matriz C'.

Se determina las proyecciones de cada clase por cada una de
las componentes, es decir, se va ha proyectar cada clase D, —
{DY", DE? DF) en las dos primeras componentes principales
de las distintas clases. Las matrices score TS — [TV, TL?, TF")
contienen las distintas proyecciones obtenidas de las variables
que componen cada clase que llamaremos prototipos, consi-
guiendo seis nuevas variables por clase en el subespacio de
componentes principales, que se empleard posteriormente en el
aprendizaje del clasificador.

Obtencion de prototipos proyectados en las CP

Nrpe _ WNr c
T, =D," x C}
F c _ Fp c
e = D7 x ¢ ©6)
Fnrpe _ WEn c
T, =D," x C;
Ademas, se obtiene la matriz score general de cada clase 8T¢,

resultado de realizar el producto de cada clase con la matriz
cro,

ST = Dg x CI” ©)

Con las proyecciones obtenidas se conforman los conjuntos de
entrenamiento y chequeo para cada ANFIS que conformaran el

'El primer componente principal, que es una combinacion lineal de las variables originales, define la direccién de la mayor variabilidad en el conjunto de datos,

por lo cual tiene la mayor suma de varianza en la matriz A (Wold et al., 1987).
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clasificador neuro-borroso:

TI'l'lNr — [NrTC/r NrTVFP NrTfn gTiV’] s (83)
Trnf? = [F,;szr FpEp FppFn ngP], (8b)
TrnF" — [FnTC/r FnT‘fP Fann 8Tf”] s (8C)

Como se puede apreciar la proyeccién de cada clase sobre las
demads clases y la proyeccion general de la clase conforman el
conjunto de entrenamiento. El procedimiento para obtener los
conjuntos de chequeo es el mismo y se utilizan las matrices load
C¢, CI" que se utilizaron en el conjunto de entrenamiento para
el célculo de las proyecciones.

3. Detector neuro-borroso con proyeccion de PCA

El detector neuro-borroso desarrollado combina un andlisis
de componentes principales (PCA) con el fin de proyectarlas en
el subespacio de la o las variables que presenten mayor variabi-
lidad con una arquitectura de red ANFIS( sistema de inferencia
neuro-borroso adaptativo).

El PCA representa observaciones de un espacio n-
dimensional de forma éptima en un espacio de dimension re-
ducida, ademas trasforma las variables correladas en variables
ortogonales no-correrladas en el subespacio de las variables que
presente mayor variabilidad. Mientras que ANFIS combina las
ventajas de la 16gica borrosa para representar el conocimien-
to en una forma interpretable basado en reglas con etiquetas
lingtiisticas del lenguaje humano con las ventajas de aprendi-
zaje de las redes neuronales adaptativas (RNA) para optimizar
los parametros de los antecedentes y consecuentes de las reglas
borrosas. Con ambas técnicas se desarrolla el detector neuro-
borroso, que se basa en clasificadores neuro-borroso para de-
tectar los fallos en la potencia activa y reactiva.

El detector se basa en dos clasificadores neuro-borrosos con
proyecciones PCA para detectar la inyeccidon de datos falsos
en la potencia activa y reactiva. Como se puede observar en
la Figura 6, el clasificador se basa en un sistema de inferencia
neuro-fuzzy adaptativo (ANFIS) para obtener un modelo digital
capaz de detectar los datos con fallos utilizando como entradas
las medidas entregada por los sensores del aerogenerador.

r

Detector

ikl

-

Figura 6: Detector neuro-borroso.

A partir de los valores medidos, el detector indicara los fa-
llos en las variables, cuando los haya, asignando a las variables
binarias F'p, Fg el valor 1 cuando haya un defecto o 0 cuando
no lo haya.

3.1. Clasificador neuro-borroso

El clasificador neuro-borroso se conforma de varios siste-
mas de inferencia borrosa (FIS) obtenidos después de realizar
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un proceso de aprendizaje. En dicho proceso se emplea una ar-
quitectura de red ANFIS (Jang, 1993) que utiliza los conjuntos
de entrenamiento y chequeo de cada clase. Cada ANFIS utili-
za como entradas los prototipos de cada clase ( proyeccion de
cada clase sobre las demads clases) y el prototipo general de la
clase como la salida que debe aprender. Por lo tanto, se utilizan
tres ANFIS uno por clase ¢ — {Nr, Fp, Fn} que son entre-
nados para su posterior validacién, de tal forma que se obtiene
tres FIS, que entregan la estimacién del prototipo general éT;,
correspondientes a cada clase.

El entrenamiento de cada ANFIS se realiza aplicando pri-
mero un método de agrupacién sustractivo (Chiu, 1994) que
estima inicialmente el nimero de clusters y sus centros para
determinar el nimero de reglas y las funciones de membresia
(FM). A continuacion, los pardmetros de cada capa de ANFIS
se actualizan mediante un método de aprendizaje hibrido que
combina el descenso de gradiente para optimizar los pardme-
tros antecedentes y los minimos cuadrados para determinar los
parametros lineales consecuentes en cada época. Los pardme-
tros de la arquitectura ANFIS es la misma en todos los casos
debido a la correlacién que tienen los datos (similitud entre ca-
da clase, debido a que se afiade un offset en positivo y negativo).
La Tabla 3 presenta el resumen de cada parametro ANFIS para
cada clase de la potencia activa y reactiva.

Tabla 3: Pardmetros ANFIS para cada clase de las variables P, Q

Description ANFIS

Tipo FM : Gaussiana

Meétodo de optimizacién: hibrido

Tipo de salida: lineal

Clase 1 2 3
FISp Nr Fp Fn
Nimero de FM: 2 2 2
Numero de reglas: 2 2 2
Rango de influencia: 0,8 0,8 0,8
Epocas: 175 175 175
Clase 1 2 3
FIS, Nr Fp Fn
Niimero de FM: 2 2 2
Niimero de reglas: 2 2 2
Rango de influencia: 0,8 0,8 0,8
Epocas: 175 175 175

El proceso de entrenamiento de cada ANFIS emplea nime-
ro de épocas relativamente bajas, mostrando un aprendizaje ge-
neralizado de los conjuntos de entrenamiento y chequeo. Esto
se refleja en los indices de error que se obtienen tras finalizar
el proceso de aprendizaje de cada FIS{ que se muestran en la
tabla 4.

El objetivo es detectar la inyeccion de datos falsos utilizan-
do los sistemas FIS; que entregan a su salida la estimacién de
los prototipos generales 8Ty, por lo cual definimos una funcién
de coste que determina que sistema alcanza al prototipo general
real $T*"“ de un nuevo dato.

J; = ||gT:real _

Sl ©)

Se emplea entonces, un algoritmo de biisqueda exhaustiva
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Tabla 4: Indices RMSE obtenido del proceso de aprendizaje de cada ANFIS

RMSE minimo FIS obtenidos

Entrenamiento & Chequeo

Clase 1 2 3

FISp Nr Fp Fn

RMS E7,4in 0.000521981 0.000521977 0.000521981
RMS Ecpeck 0.000515779  0.000515776  0.000515780
Clase 1 2 3

FIS Nr Fp Fn
RMS E7,4in 0.000579924  0.000579675 0.000579939
RMS Ecpeck 0.000576049  0.000575746  0.000576069

(ESA) que asignard para la clase a la que pertenece el $TS* Y
del nuevo dato. Este algoritmo evalda la funcién de coste con
el valor que entrega cada sistema de inferencia borroso FIS{ a
su salida, es decir los prototipos generales estimados ¢T¢ y de-
termina la clase por comparacién directa, eligiendo aquel que
minimiza la funcién coste. El FIS; que presente el minimo J;
define la clase a la que pertenece el nuevo dato.

3.2.  Estructura del clasificador neuro-borroso

Con cada uno de los sistemas de inferencia borrosos FIS;
obtenidos, que estiman los prototipos generales ¢ T de cada tipo
de fallo inducido de la variable de interes v, se crea la estructura
final que tendr4 el clasificador neuro-borroso.

Cada FIS; contiene un conjunto de relas j del tipo TS (Ta-
kagi and Sugeno, 1983):

IF x; is Fyj and x; is Fp; and x; is Fj;,

THEN : f;(x) = oj + &1j%1 + -+ + gij%i

cada conjunto borroso F;; de cada entrada nitida x; : T;
contiene varias funciones de pertenencia tipo gaussiana:

1

27bij
Xi — Cjj
1+[(—1)]
a,-j

donde, {a; i bijs Ci j} son los pardmetros antecedentes que la de-
finen y los términos g;; € R de cada funcién polindmica de
primer orden son los pardmetros consecuentes. La salida final
de cada FIS; es la media ponderada de la salida que entrega
cada regla.

La estructura formada del clasificador se muestra en la Fi-
gura 7.

C¢, CI“" de la potencia activa y reactiva

Las matrices score para cada clase {C, CZ)} obtenidas an-
teriormente se mantienen como pardmetros fijos y sirven pa-
ra definir los nuevos prototipos {T¥, T‘Q} de entrada a cada
{FIS}, FISH} que estiman el prototipo general {*T%, ST} de
cada clase.

Si evaluamos un conjunto de datos de operacién normal (no
contiene inyeccion de datos falsos) y se multiplica por la ma-
triz {C’, Cg’} se obtendra el prototipo proyectado en la clase

pr,(x) = (10)

normal {T}", Tg’}, si los mismos datos se multiplican por la
matriz {C5", Cg”} obtendremos la proyeccidn en la clase falso
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positivo {Tg” , Tg” } y cuando se multipliquen por {C", Cf'},
se proyectan en la clase falso negativo {Tlf”, Tg”}. El dato que
ingresa pasa por la matriz {C¢, C‘Q} es proyectado en la clase
¢ — {Nr, Fp, Fn}, obteniendo de esta manera su prototipo
correspondiente TS, donde P, Q denotan la potencia activa y
reactiva. Los prototipos calculados {T¥, TCQ} forman el vector
de entrada con el que se evalda cada uno de los {FIS}, FIS(}.
Finalmente, al pasar los datos por la matriz {CL”, Cg”}, se
obtiene el prototipo general real {* T’;,’e“’, gT#real} con el cual
se ha de evaluar la funcién coste en el ESA para determinar
la clase a la que pertenece el nuevo dato entrante. ESA realiza
una comparacién directa evaluando la funcién de coste con el
valor estimado de cada {FISj,, FIS(,} y asigna la etiqueta del
FIS que minimiza dicha funcién. Por ejemplo, cuando los da-
tos evaluados contiene inyeccion de datos negativos, el sistema
{FIS;", FIS['} minimiza la funcion de coste y esa clase es la
que le asigna.

4. Evaluacion del clasificador neuro-borroso

Evaluamos cada FISj, con datos de cada clase. Si el dato
que ingresa no contiene inyeccién de datos falsos, la salida del
FISS que mds se acerca al prototipo real es la del FIS}" co-
mo se observa en la Figura 8(a). La Figura 8(b) muestra que,
si el dato que ingresa tiene inyeccion de datos falsos positivos ,
los valores estimados por el FIS?’ seguiran al prototipo gene-
ral real. Si clasificamos un dato con inyeccién de datos falsos
negativos, la salida del FIS5" sigue al prototipo general como
se puede observar la Figura 8(c).

El algoritmo propuesto para asignar la clase a la que perte-
nece un nuevo dato evaluado presenta buenos resultados como
se puede observar la Figura 4. ESA realiza una comparacién
directa evaluando la funcién de coste con el valor estimado de
cada FIS}, y asigna la etiqueta del FIS que minimiza dicha fun-
cién. Por ejemplo, cuando los datos evaluados tienen falsos po-
sitivos, el FISi’7 minimizard la funcién de coste, y esa clase
se asigna a los datos, como se muestra en la Figura 9(b). Si el
dato evaluado son de operacién normal, el FIS}” minimizard
la funcién de coste y se asigna esa clase al dato, ver la Figura
9(a). Finalmente, la Figura 9(c) muestra que si el dato presenta
falsos negativos el FISIP;” minimizara la funcién de coste y el
algoritmo asignara esa clase al nuevo dato entrante.

Adicionalmente se ha realizado la matriz de confusién (ver
Tabla 5) para evaluar el clasificador propuesto, esta matriz
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Figura 7: Detector neuro-borroso
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Tabla 5: Matriz de confusién Potencia activa. E
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2 Norm 279 7925 81 tos de operacién normal
Fos 3 266 8006 B
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Presicion | 99.02% | 95.65% | 96.63 % E
£ ol
Recall 96.56 % | 95.81% | 99.00 % :
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. (b) Zoom en las salidas de los FIS§

(b) Prototipo real y estimado por cada FIS tras ser evaluado con da-
tos que contienen falsos positivos

De manera similar ocurrird con el clasificador que detecta
si hay inyeccién de datos en la potencia reactiva, por ellos los
resultados muestran los prototipos generales estimados # T”Q por

cada FIS;, y el prototipo general real ¢ T*Q’e"l con datos de ope-

Prototipos estimados y real
)

racién normal, falsos positivos y falsos negativos en las Figura “ 000 2000 3000 S40‘001 s000 6000 7000 8000
. . amples
4. Mientras que la Figura 4 muestra la clase ¢ — {Nr, Fp, Fn} () Salidas de los FIS
obtenida tras aplicar el algoritmo ESA al dato nuevo evaluado. g 0992 ‘ ‘ ‘ — -
. . . ) 5 e BT erf
Ademais, se puede observar su respectiva matriz de confusion z 0% e
3 P P
en la Tabla 6. £ 0.988 =
5
%‘ 0.986
£

0.984 . . . . . . . . .
1645 1645.005 1645.01 1645.015 1645.02 1645.025 1645.03 1645.035 1645.04 1645.045
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(b) Zoom en las salidas de los FIS§,

(c) Prototipo real y estimado por cada FIS tras ser evaluado con da-
tos que contienen falsos negativos

Figura 8: Prototipos obtenidos con inyeccién de datos falsos y operacién nor-

. ., . . mal en la potencia activa.
Tabla 6: Matriz de confusion Potencia reactiva.

Clases estimadas

F, Nr F,

S [ Foeg 7920 345 20

S [ Norm 1174 | 6779 332
Fpos 137 1150 | 6998

Presicion | 95.59% | 81.82% | 84.47 %
Recall 85.80% | 81.93% | 95.21%
Accuracy | 87.29 %
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(b) Clasificacién con datos que contienen falsos positivos.

(b) Clase obtenida por comparacién directa del ESA con datos que
contienen falsos positivos.
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(b) Clasificacién con datos que contienen falsos negativos.

(c) Clase obtenida por comparacién directa del ESA con datos que
contienen falsos negativos.

Figura 9: Errores entregados por el ESA tras minimizar la funcién de coste para
la potencia activa.
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Figura 10: Prototipos obtenidos con inyeccién de datos falsos y operacién nor-

mal en la potencia reactiva.
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(b) Clasificacién con datos que contienen falsos negativos.

(c) Clase obtenida por comparacién directa del ESA con datos que
contienen falsos negativos.

Figura 11: Errores entregados por el ESA tras minimizar la funcién de coste
para la potencia reactiva.

5. Conclusiones

Se ha disefiado un detector basado en clasificadores neuro-
borrosos que determina la existencia de inyeccién de datos fal-
sos en la potencia activa y reactiva simultdneamente de un aero-
generador de 3 MW. El clasificador neuro-borroso lo conforma
una estructura de diversos sistemas de inferencia borrosos del
tipo Takagi-Sugeno, donde los nuevos datos de entrada se pro-
yectan sobre las componentes principales y se utilizan como
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entradas de cada FIS que estiman el prototipo general que lo
define para su posterior clasificacién. Se han efectuado pruebas
en simulacién, cambiando artificialmente los datos de las po-
tencias. Los resultados de la clasificacién presenta indices muy
adecuados de precision y sensibilidad.
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