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1. Mil razones para una reforma legal

Los esfuerzos jurisprudenciales por clarificar el régimen de estas
injerencias limitativas de los derechos fundamentales recogidos en el art.
18 CE no pretendian hacer innecesario un régimen legal al respecto. Muy
al contrario, clamaban por él'. Valga de ejemplo una resolucion dictada
en el mismo ano de la reforma. Efectivamente, lamenta la STS (Sala de
lo Penal, Seccion1?) nam. 342/2015 de 2 junio, FJ 10 (RJ 2015\3551)
como «hemos de recordar, con la STS de 28-2-2007, n°155/2007, que
esta Sala casacional tiene ya un sélido y coherente cuerpo doctrinal, so-
bre el protocolo a seguir cuando se solicita la intervencion telefonica
como medio excepcional de investigacion, que completa la raquitica e
insuficiente regulacion legal contenida en el art. 579 LECr que ha sido
censurada en varias SSTEDH entre otras, en la de 18 de febrero de 2003
(TEDH 2003,6) —Prado Bugallo vs. Espana—, aunque el auto de inadmi-
sion del mismo Tribunal de 25 de septiembre de 2006, caso Abdulkadr
vs. Espana, modifico el criterio expuesto». Estas carencias normativas
fueron denunciadas por el Tribunal Constitucional?, con una queja que

1 De forma clara y contundente argumenta MARCHENA GOMEZ que la elastici-
dad de los preceptos historicos de la LECrim de 1882 tiene un limite. El tempo
lento de la sociedad que alumbro la historica version de ese texto, nada tiene que
ver con la velocidad a la que se suceden los acontecimientos de nuestros dias. Ya
no se trata de aludir a la evolucion del pensamiento juridico, sino a algo mucho
mas practico, relacionado con el impacto de las nuevas tecnologias. MARCHENA
GOMEZ, Manuel, «La reforma de las diligencias de investigacion limitativas de
los derechos reconocidos en el art. 18 de la CE. Proceso Penal y nuevas tecno-
logias», en La reforma de la Ley de Enjuiciamiento Criminal en 2015 (con Nicolas
Gonzélez-Cuellar Serrano), Ediciones Juridicas Castillo de Luna, Madrid, 2015,
pag. 175.

2 Hace ya mas de una década puntualizaba GONZALEZ-CUELLAR la posicién
del Alto Tribunal que habia decidido no plantearse la inconstitucionalidad del
régimen existente (art. 579 LECrim) lo que justificaba con el argumento de que
el precepto no era inconstitucional por lo que dice, sino por lo que no dice,
de manera que su anulacion no remediaria la lesion constitucional y privaria
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fue subiendo de tono’.

En trance de la inauguracion de este ansiado régimen, la LO
13/2015 de 5 de octubre, entona el mea culpa declarando sin tapujos
en su Preambulo que, «por muy meritorio que haya sido el esfuerzo de
jueces y tribunales para definir los limites del Estado en la investigacion
del delito, el abandono a la creacion jurisprudencial de lo que ha de ser
objeto de regulacion legislativa ha propiciado un déficit en la calidad de-
mocratica de nuestro sistema procesal, carencia que tanto la dogmatica
como instancias supranacionales han recordado. Recientemente, el Tri-
bunal Constitucional ha apuntado el caracter inaplazable de una regula-
cion que aborde las intromisiones en la privacidad del investigado en un
proceso penal. Hoy por hoy, carecen de cobertura y su subsanacion no
puede obtenerse acudiendo a un voluntarista expediente de integracion
analogica que desborda los limites de lo constitucionalmente aceptable.
Solo asi se podra evitar la incidencia negativa que el actual estado de
cosas estd proyectando en relacion con algunos de los derechos consti-

de un medio necesario de investigacion de los delitos. GONZALEZ-CUELLAR
SERRANO, Nicolas, «Investigacion y prueba: los nuevos retos ante la reforma
del proceso penal», en Investigacion y prueba en el proceso penal (dirigido por el
mismo autor), Editorial COLEX, Madrid, 2006, pag. 27.

3 Con tanta o mas contundencia que el Tribunal Supremo en sus ultimas resolu-
ciones se pronunciaba el Tribunal Constitucional, después de un detallado y ex-
tenso estudio en la STC num. 145/2014 de 22 septiembre, FJ 7 (RTC 2014\145).
En aquella ocasion, y ante una interpretacion extensiva del art. 579 LECrim
concluye afirmando que no estamos por lo tanto ante un defecto por insuficien-
cia de la ley, ante un juicio sobre la calidad de la ley, sino que se debate el efecto
asociado a una ausencia total y completa de ley. Por lo que contintia mas adelante
declarando que la doctrina elaborada por el Tribunal Constitucional y por la Sala
Segunda del Tribunal Supremo sobre la insuficiencia de la regulacion legal (en
materia de comunicaciones telefonicas) y la posibilidad de suplir los defectos de
la Ley, no puede ser trasladada a un escenario de injerencia en el secreto de las
comunicaciones en el que no exista prevision legal alguna, o en el que, cuando
menos, tal regulacion no se corresponde con la que se identifica y cita en las
resoluciones recurridas.

89



JUSTICIA ANO 2018 NUm. 1. P4gs. 85-136
PEDRO ALVAREZ SANCHEZ DE MOVELLAN

tucionales que pueden ser objeto de limitacion en el proceso penal»*. Y
lo sorprendente es que estas voces de alarma ya venian de muy atras’

Dando respuesta a esta situacion, en el art. 294 del llamada «Co-
digo Procesal Penal (en adelante CPP)° se recogen los «Principios» a los
que debe ajustarse el régimen de la interceptacion de comunicaciones’,

4 Preambulo (Apartado 1V, parrafo I) de la Ley Organica 13/2015, de 5 de octubre,
de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento
de las garantias procesales y la regulacion de las medidas de investigacion tec-
nolégica. Y acudiendo a razones constitucionales de técnica normativa, en el
Apartado 1T del mismo Preambulo reconoce que la jurisprudencia del Tribunal
Constitucional sobre el desarrollo legal de algunos derechos fundamentales y la
delimitacion de su contenido esencial ha sufrido variaciones a lo largo de todos
estos arlos con inevitable incidencia en aquellas regulaciones que, por sus conte-
nidos, deben incluirse en la reserva del articulo 81.1 de la Constitucion.

5 A este respecto ironiza ORTIZ PRADILLO al entender que en Espana el principio
de legalidad en esta materia habia sido sustituido por el «principio de elastici-
dad». Y concreta senalando que ni siquiera la ratificacion en el afio 2010 del
Convenio del Consejo de Europa sobre el Cibercrimen trajo consigo la adapta-
cion de la legislacion procesal penal espariola a los novedosos poderes de inves-
tigacion que la tecnologia posibilita para afrontar los retos de la Sociedad de la
informacion. A pesar de que el Pacto de Estado para la Reforma de la Justicia de
2001 proponia la aprobacion de una nueva Ley de Enjuiciamiento Criminal (...) con
especial atencion al establecimiento de los métodos de investigacion y procedimentales
apropiados para el enjuiciamiento de los delitos de nuevo cufo y la adaptacion de la re-
gulacion de los medios de prueba, en especial a los ultimos avances tecnologicos, parece
una evidencia que el legislador espaniol se dedico a aprobar reformas puntuales.
ORTIZ PRADILLO, Juan Carlos. «Desafios legales de las diligencias de investi-
gacion tecnologicar, en El proceso penal. Cuestiones fundamentales (coordinadora
Olga Fuentes Soriano), Edit. Tirant Lo Blanch, Valencia, 2017, pag. 305.

6 Propuesta de Texto Articulado de la Ley de Enjuiciamiento Criminal elaborada
por la Comision Institucional creada por acuerdo de Consejo de Ministros de 2
de marzo de 2012.

7 En concreto, dentro de la sistematica del Texto propuesto se dedica un Capitulo
V, dedicado a la «Interceptacion de las comunicaciones telefonicas y telemati-
casy», que comienza con una Seccion 1% en la que se contiene las «Disposiciones
generales». Estas disposiciones generales, aun vinculadas al referido Capitulo V,
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disponiendo que en el procedimiento de investigaciéon se podran inter-
venir y registrar las comunicaciones de cualquier clase que se realicen a
través del teléfono o de cualquier otro medio o sistema de comunicacion
telematica, logica o virtual, siempre que medie autorizacion judicial dic-
tada con plena sujecion a los principios de especialidad, excepcionali-
dad, idoneidad, necesidad y proporcionalidad de la medida.

2. ltinerarios dentro de un capitulo de
disposiciones comunes para una ley especial

Es evidente que la técnica no es novedosa sino absolutamente ha-
bitual. En este sentido podemos decir que la LO 13/2015, de 5 de octubre
no se sale de la mas pura rutina dedicando el primero de los siete Capi-
tulos que introduce a la consabida mencion de «disposiciones comuness.

Dicho esto, también es justo senialar que el hecho de que sea practi
ca habitual en la técnica legislativa no le priva del muy singular interés que
este Capitulo tiene. Ciertamente, debemos afirmar que aquellos primeros
articulos marcan la extension y la profundidad (mucha) que la reforma
presenta. Personalmente podriamos indicar una serie de «rutas» que nos
permiten entender una cierta sistematica en las garantias en aquel Capitu-
lo, mas alla del que ofrece la propia numeracion de los articulos:

1

a)  La primera «ruta» de garantias seria la relativa a las exigencias
formales de tramitacion de la media (arts. 588 bis, b, ¢ y g), que
parte de la solicitud de autorizacion judicial, solicitud que dara

en la logica del Texto Normativo son perfectamente trasladables a los siguientes
capitulos: Capitulo VIL.- Interceptacion de comunicaciones postales o telegrafi-
cas, faxes y burofaxes; Capitulo VII.- Captacion y grabacion de conversaciones
mediante la utilizacion de dispositivos electrénicos; y Capitulo VIIL- la inves-
tigacion mediante vigilancias policiales sistematicas, utilizacion de dispositivos
técnicos de seguimiento, localizacion y captacion de la imagen.
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lugar a la resolucion judicial propiamente dicha, y contintia con
un régimen de control de la misma, que hace presente la figura
judicial (y las garantias que ello supone) durante la ejecucion de
la medida.

Un segundo género de garantias seria el relativo al factor tiempo. Y
asi, en los arts. 588 bis e, f y j se regula respectivamente la dura-
cion de la medida, la solicitud de prorroga de la misma y el cese
de la medida, que podra anticiparse a la finalizacion del plazo
inicialmente acordado.

Y un tercer género, a modo de cajon de sastre, seria el de las
diversas formas de garantia en la tutela de derechos bajo el régi-
men de las medidas. Aqui estarian la obligacion de secreto (letra
d), sin necesidad de que se acuerde expresamente; la afectacion
de terceras personas por las medidas (letra h), que se remite al
régimen especifico al respecto de las diversas medidas; la utili-
zacion de la informacion obtenida en un procedimiento distinto
y descubrimientos casuales (letra i) cuyo régimen se contiene en
el art. 579 bis, introducido por la misma LO 13/2015, de 5 de
octubre; y la destruccion de registros (letra k), que contempla la
conservacion temporal de una copia bajo custodia del secretario
judicial.

Es facil intuir que un analisis de este régimen general excederia

con mucho las posibilidades de estas lineas. Por lo que vamos a dar un

3.

3.1.

paso mas en la acotacion de nuestro estudio.

Los principios rectores del
art. 588 bis a) LECrim

Una aproximacion a la funcion de los principios rectores

Hecha la apologia de las disposiciones comunes, sencillo resulta

hacerla de lo dispuesto en el art. 588 bis a), relativo a los principios rec-
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tores. Asi lo ha recordado la doctrina® senalando que al tratarse de me-
didas especialmente invasivas las reguladas a lo largo de los arts. 588 bis
LECrim, que afectan intensamente el derecho a la intimidad y el derecho
al secreto de las comunicaciones, la nueva regulacion exige expresamen-
te que la resolucion judicial que las acuerde se sujete a los principios de
especialidad (que la medida esté relacionada con la investigacion de un
delito concreto), idoneidad (para definir el ambito de la medida y su du-
racion), excepcionalidad, necesidad y proporcionalidad de la medida®.

A todos estos principios dedica el art. 588 bis a) unas palabras en
las que se conceptualiza cada uno de ellos. Pero mas alla del valor epis-
temologico, el referido articulo sienta las pautas y aporta al juzgador los
criterios para la resolucion judicial motivada sin la cual no es posible la
medida de investigacion tecnologica solicitada'®. Entendemos que esos

8 MORENO CATENA, Victor, Derecho Procesal Penal (con Valentin Cortés Domin-
guez), Edit. Tirant lo Blanch, Valencia, 2017, pag. 261. Hace estas consideracio-
nes el citado autor en el contexto de la exigencia de que las referidas medidas se
adopten mediante resolucion judicial motivada, como resolucion que es limita-
tiva de un derecho fundamental. Es evidente que el ser o no ser los principios
rectores del art. 588 bis a) LECrim, pasa necesariamente por el cumplimiento de
esta exigencia formal.

9 Parece evidente que nos estamos moviendo en uno de los ambitos en los que la
importancia del interés publico inspira una regulacion que, por este motivo, po-
driamos decir que es «puro proceso penal». Sobre el muy interesante tema de la
«privatizacion» de algunos aspectos del proceso penal, se puede consultar, entre
otros a CACHON CADENAS, Manuel, «Los modelos procesales civil y penal:
perspectiva historica», en La convergencia entre proceso civil y penal (coordinado
por Teresa Armenta Deu), Edit. Marcial Pons, Madrid, 2013, pags. 11 y ss.

10 Sin pretender ser exhaustivo o sistematico (si lo es el art. 588 bis ¢), predica
Moreno Catena de aquella resolucion judicial motivada, entre otras, la siguientes
exigencias: que permita comprobar o descubrir hechos o circunstancias impor-
tantes para la investigacion; que revista la forma de auto; que determine el hecho
delictivo que se investiga sin que se pueda «extender» a hechos diferentes; que se
defina el ambito de la medida y su duracion; que se expresen las razones por las
que se considera la medida necesaria y justificada; que la medida se adopte en el
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criterios legales para entender cada uno de los principios rectores hacen
que los mismos pasen a ser unos conceptos juridicos «menos indetermi-
nados» que si no hubiera tales menciones legales. Y que, evidentemente,
la discrecionalidad judicial se encuentra mas encauzada en materia tan
delicada como ésta, lo que resulta sin duda plausible.

Por otro lado, los principios rectores estan llamados a ser «lo
permanente» en un régimen legal que, como el objeto de su regulacion,
esta sujeto a constantes cambios y avances. Como agudamente se ha
puesto de manifiesto por algun autor, la regulacion de los medios de in-
vestigacion tecnologica estd sujeta a una «obsolescencia programadax'!.
Precisamente por esto y por los cambios normativos que vengan obliga-
dos por esta incesante revolucion tecnoldgica, tanto el legislador como
los tribunales de justicia requieren de una particular claridad conceptual
respecto de los principios normativos sobre los que se reglamente en
esta materia.

3.2. Sobre qué rigen los principios rectores

La pregunta no se refiere a la respuesta obvia que se obtiene de la
muy extensa titulacion del Capitulo IV del Titulo VIII*?. Efectivamente

marco de una investigacion penal; y que se trata de un procedimiento por delito
grave. MORENO CATENA, Victor, Derecho Procesal Penal..., cit., pags. 260-262.

11 Asi se pronunciaba ORTIZ PRADILLO, celebrando el ansiado régimen legal, pero
alertando de que «el peligro no ha cesado». En un entorno tecnologicamente en
constante desarrollo, la suficiente prevision legal de las medidas limitativas de los
derechos fundamentales —esto es, tratar de cumplir el mandato de una lex scripta,
lex stricta y lex praevia— corre el riesgo de caer en una «obsolescencia progra-
mada». ORTIZ PRADILLO, Juan Carlos, «Desafios legales de las diligencias de
investigacion tecnologicax ..., cit., pag. 307.

12 Ciertamente, ya que en dicho texto se contienen todas las medidas que en los
posteriores capitulos se regulan: «Disposiciones comunes a la interceptacion de
las comunicaciones telefonicas y telematicas, la captacion y grabacion de co-
municaciones orales mediante la utilizacion de dispositivos electronicos, la uti-
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no nos referimos aqui a los diversos medios tecnologicos que pueden
aprehender el contenido de las comunicaciones sino al alcance de esa
aprehension de contenidos. Sobre esta cuestion es importante subrayar
como a lo largo de la nueva regulacion se hace mencion al concepto
de los «datos asociados». En concreto, en el art. 588 ter b), relativo al
ambito de la interceptacion de las comunicaciones telefonicas y telema-
ticas, se hace mencion en su apartado segundo a que «la intervencion
judicialmente acordada podra autorizar el acceso al contenido de las co-
municaciones y a los datos electronicos de trafico o asociados al proceso
de comunicacioén, asi como a los que se produzcan con independen-
cia del establecimiento o no de una concreta comunicacion, en los que
participe el sujeto investigado, ya sea como emisor o como receptor, y
podra afectar a los terminales o los medios de comunicacion de los que
el investigado sea titular o usuario». Sobre los referidos datos asociados
se vuelve a hacer mencion en el art. 588 ter d) d) en relacion con el con-
tenido que debe tener la solicitud de autorizacion judicial de la referida
interceptacion telefonica o telematica.

La doctrina ha querido reparar en la importante trascendencia
de esta prevision. Y asi lo ha denunciado MARCHENA GOMEZ al refe-
rirse a la practica habitual por la que las resoluciones dictadas por los
jueces de instruccion acostumbran a autorizar la interceptaciéon de las
conversaciones telefonicas del investigado, con referencia a la duracion,
términos del control y garantias formales. Pero en general se omite toda
mencion al régimen juridico de la cesion del resto de los datos electro-
nicos que, en No pocos casos, interesan tanto a la investigacion como el
contenido mismo de la conversacion interceptada®.

lizacion de dispositivos técnicos de seguimiento, localizacion y captacion de la
imagen, el registro de dispositivos de almacenamiento masivo de informacion y
los registros remotos sobre equipos informaticos».

13 MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion limi-
tativas. .., cit., pag. 202. Enfatiza este autor sobre la practica habitual de que la
solicitud policial de interceptacion telefonica se limita a agregar una equivoca re-
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Esta situacion de indefinicion legal se achacaba a la falta de un
régimen procesal penal como el ahora existente, por un lado, y por
otro al art. 33 de la derogada Ley 32/2003, de 3 de noviembre, Ge-
neral de Telecomunicaciones en el que se regulaba el «secreto de las
comunicaciones»'*. En aquel extenso articulo se partia de la obligacion
de garantizar el secreto de las comunicaciones y junto a esto de la obliga-
cion de realizar las interceptaciones de las mismas reguladas por la ley. Y
en lo que a nuestro tema se refiere, por el art. 579 LECrim'>. Pero a pesar
del detalle de la regulacion, ésta era ajena al concepto de datos asociados.

De esta manera, al incluir la reforma legal un régimen especifico
para las diligencias de investigacion que restrinjan los derechos funda-
mentales del art. 18 CE, por un lado, y por otro al hacer menciéon ese

ferencia a la cesion de los «datos asociados». Se hace asi posible la obtencion por
los agentes de todo un torrente de informacion anadida sobre cuya necesidad de
sacrificio nada ha dicho el juez instructor.

Aquella fue derogada por la Ley 9/2014, de 9 de mayo, General de Telecomu-
nicaciones. Y en ésta se dedica el Capitulo III del Titulo III (arts. 39 a 44) al
«secreto de las comunicaciones y proteccion de los datos personales y derechos y
obligaciones de caracter publico vinculados con las redes y servicios de comuni-
caciones electronicas.

En los dos primeros apartados de aquel art. 33 se contenian la siguientes
disposiciones:

«l.

Los operadores que exploten redes publicas de comunicaciones electronicas
0 que presten servicios de comunicaciones electrénicas disponibles al pu-
blico deberan garantizar el secreto de las comunicaciones de conformidad
con los articulos 18.3 y 55.2 de la Constitucion, debiendo adoptar las me-
didas técnicas necesarias.

Los operadores estan obligados a realizar las interceptaciones que se au-
toricen de acuerdo con lo establecido en el articulo 579 de la Ley de En-
juiciamiento Criminal, en la Ley Organica 2/2002, de 6 de mayo, Regula-
dora del Control Judicial Previo del Centro Nacional de Inteligencia y en
otras normas con rango de ley organica. Asimismo, deberan adoptar a su
costa las medidas que se establecen en este articulo y en los reglamentos
correspondientes».
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régimen a la obtencion de los repetidos «datos asociados» se explicita
en el contexto de la instruccion del proceso penal que tales datos aso-
ciados estan comprendidos en el ambito de los derechos fundamentales
afectados'®. Por eso, el citado autor pone de manifiesto la importancia
juridica de un enunciado en el que se aluda a la interceptacion de las
comunicaciones telefonicas y telemdticas y, sobre todo, de un precepto
que recupere la sustantividad del concepto constitucional de comuni-
cacion, exigiendo una resolucion judicial que actie como presupuesto
habilitante del acto de injerencia.'’

4.

Principio de proporcionalidad y proceso penal

Y damos un paso mas alla de los principios rectores para centrar-

nos ya en la proporcionalidad de la medida. Podria decirse que la evolu-

16

17

A este respecto, la STS (Sala de lo Penal, Seccionl?®) nam. 204/2016 de 10 marzo
FJ 11 (RJ 2016\1114) celebra el tratamiento legal unitario de los datos conteni-
dos en los ordenadores y teléfonos moviles, reveladores del perfil personal del
investigado, configurando un derecho constitucional de nueva generacion que
es el «derecho a la proteccion del propio entorno virtual». Se razona en aquella
sentencia que la consideracion de cada uno de estos datos de forma separada y
con un régimen de proteccion diferenciado es insuficiente para garantizar una
proteccion eficaz, pues resulta muy dificil asegurar que una vez permitido, por
ejemplo, el acceso directo de los agentes policiales a estos instrumentos para in-
vestigar datos tinicamente protegidos por el derecho a la intimidad (por ejemplo,
los contactos incluidos en la agenda), no se pueda acceder o consultar también
otros datos tutelados por el derecho a la inviolabilidad de las comunicaciones
albergados en el mismo dispositivo.

MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion limita-
tivas. ..., cit., pag. 202. La conclusion a la que llega mas adelante (y con satisfaccion)
el autor citado no es otra que la que se deduce de las exigencias del vigente texto
legal, de manera que la investigacion penal de hechos delictivos graves pueda im-
poner una invasion integral en todas las comunicaciones verificadas por el teléfono
movil. Pero en tales casos, esa necesidad ha de ser justificada por la policia o el
fiscal, y validada, con la suficiente motivacion, por el 6rgano jurisdiccional.
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cion del proceso penal es en cierto sentido la historia de la transforma-
cion del proceso como consecuencia del principio de proporcionalidad.

Asi lo entiende CHOZAS ALONSO'® cuando se refiere a un pasa-
do Derecho Procesal Penal que se erigia en favor exclusivo de la victima,
amodo de venganza privada, donde la comunidad no interviene, ni para
reglamentar ni para controlar la proporcion de la reaccion. La frecuente
desproporcion de la reaccion de la victima y las posibles respuestas reci-
procas generaban una mayor violencia y conflictividad social, e hicieron
necesaria la intervencion de la comunidad, como sujeto mediador en el
conflicto, para buscar la proporcionalidad entre la ofensa y el castigo.

4.1. Proporcionalidad e instruccion en el proceso penal

Dentro de la instruccion del proceso podemos hacer una prime-
ra reflexion en torno al art. 363.2 LECrim. En la norma alli contenida
se toma en consideracion el principio de proporcionalidad en relacion
con las diligencias para la identificacion del sospechoso, de manera que
«siempre que concurran acreditadas razones que lo justifiquen, el Juez
de Instruccion podra acordar, en resolucion motivada, la obtencion de
muestras biologicas del sospechoso que resulten indispensables para la
determinacion de su perfil de ADN. A tal fin, podra decidir la prac-
tica de aquellos actos de inspeccion, reconocimiento o intervencion
corporal que resulten adecuados a los principios de proporcionalidad
y razonabilidad»'®. En relacion con esta norma, en la practica y en los

18 CHOZAS ALONSO, José Manuel, «El nuevo estatuto de la victima del delito y
el derecho a la participacion en la ejecucion de las condenas (art. 13 Levd)», en
El proceso penal. Cuestiones fundamentales (coordinadora Olga Fuentes Soriano),
Edit. Tirant Lo Blanch, Valencia, 2017, pag. 264.

19 Enfatizaba al respecto la STS (Sala de lo Penal) num. 107/2003 de 4 febrero, FJ
3 (RJ 2003\2285) declarando que «desde nuestra perspectiva constitucional y
jurisprudencial, se ha dicho por esta Sala, que la prueba del ADN no puede ser
admitida como valida, cuando la decision de la intervencion no esta amparada
por una resolucion judicial, debidamente razonada y escrupulosamente propor-
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ultimos anos, resulta suficiente el material genético conseguido a través
de un frotis bucal, esto es, mediante el empleo de un hisopo®.

En el mismo sentido se pronuncié repetidamente el Tribunal
Constitucional en relacion con las intervenciones corporales practicadas
como actos de investigacion o prueba del delito, exigiendo «que se de-
riven de su aplicacion mas beneficios o ventajas para el interés general
que perjuicios sobre otros bienes o intereses en conflicto o, dicho de
otro modo, que el sacrificio impuesto al derecho fundamental no resulte
desmedido en relacion con la gravedad de los hechos y las sospechas
existentes (juicio de proporcionalidad en sentido estricto)»*!, que es la
proporcionalidad a la que se refiere el art. 588 bis a 5 LECrim, requisito

cional a la naturaleza del delito perseguido y a los medios disponibles para la
investigacion». Y comenta a este respecto ALVAREZ DE NEYRA KAPPLER que,
por lo tanto se podra proceder a la ejecucion forzosa de las diligencias necesarias
para la obtencion de las muestras, en cumplimiento de la previa autorizacion
judicial, con respeto a los derechos fundamentales y al principio de proporcio-
nalidad lato sensu». ALVAREZ DE NEYRA KAPPLER, Susana, «La toma coactiva
de muestras del imputado (analisis sanguineo, huellas dactilares, muestras gené-
ticas)», en El proceso penal. Cuestiones fundamentales (coordinadora Olga Fuentes
Soriano), Edit. Tirant Lo Blanch, Valencia, 2017, pag. 164.

20 Al respecto LIBANO BERISTAIN, Arantza. «Consideraciones acerca del recurso
a la coaccion en la obtencién de muestras genéticas en el marco del proceso
penal», en El proceso penal. Cuestiones fundamentales (coordinadora Olga Fuentes
Soriano). Edit. Tirant Lo Blanch, Valencia, 2017, pag. 172. Y afiade a continua-
cion la citada autora que si el avance de la ciencia permitiera a futuro, mediante
una técnica que posibilitara la obtencion de los identificadores genéticos que
supusiera una afeccion aun inferior a los derechos del afectado, el principio de
proporcionalidad obligaria a emplear esta técnica con preferencia sobre el resto
de métodos.

21 Asi se declara en la STC (Sala Primera) 206/2007 de 24 septiembre, FJ 6 (RTC
2007\200). Se hace referencia en aquella resolucion a las SSTC 207/1996, de 16
de diciembre; STC 234/1997, de 18 de diciembre; STC 70/2002, de 3 de abril; y
STC 25/2005, de 14 de febrero. A esta doctrina hace mencion IGLESIAS CANLE,
Inés C., «La nueva regulacion de las medidas de intervencion corporal n el art.
363.2 LECrim: la quiebra del principio de legalidad», en Investigacion y prueba en
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que la Ley ha regulado bajo la denominacion de «proporcionalidad» y
que, doctrinalmente, se ha conocido como «proporcionalidad en senti-
do estricto» para diferenciarlo, de esta manera, de un juicio de pondera-
cion mas amplio que englobaria la practica totalidad de los regulados?.

4.2. Propuestas legislativas y principio de proporcionalidad

No tiene sentido detallar aqui el recorrido historico de la evolu-
cion del principio de proporcionalidad, pero si creemos que tiene mucho
interés las menciones y reflexiones que se contienen en el CPP respecto
del principio de proporcionalidad. Aquel texto, que no ha llegado a Ley,
compendia y sistematiza el status quo del Derecho Procesal Penal, con
propuestas normativas mas que sugerentes. El referente® en aquel texto
de la repetida proporcionalidad se encuentra en el art. 12 CPP**». Dicho

el proceso penal, (dirigido por Nicolas Gonzalez-Cuellar Serrano), Edit. COLEX,
Madrid, 2006, pag. 131.

22 FUENTES SORIANO, Olga. «Comunicaciones telematicas: practica y valoracion
de la pruebax», en El proceso penal. Cuestiones fundamentales (coordinadora Olga
Fuentes Soriano), Edit. Tirant Lo Blanch, Valencia, 2017, pag. 284. Y cita al res-
pecto a GONZALEZ-CUELLAR SERRANO, Nicolas, Proporcionalidad y derechos
fundamentales en el proceso penal, Edit., COLEX, 1990».

23 Como efectivo referente opera; por ejemplo cuando se menciona el principio de
proporcionalidad en el art. 149 CPP disponiendo que «en la adopcion y mante-
nimiento de las medidas cautelares se aplicaran todos los presupuestos y requi-
sitos del principio de proporcionalidad establecidos por el Articulo 12 de este
Codigon.

24 Reproducimos aqui dicho articulo sin perjuicio de posteriores comentarios. «Ar-

ticulo 12. Principio de prohibicion de exceso

1. La adopcion y practica de medidas restrictivas de derechos individuales
solo es admisible cuando no resulten excesivas y concurran la totalidad de
los requisitos de legalidad, idoneidad, necesidad y proporcionalidad esta-
blecidos en este articulo.

2. Solo podran autorizarse y ejecutarse las medidas de investigacion o caute-
lares restrictivas de derechos previstas por la Ley. Las medidas no previstas
por la Ley estan prohibidas.
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articulo entendemos que tiene una enorme importancia en relacién con
la caracterizacion de todo el proceso penal, viniendo a ser como el paso
del Rubicon del enjuiciamiento penal al ordenamiento constitucional®.

Termina de definir el art. 12 CPP el concepto de «prohibicion
de exceso» con la referencia a la proporcionalidad de las medidas, que-
dando circunscrita dicha proporcionalidad a que «el sacrificio de los
derechos e intereses afectados no sea superior al beneficio que de su
adopcion resulte para el interés publico y de terceros», entendida como
«proporcionalidad en sentido estricto»?°.

A continuacion, el mismo art. 12.6 CPP acude a unos parametros
que sirvan para concretar (sobre todo para motivar y justificar en las
correspondientes resoluciones judiciales) el indeterminado concepto de

3. Las medidas han de acordarse exclusivamente para la consecucion de las
finalidades para las que se encuentran legalmente previstas.

4. Las medidas deben ser idoneas para alcanzar sus fines y adecuadas a los
mismos en las circunstancias del caso en su contenido, medida, duracion y
en su ambito subjetivo de aplicacion.

5. Sera preferida la medida menos gravosa que sea suficientemente eficaz.

Las medidas seran proporcionadas, de forma que, tomadas en considera-
cion todas las circunstancias del caso, el sacrificio de los derechos e intere-
ses afectados no sea superior al beneficio que de su adopcion resulte para el
interés publico y de terceros.

Para la realizacion de la ponderacion de los intereses en conflicto la valoracion

del interés publico se basara en la gravedad del hecho, la intensidad de los in-

dicios existentes y la relevancia del resultado perseguido con la restriccion del
derechon.

25 Asi nos expresabamos en el trabajo titulado «Notas sobre las lineas de reforma de
las medidas cautelares personales y de evitacion de delitos en el proceso penal»,
en Justicia. Revista de Derecho Procesal, nimero 1, 2015, pag. 151.

26 Este es el calificativo usado por la Exposicion de Motivos de la Ley Organica
13/2003, 24 de octubre, de reforma de la Ley de Enjuiciamiento Criminal en
materia de prision provisional. Alli se exige que «el sacrificio que a la libertad de
la persona se impone sea razonable en comparacion con la importancia del fin
de la medida (proporcionalidad en sentido estricto)».
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la proporcionalidad. Y a este respecto se refiere a tres parametros: 1) la
gravedad del hecho; 2) la intensidad de los indicios existentes y; 3) la
relevancia del resultado perseguido con la restriccion del derecho.

Hechos estos comentarios es importante subrayar una evidencia.
Nos hemos referido a la regulacion que hace el CPP de la proporcio-
nalidad como un requisito esencial de principio de la prohibicion de
exceso’’, principio este que inspira el conjunto de la Ley procesal penal
en todo lo relativo (ahi es nada) a la adopcion y practica de medidas
restrictivas de derechos individuales. Pues bien, la referida regulacion,
por lo que a proporcionalidad se refiere, resulta practicamente idéntica
a la contenida en el 588 bis a 5, relativa a los principios rectores de las
diligencias de investigacion tecnologica®. Y celebramos esta circunstan-
cia que pensamos que debe interpretarse en el sentido de la maduracion
de los conceptos y categorias procesales que estan llamados a regir el
proceso penal de principio a fin. Sin duda un objetivo de la anhelada
reforma global de la Ley procesal penal.

4.3. Proporcionalidad y régimen de las medidas cautelares

También en el ambito de las medidas cautelares la proporcio-
nalidad supone que «el sacrificio que la media representa en la esfera
de los derechos del sujeto pasivo del proceso no puede ser mas one-

27 ORTIZ PRADILLO expone su vision sobre los principales desatios a solventar
en la utilizacion de la tecnologia de cara al legitimo fin de perseguir eficazmente
los delitos, tomando como referencia los requisitos y presupuestos derivados del
principio de prohibicion de exceso en materia procesal, «canon de constitucio-
nalidad de cualquier medida limitativa de los derechos fundamentales». ORTIZ
PRADILLO, Juan Carlos, «Desafios legales de las diligencias de investigacion
tecnologicar..., cit., pag. 304.

28 En este articulo, a los tres parametros del art. 12.6 CPP a los que acabdbamos de
referirnos, se anade la «trascendencia social o el ambito tecnolédgico de produc-
cion» del hecho, siendo por lo demas igual la definicion de aquella Proporciona-
lidad genérica» del art. 12.6 CPP que el de la «proporcionalidad especifica» del
vigente art. 588 bis a) 5.
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roso para quien la padece que el posible resultado condenatorio en la
sentencia»®.

En este marco y en la regulacion vigente, a continuacion de la
mencion a cada uno de los cuatro fines que justifican la prision provi-
sional el legislador ha anadido (haciéndose eco y compendiando crite-
rios jurisprudenciales) una relacion de criterios que permiten valorar la
apreciacion o no de la concurrencia de cada uno de los fines de la pri-
sion provisional. Valoracion esta que no es otra cosa que un juicio sobre
la proporcionalidad en relacién con cada uno de los fines®. Y asi, por
ejemplo, para «evitar la ocultacion, alteracion o destruccion de las fuen-
tes de pruebax, no procedera acordar la prision provisional «cuando
pretenda inferirse dicho peligro tinicamente del ejercicio del derecho de
defensa o de falta de colaboracion del imputado en el curso de la inves-
tigacion», ya que no puede erigirse como «peligro en la mora procesal»
(y finalidad de la prision provisional) conductas legitimas o auténticos
derechos del imputado.

En el texto normativo propuesto por el Codigo Procesal Penal se
recoge el principio de proporcionalidad en el art. 149 CPP disponien-
do que «en la adopcion y mantenimiento de las medidas cautelares se
aplicaran todos los presupuestos y requisitos del principio de propor-
cionalidad establecidos por el Articulo 12 de este Codigo». Por lo que
la definicion de la prohibicion de exceso y el papel que en ello juega el
principio de proporcionalidad (en sentido estricto) alcanza con plena
eficacia el régimen de las medidas cautelares. Esto no quita la presencia
que en aquel texto normativo tiene el principio de proporcionalidad en

29 MORENO CATENA, Victor. Derecho Procesal Penal. .., cit., pag. 303.

30 Asi se expresa MORENO CATENA indicando que el Tribunal Constitucional
ha declarado en reiteradas ocasiones (SSTC 127/1984, 241/1994, 128/1995,
147/2000 y 305/2000) que la prision provisional es una medida cautelar someti-
da al principio de legalidad, excepcional, subsidiaria, provisional y proporcionada
al logro de fines constitucionalmente legitimos (la cursiva es nuestra). MORENO
CATENA, Victor, Derecho Procesal Penal. .., cit., pag. 322.
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sentido amplio, y ello con motivo de la definicion de los fines de la pri-
sion provisional®. Proporcionalidad en sentido amplio que también esta
presente en el régimen cautelar en la prevision de denegacion de la me-
dida cautelar que se solicite cuando sea posible sustituirla por otra con
la misma eficacia, pero menos gravosa o perjudicial para el afectado®.

5. Laproporcionalidad como principio rector de
las medidas de investigacion tecnoldgica

Volviendo a la reforma introducida por la LO 13/2015 de 5 de
octubre, centramos nuestra atencion en el art. 588.bis.a) 5. En el que
se dispone que «las medidas de investigacion reguladas en este capitu-
lo solo se reputaran proporcionadas cuando, tomadas en consideracion
todas las circunstancias del caso, el sacrificio de los derechos e intereses
alectados no sea superior al beneficio que de su adopcion resulte para
el interés publico y de terceros. Para la ponderacion de los intereses en
conflicto, la valoracion del interés publico se basard en la gravedad del
hecho, su trascendencia social o el ambito tecnoldgico de produccion,
la intensidad de los indicios existentes y la relevancia del resultado per-
seguido con la restriccion del derecho»?’. Podemos resumir por tanto

31 Efectivamente, en el art. 154 CPP y bajo el titulo de «la necesidad de la medida»
se incluyen junto a los fines que de manera taxativa justificaran la prision provi-
sional, los criterios que la ley marca para apreciar la concurrencia de cada uno de
dichos fines. Esta justificacion se contiene en los numeros 2 a 4 de art. 154 CPP
y en términos generales se aprecia cierto paralelismo con la regulacion vigente.
La excepcion viene dada por la justificacion de la prision basada en la evitacion
de nuevos delitos.

32 MORENO CATENA, Victor, Derecho Procesal Penal. .., cit., pag. 303.

33 De forma resumida y coloquial Velasco Nufiez concluye que con el principio de
proporcionalidad se trata de evitar imponer excesos absurdos o arbitrarios hasta
el capricho, de impedir resolver delitos a costa de limitaciones de derechos fun-

104



JUSTICIA ANO 2018 NUm. 1. P4gs. 85-136
LAS NUEVAS MEDIDAS DE INVESTIGACION TECNOLOGICA Y LA ENESIMA INVOCACION AL...

que la adopcion de les medidas de investigacion restrictivas de derechos
exigen una proporcionalidad; y que esa proporcion debe darse entre el
sacrificio de los derechos que se limitan y el beneficio que se derive para
el interés publico o de terceros™

No debe perderse de vista que aunque el art. 588.bis.a) 5 consti-
tuye la punta de lanza del principio de proporcionalidad en el régimen
de los medios de investigacion tecnolégica, dicho régimen supone una
construccion juridica que respira proporcionalidad por todos sus poros.
Proporcionalidad en sentido amplio, conformidad y equilibrio de los
derechos e intereses en conflicto. Un régimen legal sin duda complejo
pero que evidentemente tenia que ser legal y no jurisprudencial. Siendo
ahora el juez quien insoslayablemente debe aplicar los criterios norma-
tivos para encontrar el equilibrio y la proporcion en el caso concreto. En
palabras del Preambulo de la Ley «el nuevo texto autoriza la interven-
cion y registro de las comunicaciones de cualquier clase que se realicen a
través del teléfono o de cualquier otro medio o sistema de comunicacion
telematica, logica o virtual. Pero somete la interceptacion de todas ellas

—en su propia y diferenciada instrumentalidad— a los principios generales

damentales no tolerables en una democracia, en definitiva, de «matar moscas a
caionazos» VELASCO NUNEZ, Eloy, Delitos tecnoldgicos: definicion, investigacion
y prueba en el proceso penal, Edit. Juridica Sepin. Madrid, 2016, pags. 69-70.

34 Ilustra al respecto el AAP de Tarragona (Seccion 2*) num. 1004/2016 de 19
diciembre, FJ 3 (JUR 2017\56145) en el que no se aprecia la proporcionalidad
suficiente como para poder ser acordada la intervencion, «ya que los resultados
que puede arrojar pueden suponer un sacrificio del derecho al secreto de las co-
municaciones (no circunscrito al propio contenido de la comunicacion) que no
esté justificado por los resultados que pueden obtenerse, ya que los resultados
que se obtendrian, en su caso, serfan de unas tarjetas SIM que se han activado
con el teléfono movil sustraido, lo que supondra investigar a personas que pu-
dieron haber adquirido el terminal en algtin establecimiento de segunda mano o
a distancia y, en cualquier caso, a falta de todo otro indicio de participacion, no
podria imputarseles mas que un delito de receptacion, que no cumple el minimo
penologico de los tres anos de prision (ya que el articulo 298 del Codigo Penal
castiga la receptacion con la pena de seis meses a dos afnos)».
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que el texto proclama. Se pretende con ello que sea el propio juez, pon-
derando la gravedad del hecho que esta siendo objeto de investigacion,
el que determine el alcance de la injerencia del Estado en las comunica-
ciones particulares»®.

5.1.  Elaboracion jurisprudencial de un
concepto juridico indeterminado

La jurisprudencia en el ambito de estas medidas de investiga-
cion tecnologica, como con tanta frecuencia ha ocurrido respecto de la
actividad valorativa del juez penal, ha ido asistiendo a esa intima labor
judicial mediante criterios y pautas que facilitaran el trabajo de los tri-
bunales y al mismo tiempo dieran la debida seguridad a los diversos
agentes que actian en el proceso penal.

En este contexto, hay que recordar las indicaciones de la doctri-
na cientifica cuando subraya la importancia practica de la proteccion
constitucional del principio de proporcionalidad®. La ausencia de los
presupuestos o requisitos de proporcionalidad en la regulacion o en la
adopcion de injerencias estatales vulneraria el precepto constitucional
que tutele el derecho fundamental o la libertad publica restringida. Los
derechos reconocidos en el Capitulo II del Titulo Primero de la Consti-
tucion y concretamente los contenidos en la Seccion 1, debido a la fuer-

35 Preambulo (Apartado 1V, parrafo VII) de la Ley Organica 13/2015, de 5 de octu-
bre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimien-
to de las garantias procesales y la regulacion de las medidas de investigacion
tecnologica.

36 La cita que sigue es de GONZALEZ-CUELLAR SERRANO, Nicolas, Proporcio-
nalidad y derechos fundamentales en el proceso penal, Edit. COLEX, Madrid, 1990,
pag. 53. Resume el citado autor que la importancia practica de la proteccion
constitucional del principio de proporcionalidad se encuentra en la exigencia de
su respeto impuesta por los preceptos constitucionales que garantizan los dere-
chos fundamentales y las libertades publicas y que permiten la interposicion del
recurso de amparo en su defensa.
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za expansiva de lo que se ha denominado «su gran pretension de vali-
dez» (BACHOF) y en virtud de lo establecido en los arts. 1, 9.3 y 10 CE,
reclaman la utilizacion de criterios muy estrictos en el enjuiciamiento de
las medidas restrictivas que puedan afectar a su contenido, e imponer a
los poderes publicos una gran mesura en su utilizacion. Y parece que la
elaboracion de estos instrumentos es tarea del legislador®”

Efectivamente, la jurisprudencia ha tenido que remar en un mar
sin viento dando soluciones a problemas cada vez mas concretos que los
cambios tecnologicos han ido introduciendo en el proceso penal. Esta
adversidad se ha debido a la falta de un régimen legal que finalmente ha
llegado de la mano de la LO 13/2015, de 5 de octubre.

Realiza un estudio muy completo LANZAROTE MARTINEZ* so-
bre la jurisprudencia del Tribunal Supremo en relacion con la debida
proporcionalidad que debe regir a la hora de acordar medidas limitati-

37 Sin dejar lugar a dudas recordaba por enésima vez esta exigencia, en relacion
con el derecho fundamental al secreto de las comunicaciones, la ya citada STC
nam. 145/2014 de 22 septiembre, FJ 7 (RTC 2014\145). Alli se afirmaba que la
reserva de ley constituye «el unico modo efectivo de garantizar las exigencias de
seguridad juridica en el ambito de los derechos fundamentales y las libertades
publicas», lo que «implica exigencias respecto del contenido de la Ley que, na-
turalmente, son distintas segtin el ambito material de que se trate», pero que en
todo caso determinan que «el legislador ha de hacer el ‘maximo esfuerzo posible’
para garantizar la seguridad juridica», esto es, «la expectativa razonablemente
fundada del ciudadano en cuadl ha de ser la actuacion del poder en aplicacion del
Derecho» (STC 49/1999 [RTC 1999, 49], FJ 4). Profundizando en esa exigencia,
en la STC 169/2001, 16 de julio (RTC 2001, 169), FJ 6, sostuvimos, con abun-
dante cita de Sentencias del Tribunal Europeo de Derechos Humanos, en cuanto
a las caracteristicas exigidas por la seguridad juridica respecto de la calidad de
la ley habilitadora de las injerencias, que «la ley debe definir las modalidades y
extension del ejercicio del poder otorgado con la suficiente claridad para aportar
al individuo una proteccion adecuada contra la arbitrariedad».

38 LANZAROTE MARTINEZ, Pablo, La prueba en el proceso penal. Doctrina de la Sala
Segunda del Tribunal Supremo, Tomo II (Dirigido por Antonio Pablo Rives Seva),
Edit. Aranzadi, Cizur Menor, 2016, pags. 383 y ss.
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vas de derechos fundamentales recogidos en el art. 18 CE. Jurispruden-
cia que goza de un interés especial teniendo en cuenta que se ha desarro-
llado a falta de una regulacion legal positiva dificilmente justificable por
tratarse de materia tan principal. También merece una especial atencion
la referida jurisprudencia por haber estado en la génesis de la regulacion
normativa introducida por la reforma operada por la LO13/2015.

En dicha jurisprudencia es una constante desde ya lejanas re-
soluciones que el objeto de las investigaciones esté vinculado a delitos
graves®, gravedad que frecuentemente se ha apreciado en relacion con
el trafico de drogas*, o con otros tipos delictivos en los que se haya
dictaminado dicha gravedad*. Junto a la gravedad, también se justifican

39 ATS (Sala de lo Penal) de 18 junio 1992, FJ 1 (RJ 1992\6102). Se anade en
esa resolucion que tales injerencias se lleven a cabo solo por el tiempo indis-
pensable, dentro del ambito espacial que se considere necesario. Comenta al
respecto CABEZUDO BAJO que esta exigencia fue manifestada por el Tribunal
Constitucional cuando el art. 33 del Codigo Penal distinguia entre delitos graves
y menos graves en funcion de la duracion de la pena, de mas de tres anos de
prision. CABEZUDO BAJO, Maria José, «La entrada y registro domiciliario en el
proceso penal» en Investigacion y prueba en el proceso penal, (dirigido por Nicolas
Gonzalez-Cuellar Serrano), Editorial COLEX, Madrid, 2006, pag. 131.

40 Seria el caso de la STS (Sala de lo Penal) num. 664/1994 de 25 marzo, FJ 1 (R]
1994\2592): trafico de hachis en escala de notoria importancia; o la STS (Sala
de lo Penal, Seccion 1%) nam. 241/2009 de 13 marzo, FJ 7 (R] 2000\1675) que
aprecia la concurrencia de conductas de extrema gravedad por la existencia de
3.000 kg de hachis. En el mismo sentido, la STS (Sala de lo Penal, Seccionl1?)
num. 334/2012 de 25 abril, FJ Preliminar (RJ 2012\11286) respecto de un tras-
lado por carretera desde Holanda a Espana de una partida de heroina, estimado
en su venta al por mayor en 300.000 euros.

41 La casuistica que se recoge en el trabajo citado de LANZAROTE MARTINEZ
es diversisima y hace referencia a hechos tan variados como los relacionados
con el contrabando de tabaco, la prostitucion, el hurto en cantidad de especial
y cualificada gravedad, delito continuado de maquinaciones, la venta de datos
personales de ciudadanos por un funcionario, cobro de dinero por la legalizacion
de ciudadanos extranjeros ilegales por un policia, delitos contra la propiedad
intelectual o hechos relacionados con el uso y abuso de las nuevas tecnologias.
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estas medidas en aquellos ilicitos penales en los que las circunstancias
concurrentes o la trascendencia social de la infraccion aconsejen la utili-
zacion y aplicacion de medidas tan excepcionales*. Y con mayor motivo
si concurren ambas razones*.

Esa vinculacion de la proporcionalidad, en sentido amplio, a la
investigacion de delitos graves esta en la génesis del concepto estricto
que actualmente nos aporta el art. 588 bis a. Efectivamente, se ha en-
tendido por la jurisprudencia que la exigencia de la proporcionalidad
supone que ha de tratarse de la investigacion de un delito grave; pero
para valorar la gravedad «no solo se debe atender a la prevision legal
de una pena privativa de libertad grave, sino ademas debe valorarse la
trascendencia social del delito que se trata de investigar» (STS (Sala de
lo Penal) num. 1263/2004 de 2 noviembre, FJ 2 (R] 2004\7830). Y asi
nos encontramos con la «trascendencia social» que ahora prevé expre-
samente la literalidad del art. 588 bis a 5.

5.2. Transito del esquema jurisprudencial al nuevo texto
legal en el ambito de los principios rectores

Nos aporta un trabajo de sistematizacion del régimen jurispru-
dencial relativo a las medidas de investigacion tecnoldgica la STS (Sala
de lo Penal, Seccion1?®) ntum. 342/2015 de 2 junio FJ 10 (R] 2015\3551).

LANZAROTE MARTINEZ, Pablo, La prucba en el proceso penal. Doctrina de la Sala
Segunda del Tribunal Supremo..., pags. 385-387.

42 Asi, la STS (Sala de lo Penal) de 25 junio 1993, FJ 1, (RJ 1993\5244). Justifi-
cando la adopcion de estas medidas ya que los delitos cometidos por los fun-
cionarios publicos o los que afecten al buen funcionamiento y al crédito de la
Administracion del Estado aconsejan o posibilitan la implantacion de medidas de
estas caracteristicas.

43 STS (Sala de lo Penal) num. 711/1996 de 19 octubre, FJ 1 (RJ 1996\7834) que
avala la proporcionalidad de las medidas de autos, en cuanto afectaban a delitos
de gran trascendencia social (trafico de drogas) y con presuntas implicaciones
de elementos policiales, que harfan mas grave su comision.
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Como dice la propia sentencia, alli se contienen los requisitos que «in-
tegran el estdandar de legalidad en clave constitucional». Se parte en esta
resolucion de la delimitacion de estas diligencias como fuente de prueba
y medio de investigacion (no como prueba en si misma), dictaminando
que tales diligencias deben respetar unas claras exigencias de legalidad
constitucional, cuya observancia es de todo punto necesaria para la va-
lidez de la intromision en la esfera de la privacidad de las personas, en
este sentido los requisitos son tres: 1) judicialidad de la medida; 2) ex-
cepcionalidad de la medida; 3) proporcionalidad de la medida.

La referida sintesis debe tomarse con cautelas por la articulacion
y complejidad de cada uno de estos tres requisitos, articulacion que,
como veremos, se acaba extendiendo a todos los principios rectores y
disposiciones del Capitulo de Disposiciones Comunes.

A) Y asi pasa con la judicialidad*, de la que se deduce, ademas del
principio de especialidad (actual art. 588 bis a,2), las disposicio-
nes relativas a que la medida se adopte en un proceso penal como
resolucion motivada (art. 588 bis ¢), que responda a una solicitud
policial detallada (art. 588 bis b), sujeta a una duracion temporal
(art. 588 bis e) y bajo un control judicial en su seguimiento, pro-
rroga y cese (art. 588 bis f, g y j). Es evidente por tanto que segun
se quiera ver (y asi lo hace la referida STS de 2 de junio de 2015)

44 Efectivamente, en la redaccion de la sentencia comentada, de la judicialidad de
la medida en la referida sentencia penden entre otras estas exigencias: 1) la fi-
nalidad exclusiva de proceder a la investigacion de un delito concreto y a la
detencion de los responsables, rechazandose las intervenciones predelictuales o
de prospeccion. Esta materia se rige por el principio de especialidad en la inves-
tigacion; 2) que la intervencion debe efectuarse en el marco de un proceso penal
abierto; 3) al ser medida de exclusiva concesion judicial, ésta debe ser fundada.
Esto exige de la Policia solicitante la expresion de la noticia racional del hecho
delictivo a comprobar y la probabilidad de su existencia, asi como de la implica-
cion posible de la persona cuyo teléfono es el objeto de la intervencion; 4) es una
medida temporal, sin perjuicio de prorroga; e) la exigencia de control judicial en
el desarrollo, prorroga y cese de la medida.
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de la judicialidad puede acabar pendiendo el grueso de las garan-
tias de los derechos afectados recogidas hoy en los arts. 588 bis
LECrim.

La excepcionalidad es entendida por el Tribunal Supremo (sigue la
STS num. 342/2015 de 2 junio FJ 10) en el sentido de que «ni es
tolerable la peticion sistematica en sede judicial de tal autoriza-
cion, ni menos se debe conceder de forma rutinaria. Ciertamente
en la mayoria de los supuestos de peticion se estara en los umbra-
les de la investigacion judicial». Y junto a esto se anade que «la
nota de la excepcionalidad, se completa con las de idoneidad (art.
588 bis a, 3), necesidad (art. 588 bis a, 4 b) y subsidiariedad, que
se corresponde con la actual «excepcionalidad» del art. 588 bis a,
4 a) formando un todo inseparable, que actia como valladar ante
el riesgo de expansion que suele tener todo lo excepcionaly.

Todas estas correspondencias que hemos ido indicando entre las
exigencias formuladas por la jurisprudencia y las que en la actua-
lidad se recogen en la legislacion vigente, permiten varias lecturas.
Por un lado podriamos hablar de la seguridad que sin duda ofre-
ce un texto legal en el que se definen categorias con unos térmi-
nos que en el lenguaje comun admiten distintas interpretaciones.
Por otro lado hay que admitir que los términos usados no tienen
una frontera nitida que los diferencie (distinta de la que hoy le
da la literalidad del texto legal) y que es evidente su interrelacion.
Interrelacion que pensamos que mejor se entiende después de
hablar de la proporcionalidad.

Por ultimo, de la nota de proporcionalidad se deriva como conse-
cuencia que este medio excepcional de investigacion requiere, tal
y como ya hemos dicho, una gravedad acorde y proporcionada
a los delitos a investigar®. En palabras de la STS (Sala de lo Pe-

Gravedad que se ha venido requiriendo tanto antes como después de la reforma.
Sobre esta exigencia de la proporcionalidad se pronuncia la STS (Sala de lo Penal,

1



JUSTICIA ANO 2018 NUm. 1. P4gs. 85-136
PEDRO ALVAREZ SANCHEZ DE MOVELLAN

nal, Seccion1?®) nam. 265/2016 de 4 abril, F] 6 (R] 2016\1938),
«frente a otras legislaciones que establecen un catalogo de deli-
tos para cuya investigacion esta previsto este medio excepcional,
la legislacion espanola guarda un silencio que ha sido interpreta-
do por la jurisprudencia en el sentido de exigir la investigacion
de hechos delictivos graves, y desde luego, aquellos que revisten
la forma de delincuencia organizada; de alguna manera, puede
decirse que en un riguroso juicio de ponderacion concretado
a cada caso, la derogacion del principio de intangibilidad de los
derechos fundamentales, debe ser proporcionado a la legitima
finalidad perseguida. Complemento de la excepcionalidad es el
de especialidad en relacion al concreto delito objeto de investiga-
ciony.

Del parrafo anterior nos quedamos con el buen proposito juris-
prudencial de que el «juicio de ponderacién» sea riguroso, rigor que la
legislacion vigente concreta en los ya referidos criterios del art. 588 bis
a 5. Y un comentario aparte merece la tltima frase, de la que nos atreve-
riamos a decir que, cuando el Tribunal hace mencion a la «excepciona-
lidad» quiere referirse a la proporcionalidad, de la que viene hablando
(cuando menos en sentido amplio). De manera que, quiza de forma
involuntaria, la frase comentada refleja claramente la omnipresencia de

Seccionl?®) nam. 265/2016 de 4 abril, FJ 6 (R] 2016\1938), defendiendo que «de
la nota de proporcionalidad se deriva como consecuencia que este medio excep-
cional de investigacion requiere, también, una gravedad acorde y proporcionada
a los delitos a investigar. Ciertamente que el interés del Estado y de la Sociedad
en la persecucion y descubrimiento de los hechos delictivos es directamente
proporcional a la gravedad de estos, por ello, solo en relacion a la investigacion
de delitos graves, que son los que mayor interés despiertan su persecucion y
castigo, sera adecuado el sacrificio de la vulneracion de derechos fundamentales
para facilitar su descubrimiento»

La logica jurisprudencial es que solo en relacion a la investigacion de delitos
graves, que son los que mayor interés despiertan su persecucion y castigo, sera
adecuado el sacrificio de la vulneracion de derechos fundamentales para facilitar
su descubrimiento.
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la proporcionalidad en el régimen de las medidas de investigacion tec-
nologica pues no se puede concluir de otra manera cuando hablando de
la proporcionalidad ésta se confunde con la excepcionalidad, mientras
se vincula a la especialidad relativa al delito investigado.

5.3. Sobre el proceso de «especializaciony del
principio de proporcionalidad

De alguna manera podriamos decir que si en el proceso penal, al
principio era la proporcionalidad (en sentido amplio) y de alli cuajo la
proporcionalidad en sentido estricto, aquella proporcionalidad «genéri-
ca» también esta en el origen de otros principios y categorias que son
fruto de su evolucion.

5.3.1. Laproporcionalidad llega hasta donde llega la gravedad de los delitos

Efectivamente, en relacion con la elaboracion jurisprudencial del
concepto de proporcionalidad en el ambito procesal penal hay que tener
en cuenta también que dicha jurisprudencia en algunas ocasiones ha
trascendido, en el sentido de haber fraguado en otras categorias dife-
renciadas de aquella proporcionalidad pero que también han pasado
a operar en el ambito de diligencias procesales limitativas de derechos
fundamentales. Por ejemplo la exigencia de que estas medidas se adop-
ten exclusivamente en el ambito de la investigacion de delitos graves* es

46 Con todas las consecuencias que de ahi se derivan, por ejemplo a efectos de de-
terminar en qué casos podran utilizarse dichos resultados. Como apunta CASA-
NOVA MARTI, en el Anteproyecto de 5 de diciembre de 2014 (de 1la LO 13/2015)
la posibilidad de utilizar el resultado de una intervencion de comunicaciones se
limitaba a aquellos supuestos en que se investigaba algtn delito respecto del cual
podria haberse acordado una intervencion telefonica. De ser asi, se respetaria,
igualmente en el segundo proceso, el principio de proporcionalidad, autorizan-
do su utilizacion tan solo para la investigacion de un delito cuya gravedad habria
permitido la adopcion de la medida de intervencion. CASANOVA MARTI, Roser,
«Nueva regulacion de las intervenciones telefonicas: especial atencion a la utiliza-
cion del resultado de esta diligencia en un proceso penal distinto», en El proceso
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hoy en dia una exigencia que en el ambito de intervenciones telefonicas
y telematicas se contiene en el art. 588 ter a) LECrim, constituyendo un
presupuesto de la misma que «la investigacion tenga por objeto alguno
de los delitos a que se refiere el articulo 579.1* de esta ley o delitos co-
metidos a través de instrumentos informaticos o de cualquier otra tecno-
logia de la informacion o la comunicacion o servicio de comunicacion»*.

Ya nos hemos referido al hablar del art. 588 ter b como el legisla-
dor ha ampliado el ambito material de esta medida de investigacion con
respecto a la intervencion de las comunicaciones escritas y telegraficas,
situacion que ha llevado a sostener, no sin razén (como afirma SAN-
JURJO RIOS citando abundante doctrina) que en el caso de las inter-
venciones que analizamos deberan tenerse muy presentes los principios
de proporcionalidad y excepcionalidad con el propésito de no caer en
intervenciones por delitos que, aunque sean cometidos informaticamen-
te, no revistan de mucha trascendencia®.

penal. Cuestiones fundamentales (coordinadora Olga Fuentes Soriano), Edit. Tirant
Lo Blanch, Valencia, 2017, pag. 337.

47 En aquel articulo, en relacion con la detencion de correspondencia escrita o te-
legrafica, se exige como presupuesto de la misma que la investigacion tenga por
objeto alguno de los siguientes delitos:
1.° Delitos dolosos castigados con pena con limite maximo de, al menos, tres

anos de prision.
2.° Delitos cometidos en el seno de un grupo u organizacion criminal.
3.2 Delitos de terrorismo.

48 Esta ultima mencion a la ciberdelincuencia en relacion con la interceptacion de
las comunicaciones telefonicas y telematicas, se suma a la lista de delitos que
venian siendo entendidos como graves a los efectos de la entidad de la injerencia
que se acordaba. Al respecto, Preambulo (Apartado IV, parrafo VI) de la Ley Or-
ganica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnologica.

49 SANJURJO RIOS, Eva Isabel, «Las conversaciones de whatsapp como objeto de
investigacion y prueba en el proceso penal», en Justicia. Revista de Derecho Pro-
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5.3.2. Proporcionalidad, idoneidad y necesidad

Junto a las manifestaciones del principio de «proporcionalidad
en sentido amplio» hay que tener en cuenta que ésta no es ajena a la
idoneidad tal y como se entiende en el ambito de las medidas cautela-
res. Basta recordar como la Exposicion de Motivos de la Ley Organica
13/2003 justificaba que «la proporcionalidad -que constituye un canon
de legitimidad de las restricciones de todo derecho fundamental o liber-
tad publica- exige adecuacion de la prision provisional a determinados
fines»™. Pero esta exigencia que en la legislacion vigente se vincula a la
proporcionalidad (en sentido amplio) entendemos que en la actualidad
adopta perfiles propios. Por ejemplo, en el contexto del CPP se hace
presente en el apartado cuarto del art. 12 en el que se recoge el requisito
de la idoneidad, tal y como ya hemos referido. Y en la regulacion de los
principios rectores de los medios de investigacion tecnologica entende-
mos que queda vinculado con el principio de necesidad del art. 588 bis
a, 4 b LECrim. Vemos por tanto «la sombra» de la proporcionalidad en
las raices del principio de necesidad o en la idoneidad de las medidas
cautelares. Asi, y citando a FUENTES SORIANO, en puridad, el princi-
pio de proporcionalidad o el juicio de proporcionalidad requeriria de la
verificacion de tres juicios o subprincipios: el de idoneidad, el de nece-
sidad y el de proporcionalidad en sentido estricto™

cesal, numero 1 ano 2017, pag. 518. En este sentido cita a JIMENEZ SEGADO,
Carmelo/PUCHOL AIGUABELLA, Marta, Las medidas de investigacion tecnologica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones
y la proteccion de datos, en Diario La Ley, n° 8676, 7 de enero de 2016, ref. D-8.

50 La referida Exposicion de Motivos de la LO 13/2003 continua diciendo, respecto
de la prision provisional, que «esta drastica medida solo es admisible para la con-
secucion de ciertos fines constitucionalmente legitimos: éstos no son otros, segun
el Tribunal Constitucional, que asegurar el normal desarrollo del proceso y la eje-
cucion del fallo, asi como evitar el riesgo de reiteracion delictiva (STC 47/2000)».

51 FUENTES SORIANO, Olga, «Comunicaciones telematicas: practica y valoracion
de la prueba»..., cit., pag. 284. Y al respecto anade este texto a pie de pagina:
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Otro tanto podria decirse de la duracion y de la extension de las

medidas, que en la actualidad tiene su propio régimen general en el art.
588 bis e) LECrim™*, bajo la atenta mirada del principio de idoneidad
tal y como se entiende en el art. 588 bis a 3. Estos origenes jurispru-
denciales se ven por ejemplo en el ATS de 26 de noviembre de 2001,
resolviendo sobre una peticion de prorroga en una intervencion, en el
que se recuerda la doctrina del Alto Tribunal™ en el sentido de que «el
principio de proporcionalidad habra de conformar siempre e incondi-
cionalmente, el perfil de la injerencia en la esfera de la intimidad. La
proporcionalidad supone que exista un correlato entre la medida, su

52

53

En este sentido y haciéndose eco de la posicion doctrinal comentada, también
el Tribunal Constitucional ha considerado que «para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporcionalidad es
preciso constatar si cumple los tres siguientes requisitos o condiciones: si tal me-
dida es adecuada para conseguir el objetivo perseguido; si ademas es necesaria
en el sentido de no existir otra medida igualmente idonea para la consecucion
del proposito pretendido que sea menos gravosa que la impugnada,; y, por tltimo,
si se trata de una medida que resulta ponderada o equilibrada por derivarse de
ella mas beneficios o ventajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto» (STC 11/2006, de 16 de enero).

Sin perjuicio de otros regimenes especiales como el del art. 588 ter g) para las
comunicaciones telefonicas y telematicas.

ATS (Sala de lo Penal) de 26 noviembre 2001, R.J. 1°, (JUR 2001\319823). Con-
tinta razonando el referido Auto en relacion con la prorroga que se habia acor-
dado en una intervencién de comunicaciones con motivo de un trafico de drogas
que «evidentemente, concurre la proporcionalidad necesaria cuando se trata de
un trafico organizado de drogas que causan grave dafio a la salud, como son la
heroina y cocaina, y mediante la misma se pretende poner coto a aquél (STS de
11 de octubre de 1996).

En el caso que nos ocupa, no puede calificarse esta prorroga de desproporciona-
da, pues como muy bien reconoce el recurrente, de las anteriores grabaciones se
deduce la existencia de indicios suficientes de la comision de un delito de trafico
de drogas, por lo que la prorroga se encuentra justificada en la necesidad de
continuar con la investigacion, al objeto de precisar su existencia y la persona o
personas responsables, pues al parecer habia varias implicadas».
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duracion y su extension y las circunstancias del caso, especialmente la
naturaleza del delito, su gravedad y su propia trascendencia social»’*.

5.4. Criterios legales para determinar la
proporcionalidad del art. 588 bis.a

La regulacion de la proporcionalidad en el art. 588 bis a 5 llega
a su momento medular cuando afirma que «para la ponderacion de los
intereses en conflicto, la valoracion del interés publico se basara en la
gravedad del hecho, su trascendencia social o el ambito tecnologico de
produccion, la intensidad de los indicios existentes y la relevancia del
resultado perseguido con la restriccion del derecho».

Los «criterios legales» a la hora de determinar en el caso concreto
la debida proporcionalidad, entendemos que no solo deben buscarse en
las pautas que al efecto aporta el art. 588 bis a) 5. En mayor o menor
medida, toda la normativa introducida por la regulacion de los medios
de investigacion tecnoldgica tiene una incidencia sobre esa proporciona-
lidad, que debe tenerse en cuenta a la hora de su justificacion. Y asi lo
razona por ejemplo la STS (Sala de lo Penal, Seccionl?®) num. 689/2016
de 27 julio, FJ 1 (R] 2016\3927) al afirmar que «en todo caso, el juicio

54 Recuerda también este «entrelazamiento de criterios» VELASCO NUNEZ, apun-
tando como la gravedad delictiva, jurisprudencialmente (SSTC de 27 de septiem-
bre de 1999, de 11 de diciembre de 2000, de 18 de septiembre de 2002, etc.)
trasciende el concepto de delito grave a que se refieren los arts. 13.1y 33.2 CP, es-
pecialmente los castigados con prision superior a los cinco anos, para incluir otros
mas veniales, pero que tengan también en consideracion el bien juridico afectado
y la relevancia social, que de algin modo quedan observados en los criterios que
la ley exigeVELASCO NUNEZ, Eloy, Delitos tecnoldgicos. .., cit., pag. 70.

55 La utilidad de estos criterios de cara a valorar la concurrencia de los principios se
pone de relieve en la STS (Sala de lo Penal, Seccion1®) nam. 400/2017 de 1 junio
FJ 2.3 (RJ 2017\3872). Alli se refiere la relacion de principios que ha incluido
la reforma, con arreglo a la practica anterior a la misma, «para a continuacion
fijar el legislador el alcance de los mismos o los criterios que deben presidir su
aplicaciony.
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de pertinencia de la intervencion no precisa de una motivacion especifica,
individualizada y secuencial de cada uno de los presupuestos y principios
que debe satisfacer la restriccion del derecho, tal y como el recurso parece
sustentar»”®. Por poner un ejemplo, los datos asociados a los que nos
referimos anteriormente, desde el momento en que configuran en gran
medida el alcance de la diligencia de investigacion y la injerencia en el de-
recho a la intimidad y el derecho al secreto de las comunicaciones, deben
ser un factor a la hora de determinar la proporcionalidad. Por eso, siguien-
do la doctrina especializada en la materia®, entendemos que admitir que,
autorizada judicialmente la intervencion de las conversaciones telefonicas,
todas las formas de comunicacion posibles e imaginables por este medio
no serian sino aspectos accesorios, secundarios y, como tales, sacrificables
implicitamente o sin necesidad de motivacion explicativa acerca de la ne-
cesidad y proporcionalidad de su restriccion, nos situaria en una concep-
cion francamente estrecha en materia de derechos fundamentales.

Ya hemos referido nuestra opinion sobre la incorporacion en el
texto legal de determinados criterios para poder apreciar y motivar la
concurrencia de los principios rectores rebajando asi el caracter inde-
terminado de tales conceptos™. Con las herramientas que habia hasta la

56 Y participa también de esta idea la citada STS (Sala de lo Penal, Seccionl®) num.
400/2017 de 1 junio FJ 2.3 (RJ 2017\3872). Alli se van relatando y conceptuali-
zando los distintos principios, para concluir diciendo que «lo que conlleva final-
mente a la ponderacion por el Juez de su proporcionalidad en el sentido de que
el sacrificio de los derechos e intereses afectados no sea superior al beneficio que
de su adopcion resulte para el interés publico y de terceros». Porque ciertamente,
esa «ponderacion final del juez» es omnicomprensiva de todas las razones a favor
o en contra de la medida.

57 MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion
limitativas. .., cit., pag. 203.

58 En el mismo sentido FUENTES SORIANO manifiesta que especialmente loable
resulta la concrecion en el precepto de los indicadores para valorar el interés
publico (art. 588 bis a 5). FUENTES SORIANO, Olga, «Comunicaciones telema-
ticas: practica y valoracion de la pruebax..., cit., pag. 284.
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fecha la jurisprudencia no podia escapar de un estudio casuistico dentro
de unos criterios muy abiertos. Asi, por ejemplo, la motivacion de la
STC num. 299/2000 de 11 diciembre, EJ. 2, (RTC 2000\299) en la que
se recuerda que para la intervencion de las comunicaciones, ademas de
la investigacion de un hecho constitutivo de infraccion punible grave,
debe anadirse que «la comprobacion de la proporcionalidad de la medi-
da, desde la perspectiva que ahora nos ocupa, «ha de construirse... ana-
lizando las circunstancias concurrentes en el momento de su adopcion»
(STC 126/2000, de 16 de mayo, E 8)»>. Parece admisible que las con-
creciones jurisprudenciales tienen sus limitaciones y no pueden suplir
la ausencia de la necesaria regulacion legal; pero junto a esto, nos parece
incuestionable que el criterio de las «circunstancias concurrentes» poco
anadia a la situacion de vacio normativo®.

5.4.1. Lagravedad del hecho

Ya nos hemos referido a lo largo de estas lineas a la intima relacion
que existe entre la proporcionalidad y la gravedad de los delitos. De lo

59 En aquella ocasion, consistiendo los hechos investigados en el contrabando de
tabaco, se aprecia la debida proporcionalidad ponderando la relevancia social de
los hechos y su gravedad, con arreglo a que sean organizaciones complejas las
que se dedican a su comision ya que esta circunstancia «es, sin duda, un factor de
suma importancia a atender, por la potencial eficacia de dichas organizaciones en
su embate contra los intereses sociales y publicos garantizados por la legalidad que
atacan». Circunstancias estas que hoy se encuentran a caballo entre el principio de
proporcionalidad y el presupuesto de la gravedad de los delitos investigados.

60 Aun asi, pensamos que es mas que previsible el recurso a «razones genéricas»
que terminen de «redondear» la motivacion del auto. Y es lo cierto que los prac-
ticos y la experiencia asi lo entienden, pues la proporcionalidad no deja de ser el
criterio segun el cual y siempre en funcion de las concretas circunstancias del caso
(la cursiva es nuestra) el Juez debe ponderar en una hipotética balanza -balancing
test- si el sacrificio —temporal- del derecho que se le va a afectar al investigado es
superior al beneficio que para la sociedad, para el interés publico, va a suponer,
en su caso, resolver —hacia la condena o la absolucion— lo investigado. VELAS-
CO NUNEZ, Eloy, Delitos tecnologicos. .., cit., pags. 69-70.
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dicho podriamos haber concluido que en la construccion doctrinal de
los limites de la proporcionalidad se entremezclan criterios que nos ha-
blan de la gravedad del delito y la concurrencia de otras circunstancias.
Junto a esta consideracion con caracter general de la gravedad del delito,
es cierto que la gravedad ha «ganado autonomia» en el art. 579.1 LE-
Crim que determina la gravedad del delito en relacion con la detencion
y apertura de la correspondencia escrita y telegrafica (y por remision del
art. 588 ter a, para la interceptacion de las comunicaciones telefonicas
y telematicas). Por tanto la gravedad gana autonomia en el art. 579 y
pervive en la proporcionalidad, junto con otras circunstancias, en el art.
588 bis a 5 LECrim.

Sobre este particular entendemos que la sistematica de la Ley
es censurable pues parece que hay una escision entre la regulacion de
la detencion y apertura de la correspondencia escrita y telegrafica y el
régimen de las disposiciones comunes de los medios de investigacion
tecnologicos. Pensamos que las dificultades de orden sistematico en
este «injerto normativo» que la reforma legal ha hecho con los arts. 588
dentro de la LECrim no pueden llevarnos a mal interpretar la voluntad
del legislador, por lo que se deben vincular las disposiciones comunes
de los arts. 588 bises, con el régimen de la detencion y apertura de la
correspondencia escrita y telegrafica®. Y por tanto no se debe desvin-

61 En relacion con este articulo y en referencia a la interceptacion de las comunica-
ciones telefonicas y telematicas MARCHENA GOMEZ entiende que la gravedad
del delito en relacion con la concreta relacion que alli se contiene adquiera la
categoria de presupuesto. Se trata de presupuestos sine qua non para la vali-
dez constitucional del acto de interceptacion, pero cuya simple concurrencia no
garantiza aquella: son presupuestos necesarios pero nunca suficientes. . MAR-
CHENA GOMEZ, Manuel, «La reforma de la Ley de Enjuiciamiento Criminal en
2015..., cit., pag. 216.

62 En este sentido MARCHENA GOMEZ critica el criterio de ordenacion sistemati-
ca de la reforma, en concreto respecto de las «disposiciones comunes» en las que
se enumeran los principios constitucionales que legitiman la interceptacion de
las comunicaciones reguladas en los Capitulos V a IX del reformado Titulo VIIL.
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cular la referencia a la «gravedad del hecho» del art. 588 bis a 5 con lo
previsto en el art. 579.1 LECrim articulo que, cuando menos, es una
concrecion legal de la gravedad que, con cardcter general, se exige para
la proporcionalidad.

5.4.2. Latrascendencia social o el ambito tecnoldgico de produccion

Siendo formalmente dos criterios distintos estos que el legislador
nos presenta conjuntamente, cierto es que en la practica no sera extra-
no que vayan de la mano. Asi lo pone de manifiesto en relacion con
el criterio del «ambito tecnolégico de produccion» FUENTES SORIA-
NO® quien nos pone como ejemplo el AAP de Madrid (Seccion 4*) nam.
131/2015 de 25 febrero, RJ 3 (JUR 2015\66473), en el que se reconoce
que «internet, incrementa enormemente el efecto lesivo para el derecho
al honor de la querellante, alcanzando una gravedad «que no es posi-
ble minimizar»®*. Efectivamente la «trascendencia social» no es ajena al
«ambito tecnologico de produccion» del delito. Incluso nos atreveria-

Esto podria llevar a pensar que tales disposiciones no afectarian a diligencias
como la apertura de correspondencia, la entrada y registro en lugar cerrado o el
registro de libros y papeles, interpretacion que careceria de sentido. MARCHE-
NA GOMEZ, Manuel, «La reforma de las diligencias de investigacion limitati-
vas..., cit., pag. 174.

63 FUENTES SORIANO, Olga, «Comunicaciones telematicas: practica y valoracion
de la prueba»..., cit., pags. 284 y285.

64 En concreto y en relacion con la practica de diligencias contrarias al secreto de
las comunicaciones se concluye diciendo que «no parece necesario abundar en
consideraciones sobre la importancia que tiene y la tutela judicial que merece el
bien juridico que se pretende proteger con la tipificacion penal de los delitos de
calumnia e injuria. Pero si es necesario destacar que, en el supuesto que nos ocu-
pa, la modalidad de ataque a dicho bien juridico resulta ser especialmente gra-
ve, teniendo en cuenta que las expresiones se vierten a través del mas potente
medio de comunicacion y difusion social de nuestro tiempo, que es internet,
incrementando asi enormemente los efectos lesivos para el derecho al honor
de la querellante. La conducta presuntamente delictiva es, pues, en el supuesto
que nos ocupa, de una gravedad que no es posible minimizar».
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mos a decir que hoy en dia el ambito tecnolégico es el mejor cauce para
dar trascendencia social a cualquier realidad, también a un delito.

De esta manera, se puede apreciar la proporcionalidad atendien-
do a la gravedad del hecho o a su trascendencia social por lo que la con-
currencia de uno, o del otro, o de uno coadyuvando con el otro®. Como
acertadamente se ha dicho, el propio parrafo 5, in fine, del art. 588 bis
a) LECrim define como criterios en la ponderacion de los intereses in-
dividuales del investigado frente al interés publico, que lo haran mas o
menos proporcional -y mas, cuantos mas concurran a la vez (gravedad,
transcendencia social, ambito tecnologico, intensidad de indicios y rele-
vancia de resultados perseguidos)®®

Pero entendiendo esto posible, en la practica no puede olvidarse
la necesidad de que la resolucion que acuerde la medida exprese los pre-
supuestos materiales de los que depende el juicio de proporcionalidad®’.
En concreto y con caracter general dispone el art. 588 bis b 2 2° que «la

65 El citado AAP de Madrid de 25 de febrero de 2015 tiene también interés porque
en el mismo se considera la trascendencia social como un criterio que compensa
la «falta de gravedad» de los hechos a efectos de apreciar la proporcionalidad.
Y se aprecia tal proporcionalidad «ante hechos que tienen la calificacion legal
de «delitos menos graves», pero que merezcan la consideracion de graves en
atencion a otros parametros, tales como la importancia del bien juridico pro-
tegido, la trascendencia social de los efectos que el delito genera o la inexisten-
cia de medios alternativos, menos gravosos, que permitan su investigacion y
esclarecimiento».

66 VELASCO NUNEZ, Eloy, Delitos tecnoldgicos. . ., cit., pag. 70.

67 Recuerda esta exigencia ZARAGOZA AGUADO citando la STC num. 26/2010
de 27 abril, FJ 2 (RTC 2010\26) en la que se exige que «la resolucion judi-
cial que acuerda una intervencion telefonica ha de justificar la existencia de los
presupuestos materiales habilitantes de la intervencion: los datos objetivos que
puedan considerarse indicios de la posible comision de un hecho delictivo grave
y de la conexion de las personas afectadas por la intervencion con los hechos
investigados». ZARAGOZA AGUADQO, Javier Alberto, «Las intervenciones tele-
fonicas y telematicas. Disposiciones comunes a los actos de injerencia en las
comunicaciones. Doctrina General», en Investigacion tecnologica y derechos fun-
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exposicion detallada de las razones que justifiquen la necesidad de la
medida de acuerdo a los principios rectores establecidos en el articulo
588 bis a, asi como los indicios de criminalidad que se hayan puesto de
manifiesto durante la investigacion previa a la solicitud de autorizacion
del acto de injerencia.

5.4.3. Laintensidad de los indicios existentes y la relevancia del
resultado perseguido con |a restriccion del derecho

Nos referimos de manera conjunta a estos dos criterios conteni-
dos en el art. 588 bis a 5, porque entendemos que su logica se deriva
precisamente de su apreciacion conjunta. A esta conclusion llegamos
por razones «historicas» ya que en esta redaccion parece reflejarse la re-
daccion del derogado art. 579 LECrim. En aquella norma, se exigia para
poder proceder a la detencion de correspondencia (entendemos que,
evidentemente, como un criterio de proporcionalidad) que «hubiere in-
dicios de obtener por estos medios el descubrimiento o la comprobacion
de algtin hecho o circunstancia importante de la causa». Parece mas que
razonable que esa relacion (de proporcionalidad) entre los «indicios» y
la «importancia» es la que en el texto vigente que comentamos se exige
entre los «indicios» y la «relevancia»®.

Respecto de los indicios, si hay que tener presente la conside-
racion que da a los mismos el legislador. No en vano de los indicios se

damentales (Coordinador Javier Ignacio Zaragoza Tejada), Edit. Aranzadi, Cizur
Menor, 2017, pag. 134.

68 Un argumento en este sentido, para vincular la proporcionalidad a los indicios
y a la relevancia conjuntamente, podria ser la STS (Sala de lo Penal, Seccion1?®)
num. 279/2017 de 19 abril, FJ 2 (RJ 2017\2675) e la que se resuelve que «en
cuanto a la proporcionalidad esta justificado el sacrificio de los derechos e intere-
ses afectados por cuanto en el caso es prevalente el interés basado en la gravedad
del hecho, ademas de la intensidad de los indicios existentes y la relevancia del
resultado perseguido con la restriccion del derecho, pues se trata de un posible
delito de detencion ilegal llevado a cabo por funcionarios policiales escenifican-
do una transaccion de casi un kilo de cocaina con el objeto de justificar aquélla».

123



JUSTICIA ANO 2018 NUm. 1. P4gs. 85-136
PEDRO ALVAREZ SANCHEZ DE MOVELLAN

habla en la regulacion de la solicitud de autorizacion judicial para la que
se exige la exposicion de tallada de los indicios con los que se cuenta
(art. 588 bis b 2 2°)*. Y para el contenido de la resolucion judicial que
autorice la medida, «el hecho punible objeto de investigacion y su ca-
lificacion juridica, con expresion de los indicios racionales en los que
funde la medida» (art. 588 bis ¢ 3 a).

Precisamente por esta referencia a los «indicios» tanto en la so-
licitud como en la resolucion sobre las medidas, es abundante la juris-
prudencia que con motivo de la resolucion y su motivacion nos habla
de como deben ser los repetidos indicios. De forma sintética concluye la
STS (Sala de lo Penal, Seccion1®) num. 404/2016 de 11 mayo FJ 4 (R]
2016\2006) que «para ser validos los indicios deben ser objetivos. Y se
consideran objetivos los indicios que cumplen estos tres requisitos: 1°)
ser accesibles a terceros, sin lo cual no serian susceptibles de control™;
2°) proporcionar una base real de la que pueda inferirse que se ha co-
metido o que se va a cometer el delito, y 3°) no consistir en valoraciones
acerca de la persona». Indicio objetivo, por tanto, del que la misma re-

69 En concreto, exige aquel articulo «la exposicion detallada de las razones que
justifiquen la necesidad de la medida de acuerdo a los principios rectores es-
tablecidos en el articulo 588 bis a, asi como los indicios de criminalidad que
se hayan puesto de manifiesto durante la investigacion previa a la solicitud de
autorizacion del acto de injerencia»

70 En aquella resolucion, y con motivo de la declaracion de la interna que aporta
datos minuciosos y concretos sobre la introduccion de droga en el centro peni-
tenciario, se justifica la accesibilidad a terceros. Razona que los indicios «son
accesibles a terceros, pues no incorporan una simple sospecha policial, sino que
consisten en una doble investigacion, tanto de los servicios penitenciarios como
policiales, que se apoya en la declaracion de una persona perfectamente identi-
ficada, que expone un relato coherente y verosimil, sustentado en una razon de
ciencia convincente; esta declaracion se ha acompanado por testimonio integro a
la solicitud policial, por lo que puede ser sometida a control, en cuanto a su sufi-
ciencia y verosimilitud, tanto por el propio Juez Instructor como por el Tribunal
sentenciador o los 6rganos jurisdiccionales competentes para la resolucion de los
correspondientes recursos».
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solucion (FJ 7), de acuerdo con el art. 588 bis a 5, afirma que constituye
un indicio objetivo «de especial relevancia.

6. Laresolucion judicial como encarnacion
formal de la proporcionalidad de la medida

Nos vamos a acercar ahora al régimen de la proporcionalidad des-
de el punto de vista de la resolucion exigida para autorizar algunas de las
medidas de investigacion tecnologica reguladas en los arts. 588 bis y ss.
LECrim. Dicha resolucién, y en concreto su motivacion serd el ser o no
ser de una medida cuya validez puede ser determinante para el proceso.
Y es en este momento cuando la realidad de los hechos y la urgencia de
las situaciones no siempre permiten hacer las cosas como podria sugerir
el mundo platonico de las ideas™. Es importante subrayar que, sin per-
juicio de alguna otra disposicion especifica al respecto, la exigencia de
una resolucion motivada para autorizar estas medidas es una exigencia
contenida en el capitulo de disposiciones comunes’®, en concreto en el
art. 588 bis c. Por tanto, tanto el principio de proporcionalidad como la

71 En este sentido entendemos muy oportuna la consideracion de PICO I JUNOY,
quien razonando bajo un principio de maxima extension del derecho a la prue-
ba de los litigantes justifica que la informacion obtenida de una intervencion
telefonica practicada con autorizacion judicial cuya debida motivacion es dis-
cutida por la parte acusada, no deberia provocar que el mismo juez instructor
autorizante de la intervencion entrase a resolver su propia actuacion, por lo que,
en esta situacion, lo l6gico seria remitir esta problematica al juez del juicio oral.
PICO 1JUNOY, Joan, «Las denuncias de la prueba ilicita en el proceso penal», en
El proceso penal. Cuestiones fundamentales (coordinadora Olga Fuentes Soriano),
Edit. Tirant Lo Blanch, Valencia, 2017, pag. 326.

72 Esta es la novedad de la reforma, en opinion de ARMENTA DEU: por una parte
elaborar un cuerpo de principios rectores, con vocacion de informar todas y cada
una de las medidas, y por otra parte acomodar las exigencias derivadas de los
textos internacionales y de los tribunales supranacionales y nacionales a las for-
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resolucion motivada son disposiciones comunes al régimen de medidas
de investigacion tecnoldgica. Y como vamos a ver, ademas de comunes
extremadamente proximas.

En los arts. 294 y 298 CPP implicita y expresamente se dispuso
ya que la resolucion que acordase la medida fuese un auto”, a diferen-
cia de lo que hacia el entonces vigente art. 579 LECrim que hacia una
referencia genérica a una «resolucion motivada»™. Aunque sin duda
no estaba pensando en una resolucion cualquiera™. Lo cierto es que
la jurisprudencia no podia permanecer callada ante tanto silencio del
legislador y fue elaborando la construccion que a éste le esperaba™. El
art. 294.5 CPP fue mucho mas explicito al exigir para la resolucion ju-

mas de criminalidad mas actuales. ARMENTA DEU, Teresa, Lecciones de Derecho
Procesal, Edit. Marcial Pons, Madrid, 2017, pag.195.

73 A este respecto, CASANOVA MARTI comentaba que dicho auto, aunque el art.
294 CPP no lo diga, debera ser suficientemente motivado por su propia natura-
leza legal. CASANOVA MARTI, Roser, «Valoracion critica de las intervenciones
telefonicas en el borrador de Codigo Procesal Penal», en Reflexiones sobre el nuevo
proceso penal, MORENO CATENA, Victor (Dir.), Edit. Tirant lo Blanch, Valencia,
2015, pag. 549.

74 Aunque ya entonces exponian los autores que tal mencion llevaba categoricamente
a descartar la providencia, y dado que las sentencias son resoluciones judiciales
que se utilizan para decidir definitivamente sobre una cuestion, el auto se confi-
guraba como la resolucion judicial mas indicada para decretar la intervencion. Asi
MUNOZ DE MORALES ROMERO, Marta, «Las intervenciones judiciales de las co-
municaciones», en Investigacion y prueba en el proceso penal, GONZALEZ CUELLAR
SERRANO, Nicolas (dir.), Edit. COLEX, Madrid, 2006, pag. 164.

75 Un buen ejemplo de aquellos «juicios provisionales de culpabilidad» a los que se
refiere CASTILLEJO MANZANARES. CASTILLEJO MANZANARES, Raquel, El
juicio de faltas, Edit. Comares, Granada, 2002, pag. 60.

76 Buen ejemplo de esto seria, entre otras, la ya citada STS (Sala de lo Penal, Seccion1?)
num. 342/2015 de 2 junio, FJ 10 (R] 2015\3551). Alli se declara que «al ser me-
dida de exclusiva concesion judicial, esta debe ser fundada en el doble sentido de
adoptar la forma de auto y tener suficiente motivacion o justificacion de la medida,
ello exige de la Policia solicitante la expresion de la noticia racional del hecho
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dicial que autorice la injerencia «el juicio de ponderacion» entre interés
publico e interés del encausado’’, ponderacion y razonamiento que no
se puede imaginar fuera de un auto. Junto a esto, el art. 299 CPP hacia
indicacion del contenido que debia tener la resolucion judicial que au-
torice la interceptacion, en la linea de nuestro art. 588 bis ¢ 3.,"® aunque
éste ultimo sea mas prolijo al respecto”.

El recorrido legal y constitucional que hay desde la aprobacion

de la Constitucion Espanola hasta la reforma de la LO 13/2015 es

77

78

79

delictivo a comprobar y la probabilidad de su existencia, asi como de la implica-
cion posible de la persona cuyo teléfono es el objeto de la intervencion».

Literalmente exigia que la resolucion que autorice la injerencia exprese «el juicio
de ponderacion realizado entre el interés publico de persecucion penal del he-
cho punible y el interés del encausado en preservar su derecho al secreto de sus
comunicaciones». Entiende ORTIZ PRADILLO que la reforma de 2015 reforzo
notablemente el deber de motivacion de las distintas medidas tecnologicas de in-
vestigacion (a ello nos referiremos), lo cual obligard al juez a plasmar el juicio de
ponderacion entre el derecho fundamental afectado y el interés constitucional-
mente protegido y perseguido. ORTIZ PRADILLO, Juan Carlos, «Desafios legales
de las diligencias de investigacion tecnologica»..., cit., pag. 312.

El valor de aquella propuesta normativa era importante, ya que es evidente que
el hecho de bajar a tal detalle para las exigencias del auto refuerza notablemente
las garantias. Al respecto ponia el acento NOYA FERREIRO de forma particular
en la obligacion de indicar el procedimiento y periodicidad en que se informara
al Tribunal de garantias sobre el resultado de la medida, puesto que en funcion
de esta informacion debera decidirse sobre la continuacion, el alzamiento o en
su caso la prorroga de la intervencion. NOYA FERREIRO, Maria Lourdes, «La
interceptacion de las comunicaciones en el borrador del Codigo Procesal Penal:
algunas cuestiones criticas» en Reflexiones sobre el nuevo proceso penal, MORENO
CATENA, Victor (Dir.), Edit. Tirant lo Blanch, Valencia, 2015, pag.672.

En concreto, en el vigente 588 bis C.3. se afiaden como menciones al contenido
del auto las contenidas en los apartados g y h del ntumero 3, relativas a: (...) g)
La finalidad perseguida con la medida. h) El sujeto obligado que llevara a cabo la
medida, en caso de conocerse, con expresa mencion del deber de colaboracion y
de guardar secreto, cuando proceda, bajo apercibimiento de incurrir en un delito
de desobediencia.
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mucho mas que importante. Aun partiendo de la base de que estas
diligencias de investigacion suponen una limitacion de los derechos
fundamentales, la articulacion del régimen legal y el nivel de detalle
al que éste desciende seria inimaginable hace cuarenta afos. Baste re-
cordar las palabras de GONZALEZ-CUELLAR SERRANO®® cuando en
relacion con el alcance del deber de motivacion de la resolucion judi-
cial que autoriza la injerencia hace referencia a la doctrina del Tribunal
Constitucional. Esta, si bien de entrada exige que la motivacién debe
ser especialmente estricta, lo cierto es que descendiendo a lo concreto
en un principio trabajo con criterios particularmente flexibles, acep-
tando minima e incluso nula motivacion si el derecho de defensa no
fuese vulnerado en el caso concreto.

Seguimos la plausible opinién de MARCHENA GOMEZ®' en el
sentido de hacer una «lectura constitucional» de esta reforma. Como
dice el citado autor este tipo de articulos -588 bis b) y bis ¢)- han de
interpretarse como algo mas que un simple modelo formulario. De lo
que se trata, al regular casuisticamente el contenido de esa resolucion,
es de imponer una estructura sistematica que sirva de recordatorio al
juez instructor del alcance de la medida que esté utilizando. Y que al
mismo tiempo no queden aspectos esenciales para la validez del acto
de inferencia al albur de las originalidades sistematicas de cada érgano
instructor.

6.1. Sobre la muy detallada motivacion judicial
de la debida proporcionalidad

Pensamos que con particular precision GONZALEZ CUELLAR-
SERRANO habla de la motivacion como del requisito extrinseco formal

80 GONZALEZ-CUELLAR SERRANO, Nicolas, Proporcionalidad y derechos funda-
mentales. .., cit., pag. 147.

81 MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion
limitativas. .., cit., pag. 255-256.
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del principio de proporcionalidad®. Sobre esta idea hay que estar con
RAMOS MENDEZ cuando afirma rotundamente que la ley se ha empe-
fado en que la resolucion sea especialmente motivada, para reforzar los
principios operativos®. Esta intencionalidad de la reforma legal y la ne-
cesidad de una motivacion detallada en el auto que acuerda la injerencia
aparecen confesadas en el Preambulo de la LO 13/2015. Alli se afirma
que «la reforma ha considerado adecuado no abandonar los aspectos
formales de la solicitud y del contenido de la resolucion judicial habili-
tante. La practica forense no es ajena a casos de solicitudes policiales y
de ulteriores resoluciones judiciales que adolecen de un laconismo argu-
mental susceptible de vulnerar el deber constitucional de motivacion»®".

El principio de proporcionalidad y la motivacion judicial que
resuelve sobre la medida solicitada son practicamente dos maneras de
hablar de lo mismo. Por eso, a pesar de que no es asi como se escribe
en la Ley, no le falta razén a VELASCO NUNEZ cuando incluye entre
los principios rectores de las medidas de investigacion tecnologica la
autorizacion judicial, pues asi lo exige el art. 588 bis a) LECrim. Esto se
deduce del caracter eminentemente publico del proceso penal y la afec-
cion a importantes derechos fundamentales del investigado, regulados
enelart. 18 de la CE®.

Pues bien, con la reforma, ese requisito extrinseco formal tiene mu-
cho mas que nombre y apellidos ya que es objeto de una detallada regu-

82 GONZALEZ-CUELLAR SERRANO, Nicolas, Proporcionalidad y derechos funda-
mentales. .. cit., pag. 147.

83 RAMOS MENDEZ, Francisco, Enjuiciamiento Criminal. Duodécima Lectura Consti-
tucional, Edit. Atelier Libros Juridicos, Barcelona, 2016, pag. 261.

84 Preambulo (Apartado IV, parrafo V) de la Ley Organica 13/2015, de 5 de octu-
bre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimien-
to de las garantias procesales y la regulacion de las medidas de investigacion
tecnologica.

85 VELASCO NUNEZ, Eloy, Delitos tecnoldgicos. . ., cit., pag. 68.
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lacion en el art. 588 bis ¢ 3, que no tiene parangén en nuestro ordena-
miento®. Por eso todo aquello que guarde relacion con la motivacion del
auto sobre medidas de investigacion tecnoldgica nunca debera analizarse
como un asunto meramente formal sino como la encarnacion del respeto
a los principios rectores del régimen de estas medidas. Y en concreto, del
principio rector que de alguna forma esta presente en todos los demas®’.

6.2. Laadopcion de medidas sin resolucion
judicial. Normativa y jurisprudencia

Dicho todo lo cual, ahora hay que anadir que, como tan frecuen-
temente pasa en Derecho, la regla tiene su excepcion. Efectivamente,

86 Asi es el contenido del citado articulo. «La resolucion judicial que autorice la

medida concretara al menos los siguientes extremos:

a) El hecho punible objeto de investigacion y su calificacion juridica, con ex-
presion de los indicios racionales en los que funde la medida.

b) Laidentidad de los investigados y de cualquier otro afectado por la medida,
de ser conocido.

¢) Laextension de la medida de injerencia, especificando su alcance asi como
la motivacion relativa al cumplimiento de los principios rectores estableci-
dos en el articulo 588 bis a.

d) La unidad investigadora de Policia Judicial que se hara cargo de la
intervencion.

e) Laduracion de la medida.

f)  Laformay la periodicidad con la que el solicitante informara al juez sobre
los resultados de la medida.

g) La finalidad perseguida con la medida.

h) El sujeto obligado que llevara a cabo la medida, en caso de conocerse, con
expresa mencion del deber de colaboracion y de guardar secreto, cuando
proceda, bajo apercibimiento de incurrir en un delito de desobedienciax.

87 Este planteamiento pensamos que se refleja en la STC num. 145/2014 de 22 sep-
tiembre, FJ 2, recordando que, en relacion con el derecho al secreto de las comu-
nicaciones telefonicas, «nuestra doctrina ha venido reiterando que las exigencias
de motivacion de las resoluciones judiciales que autorizan la intervencion o su
prorroga forman parte del contenido esencial del art. 18.3 CE».
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en el ambito del registro de dispositivos de almacenamiento masivo de
informacion el art. art. 588 sexies ¢ regula la autorizacion judicial. Y
en el apartado cuarto de este articulo se contempla la posibilidad de
tal registro sin autorizacion judicial cuando esto resulte imprescindible,
exigiendo una inmediata puesta en conocimiento del juez competente
que dictara posteriormente la resolucion motivada que decidira la suerte
de dicha diligencia®.

La lectura rapida del precepto parece poner en solfa los comenta-
rios que hasta aqui hemos hecho®. Una primera reflexion nos permite re-
lativizar esa impresion ya que en el ambito del proceso penal no es extrana
esa «judicializacion en un segundo momento». Sin ir mas lejos eso ocurre
con la detencion que en atencion a la eficaz persecucion del delito puede
llevarse a cabo incluso por particulares. La doctrina del Tribunal Supremo
venia contemplando esta posibilidad, también con caracter excepcional y
por razones de urgencia y necesidad”, de manera que el precepto que es-

38 Dispone expresamente el art. 588 sexies c. 4 que «en los casos de urgencia en que
se aprecie un interés constitucional legitimo que haga imprescindible la medida
prevista en los apartados anteriores de este articulo, la Policia Judicial podra llevar
a cabo el examen directo de los datos contenidos en el dispositivo incautado. . .».

89 En ese sentido parece pronunciarse ORTIZ PRADILLO recordando que esta ex-
cepcion no figuraba expresamente en la propuesta del ano 2011 y solo se indi-
caba para el examen de dispositivos incautados fuera del domicilio y previa de-
cisién del Ministerio Fiscal en la propuesta del anno 2013, con lo que este amplio
grado de excepcionalidad del nuevo régimen legal de 2015 con respecto al acce-
so policial a dispositivos informaticos puede orillar los avances jurisprudenciales
en el reconocimiento de ese «derecho a la proteccion del entorno digital». ORTIZ
PRADILLO, Juan Carlos, «Desafios legales de las diligencias de investigacion
tecnologicaxr..., cit., pag. 312.

90 Sobre esta posibilidad, recuerda la STS (Sala de lo Penal, Seccion1®) ntum. 204/2016
de 10 marzo, FJ 13 (RJ 2016\1114) que «que si bien nuestra doctrina admite el
examen directo de la agenda de un teléfono movil por los agentes de la policia ju-
dicial, por estimar que no afecta al derecho al secreto de las comunicaciones sino al
derecho a la intimidad, esta doctrina no exime de la concurrencia de los requisitos
constitucionales propios de la afectacion a este derecho fundamental».
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tamos comentando no deja de formar parte de la excepcion que confirma
la regla, con arreglo al régimen espacial alli descrito.

El respeto a la Norma Fundamental por parte de esta practica
también estaba avalado por el Tribunal Constitucional admitiendo esos
registros policiales, pero poniendo el acento en la posterior y necesaria
autorizacion judicial. En concreto, declarando que «la valoracion de la
urgencia y necesidad de la intervencion policial ha de realizarse ex ante
y es susceptible de control judicial ex post, al igual que el respeto al
principio de proporcionalidad. La constatacion ex post de la falta del
presupuesto habilitante o del respeto al principio de proporcionalidad
implicaria la vulneracion del derecho fundamental y tendria efectos pro-
cesales en cuanto a la ilicitud de la prueba en su caso obtenida, por ha-
berlo sido con vulneracion de derechos fundamentales»®'.

6.3. Breve apunte sobre algunas cuestiones suscitadas
por |a extension de la motivacion

Ya hemos referido y alabado el detalle del art. 588 bis ¢. Como
era de prever, tanta virtud no iba a ser suficiente para que la norma no
plantease cuestion alguna. Nos limitamos aqui a dejar un breve apunte
sobre cuestiones que suscita una primera aproximacion.

91 En este sentido la STC num. 70/2002 de 3 abril, FJ 10, en la que se parte de que
«la regla general es que el ambito de lo intimo sigue preservado en el momento
de la detencion y que solo pueden llevarse a cabo injerencias en el mismo me-
diante la preceptiva autorizacion judicial motivada conforme a criterios de pro-
porcionalidad . De no existir ésta, los efectos intervenidos que puedan pertenecer
al ambito de lo intimo han de ponerse a disposicion judicial, para que sea el juez
quien los examine. Esa regla general se excepciona en los supuestos en que exis-
tan razones de necesidad de intervencion policial inmediata, para la prevencion
y averiguacion del delito, el descubrimiento de los delincuentes y la obtencion
de pruebas incriminatorias. En esos casos estara justificada la intervencion poli-
cial sin autorizacion judicial, siempre que la misma se realice también desde el
respeto al principio de proporcionalidad».
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Y comenzamos por el primero de los puntos: el hecho punible. La
cuestion es el detalle con que se debe referir el hecho punible ob-
jeto de investigacion. Al respecto afirma MARCHENA GOMEZ en
una comprension sistematica de la norma que el hecho punible
cuyo esclarecimiento se persigue mediante la adopcion de esta
medida ha de ser definido con unos contornos suficientemente
nitidos, excluyentes de toda idea de prospeccion indefinida®. La
exigencia es clara por parte de la doctrina del Tribunal constitu-
cional; asi, la STC num. 145/2014 de 22 septiembre, FJ 2 exige
que «el organo judicial debe exteriorizar los datos o hechos obje-
tivos que pueden considerarse indicios de la existencia del delito
y de la conexion de la persona o personas investigadas con el mis-
mo; indicios que han de ser algo mas que simples sospechas»®.

Ha suscitado particular interés (la que venia generando en la ju-
risprudencia) la cuestion de los hallazgos casuales, cuya regula-
cion ha quedado impregnada por el régimen de la motivacion y el
principio de especialidad. Efectivamente, de los hallazgos casua-
les, no es desconocida la exigencia de una renovada motivacion
que justifique que, para la investigacion del delito inesperado,
también existen razones que justifican, a la luz de sus principios
legitimadores, una medida de restriccion del derecho al secreto
de las comunicaciones®. Esta situacion, con regulacion propia
en el art. 588 bis i, se equipara por alguna sentencia al delito

MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion

limitativas. .., cit., pag. 256.

La jurisprudencia aporta cordura practica al tema. Y asi, la STS (Sala de lo Penal,
Seccionl?®) nam. 841/2014 de 9 diciembre, FJ 5 (R] 2015\2067) declara que «no
resulta exigible una justificacion factica exhaustiva, pues se trata de una medida,
adoptada, precisamente, para profundizar en una investigacion no acabada, por
lo que tinicamente pueden conocerse unos elementos indiciarios».

MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion
limitativas. .., cit., pag. 258.
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flagrante, y pasa necesariamente por un nuevo auto y nueva mo-
tivacion®.

La doctrina ha puesto particular énfasis en una cuestion relativa a
la extension de la medida: si esta y su correspondiente motivacion
lo debe ser sobre el soporte fisico o debe extenderse al contenido
de informacion digital. Con esta nueva regulacion, afirma OR-
TIZ PRADILLO que el legislador ha venido a reconocer, por fin,
que los dispositivos de almacenamiento masivo de informacion
en formato digital no son, en absoluto, algo equiparable a una
simple mochila, cartera o cualquier otro continente corporeo de
informacion, sino que son una prolongacion mas de nuestra vida
(nuestra vida digital, habria que especificar) a tenor de la enorme
cantidad y calidad de la informacion que generamos a través de
los mismos®. El art. 588 sexies a) y en relacion con el «registro
de dispositivos de almacenamiento masivo de informacion» se
resuielve expresamente esta exigencia de un razonamiento especi-
fico referido a la necesidad de acceder a los contenidos de dichos
dispositivos”.

En este mismo sentido habra que atender la extension de la me-
dida en la interceptacion de las comunicaciones telefonicas y te-
lematicas. Sobre este particular el art. 588 ter d) 2, dispone que

Habla de esa posibilidad de considerar el hallazgo como un delito flagrante la
STS (Sala de lo Penal, Seccionl®) num. 400/2017 de 1 junio (RJ 2017\3872)
de manera que los hallazgos casuales deducidos de intervenciones telefonicas
justifican la necesidad de ampliar las escuchas, y por el principio de especialidad,
exigen de un nuevo auto que legitime la aparicion casual y su investigacion.

ORTIZ PRADILLO, Juan Carlos. «Desafios legales de las diligencias de investiga-
cion tecnoldgicar. .., cit., pag. 315.

Efectivamente, dicho articulo para el registro de dispositivos de almacenamiento
masivo de informacion, exige que «el juez de instruccion habra de extender su
razonamiento a la justificacion, en su caso, de las razones que legitiman el acceso
de los agentes facultados a la informacion contenida en tales dispositivos.
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«para determinar la extension de la medida, la solicitud de auto-
rizacion judicial podra tener por objeto alguno de los siguientes
extremos» que posteriormente pormenoriza. Y entre los que se
incluye, por ejemplo, en la letra d) «el conocimiento de otros
datos de trafico asociados o no asociados pero de valor aniadido a
la comunicacion». Como ha sentenciado algun autor, para la his-
toria han de quedar las motivaciones implicitas, en las que lo uno
conlleva lo otro. El legislador no quiere zonas de penumbra en la
explicacion jurisdiccional de las razones el sacrificio del derecho
al secreto™.

Las exigencias de motivacion también se extienden, por mor de la
unidad investigadora, al régimen del agente encubierto informa-
tico. Sobre éste, la prevision del art. 282 bis.6 LECrim se traduce
en que sera el juez quien controlara, previamente y en todo caso,
en base a determinados criterios, como la existencia de indicios
suficientes, la idoneidad de la medida y su necesidad o la grave-
dad de la conducta investigada y su motivacion. En definitiva,
si la infiltracion de un agente restringe derechos fundamentales,
debe tener en todo caso autorizacion del juez de instruccion com-
petente y valorar, con especial atencion, la necesidad y proporcio-
nalidad de los medios de investigacion utilizados™. Enlaza este
control judicial con la disposicion del art. 588 bis a) 2 ya que el
principio de especialidad exige que una medida esté relacionada

MARCHENA GOMEZ, Manuel, «La reforma de las diligencias de investigacion limi-
tativas. .., cit., pag. 262. Se extiende este autor sobre sobre el texto del art. 588
ter d) 2), referido a la solicitud del Fiscal o de los agentes facultados pero de
caracter decisivo para conocer el alcance de la resolucion judicial habilitante, lo
que dejara atras situaciones en las que el contenido de la injerencia es idéntico
para todos aquellos casos en los que se autoriza una interceptacion telefonica.

VALINO CES, Almudena, «lLa actuacién del agente encubierto en los delitos
informaticos tras la ley Organica 13/2015», en El proceso penal. Cuestiones funda-
mentales (coordinadora Olga Fuentes Soriano) FUENTES SORIANO, Olga Edit.
Tirant Lo Blanch, Valencia, 2017, pag. 315.
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con la investigacion de un delito concreto, de manera que no
podran autorizarse medidas de investigacion tecnoldgica que ten-
gan por objeto prevenir o descubrir delitos o despejar sospechas
sin base objetiva.
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