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Bienvenida del Comité Organizador

Tras la parada provocada por la pandemia en 2020, las VI Jornadas Nacionales de Investiga-
cién en Ciberseguridad (JNIC) vuelven el 9 y 10 de Junio del 2021 con energfas renovadas, y por
primera vez en su historia, en un formato 100% online. Esta edicién de las JNIC es organizada
por los grupos GSyA y Alarcos de la Universidad de Castilla-La Mancha en Ciudad Real, y
con la activa colaboracién del comité ejecutivo, de los presidentes de los distintos comités de
programa y del Instituto Nacional de Ciberseguridad (INCIBE). Continda de este modo la
senda de consolidacién de unas jornadas que se celebraron por primera vez en Ledn en 2015 y
le siguieron Granada, Madrid, San Sebastiin y Ciceres, consecutivamente hasta 2019, y que,
en condiciones normales se habrian celebrado en Ciudad Real en 2020.

Estas jornadas se han convertido en un foro de encuentro de los actores mds relevantes en
el dmbito de la ciberseguridad en Espaiia. En ellas, no sélo se presentan algunos de los trabajos
cientificos punteros en las diversas dreas de ciberseguridad, sino que se presta especial atencién
a la formacién e innovacién educativa en materia de ciberseguridad, y también a la conexién
con la industria, a través de propuestas de transferencia de tecnologia. Tanto es asi que, este afio
se presentan en el Programa de Transferencia algunas modificaciones sobre su funcionamiento
y desarrollo que han sido disefiadas con la intencién de mejorarlo y hacerlo mas valioso para
toda la comunidad investigadora en ciberseguridad.

Ademais de lo anterior, en las JNIC estardn presentes excepcionales ponentes (Soledad
Antelada, del Lawrence Berkeley National Laboratory, Ramsés Gallego, de Micro Focus y
Ménica Mateos, del Mando Conjunto de Ciberdefensa) mediante tres charlas invitadas y se
desarrollaran dos mesas redondas. Estas contarén con la participacién de las organizaciones
mis relevantes en el panorama industrial, social y de emprendimiento en relacién con la ciber-
seguridad, analizando y debatiendo el papel que estd tomando la ciberseguridad en distintos
ambitos relevantes.

En esta edicién de JNIC se han establecido tres modalidades de contribuciones de inves-
tigacion, los clasicos articulos largos de investigacion original, los articulos cortos con investi-
gacion en un estado mds preliminar, y resimenes extendidos de publicaciones muy relevantes
y de alto impacto en materia de ciberseguridad publicados entre los afios 2019 y 2021. En el
caso de contribuciones de formacién e innovacién educativa, y también de transferencias se
han considerado solamente articulos largos. Se han recibido para su valoracién un total de 86
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contribuciones organizadas en 26, 277 y 33 articulos largos, cortos y resimenes ya publicados,
de los que los respectivos comités de programa han aceptado 21, 19 y 27, respectivamente. En
total se ha contado con una ratio de aceptacion del 77%. Estas cifras indican una participacién
en las jornadas que continta creciendo, y una madurez del sector espafiol de la ciberseguridad
que ya cuenta con un volumen importante de publicaciones de alto impacto.

El formato online de esta edicién de las jornadas nos ha motivado a organizar las jornadas
de modo mds compacto, distinguiendo por primera vez entre actividades plenarias (charlas
invitadas, mesas redondas, sesién de formacién e innovacién educativa, sesién de transfe-
rencia de tecnologia, junto a inauguracién y clausura) y sesiones paralelas de presentacién de
articulos cientificos. En concreto, se han organizado 10 sesiones de presentacién de articulos
cientificos en dos lineas paralelas, sobre las siguientes tematicas: deteccién de intrusos y gestion
de anomalias (I y II), ciberataques e inteligencia de amenazas, anlisis forense y cibercrimen,
ciberseguridad industrial, inteligencia artificial y ciberseguridad, gobierno y riesgo, tecnologias
emergentes y entrenamiento, criptografia, y finalmente privacidad.

En esta edicién de las jornadas se han organizado dos nimeros especiales de revistas con
elevado factor de impacto para que los articulos cientificos mejor valorados por el comité de
programa cientifico puedan enviar versiones extendidas de dichos articulos. Adicionalmente, se
han otorgado premios al mejor articulo en cada una de las categorias. En el marco de las JNIC
también hemos contado con la participacién de la Red de Excelencia Nacional de Investigacion
en Ciberseguridad (RENIC), impulsando la ciberseguridad a través de la entrega de los premios
al Mejor Trabajo Fin de Mster en Ciberseguridad'y ala Mejor Tesis Doctoral en Ciberseguridad. Tam-
bién se ha querido acercar a los jévenes talentos en ciberseguridad a las JNIC, a través de un CTF
(Capture The Flag) organizado por la Universidad de Extremadura y patrocinado por Viewnext.

Desde el equipo que hemos organizado las JNIC2021 queremos agradecer a todas aquellas
personas y entidades que han hecho posible su celebracién, comenzando por los autores de
los distintos trabajos enviados y los asistentes a las jornadas, los tres ponentes invitados, las
personas y organizaciones que han participado en las dos mesas redondas, los integrantes de
los distintos comités de programa por sus interesantes comentarios en los procesos de revisién
y por su colaboracién durante las fases de discusién y debate interno, los presidentes de las
sesiones, la Universidad de Extremadura por organizar el CTF y la empresa Viewnext por
patrocinarlo, los técnicos del drea TIC de la UCLM por el apoyo con la plataforma de comu-
nicacion, los voluntarios de la UCLM vy al resto de organizaciones y entidades patrocinadoras,
entre las que se encuentra la Escuela Superior de Informatica, el Departamento de Tecnologias
y Sistemas de Informacién y el Instituto de Tecnologias y Sistemas de Informacién, todos ellos
de la Universidad de Castilla-La Mancha, la red RENIC, las citedras (Telefénica e Indra)
y aulas (Avanttic y Alpinia) de la Escuela Superior de Informitica, la empresa Cojali, y muy

especialmente por su apoyo y contribucién al propio INCIBE.

Manuel A. Serrano, Eduardo Fernandez-Medina

Presidentes del Comité Organizador

Cristina Alcaraz

Presidenta del Comité de Programa Cientifico

Noemi de Castro

Presidenta del Comité de Programa de Formacién e Innovacién Educativa
Guillermo Calvo Flores

Presidente del Comité de Transferencia Tecnoldgica
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Resumen—Los sistemas actuales de autenticacion biométrica
para un grupo de individuos suelen requerir de un reentrena-
miento completo cuando se registran nuevos usuarios, causando
la indisponibilidad del sistema durante todo ese tiempo. En el
intento de solventar dicho problema se propone un sistema de
autenticacion que permite autenticar a un usuario registrado con
su huella dactilar sin afectar a la disponibilidad. Este sistema
es gestionado por un algoritmo que estima y gestiona un cierto
nimero necesario de redes neuronales que funcionan de forma
paralela de modo que el proceso de alta de nuevos usuarios,
ademas de ser rapido, no afecta en ningin caso al funcionamiento
del sistema ni al resto de usuarios.

Palabras Clave—Autenticacion, biometria, huella dactilar, re-
des neuronales.

Tipo de contribucion: Investigacion original.

I. INTRODUCCION

En la actualidad son frecuentes los dispositivos que utilizan
un sistema de autenticacién biométrica para identificar a sus
usuarios y proteger asi la informacién de éstos. La popula-
rizacién y normalizacién del reconocimiento biométrico ha
contribuido a la aceptacién general de este tipo de autentica-
cién por parte de los usuarios, siendo cada vez mds comun
en organizaciones y empresas.

Los sistemas biométricos aplicados en la autenticacién
de un grupo de usuarios habitualmente usan técnicas de
aprendizaje automatico y/o redes neuronales para identificar
a los sujetos. En estos casos, los procesos de alta de nuevos
usuarios suelen ser bastante costosos, tanto en tiempo como en
operatividad, puesto que requieren de un nuevo entrenamiento
para incluir a los ultimos individuos registrados, haciendo
que el sistema quede indisponible temporalmente para los
demads o, en su defecto, para los nuevos (ya que todavia no
podrian hacer uso de él). Asi pues, cuando la cantidad de
usuarios aumenta el problema se va agravando con tiempos
de indisponibilidad cada vez mds elevados, pudiendo incluso
consumir demasiados recursos. La solucién mds comin con-
siste en posponer el alta de los nuevos usuarios a determinados
momentos en los que esta indisponibilidad del sistema no
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afecte al funcionamiento general de la red. De esta manera,
aunque es cierto que el funcionamiento del sistema para el
resto de usuarios no se ve comprometido en ningln caso, se
alarga el proceso de alta mds de lo estrictamente necesario en
tiempos de computacion.

La idea aqui presentada consiste en compartimentar el
sistema de autenticacion biométrica de los usuarios en una
serie de subsistemas, dedicados cada uno a un subconjunto
tomado de entre el total de los usuarios registrados en el
sistema. De este modo se pretende garantizar la disponibilidad
del sistema para todos los usuarios, reduciendo directamente
los tiempos de entrenamiento mediante un reentrenamiento
parcial que incluya al nuevo individuo casi inmediatamente.
En consecuencia, se minimiza el tiempo de espera en el que
el nuevo usuario registrado puede hacer un uso normal y
continuado del sistema, sin afectar a la disponibilidad para el
resto de usuarios. Ademds, andlogamente, este procedimiento
permite dar de baja a un usuario pricticamente de forma
instantdnea.

Este trabajo tiene como objetivo principal el disefio de un
algoritmo, denominado Algoritmo Gestor de Redes Neuro-
nales (AG-RN), que permite gestionar las redes neuronales
que conforman el sistema de autenticacién biométrico para
un grupo de individuos, de manera que se puedan dar de alta
nuevos (o de baja antiguos) usuarios de forma casi inmediata
garantizando la disponibilidad constante del sistema. En con-
creto, se ha desarrollado una prueba de concepto (PoC, por sus
siglas en inglés) para reconocimiento de huella dactilar con
el fin de demostrar el correcto funcionamiento, la efectividad
general y la reduccién de los tiempos de entrenamiento ante
el aumento del nimero de individuos registrados.

La estructura de este articulo es la siguiente. En la seccién 11
se expone una breve revision metddica de otras posibles
soluciones a situaciones similares para poner en contexto el
problema en cuestion y la solucién planteada. En la seccidn 111
se explica el procedimiento desarrollado en relacién al con-
junto de datos utilizado y al disefio de la arquitectura del
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sistema a implementar. En la seccion IV se presenta el andlisis
de la solucién aplicada, detallando los criterios en cuanto a
tiempos de entrenamiento y la precision del sistema requeridos
para luego disefar el algoritmo que finalmente se implementa
en la PoC. En la seccion V se describen las pruebas de
verificacién para demostrar que la PoC es correcta y, por tanto,
satisfactoria. En la seccién VI se infiere la importancia de la
solucién planteada junto con sus posibles inconvenientes y
lineas de investigacion futuras.

II. ESTADO DEL ARTE

Fundamentalmente los procedimientos de autenticacién se
realizan mediante informacion secreta (como contrasefas),
objetos especiales (como tarjetas personales), o bien atri-
butos biométricos (como huellas dactilares). Cada una de
estas formas de autenticacién conlleva diferentes grados de
seguridad, puesto que la informacidén secreta puede ser olvi-
dada, robada o compartida; y los objetos especiales pueden
ser sustraidos, deteriorados o duplicados. Sin embargo, los
atributos biométricos de una persona son unicos, dificilmente
usurpables o replicables y, salvo accidente grave, inmutables.
No obstante, a medida que aumenta la seguridad que propor-
cionan estos métodos también se incrementa la complicacién
en su implementacién. En particular, la captaciéon de los
atributos biométricos requiere de un dispositivo complejo
capaz de analizar el cuerpo, realizando asi una lectura de datos
que posteriormente son tratados y codificados en el formato
deseado, la llamada plantilla biométrica [1].

La principal desventaja de los sistemas de autenticacion
biométrica son las interferencias en la lectura de datos, pu-
diendo arrojar una mayor tasa de falsos negativos que el resto
de tipos de autenticacién. Sin embargo, se pueden adaptar las
plantillas de identificacion con los sucesivos usos licitos del
sistema como solucién [2]. Por otro lado, aunque en gene-
ral los datos biométricos son inalterables, hay trabajos que
intentan conseguir la identificacién mediante diversas modifi-
caciones [3], [4]. Ademads, esta inmutabilidad origina una con-
tingencia inherente conocida como riesgo de irrevocabilidad,
que se refiere a la incapacidad de actualizar, reeditar o destruir
el atributo biométrico una vez éste haya sido comprometido.
Para mitigar este riesgo una opcién comun es la autenticacién
multifactor [5], generando plantillas biométricas dependientes
de otros factores como, por ejemplo, una contrasena y que,
por tanto, si permiten la actualizacion, reedicién o destruccién
de éstas [6]. En particular, también es importante destacar
que los rasgos biométricos se consideran datos de caricter
personal a todos los efectos legales. En consecuencia su uso,
almacenamiento o tratamiento estd sometido al cumplimiento
de las distintas exigencias de carécter juridico, técnico, fisico
y organizativo como, por ejemplo, prevee el Real Decreto de
la Ley Orgéanica de Proteccidon de Datos de Caracter Personal
(RDLOPD) [7].

La clasificacion de los sistemas de identificacion biométri-
ca estd basada, sustancialmente, en: atributos fisicos (como
huella dactilar o palmar, reconocimiento facial, escdner de
iris o retina, etc.) o comportamiento (como el reconocimiento
de voz, firma o tecleo). Principalmente, el mas utilizado es
el atributo fisico de huella dactilar, quizds por su caricter
organico tnico, ya que supone un desarrollo diferente para
cada individuo incluso entre los propios dedos.
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Tal y como se describe en los manuales originarios del
tratamiento de huellas dactilares, los primeros trabajos se
centraron en la deteccién y comparacién de las caracteristicas
propias de cada huella y, mds particularmente, en los dife-
rentes patrones que forman las pequefias rugosidades de las
palmas de las manos y los dedos [8]. De este modo, mediante
el reconocimiento de patrones en la huella, la identificacion es
inequivoca asignando a cada entrada una puntuacién basada
en las caracteristicas genuinas de la huella que pertenecen a un
solo individuo [9]. Un método comin de reconocimiento de
patrones es la identificacion de las propias minutiaes, que son
las lineas que segtin su grosor, separacion y formas configuran
estos patrones. Su distancia y sus intersecciones o falta de
ellas permite definir de un modo mas fino estos puntos de
comparacion entre huellas, lo cual suele inducir resultados
bastante satisfactorios [10]. Ahora bien, este método difiere
un poco del reconocimiendo de patrones en si mismo siendo
mds proximo a lo que hace una red neuronal convolucional
(CNN, del inglés Convolutional Neural Network). El motivo
principal se basa en la necesidad de preprocesar la imagen
de la huella antes de su tratamiento, para encontrar asi esos
puntos asignidndoles un cierto valor que luego es comparado
con los obtenidos de la huella a autenticar. Existen muchos
métodos diferentes, continudndose avanzando actualmente en
los métodos de deteccidn, mejora de imdgenes y codificacion
de las mismas [11], [12], [13]. Ademas, la manera de obtener
huellas dactilares puede ser muy variada influyendo en la
calidad de la imagen recopilada, pudiendo afectar gravemen-
te a los procedimientos de identificaciéon y codificacién de
minutiaes (ya que los errores de lectura pueden ser inter-
pretados como rasgos propios). Aunque ambos métodos son
ampliamente utilizados y obtienen buenos resultados, algunos
trabajos afirman que el reconocimiento de patrones puede ser
mas correcto al abstraerse de ese proceso de extraccion de
minutiaes, puesto que requiere de una codificacién adicional
[14].

Las CNNs se pueden definir como la replicacion artificial
de la estructura cerebral que posibilita el aprendizaje mediante
un conjunto estratificado de capas de nodos que filtran su-
cesivamente informacién para el andlisis de datos visuales,
destacando su aplicacién en visién por ordenador como en
la clasificacion de imégenes y el reconocimiento de objetos.
Asi pues, este tipo de red neuronal se puede emplear en la
identificaciéon de huellas dactilares mediante las minutiaes.
Este método utiliza toda la imagen de la huella aplicando su-
cesivas capas de convolucién que, a modo de filtros, permiten
distinguir sucesivamente patrones mds especificos dentro de
la imagen. Su uso requiere de un procesamiento previo de la
imagen para normalizarla, limpiar el posible ruido y estilizar
las lineas que forman estas minutiaes o definir una serie de
patrones a identificar dentro de la huella, sin tener asi que
declararlo después de forma explicita [15]. De esta manera
se pueden identificar y extraer los puntos de la imagen para
luego calcular sus distancias relativas y orientaciones, siendo
finalmente los pardmetros de entrada de la red neuronal [12],
[16], [17]. Asi pues, se pueden crear autoencoders mediante
la sucesiva aplicacién de capas de convolucién en conjuncién
con capas de “Max Pooling”. Estos autoencoders crean unos
descriptores de las imdgenes mediante un aprendizaje no
supervisado que pueden utilizarse para, entre otras cosas,
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tomar automdticamente las caracteristicas mds importantes
de una imagen y, a partir de ellas, relacionar dos imigenes
tomadas desde angulos distintos o con alguna modificacién
distinta entre ambas [18]. Todas estas caracteristicas que
aportan las CNN y su uso para crear autoencoders permiten un
reconocimiento de patrones sin la necesidad de explicitarlos,
lo cual puede hacerse extensivo al reconocimiento de patrones
dentro de las propias huellas dactilares. Es decir, tal y como
demuestran Chowdhury et al. [15], es posible entrenar una
CNN para que realice reconocimiento de huellas dactilares
mediante los patrones que las minutiaes forman en ellas, sin
que la propia red sea “consciente” de que eso es lo que estd
haciendo.

III. METODOLOGIA

Como el objetivo es implementar un sistema de autentica-
cién mediante huella digital que permite identificar individuos
realizando el registro o borrado de usuarios en el momento
(es decir, sin requerir de un reentrenamiento total), es preciso,
por un lado, recolectar un conjunto de datos de huellas dac-
tilares lo suficientemente grande y, por otro lado, disefiar una
arquitectura conveniente de las CNNs para que el algoritmo
AG-RN pueda gestionar el niimero variable de redes con una
interfaz que permita la utilizacién de este sistema por parte de
terceros. En la Fig. 1 se muestra el esquema ideal del sistema.

El conjunto de datos utilizado proviene del recolectado
en una base de datos preexistente, debido a que no se ha
dispuesto de un procedimiento para ello. Ademads, las CNNs
necesitan tener un tamafio manejable (en términos compu-
tacionales) y cada una debe ser entrenada con un subconjunto
diferente y reducido de los datos totales de los individuos,
pero manteniendo un nivel suficiente de redundancia de los
datos de cada individuo a lo largo de varias de estas redes.
En particular, el desarrollo general del sistema se ha realizado
casi exclusivamente en el lenguaje Python por su uso comun
y flexible. Adicionalmente la interfaz del sistema es muy
bdsica, a modo ilustrativo, consistente en el uso del intérprete
Python de Jupyter para probar y evaluar de forma sencilla el
algoritmo.
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III-A.  Conjunto de datos

La base de datos de huellas dactilares seleccionada para
el sistema es Sokoto Coventry Fingerprint (SOCOFing) [19],
que provee imégenes de huellas dactilares de cada uno de
los 10 dedos de 600 personas. En especial, para mantener un
conjunto grande de muestras, se ha decidido interpretar cada
una de estas huellas como un individuo diferente, ya que a
efectos de nuestro estudio en términos de autenticacion se
trata de diferentes plantillas biométricas. Ademds, SOCOFing
provee de unas imagenes alteradas artificialmente de cada una
de las huellas originales, simulando en tres grados distintos
(facil, medio y dificil) los tres tipos diferentes de alteracio-
nes: obliteracidn, rotacidon central y corte en Z [3], [4]. No
obstante, no es el objetivo de este trabajo centrarse en la
identificaciéon de sujetos cuyas huellas hayan sido alteradas,
por lo que su uso principal aqui es para simular malas
condiciones en el proceso de lectura que generan imagenes
modificadas.

Las imagenes se proporcionan en formato BMP y sus
dimensiones son 96x103 pixeles. Sin embargo, el marco
de las imdgenes ha sido recortado para dejar Unicamente
la imagen de la huella. Por tanto, la dimension final es
90x90 pixeles leidas en escala de grises y almacenadas en
ficheros NPZ, diferenciando cada uno de los conjuntos de
datos proporcionados por SOCOFing (original, facil, medio y
dificil). Ademads, por cuestiones de eficiencia, se ha traducido
el nombre de las imédgenes a formato numérico donde el
patrén general “ID_SEXO_MANO_DEDO_finger” para el
siguiente ejemplo “11_M_Right_thumb_finger” se convierte
en la etiqueta “[11, 0, 1, 0]”. Estas etiquetas han sido alma-
cenadas en archivos NPY, especiales para almacenar series de
nimeros NumPy.

Para comprobar diferentes funcionamientos de la red a lo
largo de todo el proceso de desarrollo, se han creado tres
subconjuntos de datos de diferentes tamafios del conjunto total
de huellas que provee SOCOFing:

= El conjunto total de los datos (600 personas): Utilizado
para el desarrollo de las CNNs que usa como base el
AG-RN y también para el andlisis de los tiempos de
entrenamiento.

= Un conjunto con casi todos los datos (590 personas): Uti-
lizado como conjunto de datos total sobre el que se crea
el gestor y sobre el que se realizan los entrenamientos
iniciales de las redes.

= Un conjunto con el resto de los datos (10 personas):
Utilizado para afiadir nuevos usuarios al gestor.

Ademas, se ha decidido utilizar la técnica de incremento
de datos para aumentar el nimero de imagenes de huellas de
cada individuo y garantizar asi un buen entrenamiento. Esta
técnica consiste en obtener, a partir de los datos de los que se
dispone y mediante modificaciones artificiales de los mismos,
un conjunto de datos mayor que permite un entrenamiento
mads extenso. Para ello se ha disefiado un proceso muy simple
que ayuda a obtener una imagen algo distorsionada a partir de
otra, lo cual permite simular multiples lecturas de una misma
huella por parte de un sensor con las pequefias imperfecciones
y/o modificaciones que la propia lectura pueda introducir.
Se ha hecho uso de la libreria imgaug [20], en concreto de
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augmenters, para asegurar que la imagen obtenida no se va a
repetir mediante las siguientes técnicas:

= Escalar: Modifica el tamaifio entre 0.9 y 1.1 veces el
original.

= Traslacién: Modifica la posicién para que los mismos
puntos no se encuentren en los mismos pixeles.

= Rotacién: Se gira entre —30° y 30°.

= Desenfoque Gaussiano: Combina en cada pixel aquellos
que lo rodean.

1II-B.  Arquitectura de la CNN

Una vez leido y codificado el conjunto de datos, se cons-
truye la red neuronal basada en reconocimiento de patrones
de las minutiaes mediante convolucién sin tener asi que
especificarlo explicitamente. Esta construccién se inspira en
la propuesta por Chowdhury et al. [15].

La CNN estd disenada para recibir 2 imigenes de 90x90
y devolver la probabilidad de que las imdgenes coincidan
con la misma huella. Sobre cada una de las entradas se
extraen sus caracteristicas por medio de una red de extraccién
de caracteristicas creada mediante la aplicacién sucesiva de
dos capas combinadas de “Convolution 2D” y “Max Pooling
2D”. De este modo se generan los autoencoders necesarios
para crear los descriptores sobre las distintas imégenes de
las huellas dactilares. En particular, se aplica dos veces sobre
las imdgenes de entrada para distinguir, primero, el fondo
de la huella y, posteriormente, hacer una distincién mas
fina dentro de la huella que permita captar los patrones que
forman las minutiaes. Asi pues, estas redes de extraccion de
caracteristicas son las que crean la entrada que se aplica a la
red que finalmente da la prediccién. Esta segunda red recibe
ambas entradas codificadas, dado que necesita comparar los
patrones de caracteristicas de ambas imdgenes mediante la
capa Substract. A continuacion, se aplica de nuevo una capa
de “Convolution 2D” y ‘“Max Pooling 2D” para realizar
una extracciéon de caracteristicas de la comparacién. Este
nuevo descriptor proporciona una salida en 2D, que se aplana
mediante una capa Flatten para pasarla a una nueva capa densa
de 64 neuronas. La salida de esta ultima capa es una unica
neurona que da el resultado final, la prediccién entre 0 y 1
que estima la probabilidad de acierto. En la Fig. 2 se muestra
esta arquitectura de la CNN.

Antes de utilizar el modelo es necesario compilarlo, para
lo que se necesitan elegir ciertos parametros que se utilizan
durante el entrenamiento de la red. En este caso como funcién
de pérdidas se ha escogido la binary_crossentropy, dado que
se usa en los modelos de clasificacién binarios como el que
se utiliza aqui, y como optimizador se ha seleccionado Adam
[21].
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Figura 3. Tiempos de entrenamiento por volumen de usuarios.

IV. IMPLEMENTACION

Una vez creada la red y el modelo se prueba su funcio-
namiento. Primero, como es comin en el entrenamiento de
redes neuronales, se divide el conjunto de datos en datos
de entrenamiento y datos de prueba. En este caso se ha
hecho una divisién 90 %-10 % respectivamente. Ahora bien,
los datos almacenados son huellas con su correspondiente
etiqueta. Dado que el objetivo de nuestra red es el de comparar
dos huellas y mostrar el grado de certidumbre en un rango de
0 a 1, se debe hacer un cambio para poder dar estos datos de
forma correcta. Se trata de, para cada una de las huellas que
estan en el conjunto de datos tomar dos huellas aumentadas,
una creada a partir de la misma huella y otra tomada de forma
aleatoria entre el resto de datos y asignar a cada par de huellas
un 1 o un O dependiendo de si es la misma huella o no, lo
cual se hace mediante una clase adicional.

IV-A. Estudio de tiempos de entrenamiento y precision

Para comprobar en qué medida un aumento en el tamafo
del conjunto de datos estd influyendo tanto en los tiempos
de entrenamiento como en la precisién de las redes que
se entrenan, se ha disefiado un experimento haciendo lo
siguiente:

1. Se crean conjuntos de datos de distintos tamafios que
oscilan desde los 20 a los 600 individuos, tomados de
manera aleatoria de entre la totalidad de los individuos
que conforman los 600 individuos de SOCOFing.

2. Para cada uno de esos conjuntos de datos se entrena
el modelo utilizando las mismas condiciones salvo el
propio conjunto y se guardan los tiempos de entrena-
miento.

3. Se entrenan los modelos incluyendo tanto las huellas
con alteraciones dificiles como sin ellas, dado que esto
afecta a los tiempos de entrenamiento al haber mds
lotes en cada periodo y, sobre todo, al ratio de falso
rechazo (FRR, del inglés False Rejection Rate), puesto
que algunas alteraciones son bastante extremas.

4. Se prueba el modelo con 100 resultados positivos to-
mados de entre los valores de testeo del modelo y con
otros 100 resultados negativos, lo cual permite obtener
el FRR y el ratio de autenticacién errénea (FAR, del
inglés False Acceptance Rate) de cada una de las redes.

La evolucién de los tiempos de entrenamiento del experi-
mento se muestra en la Fig. 3.
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Aunque este estudio de tiempos se ha realizado con un
portatil estandar actual, estos resultados sirven para ilustrar
la tendencia lineal general segiin aumenta el nimero de
individuos. Asimismo, para las mismas redes que fueron
entrenadas en el andlisis de los tiempos de entrenamiento,
se analiza la precisién de las predicciones cuando se produce
este aumento en el nimero de individuos. Los resultados del
FRR y del FAR se muestran en la Fig. 4.

Asi pues, se observa que, aunque hay una cierta ines-
tabilidad en redes con muy pocos individuos, la tendencia
es claramente decreciente seglin se aumenta el nimero de
usuarios incluidos en el entrenamiento. Las redes con muy
pocos individuos presentan tasas de FRR muy elevadas, lo
cual afectaria en gran medida a su usabilidad, mientras que
para redes mds grandes se mantiene en valores muy bajos,
lo cual implica un funcionamiento muy certero de la red.
En cuanto a la tasa de FAR se aprecia que, en general, se
mantiene muy baja en todo momento salvo algiin incremento
puntual que se puede relacionar con una disparidad estadistica.
Por otro lado, tal y como se esperaba, el FAR es mayor en los
conjuntos de datos que emplean las huellas con alteraciones
dificiles, aunque con mayores conjuntos, las tasas tienden a
igualarse. En definitiva, a partir de un nimero minimo de
usuarios la precisién de la red se mantiene en valores satis-
factorios mientras que el tiempo de entrenamiento aumenta
progresivamente segtin lo haga el nimero de individuos.

IV-B. Diserio del AG-RN

El primer paso para desarrollar el algoritmo es encontrar
el Punto de Distribucion (PD), entendido como el ndmero
Optimo de usuarios con el que la red tiene una respuesta
correcta manteniendo un tiempo de entrenamiento aceptable.
Entonces, el PD es variable para cada implementacién del
algoritmo en funcién de qué pardmetro se considere mas
importante (es decir, un FAR bajo implica un PD alto mientras
que un entrenamiento rapido implica un PD mads bajo). Por
tanto, hay que garantizar un balance para que la precision
de la red se mantenga como minimo en un nivel aceptable
antes de que el conjunto de datos sea demasiado grande. Por
ejemplo, en el estudio realizado se ha decidio establecer un
tiempo de entrenamiento maximo por red de 600 segundos
y un FRR mdximo del 30 %. Tras realizar un andlisis sobre
c6mo afecta el tamafo de las redes a la precision y el tiempo
de entrenamiento, se ha obtenido un intervalo para el PD
de [200, 700] y, seleccionando el valor més 6ptimo para el
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Figura 5. Diagrama del funcionamiento de la prediccién del AG-RN.

propdsito de la prueba, el PD establecido es 250. Asi pues,
se subdivide el conjunto inicial en grupos de IV usuarios, con
N igual o muy cercano al PD seleccionado. No obstante, se
precisa distribuir a cada usuario en al menos un subconjunto
con el que se haya entrenado una red, de modo que asi se
puede autenticar al usuario de forma tan eficaz como con una
red entrenada con el total de usuarios. En consecuencia, como
requisito adicional, se hace necesario saber a qué subconjunto
pertenece cada usuario mediante el uso, en este caso, de un
diccionario.

El diccionario devuelve la(s) red(es) en la(s) que se en-
cuentra el usuario. Esto representa la redundancia (Rd), ya
que indica el nimero minimo de redes en las que se debe
incluir cada usuario, siendo también su valor ideal variable de-
pendiendo de la implementacién del AG-RN. La redundancia
presenta varias funciones dentro del algoritmo, permitiendo la
adiccién inmediata de nuevos usuarios tinicamente afiadiendo
y entrenando Rd nuevas redes. En este caso, sélo se debe
controlar que tras sucesivas adicciones el nimero de redes
no sea excesivo, puesto que esto afectaria al tiempo de
respuesta del sistema. De la misma forma, también permite
la eliminacién de usuarios mediante la supresion de las redes
en las que se encuentren y reentrenando nuevas redes para
aquellos usuarios cuya redundancia haya caido por debajo
de la establecida. Ademads, al tener no una sino Rd redes
haciendo una prediccién sobre los mismos datos de entrada,
pero entrenadas con diferentes conjuntos de datos, las FFR
y FAR son reducidas. Adicionalmente, una redundancia efi-
ciente proporciona flexibilidad en el entrenamiento (ya que
en los sucesivos entrenamientos de las redes por la adiccion
o eliminacién de usuarios la mejora es sustancial, aunque
es posible que en el inicial resulte mayor que entrenando
una unica red) y en el uso de memoria (debido a que se
pueden cargar en primer lugar s6lo aquellas redes en las que
se encuentren los individuos que hagan un uso intensivo del
sistema).

En la Fig. 5 se muestra un diagrama del funcionamiento
del AG-RN.

Entonces, para distribuir de forma 6ptima los usuarios con
una Rd determinada entre el total de redes de tamafio PD,
se hace necesario un algoritmo que se ha denominado dis-
tribucién sacudida. Este procedimiento consiste en, primero,
distribuir los usuarios de forma secuencial en el ndmero
calculado de subconjuntos necesarios para garantizar la Rd
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establecida (sin que éstos se repitan en el mismo subconjunto);
y, segundo, realizar un intercambio semialeatorio entre los
distintos subconjuntos (sin que éstos acaben estando repetidos
en el mismo subconjunto) tantas veces como establece la
Ec. 1, evitando asi que muchos usuarios compartan todos
sus subconjuntos lo que invalidaria la mayor parte de los
beneficios de la redundancia.

max{N.2Redes, PD} - PD?. )

En el proceso de adicién de nuevos usuarios, andlogamente,
la distribucidén de las nuevas redes consiste en afiadir al propio
usuario y después completar el subconjunto hasta obtener los
PD usuarios, eligiendo entre el resto de forma aleatoria y
evitando la repeticiéon dentro del conjunto.

IV-C. Implementacion de la PoC

La PoC implementada se encuentra en el siguiente reposito-
rio publico y accesible mediante licencia Creative Commons
Zero: https://github.com/GonGMiranda/AG-RN.

Esta PoC exige los siguientes requisitos para poder validar
el funcionamiento del AG-RN:

= Requisitos funcionales: Permitir crear un gestor que
actde sobre un conjunto inicial de datos con pardmetros
PD y Rd para realizar el proceso de distribucién sacudi-
da, el entrenamiento de redes, y la adicién y eliminacién
de usuarios; guardar su estado y recuperarlo para las
redes ya entrenadas; y crear un predictor que actie sobre
el gestor.

= Requisitos no funcionales: Permitir la prediccién en
paralelo de distintas instancias del gestor sin que se
produzcan interrupciones entre ellas.

En cuanto a la interaccién, se hace uso de un patrén de
disefio clasico como es el Modelo-Vista-Controlador (MVC).
Este disefio permite separar la interaccién con el usuario, del
control y modificacién de los datos, y de su persistencia.
Se utiliza como modelo el propio sistema de ficheros de
Windows, almacenando el propio gestor en ficheros binarios
y las redes entrenadas en ficheros HDF5. En referencia a la
vista no se ha desarrollado una interfaz puesto que se hace
uso de los cuadernos de Jupyter que permiten actuar de forma
sencilla y visual para mostrar los resultados. El controlador
estd programado en Python, haciendo uso de la libreria Keras,
por su alto nivel de abstraccion, y de TensorFlow, por ser la
opcion por defecto. En la Fig. 6 se puede observar el MVC
aplicado en esta PoC.

184

Ademas, se crea una clase Predictor con un método sobre
la que se ha aplicado el patrén Monostate [22], para predecir
huellas dactilares. De esta manera los predictores se crean
de forma paralela con el Unico propdsito de hacer consultas
sobre instancias distintas de la clase NNManager del gestor,
sin posibilidad de modificar su estructura ni forzar la creacién
y borrado de usuarios o el entrenamiento de redes. Asi pues,
idealmente, el uso de un Predictor serd Unico para cada huella
que se quiera autenticar. Esto permitiria que cada uso contenga
la red actualizada al momento de su utilizacién, aunque
también puede realizarse la actualizacion periddicamente.

V. EVALUACION

Con la intencién de determinar que la implementacion de
la PoC ha sido realizada correctamente, se han diseflado una
serie de casos de prueba como método de evaluacién. La
demostracién de que los resultados de los casos de prueba han
sido satisfactorios se encuentra en los cuadernos de Jupyter del
repositorio de la implementacién. Por tanto, a continuacién
s6lo se mencionan tales casos de prueba, que en particular
todos han sido verificados como satisfactorios lo que permite
concluir que el software desarrollado del AG-RN en la PoC
es correcto:

= Creacién del conjunto de datos (fichero FPPrepro-
cess.ipynb): La lectura de una imagen y su codificaciéon
es correcta, extrayéndose la etiqueta que identifica a su
usuario. Ademds, la imagen codificada y su etiqueta
se guardan y recuperan adecuadamente. Asimismo, se
leen y codifican todas las imdgenes y etiquetas tanto de
una carpeta de huellas reales como de una de huellas
alteradas, guarddndose en los ficheros correspondientes.

= Desarrollo CNN (ficheros RNC.ipynb y Training
stats.ipynb): El modelo de incremento de datos produce
correctamente 9 imagenes distintas a partir de la original.
El modelo de CNN se crea y entrena debidamente con
un funcionamiento apropiado de la red tanto para una
prueba positiva como para una negativa de una huella
aleatoria. Ademas, se genera un conjunto de datos con
huellas reales y alteradas de un ndimero determinado de
usuarios y se verifica que el FRR y el FAR son menores
al 5% y al 2% respectivamente. Finalmente, se gene-
ran varios conjuntos de datos aleatorios y se entrenan
distintas redes con ellos satisfactoriamente almacenando
los resultados en un archivo Excel.

= Desarrollo AG-RN (fichero NNManager.ipynb): Se crea
un nuevo NNManager configurado con los pardmetros
indicados y se carga adecuadamente, comprobandose
que la distribucién de los usuarios es correcta. Asi pues,
se verifica la autenticacién de un usuario obteniéndose la
prediccion cuando las redes han sido parcialmente entre-
nadas y el rechazo en el otro caso. Ademads, se entrenan
todas las redes del gestor y se guardan en sus respectivos
ficheros HDF5 para verificar la autenticacion negativa
tanto para un usuario con una huella errénea como para
otro cuya huella no pertenece al gestor correspondiente.
Por ultimo, se afiade correctamente a un nuevo usuario,
pudiéndose autenticar después de forma adecuada, y
también se borra a un usuario satisfactoriamente.

= Predictor (fichero PredictorAG-RN.ipynb): Se verifica
que el predictor se crea sobre la red entrenada y que
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autentica al usuario convenientemente. Ademas, se com-
prueba que no se autentica a un usuario invalido, y que
cuando el predictor no se crea se alerta mediante el error
de que el gestor no existe.

VI

La autenticacién de usuarios es, actualmente, uno de los
procesos mds importantes en la seguridad de la informacion.
Por tanto, cada vez es mas comun el uso de métodos mas
dificiles de vulnerar como el uso de factores biométricos. No
obstante, a veces la inmediatez en su aplicacion se encuentra
lejos de lo deseable, como por ejemplo al autenticar a un
grupo de usuarios en una organizacién mediante el uso de
huellas dactilares.

En este trabajo se presenta AG-RN, un algoritmo que
permite la adicién o eliminacién de usuarios a un sistema
de reconocimiento biométrico basado en redes neuronales sin
ser necesario un reentrenamiento de la totalidad de la red.
La potencia de este algoritmo estd basada en la capacidad
de gestién de varias redes neuronales, ofreciendo un balance
optimo entre el tamafio de cada una de estas redes que estdn
entrenadas con subconjuntos diferentes del total de individuos,
y la redundancia de los datos de cada individuo distribuido
entre varias de estas redes. Asi pues, se ha comprobado que se
puede crear una red neuronal basada en capas de convolucién
y “Max Pooling” capaz de identificar si dos huellas dactilares
son o0 no del mismo dedo de un mismo individuo, incluso
aunque la lectura de las mismas no sea perfecta o que la
huella haya sufrido alteraciones que conlleven una modifica-
cion visual en el patrén general formado por las minutiaes.
Asimismo, se ha mostrado que el rendimiento de esta red
empeora al ser entrenada con conjuntos mds reducidos de
individuos y que el tiempo de entrenamiento aumenta de
forma lineal al aumentar el conjunto de usuarios.

Ademéds, para demostrar la viabilidad de este algoritmo, se
ha desarrollado una PoC en Python que hace uso de un modelo
basado en una CNN que permite la autenticacién de usuarios
mediante su huella dactilar. En particular, esta PoC utiliza
una base de datos preexistente de un conjunto de imdgenes
de huellas dactilares, y no incluye una interfaz de usuario
sino que las pruebas pertinentes se han realizado en cuadernos
de Jupyter, ya que son una forma mds sencilla pero también
visual de mostrar los resultados.

El repositorio del sistema de autenticacién presentado es
publico y tiene una licencia libre con la intencién de servir
como material de apoyo a otros investigadores y, también,
que pueda ser completada en el futuro con otras nuevas
funcionalidades y diversas mejoras como, por ejemplo, un
proceso de distribucién de redes mds eficiente, la inclusion de
otros métodos de autenticacion o la extensién del algoritmo
a opciones multifactor.

Finalmente, se considera que el algoritmo propuesto puede
dar solucién a un problema real, demostrando que un sistema
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