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Resumen

Este proyecto se ha investigado la metodologia 4gil de DevOps y cémo se puede
implantar mediante computaciéon en la nube y contenedores de Docker inspirado en

el modelo presentado en el libro "Pro DevOps with Google Cloud" [1].

En el documento se explicara qué es DevOps y como aplicarlo. Ademas se realizaré
un ejemplo paso a paso de la implementaciéon de DevOps en un proyecto sencillo.
En el ejemplo se usaran las siguientes tecnologias. Google Cloud para servidor en
la nube. Kubernetes (y consecuentemente Docker) para la contenerizacion. Jenkins

para la automatizacion del servidor. Github como repositorio del proyecto.

Palabras clave: DevOps, Computacion en nube, Kubernetes, Jenkins.



(Glosario

Metodologias agiles : Conjunto de practicas orientadas a desarrollar los proyectos

de manera dinamica y flexible.

Repositorio de coédigo : Un servidor que almacena todas las versiones del codigo
subido y los cambios entre versiones. Permite revertir el codigo a un estado

anterior.

Automatizador de servidor : Software que permite administrar y automatizar

un servidor mediante configuraciones.

IaC (Infraestructura como Codigo) : Es una estrategia de DevOps que consiste
en establecer y administrar infraestructura mediante archivos definitorios que
el sistema puede leer en vez de configurarlo directamente mediante hardware

o herramientas interactivas [2].

Virtualizacion : Ejecutar un software huésped sobre un sistema informatico simu-
lado por un segundo sistema informatico anfitriéon. Los dos sistemas no tienen

por qué estar conectado.
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Capitulo 1

Introduccion

En este proyecto se explican los principios de implementacion de la metodologia
DevOps mediante un ejemplo préactico. Primero se expone qué es DevOps, como
funciona y qué es necesario para implementarse en una empresa o proyecto. Después

se repasan las tecnologias que se van a usar. Por ultimo se muestra un

El objetivo de este proyecto es presentar la metodologia DevOps y las bases
de como implementarla. La primera parte es una explicacion de qué es DevOps,
como funciona y qué es necesario para implementarse en un equipo de desarrollo.
La segunda parte es un ejemplo practico que permitira alterar el cédigo de una

aplicacion web en tiempo real (sin recargar la pagina).

La principal fuente de informacién para entender DevOps ha sido el libro "Pro
DevOps with Google Cloud" [1]. Para la parte mas préctica este proyecto ha habido
influencia del mismo libro pero se ha apoyado principalmente en la documentacion
oficial de Google Cloud [5], Kubernetes [6], Docker |7] y Jenkins [§].

1.1. Objetivos

Para este proyecto se marcaron los siguientes objetivos:
= Investigar qué es DevOps y qué caracteristicas tiene.

= Crear un ejemplo como el del libro y ponerlo en préctica con una aplicaciéon

web sencilla.

= Explicar paso a paso para que sirva como introduccion a esta metodologia.

13



CAPITULO 1. INTRODUCCION 14

1.2. Organizaciéon del documento

Esta memoria se ha dividido como se detalla a continuacién:

En el capitulo[2|se explica qué es DevOps y cémo se diferencia de las metodologias
agiles convencionales. Qué es la computacién en la nube y por qué es beneficiosa.

Que es la contenerizacion y como se diferencia de la virtualizacion convencional.

En el capitulo 3| se trata la metodologia utilizada para el desarrollo del software

y las tecnologias que se han empleado.

El capitulo [4] se muestra una explicacion detallada de como usar cada tecnologia

investigada en este proyecto. Cada apartado asume que se ha leido los anteriores.

Por tltimo, en el capitulo [5] se recogen las conclusiones y las ideas que se han

tomado para trabajos futuros.



Capitulo 2
Situacion del tema

En esta seccidon se revisara y explicaran las tecnologias y técnicas bésicas para

este proyecto.

2.1. DevOps

El término “Dev Ops” apareci6 en 2008 en una conferencia de metodologias Agiles
en Toronto, Canada y se volvié popular en 2014 con el libro “Phoenix Project”, una
novela donde los autores explican el procedimiento DevOps. Es una filosofia de
trabajo para acercar el desarrollo de aplicaciones y sistemas a su uso, reduciendo el
tiempo de los proyectos y evitando fallos. Debido a su éxito ha surgido la figura de

los ingenieros DevOps que funcionan como puente entre el desarrollo y operaciones.

Un ingeniero DevOps debe conocer los campos de desarrollo y direccion. Algunas
de sus ocupaciones son la continua integracion del producto y la supervision de
las infraestructuras, normalmente de codigo (IoC). Las ocupaciones de un ingeniero
DevOps difiere en cada empresa, en general su labor es asegurar que el paso de

desarrollo a implementacion se integre de manera correcta y eficiente.

DevOps sélo funciona en metodologias agiles. Una de las estructuras mas basicas
consiste en tres equipos, un jefe de proyecto y un representante del cliente. Los
equipos son el de desarrollo, que se encarga de escribir el codigo; control de calidad,
que se encarga de testar que el codigo pasa todos los requisitos de calidad y buscan
errores; y despliegue, que se encarga de integrar el proyecto y desplegarlo. El jefe de
proyecto coordina al grupo. El representante del cliente explica las necesidades del

proyecto al equipo.

15
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Uno de los procesos de desarrollo més habituales es una iteraciéon continua. El
proceso de desarrollo comienza con la planificacion del proyecto por parte del cliente
y el jefe de proyecto. El arquitecto software planifica la estructura del producto. Si
no es la primera iteracion, el arquitecto planifica como implementar los cambios
sin alterar la estructura existente o adaptandola. El equipo de desarrollo escribe
el co6digo probando que es funcional. Cada periodo de tiempo se integra el codigo
y este es testado por el equipo de control de calidad para analizar en detalle que
funciona apropiadamente y cumple los requisitos de calidad. Con el codigo listo, este
se pasa al equipo de despliegue para que lance la aplicacion. Las actualizaciones s6lo
se hacen de manera periddica, unificando las actualizaciones en grandes parches.
El codigo desplegado se monitoriza para analizar su funcionamiento. Salvo que el

proyecto haya acabado, se vuelve al primer paso para buscar

2.1.1. Primeros pasos para implementar DevOps

Los directivos deben promover el cambio. Se necesita un fuerte apoyo por parte
de la empresa y también es importante predicar con el ejemplo. Si no se apoya
suficientemente o se implementa mal, entonces los trabajadores perderan la confianza

en la metodologia y poco a poco volveran a hacer las cosas como las hacian antes.

Las practicas agiles se deben promover en toda la compania. DevOps es una
practica de las tecnologias éagiles. Por tanto funciona mas eficientemente si todo el
sistema usa el mismo tipo de planificacion, evitando cuellos de botellas y problemas
de comunicaciones. Si todos usan tecnologias agiles, eso también ayudara a que los
trabajadores puedan ver el trabajo de otros departamentos. La transparencia entre
departamentos es positiva porque permite ver la efectividad del sistema y preparar

mejor las iteraciones.

Se deben eliminar los obstaculos en la comunicacion entre departamentos de
TI. Generalmente los equipos de desarrollo y operaciones usan distintos software.
Esto puede ocasionar incompatibilidades y dificultades para implementar DevOps.
Se deben unificar las herramientas de comunicacién para hacer més rapidas las
comunicaciones. Asi el equipo de desarrollo conoce antes la existencia de bugs y el

equipo de operaciones sabe cuanto queda para el préximo lanzamiento.

El desarrollador debe ser responsable del software. Normalmente los desarrollado-
res son responsables del software hasta que sale en vivo. Después s6lo se ocupan de
actualizaciones mayores y algunos bugs, pero del grueso se ocupa el equipo de ope-

raciones. Es méas ventajoso que se ocupen los propios desarrolladores porque es mas
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facil para ellos encontrar la raiz de los problemas y aplicar una solucién permanente

(en vez de parchear los fallos)

Hay que tratar al equipo de operaciones con respeto. Cuando se realizan cambios
en el codigo, se tiene que incluir al equipo de operaciones, porque son los que més
informacion tienen del uso en vivo del programa. Esto puede prevenir errores de

despliegue.

Se debe crear una politica de integracion e implementaciéon continua. Estas politi-
cas hacen que el tiempo desde que el codigo es desplegado hasta que es implementado
sea minimo Esto ayuda a que el equipo de operaciones encuentre antes el problema
y que el equipo de desarrollo lo solucione antes. Esto es especialmente critico en
vulnerabilidades de seguridad y similares. Para que esto funcione se deben dedicar
muchos recursos en tiempo y personal en hacer suficientes test unitarios y automé-
ticos. En caso contrario es probable que se acabe implementando cédigo danino,

inseguro o peligroso.

El proceso de lanzamiento debe ser automatico. Segun los datos de [1] la principal
causa de fallos es el error humano. Para reducir este tipo de fallos se debe automatizar
el proceso de lanzamiento. Asi se reduce la cantidad de interacciéon de personas y
se obtiene un proceso uniforme y repetible. Ademés se puede obtener un modelo de

[aC (Infrastructure as Code) para definir la estructura del software.

2.1.2. Motivos para adoptar DevOps

Es cierto que adoptar DevOps, como otras metodologias agiles, significa un cam-
bio general del funcionamiento de la empresa. Este es un cambio dificil, pero aporta

muchos beneficios si se implementa apropiadamente.

El principal motivo es para mejorar la calidad del software y optimizar los pro-
cesos de lanzamiento. También mejora la comunicaciéon entre departamentos. Al
adoptar DevOps se mejora la calidad, al disponer de un sistema més procedural y
planificado que con otras metodologias. Permite detectar antes fallos y hacer una
integracion continua y dinamica. Y también se consiguen procesos de lanzamiento
més 6ptimos porque son més rapidos y automatizados. Esto reduce el tiempo de
lanzamiento al mercado de los productos a la vez que permite detectar y solventar

errores en tiempo real sin dejar de dar servicio.

Para adaptar DevOps es importante saber a qué y quiénes les va a afectar y
cémo. Un mito sobre DevOps es que solo afecta a ingenieros de software, ingenieros

de sistemas o administradores de sistemas. Esto es erréneo, ya que cambia la forma
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en la que los equipos interacttian entre si. El primer paso de DevOps es mejorar las
comunicaciones entre equipos, por tanto afecta a todos los equipos, no sélo desarrollo
y operaciones. Para que funcione DevOps se necesita que todos los equipos trabajen

juntos.

Una de las metas al adoptar DevOps es reducir la coordinacién necesaria. Libe-
rando tiempo y esfuerzo a los responsables del proyecto. Esto es importante cuando
se pasa una aplicacion del servidor de pruebas, porque no necesita pedir permiso
una vez esté listo. Cada persona que tenga que dar el visto bueno es un retraso en

el lanzamiento.

En el desarrollo cléasico son los propios integrantes de los equipos quienes se co-
munican una vez acaban. DevOps también asume la responsabilidad de esas comu-
nicaciones, reduciendo otra vez las interacciones humanas prescindibles que puedan

provocar retrasos en un proyecto (Por ejemplo, no ver un e-mail)

Principalmente hay tres estilos de coordinaciéon: Directo, Indirecto y persisten-
te. Cada estilo tiene sus ventajas y desventajas, por ello hay que elegir segtin las

necesidades de la empresa.

Coordinacion directa : Hay unos responsables que coordinan a los trabajadores.
Se conocen entre ellos y a los coordinados. Con este método los responsables
pueden recibir feedback y tomar decisiones durante cada reuniéon. El problema
es que este método requiere méas esfuerzo y recursos, aunque a veces se puede

mitigar mediante metodologias como scrum.

Coordinacién indirecta : Hay unos responsables que coordinan a unos equipos
y estos se coordinan so6los. Esta coordinacion conlleva menos detalle y da una
imagen mas general, por tanto necesitando menos recursos que una coordi-
nacion directa. Necesita pocos recursos de coordinacion y se puede dejar en
manos del product owner. El problema es que requiere una mejor coordinacion

porque las instrucciones son dadas a nivel general sin detalles.

Coordinacidén persistente : Este tipo de coordinaciéon se basa en acceder a toda
la comunicacién sobre las decisiones tomadas, para que los equipos puedan
entender el contexto y evitar fallos de comunicacion. Este estilo evita fallos de
comunicacion. El problema es que en proyectos grandes o con restricciones de

informacién podria no ser posible.
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> Prngramacc’:>> Compilacié r>> Test >> Configuracic’r>> Monito rizﬂc%

Figura 2.1: Cadena de DevOps

2.1.3. Requisitos para implementar DevOps

Las estrategias DevOps establecen procesos de producciéon robustos. El eje prin-
cipal es la llamada “Cadena de DevOps” que establece el proceso de produccion. La

cadena se compone de las siguientes fases:

Programacién : Los programadores crean un c6digo que suben a un repositorio

comun como Qit.

Compilacién : Cuando se hace un commit del codigo, en el servidor de compilar

se compila automéaticamente y se pasan test en los cambios.

Test :Si se han pasado los anteriores tests, se realizaran mas tests automaticos pero

de toda la aplicaciéon en general.

Configuracion : Esta fase se salta cuando hay una metodologia DevOps bien esta-
blecida, aunque también se usa en lanzamientos sensibles. En vez de lanzar la
aplicacion directamente, se lanza antes en unos “servidores canarios” que son
servidores usados por usuarios reales pero una version por delante del resto, de
tal forma de que si hay un fallo solo afecte a una pequena parte de los clientes

y no a todos.

Lanzamiento : En esta fase los servidores se configuran para usar el nuevo co6digo

y define la IaC (Infrastructure as Code).

Monitorizaciéon : Se mantiene un continuo feedback en busca del software y ar-
quitectura para conseguir estadisticas que permitan mejorar el producto final

y para buscar posibles bugs o fallos que hayan escapado a los tests.

Para mantener esta cadena en movimiento es importante una buena comunicaciéon
y coordinacion. Por este motivo las metodologias DevOps ponen tanto énfasis en
optimizar la interacciéon entre los trabajadores y se consideran imprescindibles las

herramientas y metodologias que reducen o facilitan la interaccion necesaria.

También es necesario establecer un canal de desarrollo efectivo. El canal de de-

sarrollo es la implementacién practica de la cadena de DevOps. Es de gran ayuda
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disponer de un software de integracién continua como Jenkins. Es importante definir
el canal de desarrollo porque va a ser la base de los cambios realizados por DevOps.

Las partes a definir en el canal son:

Tests unitarios : Cada vez que se hace un commit del c6digo a la plataforma, este
pasa por varios tests unitarios. En caso de fallo, se le enviard un correo al
programador. Es recomendable usar desarrollo dirigido por tests directamente

donde primero se disenan los tests y luego el propio codigo.

Politica de branch :Siempre se tiene definido en git una tnica rama principal con
el software listo para funcionar (aunque esté incompleto). El resto de ramas
deben pasar por los tests unitarios y realizar una revision del cédigo para

unirla a la rama principal.

Sistema de integracién continua :Se debe mantener un buen sistema de comu-
nicaciéon, concretamente el apartado de mensajeria electronica. Asi los desa-
rrolladores podran dar el visto bueno a los cambios més rapidamente y lanzar

antes el producto.

Es crucial centralizar el servidor de compilaciéon, incluidos los de desarrollo y
despliegue, para minimizar tiempo y errores por traspaso de servidor. Usar servidores
distintos para compilar codigo puede incurrir en errores dificiles de detectar. También
hay que tener en cuenta que para mantener varias versiones de un coédigo en un
mismo servidor, es obligatorio seguir una estricta politica de nombres para evitar
perder informaciéon. El uso de Docker permite tener en un mismo servidor varias

versiones del mismo servidor, lo que ayuda a las tareas de QA.

El lanzamiento automatizado de un software ocurre después de la produccion
tras realizar los tests de servidor y de QA (Control de calidad). La monitorizacion
comienza desde que sale de la etapa de QA. Es importante para mantener el sistema
estable y encontrar bugs y fallos antes de que sean un problema. Es recomendable
usar algin sistema de monitorizacion, especificamente uno que genere un log que

permita ver las razones de los fallos.

La monitorizacion se debe combinar con otras practicas para ser efectivo. Es nece-
sario tratar la informacion en tiempo real, no sélo recolectarla. Una de las practicas
més importantes para la correccion de errores es el analisis de un registro. El software

méas habitual para esta tarea es ELK (Elasticsearch, Logstash, and Kibana).

Un buen software de analisis del registro puede mejorar la calidad del codigo, en

especial si indica donde estén los errores y no solo el niimero. Las representaciones
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graficas ayudan a entender mejor y més rapido los problemas. DevOps se apoya
completamente en la monitorizacion. Se necesita un buen sistema de monitorizacion
para alcanzar un desarrollo adecuado del proyecto. La monitorizacion se puede di-
vidir en caja negra y caja blanca. En la monitorizaciéon de caja negra se prueban
fragmentos internos del codigo, como uso de la CPU o el funcionamiento de un
fragmento del codigo. En la monitorizacion de caja blanca se prueba la interaccion

externa del codigo, como los mensajes HT'TP que mande o querys de SQL que pida.

El equipo de operaciones tiene una gran responsabilidad en el resultado final del
proyecto. Es el primero que interactia con el cliente cuando hay un error. Suelen
ser los primeros en enterarse de los errores, pero su comunicaciéon con el equipo de
desarrollo suele limitarse a los logs. Por ello es importante establecer un canal de

comunicacion entre operaciones y desarrollo. Tres formas de conseguir esto son:
1. Tener un empleado trabajando en ambos departamentos a la vez.

2. Tener a un ingeniero software en el equipo de operaciones para encontrar e

identificar errores més rapido.

3. Que un ingeniero de operaciones redacte una documentaciéon para solucionar
los problemas mas comunes. Esta documentacion es méas efectiva si es revisada
por otro miembro de operaciones sin conocimiento del funcionamiento interno

del sistema.

2.2. Computacién en la nube

Las tecnologias basadas en la nube son muy populares ya que permiten ofrecer
un servicio de manera teleméatica y sin necesidad de una instalacion fisica, ademés

de ofrecer servicios modulares y ajustados a las necesidades.

Los servicios de computacion en la nube son aquellos en los que se alquila un
servidor a una empresa externa, accediendo de manera telematica. Estos servidores
pueden servir tanto para para pequenas operaciones puntuales como para sustituir

los servidores locales.

Para hacerlo rentable los proveedores de servicios de computaciéon ofrecen un
servidor virtual dentro de un centro de computaciéon de gran potencia. No todos
los usuarios usan el servicio a la vez, lo que significa que pueden abastecer a més
usuarios con menos potencia. Incluso pueden apagar ciertas partes del servidor en

horas de menor uso para ahorrar.
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Los tres servicios de nube mas populares son Amazon Web Services (AWS),
Microsoft Azure y Google Cloud Platform(GCP) [9]. En este apartado se realiza

una breve presentacion a los servicios de nube y de GCP concretamente.

2.2.1. Tipos de computaciones en la nube

La computacion en nube es un paradigma I'T de la altima década [10|. La compu-
tacion en nube es un recurso compartido mediante una red informatica con las si-

guientes caracteristicas:

Auto-servicio y a demanda : Cualquier usuario puede acceder por si mismo a lo

que necesite y pagar so6lo cuando se use.

Acceso desde red : La computaciéon en nube tiene una distribucién en una red
(privada o publica) y los usuarios pueden acceder a los diversos recursos. Nor-

malmente también se puede acceder desde distintos tipos de dispositivos.

Agrupacion de recursos : Los usuarios pueden usar un espacio virtual comun
compartiendo los recursos de manera simultdnea. También pueden guardar

sus configuraciones individualmente.

Respuesta a cambios mas rapida : Al usar la nube los lanzamientos de versio-
nes son practicamente instantaneos y sin depender de que los usuarios actua-

licen sus versiones.

Servicio medible : Todo sistema en la nube debe permitir al usuario administrar
y revisar cualquier servicio contratado. Generalmente el usuario paga sélo por

lo que usa.

Tipo de servicio y despliegue : Cada sistema en la nube tiene un modelo de

negocio y uso dependiendo de su publico objetivo.

El modelo de servicio de la nube es lo que més diferencia un servicio de otro. Los

tres principales son:

SaaS (Software como Servicio) : Se ofrece el uso de un software en linea, pero
el cliente no tiene acceso a la infraestructura como las redes o servidores.
Generalmente el cliente puede acceder desde cualquier terminal con acceso a
internet. (Ejemplos: Google Docs, Office 365 o ZenDesk)

PaaS (Plataforma como Servicio) : Se ofrece un espacio para desarrollar el soft-

ware al cliente, sin la carga de lidiar con la infraestructura. El cliente puede
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importar sus librerias, software, bases de datos o cualquier recurso que necesite.

(Ejemplo: Heroku)

TaaS (Infraestructura como servicio) : Es similar a alquilar un ordenador on-

line. El cliente puede usar un servicio estableciendo su infraestructura como

el sistema operativo, aplicaciones y todo lo necesario, sin conocer el hardware

utilizado. Esta opcién es la mas flexible y permite al cliente establecer incluso
firewalls propios. (Ejemplos: GCP, AWS y Azure)

El modelo de despliegue es como se va a desplegar la nube, pero no el tipo de

nube. Todos los modelos de servicio pueden usar todos los modelos de despliegue.

Privado : El uso de la nube es s6lo para uso interno. La nube esta en propiedad y

es administrada por una unidad de la empresa.

Comunitario : Cualquiera que forme parte de una comunidad puede acceder a la

nube.

Publico : Esta abierta a cualquiera con acceso a internet. Es habitual que se cobre

un alquiler por los servicios.

Mixto : Combina varios tipos. Normalmente es una combinaciéon con el modelo

publico para ofrecer a la poblacion general algiin dato o servicio. También es

comun que sea publica, pero una parte esté cortada por motivos de privacidad.

Contratar servicios de nube tiene varios beneficios, pero también desventajas

respecto a usar un servidor privado. En la siguiente tabla se analizan las ventajas

y desventajas de contratar un servicio en la nube frente a establecer un servidor

propio.

Ventajas

Desventajas

Es la opciéon més accesible para empre-
sas nuevas, porque se pueden alquilar los
servicios de unos servidores sin la elevada

inversion inicial de los servidores, su infra-

estructura necesaria y su mantenimiento.

Si una empresa se puede permitir la inver-
sion inicial y va a tener proyectos lo sufi-
cientemente longevos como para amorti-
zar los servidores, es mas barato a la larga

un servidor local.
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Es una forma eficiente para que una em-
presa pueda ofrecer servicios al publico
abierto y ajustarse a la demanda, contra-
tando mas o prescindiendo de los servicios

segln se necesite.

Se depende atn mas de una conexién en
red con el exterior. Con este modelo de
servicio seria imposible trabajar tnica-
mente con una conexion local desde dentro
de la empresa. Muchas empresas ya depen-
den de la conexién de la red externa para
desplegar sus servicios, pero esto agrava
las consecuencias del riesgo de que se cor-
te la conexion a internet (o a la empresa

proveedora).

Las averias, costes y mantenimiento van
de parte de la empresa contratada, por
lo que es més sencillo de administrar. A
la hora de calcular gastos no se tienen
que calcular los imprevistos relacionados
al servidor. Lo més importante es que mi-
tiga uno de los riesgos mas preocupantes
en una empresa que dependa de su ser-
vidor: Que el hardware del servidor caiga
y haya que comprar uno nuevo. De esta
forma si el servidor se averia, la empre-
sa no tiene que pagar uno nuevo ni queda
paralizada esperando a instalar un nuevo
hardware. Esto no evita otros problemas
derivados de la caida del servidor como
pérdida de datos y la interrupciéon tempo-

ral del servicio.

Requiere estar pendiente de una tecnolo-
gia mas para mantener el servidor. Esto
significa que al menos un empleado debe
estar pendiente de los cambios y actuali-
zaciones en la licencia, funcionamiento y
precios del servicio. Esto puede suponer
mas carga a los administradores del servi-

dor.

El Coste Total de Operacion (TCO) es
més bajo que adquirir y mantener la infra-
estructura en proyectos de baja o mediana
duracion. Esto se debe a que es un alqui-
ler por periodo de tiempo y si se necesita
reducir el coste, se pueden recortar los ser-
vicios facilmente en el siguiente periodo de

contratacion.

Se depende de otra compania para man-
tener el servidor de la empresa. Este pro-
blema anade un pequeno riesgo pero con
grandes repercusiones. Si hay problemas
en la empresa que ofrece el servicio, puede
afectar al servicio de nube y por tanto al

servidor.
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Al poder incrementar rapida y facilmen-
te la infraestructura de la empresa, el Re-
torno de la Inversion (ROI) es mayor. Esto
se debe a que no lleva una inversion inicial
adicional al coste de mantenimiento cada

vez que se amplia el servicio contratado.

Tabla 2.1: Ventajas y desventajas de la contratacién de un servicio de nube externo

En general, para empresas pequenas o que estan comenzando, los beneficios su-
peran los inconvenientes de esta tecnologia. Para empresas medianas que puedan
permitirse su propio servidor, los beneficios e inconvenientes estdn més ajustados y
seria recomendable segiin el caso especifico. Para las grandes empresas no es rentable
contratar este tipo de servicios porque los beneficios de las grandes empresas suelen
venir de optimizar al maximo sus procesos y alquilar no es 6éptimo a largo plazo,

ademéas de que es mas sensible depender de otras empresas.

Por otro lado, a las grandes empresas si les interesa desarrollar estas tecnologias
para uso propio. Esto cambia radicalmente las ventajas y desventajas, haciéndolo
una opcién mas interesante para quien pueda costear el precio y mantenimiento. Usar
una arquitectura de nube permite centralizar y optimizar los recursos informaticos
de la empresa, unificando los costes y distribuyendo el servicio a las necesidades de
manera flexible y en tiempo real. También abre la posibilidad de hacer un servidor
mas grande y alquilar servicios de computacion en la nube. A cambio, se mantiene
el problema de la dependencia a la red y también se acentiian las consecuencias de
que el servidor caiga al completo, afectando a toda la organizacion. Estas nuevas
ventajas y desventajas solo le benefician a grandes empresas que tienen el capital

para la inversion y la distribucion para necesitarlo.

2.2.2. GCP (Google Cloud Platform)

Google Cloud Platform es el servicio publico de nube ofrecido por Google. Se
puede contratar como un conglomerado de servicios vinculados a la infraestructura

de Google (como Gmail, Google Calendar, Google Play o Youtube).

Entre los tres servicios de nube més populares vamos a centrarnos en GCP, pero

todo lo que se va a mostrar en este proyecto se puede realizar en cualquiera de
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los tres servicios. Se ha elegido GCP porque es el més compatible con el ejemplo

practico que se va a realizar en este documento.

Como breve comparacion, AWS destaca en potencia y calidad, pero es mas caro
y menos seguro (aunque sigue siendo seguro). Microsoft Azure es bastante similar en
capacidades y precio a GCP y actualmente tiene el mejor sistema SaaS de los tres.
GCP destaca por su seguridad y por su reducido precio, pero mas especificamente
en su capacidad para crear aplicaciones en la nube con la mejor combinacién de
de servicios de PaaS (Plataforma como Servicio) y SaaS (Software como Servicio).

GCP ha ganado popularidad en los tultimos afios. |11]

GCP ofrece una amplia gama de servicios que se pueden dividir en: computacion
y hosting, almacenamiento, redes, big data y machine learning. Para cada area se
ofrece un set completo con todas las funcionalidades necesarias para realizar una

aplicacion web. Estas son algunas de las mas populares:

Google Compute Engine : Permite crear maquinas virtuales dentro de la nube.

Se puede instalar en cada maquina el sistema operativo deseado.

Google App Engine : Es una PaaS (Plataforma como Servicio) para desarrollar
aplicaciones web. Soporta Go, PHP, Java, .NET, Ruby, Python y Node.js.

Google Kubernetes Engine : Es un orquestador de contenedores. Permite des-

plegar, escalar y lanzar contenedores.

Google Cloud Bigtable : Una herramienta para almacenar datos comprimidos

de alto rendimiento

Google BigQuery : Una aplicacion basada en REST para realizar datasets de

tamano masivo.

Google Cloud Function : Una plataforma sin servidor que reacciona a eventos.

Funciona con el paradigma de infraestructura como codigo.

Google Cloud Datastore : Una base de datos altamente escalable y NoSQL. Tie-
ne de base Bigtable y Megastore.

Google Storage : Un servicio REST para almacenar datos en Google Cloud Plat-

form (GCP). Es similar a Amazon S3 service.
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2.3. Integraciéon y despliegue continuos

La Integracion Continua (CI) y el despliegue continuo (CD) son précticas cada
vez més populares. Permiten reducir el tiempo desde produccion hasta lanzamiento
y mejorar la calidad de codigo. Estéan estrechamente vinculadas, implementar ambas
ahorra gastos e incrementa el beneficio que aportan. En este apartado se explicaré

la importancia de ambos para DevOps.

2.3.1. Integracion continua (CI)

La Integracion Continua (CI) es una practica de desarrollo software en la que los
desarrolladores integran el codigo en un repositorio centralizado de manera auto-
matizada a medida que lo van desarrollando. Cada vez que un desarrollador realiza
un commit el codigo pasa por varios tests antes de ser integrado, devolviendo un

feedback dependiendo del resultado e integrando el codigo si todo esta correcto.

Habitualmente los desarrolladores van juntando el codigo y cada cierto tiempo
se integra para testarlo y lanzarlo como un nuevo parche. Esta forma es ineficiente
porque se debe esperar al final del ciclo para poder comenzar a revisar el codigo. Por
ejemplo, si un desarrollador acaba antes que el resto, tiene que esperar para poder
continuar. No obstante el mayor problema es cuando la compilaciéon tiene un error.
El proceso para detectar un error es més lento y dificil mientras mas extenso sea el

codigo revisado, y en este modelo precisamente se espera a juntar codigo.

En integraciéon continua no existen esos problemas porque el codigo se prueba en
cuanto esta disponible, reduciendo los retrasos. Cuando hay un fallo se corrige antes
de que se haga un coédigo dependiente de ese cddigo y antes de finalizar la version
final. Ademas es mas fécil encontrar errores en fragmentos de coédigo pequenios. Como
la integracion de codigo es gradual es mas facil detectar qué codigo provoca el error

de compilacion.

La CI se puede resumir en tres fases: Desarrollo, Commit y Test. En la fase de
desarrollo, los desarrolladores escriben el codigo del software. En la fase de Commit,
se compila y se sube el codigo al repositorio. La fase de tests comienza cuando
se realiza el commit, pasando tests automatizados al coédigo y actuando segun los
resultados. En cuanto el codigo supere la fase de tests, pasa a ser responsabilidad

del equipo de control de calidad.

En un escenario de Integracion Continua, cada vez que se realiza un commit

ocurre lo siguiente:
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>Desarruln> Commit > Test

Figura 2.2: Fases de la integraciéon continua
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Figura 2.3: Funcionamiento de un sistema de CI de la publicaciéon "Continuous
Integration, Delivery and Deployment: A Systematic Review on Approaches, Tools,

Challenges and Practices" [3|

1. El desarrollador hace un commit del c6digo en el repositorio centralizado.

2. El servidor CI detecta el cambio en el repositorio, descargando la tltima version
y empieza a probarlo con los tests establecidos. Si funciona correctamente el

servidor lo compila.

3. El servidor CI devuelve una notificacion mediante el sistema de comunicacién

(e-mail, slack, ...) con feedback sobre la integracion.

El éxito de un sistema CI depende de dos elementos del servidor: El repositorio

de codigo y el software de automatizacion.

El repositorio de codigo es donde se almacena el codigo, es necesario para tener
en todo momento una version estable que se pueda actualizar de forma segura, no es
posible realizar Integraciéon Continua si no se puede integrar el codigo. El repositorio
se puede montar en un servidor interno o en uno externo. Las ventajas y desventajas
se pueden ver en el apartado sobre Google Cloud Platform [?].Algunos ejemplos de

software para un repositorio de codigo son Git o SVN

El software de automatizacion es necesario para que todo el proceso se ejecute
automaticamente. En teoria se podria hacer a mano pero entonces las principales

ventajas de velocidad y seguridad se reducirian considerablemente. El software de
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>Desarruln> Commit > Test >Despliegue>Mnnimrizacif>

Figura 2.4: Fases del despliegue continuo

automatizacion se encarga de iniciar el script de integracion con cada commit en el
repositorio. Algunos ejemplos de software para integracion continua serian Jenkins,
Travis CI o TeamCity. No es obligatorio el uso de un software dedicado, se puede
sustituir por un conjunto de scripts de Bash, Ant, Maven o Makefile. El problema
de usar scripts frente a un servidor dedicado es que anade una nueva capa de com-
plejidad, es menos automatizado y més dificil de configurar. Otra ventaja de usar
un servidor CI son las herramientas para monitorizar los commits realizados que

ayudan a ver el estado de la aplicacion facilmente.

2.3.2. Despliegue Continuo (CD)

El Despliegue Continua (CD) es una practica de ingenieria software y una ex-
tension de la Integracion Continua (CI). En el Despliegue Continuo el codigo se
despliega segun el codigo pasa el proceso de CI y superando tests de integracion,
creando asi ciclos cortos de despliegue. No es obligatorio desplegar todo el codi-
go desarrollado. La CD s6lo comienza una vez el producto esta en un estado lo

suficientemente avanzado como para ser desplegado.

La CD anade dos fases nuevas a la CI (Despliegue y monitorizacion), ademés
de expandir la fase de tests. En la fase de tests se anaden tests de integracion, de
aceptacion y verificacion. En la fase de despliegue se juntan la entrega y despliegue
automaticos del codigo. Por tltimo en la fase de monitorizacion se analiza el codigo
desplegado para determinar si se esta ejecutando apropiadamente y encontrar errores
que no se hayan detectado en la fase de tests. Cuando el codigo pasa los tests y la
revision del equipo de control de calidad, el codigo pasa a ser responsabilidad del

equipo de despliegue.

El objetivo de la CD es tener siempre una version lista para usarse sin detener el
servicio en ningin momento. La CD permite entre otras cosas realizar cambios en

tiempo real y actualizar sin tener que esperar a un parche de version.

Con un sistema de CI/CD, si hay un equipo de control de calidad, estos podran

empezar a trabajar inmediatamente en vez de esperar a la primera version de la
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compilacion. Si el sistema de CI/CD automatiza también los test de aplicacion,
también le ahorra trabajo al equipo de control de calidad para poder centrarse mas
en casos no controlados y en la calidad general del codigo. Esto implica que el equipo

de control de calidad puede empezar a trabajar antes y tiene menos carga de trabajo.

El problema de la CD es que hay que dedicar mucho esfuerzo para poder aplicarla.
Primero hay que implementar un sistema de CI robusto y ademas preparar el sistema
de CD. El propio equipo de despliegue también tiene que acostumbrarse porque la
forma de trabajo es distinta a otros modelos, con una carga de trabajo menor pero
constante en vez de grandes cargas de trabajo separadas en el tiempo. Ademaés si
no se implementa apropiadamente, el sistema de CD puede fallar facilmente y el

despliegue es una etapa critica de cualquier proyecto.

Hay dos formas de mitigar el riesgo de que un fallo supere los tests y se lance
una version defectuosa. El primero es que el dltimo paso de lanzar el codigo sea
manual, aunque esto significa crear un tapon en el proceso, da mas control sobre el
software al equipo de despliegue. El segundo es el uso de servidores canarios, que
son servidores que reciben las actualizaciones antes que el resto para que si hay un

error, sOlo afectara a parte de los clientes y no a todos a la vez.

2.4. Implementacion de procesos CI/CD

Para implementar un sistema de integracion y despliegue continuos, se necesitan

hacer cambios en la infraestructura y arquitectura de la empresa.

Los cambios mas importantes afectan a los desarrolladores. Estos cambios son
la base de un buen sistema de integracion y despliegue continuos, aunque hay que
ajustarlos a las necesidades especificas de la empresa. Se debe usar un Desarrollo
Dirigido por Tests (TDD, Test-Driven Development), en el que se crean los test
unitarios antes de escribir el codigo. El codigo se debe integrar lo més frecuentemente
posible (al menos una vez al dia). Se deben utilizar herramientas para asistir la
programacion que ayuden a disminuir el esfuerzo para mantener el cédigo. También
se debe crear un script para la plataforma de integraciéon continua para que realice
las compilaciones de manera automéatica y por linea de comando, para integrarlo més
facilmente con otras herramientas. Para este script no importa el lenguaje (Maven,
Ant, MSBuild, Bash, PowerShell, ... ) pero debe dar siempre el mismo resultado ante
un mismo input. El servidor de Integracion y despliegue continuo deben cumplir los

siguientes requisitos:
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1. Realizar frecuentemente commits debidamente testados, por pequena que sea

la modificacion.

2. No romper el codigo con los commits, cada cambio sustancial debe de tener

su propia compilacién.
3. Desarrollar test unitarios.
4. La compilacion se debe hacer automaticamente por un script.
5. Disenar vias para el despliegue del software.
6. Crear una estrategia de despliegue especifica para cada etapa del proyecto.

Uno de los pasos més importantes a la hora de implementar un sistema de Desplie-
gue Continuo efectivo es establecer una buena estrategia. Las partes que componen

una buena estrategia de CD son:

Buenas estrategias de ramificacion del repositorio : Se debe implementar una
estrategia de repositorio que permita trabajar con ramas individuales de for-
ma ordenada y segura. La estrategia mas habitual es crear una rama para
cada bug o caracteristica desarrollada. De esta manera se puede experimentar
més con el codigo sin riesgo de danar la rama maestra y por tanto siempre se

dispone de una version potencialmente entregable.

Una fuerte politica de tests unitarios : Para poder tener un Despliegue Conti-
nuo eficaz, se necesita un codigo libre de errores y que cumpla los requisitos del
cliente. La forma més habitual de conseguirlo es mediante Desarrollo Dirigido
por Tests (TDD, Test-Driven Development), con esta metodologia se preparan
los test unitarios antes del desarrollo basandose en los requisitos del proyecto.
También es necesario tener una gran parte del codigo cubierta por los test.
Alrededor del 85 % del codigo es lo ideal. Otra buena estrategia es la piramide
de tests de Mike Cohn. Segin esta estrategia se harfan pruebas pasando por
tres fases, siendo las primeras (la base) més exhaustivas. Test de unidad, para
probar que el software cumple con su cometido més basico; Test de servicio,
para probar que el software se puede lanzar; Test de UI, para probar que la

interfaz grafica funciona apropiadamente.

Una fase de tests automatizada : Las pruebas de test unitario sirven para ase-
gurar de que partes individuales del cédigo funcionan correctamente, pero
no demuestran que toda la aplicacion funciona apropiadamente. Es necesario

planificar una serie de test automatizados que prueben toda la aplicacion al
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completo. Las partes que aun no estan desarrolladas se pueden suplir intro-
duciendo los datos que deberian aparecer de manera forzada. El objetivo de
estos test no es tanto probar que las partes individuales del codigo funcionan

apropiadamente, sino que estan conectadas correctamente.

Promocion de cédigo automatizada : Debe haber un mecanismo que promueva
automaticamente las versiones del codigo que pasan todos los tests. Normal-
mente los servidores de integracion continua como Jenkins promueven el codigo
por si mismos. Esto se realiza mediante el uso de tags o por ramas. Al usar esta
forma de promocion de codigo, cuando se lanza una version del codigo lo que
se hace en realidad es una copia a otro servidor de la tdltima version. Los ser-
vidores de Integraciéon Continua suelen tener un archivo con la informacion de

la estructura del software. A este archivo se le llama (“artifact immutability”)

Inspeccién de cédigo : La inspeccion de codigo es una practica importante para
la integracion y despliegue continuos. A esta préctica se la conoce como “lin-
ting”. El objetivo de la inspeccion de coédigo es comprobar facilmente la calidad
estructural del codigo, comprobando por ejemplo si un método es demasiado
largo. Se pueden realizar inspecciones de cédigo sobre la marcha usando las
herramientas de integracion continua para realizar un control de calidad pre-
vio automatizado. Por ejemplo, se puede comprobar que se sigue un mismo
convenio en el codigo u obligar a cumplir ciertas normas. Probablemente el
factor méas importante de revisar en una inspecciéon de codigo es la “Com-
plejidad Ciclomatica”. La complejidad ciclomética es la cantidad de caminos
independientes que pasan por un método en el software. Sirve para medir la

complejidad de lectura, comprension y testeo de una aplicacion.

2.4.1. Testeo e inspeccién continuos

Una parte importante de la implementacion de CI/CD es asegurar la implemen-
tacion automatizada de los tests e inspecciones del c6digo para mantener o mejorar
el nivel de calidad. El objetivo es producir codigo fiable con cada release de manera

automatizada. La fase de tests se divide en tres partes, que en orden son:

Test unitarios : Prueba que las funcionalidades del c6digo estan bien implemen-
tadas y compile sin errores. El codigo se prueba de manera individual (por
ejemplo una clase o funcién) y no el conjunto del cédigo. No es realista ni
eficiente usar tests para cubrir todo el codigo, pero se deberia alcanzar un

alto porcentaje. El porcentaje depende de cada software, pero deberia estar
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siempre entre un 80 % y un 90 %. Se puede comprobar la cobertura de codigo

mediante el test unitario.

Test de integracién : Sirve para asegurarse que el software funciona con infor-
maciéon real en un entorno controlado. En vez de datos artificiales para cada
método, se probaria el software como su conjunto introduciendo la informaciéon

por los canales que usara cuando esté acabado.

Tests de aceptacion y verificacion : Comprueban que el software funciona co-
rrectamente desde el punto de vista del usuario. En especial comprueba que

cumple los requisitos establecidos y que su interfaz es entendible.

Ademas del testeo, se deben hacer inspecciones de cddigo. Las inspecciones del

codigo se dividen en dos partes: Revison de codigo y anélisis de codigo estatico.

La revision del codigo se realiza antes de integrar el codigo. El codigo es revisado
por otros desarrolladores para comprobar si se puede realizar un merge con el main
branch (Rama principal). Si el codigo tiene algin problema, se seniala con comen-
tarios en el codigo. Cuando se resuelvan todos los problemas se podra realizar el

merge.

El analisis del codigo estatico se realiza cuando se integra el codigo. Se divide en
dos fases. En la primera fase el desarrollador ejecuta el commit local y se comprueban
reglas de claridad del codigo (como el ntimero de caracteres por linea, la complejidad
de los métodos, ...), esto se puede automatizar con algunas herramientas durante

el desarrollo. En la segunda fase se buscan bugs durante la ejecucion.

Una vez se han realizado los tests y la inspeccion, se puede compilar y entregar

el codigo.

2.4.2. Disenando los canales de un sistema de integracién y

entrega continuos

Los canales de un sistema de integracion y entrega continuas son esenciales. Per-
miten definir los pasos para compilar del software y entregarlo. Cuando se hace la
compilacién de un software normalmente existen tres fases, cada una con su propio
canal. Las fases son en este orden: Fase de desarrollo, Fase de puesta en escena y

Fase de producciéon

Al definir un canal, esencialmente se establece un sistema de promocion de soft-

ware de un estado a otro. Este proceso debe ser automatico, y se puede realizar con
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pipeline{
agent any

stages{
stage('Build"){

> building

stage( 'Test'){
steps{

5 d I: ploying’

Figura 2.5: Ejemplo de jenkinsfile béasico. Aqui se establece el canal.

programas de automatizacion de repositorios como: GoCD, Travis CI, GitBucket,
Circle CI o Jenkins. Es habitual que la configuracién se pueda guardar como un

script para poder anadirlo a un repositorio de cédigo.

En los canales se debe disenar un proceso que procese el commit y lo teste,
devolviendo un feedback de al menos las compilaciones fallidas con el log del error,

los test fallados y el nimero de compilacion.

2.4.3. Integracién continua de bases de datos

El software suele tener asociadas una o méas bases de datos para almacenar datos.
Durante las actualizaciones del software, la estructura de las bases de datos puede
variar y hay que adaptar la base de datos de tal manera que no se pierda informacion.

A esto se le conoce como “migrar la base de datos”.
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La integracion continua de bases de datos trata de crear y llenar la base de datos
en cada version. Este proceso sirve para depurar la base de datos y obtener siempre
un conjunto de datos “limpios” para trabajar. No obstante este método tiene un
pequeno riesgo de corromper los datos por un error, por ello en los casos donde la
informacion es extremadamente sensible (como en informacion financiera) se deberia

hacer de manera menos frecuente o buscar una alternativa.

Para manejar este proceso se utilizan los scripts de DML (Data Manipulation
Language, Lenguaje de Manipulacién de Datos) y el DDL (Data Definition Lan-
guage, Lenguaje de Definicion de Datos). E1 DML y DDL deben ir en repositorio

software con el resto del codigo.
El proceso para recrear la base de datos es el siguiente:

1. Realizar un DROP en la base de datos para tener una version completamente

nueva.
2. Mantener el DML y DDL en el repositorio.
3. Mantener un espacio distinto para la nueva base de datos.

4. El equipo de Administracion de bases de datos (DBA) debe hacer una revision
del codigo del DML y DDL, asi como asegurarse de que la base de datos no

tiene errores.

5. Si cambia la estructura de la base de datos, se debe comprobar que los datos

se trasladan apropiadamente.

2.4.4. Preparando la compilaciéon para el despliegue

Cuando ya se tiene la ultima version actualizada del c6digo, antes de iniciar la
release final se debe subir a un repositorio y documentar. Hay que seguir tres reglas
para subir el codigo: Identificar el codigo en el repositorio para poder distinguirlo
del resto de releases, crear un reporte de compilaciéon y subir la compilacion a un

repositorio compartido.

Hace falta identificar el c6digo en el repositorio para distinguirlo del resto de ver-
siones y buscarlo facilmente. Es importante escoger un nombre descriptivo, indicar
la version y que todos los nombres sigan un convenio comun. A parte del nombre,
las principales formas de identificar el c6digo son crear una etiqueta, un breve texto
que permite identificar la versiéon de manera similar a un nombre; crear un sistema

de tags, los tags son breves descripciones que se pueden anadir a varias versiones
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distintas. Se puede identificar una versién concreta buscando una combinacion de
tags que coincida con la version deseada; y usando otra branch, si se crea otra rama,

puede servir como una etiqueta.

Hay que crear reportes de compilacion que cualquier persona pueda entender (in-
cluso si no tiene conocimientos técnicos) para que otros compafieros puedan saber
qué hay en la compilacion sin tener que preguntar al desarrollador original. El re-
porte debe indicar el nombre, version y forma de obtencion de la release. También
deberia incluir una descripcién de los cambios de la version. El informe puede ser
autogenerado si se conecta con un programa de administracion de proyectos como

Jira, que puede anadir automaticamente la descripcion de la tarea.

Cuando se ha acabado con la compilacion, se debe dejar accesible al resto de
equipos. Para esto podemos usar un repositorio como git o crear un registro que
permita descargar la version més reciente. Es importante que una vez validado y

subido, no se puede editar. Para realizar cambios se crea una nueva version.

2.4.5. Desplegar el cédigo

Esta es la ultima parte del ciclo, entregar el codigo para que empiece a funcionar

en vivo.

Cuando se hace una release del codigo, este tiene que ser estable y no dejar sin
servicio al cliente. S6lo se deberia actualizar de forma periédica y planificada, o por
una actualizacion de emergencia (como una brecha de seguridad). Si hay algun fallo
y no se puede mantener la version, se debe volver a la tltima version estable hasta

que se solucione el fallo.

Las releases no se deberian lanzar al servidor estable de forma directa, primero
hay que probar que funciona en servidores en vivo. Estos servidores sirven como
ultima prueba para detectar fallos que sélo ocurran en un entorno no simulado y
obtener feedback de su uso real, pero sin exponer a todos los clientes. El concepto es
similar al de las versiones beta, pero el software es un producto final. Hay tres formas
de hacer releases de las versiones sin interrumpir al cliente: Despliegue Azul/Verde,

Servidores canario y Despliegue incremental.

Los servidores azul y verde consisten en dos servidores que se pueden intercambiar
sobre la marcha sin actualizar. En un servidor se tiene la tltima version estable y
el otro la nueva version que se va a usar. Cuando se hace una release, se sube al
servidor que no estd en uso y una vez todo esté en orden se redirige a los usuarios

al otro servidor, si hay algtn fallo o problema de ultima hora s6lo hay que cambiar
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de nuevo al servidor estable. Este método, aunque eficaz, es algo complejo por las
bases de datos que hay que modificar en ambos servidores y porque la informacion

la debe guardar el cliente en su caché hasta que la guarde.

000

Blue Environment

Green Environment

Figura 2.6: Esquema de servidores azules y verdes del libro , figura 3-6

Los servidores canarios consisten en que una pequena parte de los usuarios (sobre
un 10 %) usen la nueva version. Si no funciona es mas facil realizar un rollback menos
extenso o conseguir un feedback méas personalizado con una cantidad sustancialmen-

te menor de clientes. Si funciona se incrementa el niimero de clientes paulatinamente

sin llegar al 100 %.
/’"@@@

Old Enviroment

User

New Environment

Figura 2.7: Esquema de servidores canario del libro , figura 3-7
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El despliegue incremental consiste en aplicar las actualizaciones a un pequeno
porcentaje de usuarios (sobre un 5 %) y una vez se esta satisfecho con los resultados,
ir aumentando poco a poco. Un beneficio respecto a los otros métodos es que sélo

necesita un servidor.

00000

New Environment

Old Environment

Figura 2.8: Esquema de servidores incrementales del libro , figura 3-8

2.5. Introducciéna a contenedores (Docker y kuber-

netes)

Los contenedores existen desde hace muchos anos, pero fueron popularizados por
Docker. Docker es una plataforma abierta para trabajar con contenedores. Exis-
ten méas plataformas de contenerizacion como RunC, Podman o LXD, pero la més
extendida es Docker y vamos a ver esta tecnologia mediante el punto de vista de
Docker.

La contenerizacién es una forma de empaquetar aplicaciones de tal manera que
puedan ser ejecutadas independientemente de sus dependencias en entornos virtua-
les. En la practica los contenedores funcionan de una manera similar a las maquinas
virtuales, pero en vez de cargar una maquina completa, virtualiza s6lo lo minimo y

necesario para la ejecucion.

La ventaja de los contenedores frente a las méquinas virtuales son su ligereza,
portabilidad y sencillez. Los contenedores son mas ligeros tanto computacionalmen-
te como en el disco duro en relacion a una méquina virtual. No necesita de un
Hypervisor (que es una plataforma que permite usar varios sistemas operativos si-
multdneamente) y usan directamente el kernel del host. Esto significa un descenso de
consumo de memoria de alrededor de un 80 % respecto a maquinas virtuales. Ade-
més los contenedores tampoco hay que instalar un sistema operativo por maquina

virtual.
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Figura 2.9: Diferencias entre maquinas virtuales y contenedores H

Los contenedores permiten mayor portabilidad, permitiendo empaquetar aplica-
ciones en contenedores y ejecutarlas en diversos entornos sin problemas de compa-
tibilidad. También se pueden subir contenedores a repositorios o incluso trabajar
directamente en la nube, permitiendo desplegar contenedores actualizados facilmen-

te. Esto serfa mas complicado con méquinas virtuales por su peso.

También tienen ventaja en el mantenimiento. Con los contenedores no hace falta
instalar o actualizar los sistemas operativos y aplicaciones necesarias de las maquinas
virtuales, ni configurar parametros o gestionar imégenes y versiones. Con crear un
archivo de configuracion y actualizar segiin las necesidades la aplicacion virtualizada

la aplicaciéon se mantiene actualizada autométicamente.

2.5.1. ;C6émo Funciona Docker?

Docker virtualiza aplicaciones. Esto significa que crea una capa de ejecuciéon en
el ordenador donde la aplicacion se ejecuta de manera independiente. La teoria es la
misma que con las maquinas virtuales, pero los contenedores no necesitan virtualizar
el sistema operativo. Como no necesitan virtualizar un sistema operativo, tampoco
necesitan el hypervisor, que es la herramienta del equipo anfitrién para gestionar

varios sistemas operativos simultaneamente.
El funcionamiento de Docker se compone de cinco elementos:

Demonio : Es el proceso principal que, como todos los demonios, se ejecuta en

segundo plano y es inaccesible de manera directa.
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Cliente : Es la aplicaciéon que permite al usuario interactuar con el Demonio.
Imagen : Plantilla de la aplicacién que se desea virtualizar.

Contenedor : Unidad de software estandarizada, generada mediante la imagen. Es

la aplicacion virtualizada.

Registros : Almacenamiento de los datos no perecederos generados en los conte-

nedores.

El Cliente de docker permite al usuario generar mediante las Imégenes, Contene-
dores de las aplicaciones a virtualizar. Cuando estas aplicaciones generan datos que

deben perdurar la ejecucion, esa informacion pasa a Registro.

2.6. Introducciéna a Continuous Delivery with GCP

and Jenkins

El despliegue continuo es la extension de la integracion continua y uno de los
pilares de DevOps. Hay varias herramientas para poder implementar un sistema
de despliegue continuo, siendo los méas habituales Travis CI, GoCD, Bitbucket y
Jenkins. A continuacion explicaremos Jenkins que es el mas conocido [libro| y se
puede usar tanto para la parte de integraciéon continua como para la de despliegue

continuo.

Jenkins es de codigo abierto y esté escrito en java. Es compatible con casi todos
los tipos de repositorios. Jenkins permite automatizar todos los procesos de CI/CD
facilmente. Algunos de las principales ventajas de Jenkins son su modularidad; su
facilidad de instalacion, configuracion y personalizacion; y su interfaz limpia y sen-

cilla

Los plug-ins son el concepto més importante de Jenkins. Jenkins se divide en
el Core, la parte més esencial para poder funcionar, y los plug-ins, que son fun-
cionalidades que se pueden descargar para especializar la herramienta. Los plug-ins
permiten ampliar el entorno de manera modular y mantenerlo sencillo al no tener que
compartir la interfaz con opciones irrelevantes para el proyecto. Los plug-ins estan
divididos por funciones y se pueden encontrar plug-ins para todo tipo de necesidades

o incluso crear uno nuevo.
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2.6.1. Integracion y despliegue continuo con Jenkins

Jenkins facilita en gran medida la creacion de canales para el CI/CD. Los canales

deben ejecutarse siempre igual y dar el mismo resultado.

Un canal de CI/CD se puede separar en las siguientes partes: Codigo, Tests

unitarios, Integracion de codigo, Tests de sistema, Publicacion por pasos, Aceptacion

de usuario y Publicacién en produccion.

Integracién continua

Desarrollo

Cuando se tiene el codigo hecho y se ha probado localmente, se
tiene que subir a un repositorio en la rama correcta. Para esta
etapa hay que montar un repositorio y definir una politica de

commits.

Tests unitarios

Cuando se sube el codigo al repositorio, este debe pasar por test
que se ejecuten automaticamente y detecten los bugs y fallos
que impidan un funcionamiento minimo. Para esta etapa hay

que desarrollar estos tests.

Integraciéon de co6-

digo

Cuando el cédigo de una branch esté finalizado, se debe juntar
a la branch principal (rama principal). Este paso se puede au-
tomatizar, pero generalmente se debe pasar antes una politica
de revision del codigo. Estas politicas de revision requieren de
al menos dos desarrolladores que no hayan escrito el coédigo y
sirve para comprobar fallos y problemas y para que todos en el
equipo tengan una idea de en qué esta trabajando el resto del
equipo. Para poder automatizar todo el proceso (y tener un sis-
tema de CD) se puede establecer un anélisis de codigo estatico,
para no detener el proceso. En esta etapa se debe generar un
algoritmo para poder integrar el codigo y mandar la revision a

quien tenga que hacerla.

Tests de sistema/
Test de integra-

cién

Cuando todo el codigo esté integrado, se deben pasar unos test
similares a los test unitarios pero con datos reales como los que
se van a usar. En estos test se debe probar todo el sistema para
detectar si al anadir un nuevo se genera un nuevo fallo. Para

esta etapa hay que desarrollar los tests.

Despliegue continuo
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Publicacién

pasos

por

Cuando los tests de sistema son correctos, Jenkins puede co-
menzar el proceso de publicacion automatizada. Se puede con-
figurar para que ejecute un script personalizado o para envie el

codigo al registro de del servidor de desarrollo al publico.

Aceptacion

usuario

de

Esta parte es especialmente importante, consta de varios tests
desde el punto de vista del usuarios. Estos test se pueden auto-
matizar si el equipo de control de calidad disena unos tests en
base a entrevistas con los usuarios objetivo. También es posible
no automatizar los tests, y dejar que Jenkins simplemente se
encargue de enviar las nuevas versiones a los servidores cana-
rio, dejando la labor de comprobar la aceptacion al equipo de

control de calidad.

Publicacién

produccién

en

Esta etapa es la mas critica y puede producirse varias veces
al dia, segiin se hagan actualizaciones en el codigo. Para una
entrega continua completa, Jenkins puede administrar el codigo
y desplegarlo directamente. Si se prefiere, también se puede
hacer una tltima comprobacién en un servidor canario y subir

solo lo que esté completamente probado.

Tabla 2.2: Etapas de un sistema CI/CD

Para usar Jenkins de una manera eficiente (y en general para que cualquier sis-

tema de CI/CD funcione), se debe crear una politica de repositorio consistente y

eficiente. Concretamente se debe especificar en qué casos y como se hacen nuevas

ramas de repositorio. La estrategia mas popular es crear una rama por cada carac-

teristica desarrollada para el software. Es una estrategia sencilla y efectiva.

Cada vez que se realiza una union de ramas (merge), Jenkins realiza las compro-

baciones de las que se han visto anteriormente. Si se trabaja en un grupo o empresa

grande, lo suficiente como para tener que procesar varios codigos simultaneos, es

probable que se necesite usar hilos en Jenkins. Se puede configurar Jenkins median-

te un plug-in o desde el Jenkinsfile para que cree un hilo distinto para cada nuevo

canal que se use para procesar un c6digo.




Capitulo 3
Metodologia y herramientas

En este capitulo se presenta la metodologia que se ha seguido para el desarrollo

del proyecto, y se exponen las herramientas utilizadas.

En este capitulo se explica la metodologia seguida para desarrollar el proyecto y

se muestran las herramientas usadas.

3.1. Modelo de desarrollo

El modelo seguido ha sido de Investigacion aplicada. Se han establecido tres fases

para la investigacion.

Describir el modelo de desarrollo empleado durante el proyecto. Por ejemplo el

modelo de refinamiento en espiral u otro que se ajuste al desarrollo realizado.

3.2. Planificacion

Investigacion

En la primera fase se leyo el libro "Pro DevOps with Google Cloud Platform" [1]

y se busco informacion sobre las tecnologias del proyecto.

Se planificd que esta fase durase un mes aproximadamente.

Aprendizaje

En la segunda fase se realiz6 un aprendizaje superficial de las tecnologias del

proyecto sobre las cuales no se tenian conocimientos previos.
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Se planificd que esta fase durase dos meses aproximadamente.

Desarrollo

En la tercera fase se planificd y desarroll6 un modelo de ejemplo documentandolo
durante el desarrollo. El objetivo de este modelo es asentar los conocimientos de las

herramientas y servir como introduccion.

Se planificd que esta fase durase dos meses aproximadamente.

Diagrama resumen (Gannt)

La planificacion original llevaba el proyecto a una duraciéon de 5 meses con un

mes de holgura para finalizar la documentacion.

Planificacion original

Investigacidn —
Investigacion

Aprendizaje —
Aprendizaje

Desarrollo

noviembre diciembre de  enero de febrero de marzo de  abril de 2021
de 2020 2020 2021 2021 2021

Figura 3.1: Diagrama de Gannt de la planificaciéon original

En la ejecucion real hubo problemas ajenos al proyecto que dificultaron avanzar

durante dos meses. Ademas la tercera fase se prolongé més de lo esperado.
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Ejecucion final

Investigacian N I
Investigacién
Aprendizaje

Desarrollo
ab“ abe. o -'1?{"\ -'1?{"\ o -'1?{"\ o o abe. o abe. abe.
"y - - - -
) d;@ ) @ P e e R e oo oo oo s . @
I - N I T L
o & & @\ > P e & rﬁ’ e Qd'? o &

Figura 3.2: Diagrama de Gannt de la ejecucion final

3.3. Herramientas

3.3.1. Software

A continuacién se dard una breve descripcion de las tecnologias software usadas.

Plataforma de desarrollo

El trabajo se ha desarrollado utilizando el sistema operativo Windows 10 Pro.

Visual Studio Code

Se uso6 el entorno de desarrollo Visual Studio Code para el desarrollo de codigo

general (tanto la aplicacion web como los archivos de configuracion YAML vy el
Jenkinsfile).

Con Visual Studio Code se puede programar en una amplia variedad de lenguajes
gracias a su modelo de extensiones. Las extensiones permiten anadir modificaciones

modulares haciéndolo en un IDE flexible pero ligero.

GitHub

Como repositorio se uso GitHub tanto para probar las tecnologias mencionadas
como repositorio del propio proyecto. Se eligi6 GitHub por la experiencia previa con

el repositorio.
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Google Cloud Platform

Como servicio de nube para el proyecto se ha elegido Google Cloud Platform
(GCP). Tras analizar las tres principales tecnologias se iba a usar Amazon Web
Services (AWS), pero debido a un problema de facturacion se decidié pasar a la

segunda opcion: Google Cloud Platform.

Jenkins

Se ha usado Jenkins como administrador de servidor. El principal motivo de la
eleccion de Jenkins fue que la documentacion oficial de GCP usaba Jenkins y no

otros administradores de servidores.

docker

Se ha usado Docker tanto de manera directa al investigar la herramienta, como

indirecta al usar kubernetes.

Se ha elegido Docker frente al resto de tecnologias de contenerizaciéon porque es
mucho més conocido y estd muy bien documentado.
Kubernetes

Se ha usado kubernetes como orquestador de contenedores. No se invirtié6 mucho

tiempo en buscar alternativas porque kubernetes esta perfectamente integrado con
GCP y Docker.
Node.js

Para la aplicacion web de muestra se us6 Node.js por su facilidad para crear
aplicaciones web sencillas.
Herramientas auxiliares

Citar otras utilizadas o desarrolladas especificamente para el proyecto.

3.3.2. Hardware

Como hardware so6lo se ha usado un ordenador portatil Asus. El procesador es
un Intel(©Core(TM) i7-8750H CPU @ 2.20GHz 2.20 GHz.La RAM es de 8,00 GB.

El sistema operativo es de 64 bits.



CAPITULO 3. METODOLOGIA Y HERRAMIENTAS 47

Técnicamente se ha alquilado un servidor de GCP en europa central para el

proyecto.



Capitulo 4
Sistema desarrollado

En este capitulo se explicara de forma mas préactica como implementar DevOps en
un proyecto. Se comenzaré explicando cada tecnologia se irdn uniendo hasta formar

un ejemplo funcional.

4.1. Google Cloud Platform (GCP)

Como ya se explico anted2.2.2] GCP es una

4.1.1. Crear una cuenta

Primero visitamos la direccion https://cloud.google.com/ y hacemos click en “Co-
menzar gratis”. Tras rellenar los datos iniciales, pediré introducir una tarjeta de cré-
dito o débito, las tarjetas de prepago no son validas. Esto se necesita para confirmar

que no somos un bot y no cobraran nada salvo que autoricemos el pago.
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= Google Cloud Platform 8 MyFirst Project v @ Buscar productos y recursos
A Inicio > Py
Y Marketplace Hola, Daniel

Empieza a utilizar Google Cloud Platform

& Facturacién .

APL  APlsy servicios >
'i' Ayuda >
© 1AMy administrac... > Aspectos basicos

- Comprueba las tareas s habituales y ponte en marcha répidamente. Pasos incluidos
€ Primeros pasos

9 Seguridad > IR A LA LISTA DE COMPROBACION * Comprobar facturas, créditos y proyectos.

« Encontrar APIs y productos,

%, Cumplimiento ¢Quieres configurar para cargas de yli Afadir recursos a un proyecto,
parala fase de produccién? * Conocer y calcular los precios.
Anth N Utiliza la liste dela de Google Cloud disefiada para los
nthos administradores.

COMPUTE
Productos principales ~ verTooo

-®  AppEngine >

£} Compute Engine > Productos informaticos

©  Kubernetes Engine > fak Otras opciones populares e procesamiento

() Cloud Functions v Prmnita Enaina Kriharnatas Encina s

Figura 4.2: Pantalla de inicio

Prueba Google Cloud Platform de forma gratuita

Paso 1de2 Acceso a todos los productos de Cloud
Platform
®  Daniel AIvarez Cri‘stébal CAMBIAR DE CUENTA C_onsigue todo I.o que neces_iTas para desar_ro.llar y
@D  dalvachi@estudiantes.unileon.es ejecutar tus aplicaciones, sitios web y servicios,
incluidos Firebase y la APl de Google Maps.
Pais o .
Crédito de 300 USD gratuito
Espaiia v Aprovecha las ventajas de Google Cloud con
300 USD en crédito para usarlos en los préximos 90
dias.
Términos del Servicio
He leido y acepto las condiciones del servicio de la versién de Sin cargos automaticos desPues del
prueba gratuita de Google Cloud Platform. periodo de prueba gratuito

Debes marcar esta casilla para continuar Solo te pediremos los datos de tu tarjeta de crédito

para comprobar que no eres un robot. No se te
cobrard nada a menos que actualices la cuenta de

CONTINUAR forma manual a una versién de pago.

Figura 4.1: Inscripcién y ventajas

Una vez registrados tendremos 90 dias de acceso gratis y 300 dolares americanos
de crédito virtual para usar en ese periodo Al contrario que Amazon Web Services o
Azure, tendremos acceso a todos los productos aunque por menos tiempo. Respecto

a cuando se escribi6 el libro, se ha reducido el periodo gratuito de un ano a 90 dias.

Cuando completamos el registro nos llevara a la pantalla de “Primeros pasos”,
donde tendremos acceso a tutoriales y a una lista de tareas para comenzar rapida-

mente en “Ir a lista de comprobacion”.
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Aunque es opcional, es recomendable visitar la lista si no se ha trabajado pre-
viamente con GCP y por su calculadora de costes que es 1util para planificar costes
en funcion del servicio y todas las configuraciones. Por ejemplo un servidor de un
sistema operativo Devian, durante 18 horas al dia, 5 dias a la semana y un disco

duro en en servidor de EU central; costaria 26,21 USD al mes.

Lista de comprobacion de primeros pasos

Comprueba las tareas mas habituales y ponte en marcha rapidamente.

gratuita que tengas vy, si has mejorado la version de tu cuenta,
de los posibles cargos acumulados.

& Crear proyecto REVISAR
Utiliza este proyecto para organizar tus recursos cuando des
tus primeros pasos.

® Buscar APls y productos EMPEZAR
Descubrir soluciones populares o ver todos los productos y
servicios de Google Cloud Platform

® Empieza a trabajar en tu proyecto EMPEZAR
Afade recursos en tu infraestructura en la nube

® Comprender y calcular los precios EMPEZAR
Calcula los requisitos y los costes de uso de diversas
arguitecturas

Figura 4.3: Lista de comprobacion de primeros pasos

4.1.2. Crear una organizaciéon

Las organizaciones sirven para que si trabajas para varias empresas, sus proyectos
no acaben juntos y se mezclen. Todas las cuentas reciben una organizaciéon por
defecto al aceptar los términos y condiciones de usuarios . En el caso del ejemplo,
al usar una cuenta del dominio @unilebn.es, se usa el dominio de la universidad

automaéaticamente.
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Es necesario disponer de un dominio para usar GCP. Se puede crear una nueva

organizacion siguiendo los siguientes pasos:

1°9: Desde el menu principal entramos al ment “IAC y Administracion” > “Iden-

tidad y organizacion”.

Elige una organizacion uniLEONES + NUEVO PROYECTO

Buscar y carpetas
(2

RECIENTE

Nombre D
e My First Project @ gold-blueprint-295809
3 My First Project @ level-facility-295809

K3 My First Project @ global-course-295615

CANCELAR ABRIR

Figura 4.4: Creacién de proyecto

29: Hacemos clic en “Ir a la lista de comprobaciéon”

Google Cloud Platform My First Project v Q  Buscar productos y recursos
& inicio N PANEL DE CONTROL ACTIVIDAD RECOMENDACIONES /' PERSONALIZAR
Los elementos fijados
¥ 3 @ x
aparecen aqui
N o Cémo esta ayudando Google Cloud durante la crisis del COVID-19. Mas informacion CERRAR
¥  Marketplace
B Facturacion $® Informacion del proyecto H PI APls H & Estado de Google Cloud Platform H
WL APIsy semvicios N Nombre de proyecto Solicitudes (solicitudes/s) Estado de todos los servicios: normal
My First Project
ootas
o 1D del proyecto
W Ayuda > > Iral panel de estado de Cloud
Security Command Center L]
“®! Primeros pasos
reCAPTCHA Enterprise o017h M
%= Monitoring
@ Administrador > Threat Detection
. el PROYECTO o0.0t6is Definir politicas de alertas
- ceso contextual
M, Cumplimiento
Controles de Servicio de VPC scto ootsis Crear comprobaci6n de disponibilidad del servicio
Anthe N 1015 1030 1045 100
. Anthos Autorizacién binarla
@ Solicitudes: 0,02/s
ENTIOAD Y SEGURDRD Data Loss Prevention R Ver todos los paneles de control
Claves ciptogréficas N ~> Iralavision general de las API
£ Gestion de identid... > fos - IraMonitoring
Servicio de Autoridades de Certificacion
©  Acceso > Secret Manager
@ sequidad 5 WebSecurty Scanner H @ Error Reporting H
uri

No hay rastro de ningun error. ;Has configurado Error

No hay datos de trazas de los ltimos 7 dias Reporting?

Figura 4.5: Meni principal
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3% Abrimos el menu de “Registrate en un servicio de gestion de identidades y

configura tu dominio y tu recurso de organizacion”.

Elige una izacion NiNGUNA ON ¥ NUEVO PROYECTO

Q Buscar proyectos y carpetas

RECIENTE Topo
Nombre D N
B Ninguna organizacion 0

CANCELAR  ABRIR

Figura 4.6: Creacién de proyecto

4°: Para crear una organizacion nos hace falta una identidad web, aparecera un
meni en la derecha de la pantalla con instrucciones para crear o configurar una
cuenta de Cloud Identity o Google suit. Para completar esta parte sélo hay que

seguir los pasos y disponer de un dominio web.

Para este ejemplo vamos a usar el dominio de “unileén.es” que venia por defecto.

WEEENP e des comprobar si Cloud Identity esta habilitado en tu organizacion.

© Configurar Cloud Identity y verificar tu dominio

Cloud Identity es una solucion de identidad como servicio que te permite gestionar
de manera centralizada los usuarios y grupos de tu organizacion de Google Cloud.
Ademas de la edicion gratuita del servicio, ofrecemos otra premium que incluye
mas funciones (puedes comparar |as ediciones). Los pasos que se muestran en
esta lista de comprobacion se corresponden con la edicion gratuita, pero puedes
mejorarla a la versién premium cuando quieras.

Para completar el proceso, debes haber registrado tu dominio y tener acceso al
host de dominios.

1. Haz clic mas abajo para configurar tu cuenta gratuita de Cloud Identity, tu
primer administrador y el nombre de usuario del superadministrador de tu
dominio.

REGISTRARSE EN CLOUD IDENTITY [2

. Cuando se te pida que introduzcas un nombre de usuario, te recomendamos
que utilices "admin®.

)

w

. Verifica tu dominio siguiendo estos pasos. Si tienes algun problema,

despldzate hacia abajo y amplia el apartado Solucién de problemas. Cuando
verificas tu dominio, GCP crea automaticamente su recurso de organizacion.

Una vez completada la verificacion, veras un mensaje con la opcion Crear

nenarine lanarala de momentn va ane esa accian Ia realizaremne mas

Figura 4.7: Mentu de creacién de organizaciéon
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4.1.3. Crear un proyecto

Con la version gratuita podemos crear hasta 12 proyectos (frente a los 24 que se

podia cuando se escribi6 el libro).

Para acceder a los proyectos hacemos click en (1) que pondra el nombre del
proyecto que se muestra actualmente (en este caso“My First Project”) y aparecera
un mentu con todos los proyectos. Los proyectos estan divididos por organizaciones,
se puede elegir la organizacion que queramos usar en la parte superior izquierda de

la ventana.

Nuevo proyecto

A Te quedan 9 projects en la cuota. Solicita un aumento o elimina proyectos.
Mas informacién

MANAGE QUOTAS

My Project 38971 [7]

ID del proyecto: natural-system-296013.No se puede cambiar mas adelante.

EDITAR

[ Nombre de proyecto *

Organizacién *
unileon.es *+ @

Selecciona una organizacién para vincularla a un proyecto. No podras cambiar la seleccion
més adelante

Ubicacion *
H unileon.es EXPLORAR

Carpeta u organizacion principal

CREAR CANCELAR

Figura 4.8: Ment de creacién de proyecto

Ahora hacemos clic en “Nuevo proyecto”. Ahora ponemos un nombre, selecciona-
mos la organizacion utilizada y la ubicacion web. Como este es un ejemplo, dejare-
mos el nombre “My Project 38971”. Cuando creemos el proyecto y seleccionemos la

organizacion “unileon.es” aparecera en la lista.
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Elige una organizacidn uniLeonEs ¥

NUEVO PROYECTO H

[— Buscar proyectos y carpetas
Q

RECIENTE TODO
Nombre
v ¢ My Project 38971 @

D

natural-system-296013

Figura 4.9: Seleccionar proyecto

54

Si seleccionamos el proyecto aparecera toda la informacion en el panel de control,

dentro del ment de inicio. Nos aparecera entre otra informacion:

1. El nombre del proyecto, que podremos editar libremente.

2. ID del proyecto, que es el identificador global del proyecto. Sélo lo podremos

editar una vez.

3. Namero del proyecto, que es la ID auto-generada por GCP. No la podremos

editar.

También aparecera més informaciéon relevante como las solicitudes de API por

segundo en tiempo real (para ver cuanto se esta usando el servidor).

Q  Buscar productos y recursos

Google Cloud Platform 8 MyProject 38971 v

A inico N PANEL DE CONTROL ACTIVIDAD RECOMENDACIONES /' PERSONALIZAR
Y Marketplace
P @  Como ests ayudando Google Cloud durante la crisis del COVID-19. Mas informacion CERRAR

B Facturacién
API  APIsy servicios > S# Informacién del proyecto PI APIs & Estado de Google Cloud Platform

. Nombre de proyecto Solicitudes (solicitudes/s) Estado de todos los servicios: normal
W Ayuda > My Project 38971

0,035
© 1AMy admini D del proyecto
y administrac... > R, . > Iral panel de estado de Cloud
© Primeros pasos Numero del proyecto
215003693586 .
Z= Monitoring
% Seguridad >
ANADIR PERSONAS A ESTE PROYECTO o032t Definr politicas de alertas
P .
M, cumplimiento
> Iralaconfiguracion del proyecto 003tis Crear comprobacion de disponibilidad del servicio
16:15 1645 1700
Anthos >
@ Solicitudes: 003/s
Ver todos los paneles de control
COMPUTE & Recursos
- Iralavision general de las API

@ App Engine > Este proyecto no tiene recursos > IraMonitoring
{2} Compute Engine >

= Traza

Figura 4.10:

® Error Reporting

Ment de inicio con un proyecto seleccionado
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4.1.4. Planes de pago

Esta parte es especialmente importante a la hora de evaluar si interesa contratar
estos servicios o crear un servidor propio. También hay que analizar qué plan es el

més adecuado para cada tipo de negocio.

Desde inicio hacemos click en “Facturacion” y nos saldra una vista general donde
aparecen la informacién de pago bésica, los costes para el mes en curso y los cos-
tes estimados para final de mes. Este mena se puede configurar para que muestre

proyectos concretos o informacion de pago.

= Google Cloud Platform Q  Buscar productos y recursos v 2 0 a Q
B3 Facturacion Visién general Mi cuenta de facturacion v
=) e INFORMACION GENERAL DE CUENTA DE FACTURACION RESUMEN DE LOS PAGOS
5§l Vision general
ih Informes
Mes en curso Cuenta de facturacion Gestionar
[ Tabladecostes Mi cuenta de facturacion, [N RN
1-19 de noviembre de 2020
I Desglose del coste Organizacién
Coste total del mes hasta la fecha @ Coste total al final del mes (previsto) @ unileon.es
Confirmaciones 000¢€ No hay suficientes datos previos como para prever el coste
il Presupuestos y alertas
& Exportacion de la facturacién > Verinforme Billing health checks ~
N Consulta los resultados de las comprobaciones
@ Precios del estado de tu cuenta para evitar problemas
- X frecuentes relacionados con la facturacion y
W Documenos Tendencia del coste aplicar nuestras précicas recomendadas. Mas
) 1 de noviembre de 2019-30 de noviembre de 2020 informacion
®  Transacciones
0o 1 9o

2 Configuracion de pago Coste total medio al mes

0,00 €

B Método de pago = Vertodas las comprobaciones del estado

& Gestion de cuentas

£2 Crédito de la prueba v

Figura 4.11: Menu de facturaciéon

Desde Facturacion se pueden realizar varias tareas en cada meni:

Informes : Muestra graficas de costes y el presupuesto utilizado en el mes por
los proyectos seleccionados. Permite ver también descuentos y el coste de los

impuestos.
Tabla de costes : Muestra el resumen de costes de un mes concreto.
Desglose de costes : Muestra las graficas de costes de un mes concreto.

Confirmaciones : Calcula los descuentos por uso continuado que se obtienen al

contratar GCP de manera continuada.

Presupuestos y alertas : Permite limitar el dinero que puede usar GCP y confi-

gurar una alarma cuando se alcance un limite seleccionado.

Exportacion de la facturacion : Tiene varias herramientas para exportar los

gastos en forma de factura. Esto es especialmente 1til para empresas.
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Precios : Muestra el precio de los servicios de GCP. Actualiza el precio y permite

ver sblo los que se usan.

Documentos : Aqui se encuentran los documentos relacionados a los servicios uti-
lizados. También muestra los documentos relacionados a la facturacion (ex-

tractos, facturas con IVA, etc).

Transacciones : Muestra exclusivamente los documentos relacionados a la factu-

racion.

Configuraciéon de pago : Muestra la informacion relacionada al pago como el ni-

mero de cuenta o el tipo de pago y permite editar alguna de esta informacion.
Método de pago : Anade y elimina tarjetas de crédito o débito.

Gestion de cuentas : Vincula proyectos de distintas cuentas para poder unificar

el pago.

Existen descuentos para ciertos tipos de uso que ayudan a Google a distribuir

sus recursos eficientemente.

Uso continuado : Contratas un servicio fijo a un precio reducido independiente-

mente de si lo usas o no. Existen penalizaciones por cambiar el servicio.

Uso confirmado : Contratas una cantidad fija de servicio a un precio reducido. Si
acabas usando mas, los servicios que sobrepasen lo contratado se cobraran a

precio normal y sin descuento.

MaAaquina interrumpible : Contratas el servicio de forma mucho mas barata a
condicion de que a veces Google te apagara la maquina cuando necesite el
servicio. Este descuento se basa en que trabajas con el excedente de los recursos
de GCP, pero cuando se necesitan esos recursos se apagaran las maquinas de
este plan. Cuando se te va a apagar la maquina te llega una notificacion a
la maquina que puedes utilizar para preparar la maquina, a los 30 segundos
llegara la senal de apagado. Este descuento es tutil para aplicaciones que no

necesitan un servicio continuo.

4.1.5. Recursos de GCP

En GCP no solo se alquila el software, también el hardware de sus servidores.
Google tiene servidores dispersos en varias regiones para reducir el tiempo de res-

puesta y para evitar que se corte el servicio si ocurre algo en uno de los servidores.
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Google divide sus servidores en cuatro regiones: Norteamérica, Sudamérica, Europa
y APAC (Incluye Asia y Australia)

Cada region tiene varios servidores y también tiene servidores fuera de estas
regiones como el de Sudéfrica y estad expandiendo su oferta de servidores. Ya ha
anunciado la proxima apertura de servidores en Catar, India, Toronto, Varsovia y

Australia.

Por zona : El proyecto tiene acceso a todos los servidores en una zona dentro de

una region. Es el servicio més pequeno que se puede contratar.

Regional : El proyecto tiene acceso a todos los servidores de la region (Norteamé-

rica, Europa, ...) y a todas las zonas que lo comprenden.

Global : El proyecto tiene acceso a todos los servidores ofertados por Google en el
mundo. Este tipo de recurso se utiliza para servicios de cobertura mundial si

no se puede dividir por zonas.

Es importante elegir el recurso adecuado para tener suficiente cobertura sin con-
tratar de mas. También se debe escoger un servidor cercano a la zona donde se va a
usar la nube para reducir la latencia. Por ejemplo, si desde Espana se crea una apli-
cacion de administracion para una empresa en Australia, lo ideal es que el servidor

en la Zona de Australia en la region de APAC.

Podemos ver una lista de regiones y servidores en el siguiente enlace: https: //cloud.google.com /abo

4.1.6. SDK de GCP

Para comunicarse con los servidores de Google es necesario usar la consola de
comandos. Se puede usar la consola web o el SDK de GCP. Para esta configuracion
se mostraré el uso e instalacion del SDK, pero para el resto del proyecto se usaré la

consola de comandos.

Primero descargamos la tltima version del archivo “GoogleCloudSDKInstaller.exe”
desde https://cloud.google.com /sdk/docs/quickstart. Instalamos el programa y fi-
nalmente abrird una pantalla. Por defecto empieza usando el comando gcloud init,
este comando configura el SDK y preguntara si queremos conectarnos con una cuen-
ta. Escribimos “Y” para confirmar y nos abrird una ventana en el navegador para

que iniciemos sesién en google.
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-~ R . e
& Iniciar sesién con Google

D

Selecciona una cuenta
para ir a Google Cloud SDK

] CAWINDOWS\SYSTEM32\cmd.exe - gcloud init

Welcome to the Google Cloud SDK! Run “"gcloud -h" to get the list of available commands.

Welcome! This command will take you through the configuration of gcloud.

'Your current configuration has been set to: [default]

IYou can skip diagnostics n time by using the following flag:
gcloud init - ip-diagnostics

Network diagnostic detects and fixes local network connection issues.
Checking network connection...done.

Reachability Check passed.

Network diagnostic passed (1/1 checks passed).

IYou must log in to continue. Would you like to log in (Y/n)? ¥

Fauth%2Fuserinfo.email+http
Fappengine.admin+https

Figura 4.12: Conexién con el SDK

Tras conectarnos con nuestra cuenta por primera vez, nos pedird acceso a ciertos
permisos que necesita para funcionar. Si estamos de acuerdo con las condiciones, le

damos a Permitir y la sesion de SDK estara autenticada.
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Esto permitira a Google Cloud SDK hacer lo

siguiente:

®  Veryadministrar tus datos en los servicios de @
Google Cloud Platform

®  Veryadministrar tus recursos de Google ®

Compute Engine.

@  Veryadministrar tus aplicaciones @
implementadas en Google App Engine.

Confirma que confias en Google Cloud SDK

Puede que estés compartiendo informacién sensible con
este sitio web o esta aplicacion. Consulta las condiciones
del servicio y las politicas de privacidad de Google Cloud

SDK para saber cémo se trataran tus datos. Puedes ver o
retirar el acceso en cualquier momento en tu

cuenta de Google.

Mas informacién sobre los riesgos

Cancelar

Figura 4.13: Permisos del SDK

99

A continuacién nos pedira elegir un proyecto. Se debe elegir por ID, asique si no

nos la sabemos de memoria deberemos

e

/| Elige una organizacion uniLeonEs «

Q. Buscar proyectos y carpetas

RECIENTE TODO

v
B

Nombre

My Project 38971 @
unileon.es @

My First Project @
My First Project @

My First Project @

ID

natural-system-296013

657705593733

global-course-295615
gold-blueprint-295809

level-facility-295809

volver a la pagina web de GCP.

Figura 4.14: Seleccién de proyecto

Una vez llegados a este punto, nos pedira que seleccionemos una region por defecto

para el proyecto. En nuestro caso elegiremos el servidor de Bélgica (europe-west1)

porque tiene casi todos los servicios y esta cerca. Con esto ya tendriamos el proyecto

configurado.

Para mostrar la ayuda de SDK se necesita el comando gcloud compute -h que

muestra la lista de varias herramientas, funciones o temas relevantes que pueden

necesitar de guia. Si se escribe gcloud compute -help <nombre del tema>,

saldra informacion sobre el tema elegido.
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roup may be

arget-tcp-pr , g
url-maps | a vpn-tun
command may be C h C erial-p y-files
ndows -pas d | scp | sign-url | s
start-iap-tunnel

For detailed information on this command and its f1
gcloud compute --help

Figura 4.15: Resultado del comando gcloud compute -h

Se pueden usar los comandos de gcloud en otros lenguajes de script para automa-
tizar tareas. Esto es necesario para mantener un modelo de DevOps con integracion

y entrega continuos, ademas de servir para otras funcionalidades o ayudas.

Si gcloud se queda corto, también se puede usar la API de Rest o RCP para
acceder diréctamente a la nube. Con estas APIs se puede usar cualquier comando

en la nube. La version de Rest usa llamadas de JSON y la version gRCP las usa de
RCP.

Los lenguajes de programacion actualmente compatibles con la API de REST
son: Java, Python, PHP, NET, JavaScript, Objetive-C, Dart, Ruby, Node.js y Go.

Los lenguajes de programacion actualmente compatibles con la APT de gRCP [12]
son: C / .NET, C++, Dart, Go, Java, Kotlin/JVM, Node.js, Objective-C, PHP,
Python y Ruby.

4.2. Instancias de GCP

En este apartado se explica como trabajar a un nivel basico con las instancias de
GCP. Se usara de ejemplo la creacién de un grupo de instancias para usar docker

en ellas.
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4.2.1. Crear y configurar un proyecto

Primero empezamos creando un proyecto de Google Cloud Platform y configuran-
dolo. Este paso ya los realizamos en el anexo |[Introduccion a Google Cloud Platform

> Crear un proyecto| y no es necesario repetirlo.

Si se quiere un proyecto nuevo, entonces usamos en la consola de comandos de

GCP el comando gcloud init para crear y empezar a configurarla el proyecto.

Wlelcome! This command will take you through the configuration of gcloud.

your current configuration [default] are:
'False’
compute:
region: europe
ZOone: europe
core:
account: dalvac@l@estudiantes.unileon.es
disable usage reporting: 'True’
project: natural-system-2
Pick configuration to use:
[1] Re-initialize this configuration [default] with new settin;
[2] Create a new configuration
Please enter your numeric choice: 1

Figura 4.16: Configuraciéon de servidor

Una vez conectados nos pedird que elijamos un proyecto, que sera establecido
como proyecto por defecto. Si no tenemos proyectos nos preguntara si queremos

crear uno nuevo. Si aceptamos nos pedira introducir un nombre.

You can skip diagnostics next time by using the following flag:
gcloud init --skip-diagnostics

Metwork diagnostic detects and fixes local network connection issues.
Checking network connection...done.

Reachability Check passed.

Metwork diagnostic passed (1/1 checks passed).

Choose the account you would like to use to perform operations for
this configuration:

[1] dalvac@l@estudiantes.unileon.es

[2] Log in with a new account
Please enter your numeric choice: 1

Figura 4.17: Seleccién de proyecto
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Si ya tenfamos proyectos, tras elegir el proyecto nos preguntara si queremos es-

tablecer la region y zona.

You are logged in as: [dalvac@l@estudiantes.unileon.es].

Pick cloud project to use:

[1] global-course-295615

[2] gold-blueprint-295809

[3] level-facility-2958

[4] natural-system-

[5] Create a new project
Please enter numeric choice or text value (must exactly match list
item): 4

Your current project has been set to: [natural-system-296813].

Do you want to configure a default Compute Region and Zone? (Y/n)?

Figura 4.18: Con proyecto

You are logged in as: [dalvac@l@estudiantes.unileon.es].
This account has no projects.

Would you like to create one? (Y/n)? Y

Enter a Project ID. Note that a Project ID CANNOT be changed later.
Project IDs must be 6-3@ characters (lowercase ASCII, digits, or
hyphens) in length and start with a lowercase letter. pruebas-gcp-docker
Waiting for [operations/cp.6560839325081803533] to finish...done.

Your current project has been set to: [pruebas-gcp-docker].

Figura 4.19: Sin proyecto

La region y zona es el servidor donde se aloja nuestro proyecto, lo ideal es escoger

uno cercano como ya se explico anteriormente. Nosotros elegiremos “europe-west1-b”.

Si no se elige una zona o es el primer proyecto, se establecera la zona por defecto.



CAPITULO 4. SISTEMA DESARROLLADO 63

Do you want to configure a default Compute Region and Zone? (Y/n)? Y

lWihich Google Compute Engine zone would you like to use as project
default?
If you do not specify a zone via a command line flag while working
Compute Engine resources, the default is assumed.
us-eastl-b
us-eastl-c
us-eastl-d
us-eastd-c
us-eastd-b
us-eastd-a
us-centrall-c
us-centrall-a
us-centrall-f
us-centrall-b
us-westl-b

Figura 4.20: Elegir region del proyecto

Una vez tenemos una maquina configurada podremos cambiar la regiéon y zona
con el comando gcloud config set compute/zone <Nombre del servidor>
(por ejemplo, “europe-west-b”) para la zona y gcloud config set compute/region

<Nombre del servidor> (por ejemplo, “europe-west”) para la region

C:\Users\Daniel\AppData\Local\Google\Cloud SDK>gcloud config set compute/zone europe-westl-b

Updated property [compute/zone].

Figura 4.21: Uso de gcloud config set compute/zone <Nombre del servidor>

También podemos establecer el proyecto por defecto con el comando gcloud
config set project <ID del proyecto>, esto es ttil si vamos a trabajar princi-

palmente con ese proyecto.

C:\Users\Daniel\AppData\Local\Google\Cloud SDK>gcloud config set project pruebas-gcp-docker

Updated property [core/project].

Figura 4.22: Uso de gcloud config set project <ID del proyecto>
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4.2.2. Habilitar la API

Una vez tenemos un proyecto, vamos a crear una instancia de méquina virtual
en ¢él. Las instancias son méaquinas virtuales ejecutadas dentro del servidor, pode-
mos introducir nuestras propias imégenes, instancias de méquinas virtuales o una

maquina virtual por defecto.

Para poder usar instancias en un proyecto necesitamos haber dado permiso a
la API en ese proyecto. Al intentar crear una instancia, nos saldrd un mensa-
je de error con una URL (https://console.developers.google.com/apis/api/
compute.googleapis.com/overview?project=<IDdelproyecto>), este enlace nos

llevara a una pagina web donde podremos habilitar la API.

le\Cloud SDK>gcloud compute instances create instaciacos --image-project cos-cloud --i

ce:

T calls.

Figura 4.23: Mensaje de error por no tener la API habilitada


https://console.developers.google.com /apis/api/compute.googleapis.com/overview?project=<ID del proyecto>
https://console.developers.google.com /apis/api/compute.googleapis.com/overview?project=<ID del proyecto>
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= Go g|€AP|S e* pruebas-gcp-docker w

e

Compute Engine API

Google

Compute Engine API

HABILITAR PROBAR ESTA API [2

VISION GENERAL DOCUMENTACION AYUDA

Visién general

Creates and runs virtual machines on Google Cloud Platform.

Figura 4.24: direcciéon de la URL
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Para poder habilitar la API sera necesario conectarse con la cuenta de GCP y

seleccionar una cuenta de facturacion.
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Configurar la cuenta de facturacion del proyecto
"pruebas-gcp-docker”

Selecciona una cuenta de facturacion de Google Cloud Platform para financiar este
proyecto. Es posible gue algunas cuentas de facturacién no estén disponibles.Mas
informacion

Cuenta de facturacién *
[ Mi cuenta de facturacion + @

Todos los cargos de este proyecto se realizaran en la cuenta que selecciones agui.

o0 [eIW.: 9 CONFIGURAR CUENTA

Figura 4.25: Advertencia de facturaciéon de la API

4.2.3. Crear una instancia de maquina virtual

Antes de crear una instancia, debemos saber qué imagen vamos a utilizar. La ima-
gen se puede cambiar después de crear la maquina, pero es recomendable planificar

de antemano para qué se va a utilizar y qué se necesita.

Para obtener una lista de maquinas virtuales por defecto de GCP se puede usar
el comando de gcloud gcloud compute images list. Si se quiere una lista més
especifica se puede usar gcloud compute images list —filter <Nombre de la

imagen /proyecto/familia> para una lista mas comprensiva.
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:\Users\Daniel\AppData\Local\Google\Cloud SDK>gcloud compute images
PROJECT FAMILY

centos-cloud centos-6

READY
centos-7-v2 111 centos-cloud centos-7
READY
centos-8-v2 ] centos-cloud centos-8
READY
cos-77-12371-1¢ B cos-cloud
READY
cos-81-12871-1218-0 cos-cloud
READY
cos-cloud

cos-cloud

cos-cloud
READY
debian-10-buster-v202011] debian-cloud debian-10
READY
debian-9-stretch-v2 ] debian-cloud debian-9
READY
)1-3-0-gcp-x86-64 fedora-coreos-cloud fedora-coreos-stable
READY
{fedora-coreos-33-20 116-2-8-gcp-x86-64 fedora-coreos-cloud fedora-coreos-testing

Figura 4.26: gcloud gcloud compute images list

C:\Users\Daniel\AppData\Local\Google\Cloud SDK>gcloud compute images list --filter cos-cloud
FAMILY DEPRECATED STATUS
cos-cloud cos-77-1ts READY
cos-cloud 81-1ts READY

cos-cloud 5 READY

cos-cloud READY
88-1 ) cos-cloud READY
cos-stable- 13310-1041 cos-cloud READY

Figura 4.27: gcloud compute images list —filter cos-cloud

Las imagenes se dividen por proyectos, cada proyecto tiene varias familias y cada
familia varias versiones. Los proyectos son una imagen general, las familias son las
variaciones de ese proyecto (incluyendo las versiones de prueba) y cada imagen de
una familia es la version. Lo habitual es escoger del proyecto que queramos, la tltima

version de la familia de imagenes elegida.

En total hay decenas de imégenes, pero vamos a recortar nuestra seleccion a las

més apropiadas para Docker.

Container-Optimized OS : Es una version del proyecto Chromium OS creada
por google especificamente para el uso de Docker. El sistema operativo esta
optimizado para el uso de contenedores y vienen preinstalados Docker y Ku-
bernetes. El proyecto de la imagen es cos-cloud y la familia que nos interesa

es cos-stable.
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CoreOS : Es un sistema operativo basado en fedora (linux), optimizado para el
uso de contenedores como el de Docker. Incluye Docker, rkt (Una alternativa
a Docker) y Kubernetes. El proyecto es fedora-coreos-cloud y la familia de

imégenes que nos interesa es fedora-coreos-stable

Ubuntu : Esta basada en la version mas actual de Ubuntu (18.04 a fecha de este
proyecto), incluye LXD. El proyecto es ubuntu-os-cloud y la familia que nos

interesa en este caso es ubuntu-2010

Windows : Es una version simplificada y ligera de windows server disenada para
usar Docker, el cual lleva incluido. El proyecto es windows-cloud y la familia
que nos interesa es windows-2019-core-for-containers, o la version més actual
si la hubiera. Las méaquinas de windows no se pueden usar con la licencia de

pruebas o gratuita.

Una vez tenemos la API activada podremos crear una méaquina virtual con el
comando gcloud compute instances create <Nombre de la Instancia> o
mediante la plataforma de GCP en el ment “Compute Engine”. El nombre sélo

puede contener letras mindsculas y ntimeros.

Con el comando de gcloud creara una instancia por defecto en la zona del proyecto
con una imagen de debian-10 de la familia de proyectos de debian-cloud. También
se puede crear directamente con la imagen elegida anadiendo los argumentos de
—image-proyect <Nombre del proyecto> y —image-family <Nombre de
la familia>. Se puede sustituir —image-family por —image <nombre de la
imagen > si se quiere una version especifica que no sea la més actual de esa familia
de imagenes. La lista completa de argumentos se encuentra en la documentacion de
GCP:https://cloud.google.com/sdk/gcloud/reference/compute/instances/

Create.

ated [https:
/instanciacos].

IE

Figura 4.28: gcloud compute instances create instanciacos —image-project

cos-cloud —image-family cos-stable


https://cloud.google.com/sdk/gcloud/reference/compute/instances/create
https://cloud.google.com/sdk/gcloud/reference/compute/instances/create
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4.2.4. Comandos basicos de instancias

Los comandos més bésicos para para trabajar con instancias son los siguientes:

gcloud compute instances ...

1. ... create para crear una instancia.

2. ... delete <Nombre de instancia> para borrar una instancia.

3. ... list para ver las instancias actuales.

4. ... start <Nombre de instancia> para arrancar la méquina virtual.

5. ... stop <Nombre de instancia> para parar la maquina virtual. Esto es

de vital importancia porque las instancias paradas no tienen coste de mante-

nimiento.
6. ... reset <Nombre de instancia>> reinicia la instancia.
7. ... update <Nombre de instancia> para actualizar la imagen a la tultima

version estable de su familia.

8. ... attach-disk <Nombre de instancia> vincula un disco virtual a la ins-

tancia.

9. ... dettach-disk <Nombre de instancia> desvincula un disco virtual a la

instancia.

Se pueden hacer més cosas con gcloud compute intances como anadir/eli-
minar tags y etiquetas o cambiar la configuracion. La lista completa de coman-
dos se encuentra en la documentacion: https://cloud.google.com/sdk/gcloud/

reference/compute/instances|
gcloud config ...
1. ... list muestra las configuraciones activas de la cuenta y el proyecto activo.

2. ... set project <Id del Proyecto> cambia el proyecto activo.

4.2.5. Conectar con una instancia

Una vez se tienen las instancias, se puede conectar a ellas mediante SSH. Se puede
hacer mediante la consola de GCP en “Compute Engine/Instancias VM” haciendo
click en el boton “SSH” de la instancia deseada. También se puede hacer mediante

gcloud con el siguiente comando.


 https://cloud.google.com/sdk/gcloud/reference/compute/instances
 https://cloud.google.com/sdk/gcloud/reference/compute/instances
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gcloud compute ssh <Nombre de instancia™> Permite conectarse a la ins-

tancia mediante ssh. Es el comando que nos permite trabajar con la instancia.

La primera vez que se ejecuta el comando detectara que no existe un par de claves

SSH y te preguntara si quieres generar una nueva.

\Daniel\AppData\Local\Googl oud SDK»gcloud compute ssh instanciacos
: The private SSH key file for gcloud d ot exist.

: The public SSH key file for gcloud do .

: The PuTTY [ SSH key file for gcloud does not exist.

: You do not have an SSH key for gcloud.

' : SSH keygen will be executed to generate a key.

This tool to create the directory [C:\Users\Daniel\.ssh] before

being able to generate SSH keys.

I
in
in
I

Do you want to continue (Y/n)? Y

No zone specified. Using zone [europe-westl-b] for instance: [instanciacos].
Updating project ssh metadata.../Updated [https:// .googleapis.com/compute/
sh metadata...
ey to propagate.
host key is not cached in the registr

142 :fa:e8:31:18:10:e4:33:80
to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, enter "n".

If you do not trust this host, press Return to abandon the

connection.

Store key in cache? (y/n)

Figura 4.29: Primera ejecucién de gcloud compute ssh instanciacos

Una vez creada la clave se abrird una ventana con la consola de comandos de la

instancia.

& Daniel@instanciacos:~ — O >

Figura 4.30: Consola de comandos de la instancia de COS
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4.3. Docker

En este apartado se explicard el funcionamiento basico de docker y cémo usar
docker a un nivel basico en GCP. Se debe aclarar desde el principio que soélo vale

para cosas pequenas y sus limitaciones.

4.3.1. ;Qué es Docker?

Docker es una plataforma abierta para desarrollar, enviar o usar aplicaciones.
Funciona empaquetando y usando aplicaciones en un entorno individual y aislado

del equipo, que se llama contenedor.

Funciona de manera similar a una maquina virtual pero en vez virtualizar un
ordenador al completo, se virtualiza s6lo lo minimo y necesario para la ejecucion.
No sustituye por completo a las maquinas virtuales, pero si en muchos casos de uso.

Docker tiene principalmente tres ventajas: Ligereza, Portabilidad y Sencillez.

Los contenedores son mas ligeros tanto computacionalmente como en el disco
duro, en relacién a una maquina virtual. No necesita de un Hypervisor (que es una
plataforma que permite usar varios sistemas operativos simultdneamente) y usan
directamente el kernel del host. Esto significa un descenso de consumo de memoria
de alrededor de un 80 % [13| respecto a maquinas virtuales. Esto también significa

que no es necesario instalar un sistema operativo por cada contenedor.

Docker permite trabajar con mayor portabilidad. Puede empaquetar una aplica-
cion en un contenedor y pasarla a otro entorno sin problemas de compatibilidad.
También puede subir un contenedor a un repositorio o trabajar directamente en la

nube.

Como las méaquinas de docker se ejecutan por separado, también anaden seguridad
a un sistema (tanto de datos como frente a ciberataques). Si por ejemplo, una
méquina tuviera una vulnerabilidad o sufriera un error critico, no afectaria a la

méquina original.

Docker es una buena adiccion a DevOps. En el caso de este proyecto se usara
principalmente para probar las compilaciones sin poner en riesgo al sistema y para
encapsular el codigo de forma que reduzca la probabilidad de error cada vez que un

c6digo cambia de manos.
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4.3.2. Trabajando con Docker

Docker consta de tres partes: El servidor, la API de REST y el cliente. El servidor
contiene al demonio de docker, que es un proceso no iterativo que esta en pausa hasta
que se le necesita. La API de REST administra la red y el volumen de datos. El

cliente es el que contiene el registro de imagenes y los contenedores.
Las recursos que se usan principalmente en Docker son:

Imagenes : Las imagenes son capturas de un sistema operativo, que pueden usarse

para crear contenedores de Docker idénticos.

Contenedores : Los contenedores son unidades de software estandarizadas que

permiten ejecutar una imagen de forma similar a una maquina virtual.

Registro de imagenes : Permite almacenar imégenes en la nube para poder recu-
perarlas. El més habitual es Dockerhub, pero existen otros registros piblicos
como el de Google (Google Cloud Registry). También es posible crear un re-

positorio privado.

Dockerfile : Un archivo de configuracion que permite generar y configurar un conte-

nedor directamente. Descarga la imégen directamente del registro de imagenes.

Grupos (Clusters) : Agrupaciones de maquinas de Docker conectados configu-
rados para trabajar como uno sélo. Para administrar un grupo se usa un

orquestador de contenedores como Kubernetes o Docker swarm.

El ejemplo mas bésico del uso de docker serfa crear un contenedor mediante una

imagen, compilarlo y ejecutarlo. Las acciones mas usadas son las siguientes:
docker search : Busca una imagen en Docker Hub o un repositorio de imagenes.
docker run : Ejecuta un comando en un nuevo contenedor.

docker start : Inicializa uno o mas contenedores.

docker stop : Detiene uno o mas contenedores.

docker build : Compila una imagen desde un archivo Dockerfile.

docker pull : Descarga una imagen de un repositorio o registro.

docker push : Carga una imagen a un repositorio o registro.

docker export : Exporta el sistema de ficheros de un contenedor como un archivo

tar.
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docker exec : Ejecuta un comando en una contenedor en ejecucion.
docker attach : Anade un contenedor en ejecucion.

docker commit : Crea una nueva imagen de un contenedor, guardando los cambios

realizados.

4.3.3. Docker en GCP

A continuacién se mostrara como usar docker a un nivel basico dentro de una
méquina de GCP. No obstante, GCP limita los contenedores dentro de la instancia
y no permite ejecutarlos en segundo plano (limitando a un sélo contenedor). Esto
inhabilita las instancias de GCP para la mayoria de proyectos con docker. Si se

quiere trabajar con docker en GCP lo ideal es usar kubernetes.

En este apartado se explicara igualmente como breve introducciéon a Docker y
para los proyectos para los que pueda ser beneficioso. Concretamente los proyectos

que so6lo necesiten una instancia de Docker activa al mismo tiempo.

Para mostrar como usar Docker a un nivel bésico, vamos a crear un contenedor

de una imagen de ubuntu.

Conectamos a una de las instancias que hemos creado (aunque los comandos que

vamos a usar son validos para cualquier méaquina con docker instalado).

:\Users\Daniel\AppData\Local\Google\Cloud SDK>gcloud compute ssh instanciacos
No zone specified. Using zone [europe-westl-b] for instance: [instanciacos].

‘@ Daniel@instanciacos.~

Figura 4.31: gcloud compute ssh

El primer paso es instalar docker en la maquina si no esté ya. Se puede comprobar
mediante el comando docker —version. Como estamos usando la instancia de COS,

Docker ya esta instalado.
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Figura 4.32: docker —version

Con docker instalado, nos hace falta decidir qué imagen queremos descargar. Para
buscar las imagenes oficiales de docker, podemos usar el comando docker search
<Nombre de la imagen> para buscar imagenes en el docker hub (donde se alojan

las imagenes oficiales de docker).

También se puede usar el comando Git (si se tiene instalado git en la maquina)

o curl para descargar la imagen de un repositorio de Git.

Es posible borrar imagenes con el comando docker images rm <nombre de

la imagen>.

ch ubuntu
DES

Ubuntu

mult

—php-phr

Figura 4.33: docker search ubuntu

Ahora vamos a descargar la primera imagen, la de ubuntu base. Para ello usa-
remos el comando docker pull <Nombre de imagen>. Este paso se ejecuta

automaticamente la primera vez que se ejecuta un contenedor.
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pull ubuntu

ubuntu

Figura 4.34: docker pull ubuntu

Para ejecutar un contenedor usamos el comando docker run <Nombre de la

imagen>. Veremos que nos aparece la consola de comandos de ubuntu.

run -it ubuntu

Figura 4.35: docker run ubuntu

Se puede ver cuantas maquinas de docker se estéan ejecutando en el momento con
el comando docker ps o docker containers Is. Asi mostrara todos los contenedores

activos, pero si anadimos el argumento -a mostraré todos los contenedores.

Se puede pausar un contenedor mediante el comando docker stop <ID del
contenedor arrancado>. Si se quiere borrar un contenedor especifico se usaria
el comando docker rm <ID del contenedor en pausa> que requiere que el
contenedor esté en pausa. También se puede usar docker prune para formatear

docker en la méaquina.

ubuntu

ubuntu

Figura 4.36: Borrando un contenedor mediante docker container rm <ID>
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Normalmente podemos ejecutar comandos en un contenedor sin entrar en la ma-
quina, pero como ya se advirti6 al principio GCP no permite ejecutar en segundo

plano contenedores dentro de sus instancias.

El proceso de poderse (si lo estéas probando fuera de GCP) se empieza arrancando
el contenedor con el comando run anadiendo el argumento -d en el comando run
(hace que se ejecute en segundo plano). Si ya se habia creado el contenedor se usaria
el comando docker start <nombre o ID del contenedor> para iniciarlo. A
continuacion se usaria el comando docker exec <argumento>> que requiere que

la maquina esté arrancada.

Un ejemplo del comando seria docker exec apt-get install php5, este comando

ejecutaria el comando apt-get para instalar phpb por consola dentro del contenedor.

ubuntu

Figura 4.37: No se pueden usar contenedores en segundo plano en GCP

Los contenedores de docker pueden almacenar datos, pero no deberian usarse co-
mo memoria porque son particularmente susceptibles a ser borrados. Para guardar
los datos se deberia regularmente exportar mediante el comando el comando doc-
ker export -output="<Ruta o direccién de repositorio donde se quiere
guardar>" <ID o Nombre del contenedor> y volverlos a importar mediante
el comando docker import <Ruta o direcciéon de repositorio de origen>.
Export/import exporta o importa todo el sistema de ficheros del contenedor a un

archivo local o a una direcciéon del repositorio.

Figura 4.38: Exportaciéon de contenedor.

Por dltimo se puede guardar el contenedor como una imégen y subirlo a un

repositorio con los siguientes comandos:
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docker commit <ID o Nombre del contenedor> <Direccién de la imagen>
: El commit se realizaria sobre la imagen seleccionada. S6lo quedaria subirla

mediante un push al repositorio.

docker push <Nombre del host>/<ID del proyecto>/<Direccién de la imagen>:<Tag

: El tag es opcional.

4.3.4. Dockerfile

Todo el proceso de instalacion se puede automatizar de dos formas: Usando una

imagen preparada a mano mediante los comandos import /export, o usando un doc-
kerfile.

Los dockerfile son documentos de texto con una serie de instrucciones que se
ejecutan ordenadamente al compilar el dockerfile. Los dockerfile tienen los siguientes

argumentos:

# : Es el simbolo para comentarios, lo vaya detras de la almohadilla no se ejecuta.

Ejemplo: # Este texto no se ejecutara

FROM <imagen> : Este debe ser el primer comando ejecutado del dockerfi-
le. Crea un contenedor en base a una imagen de Docker Hub. Puede usar
los argumentos para escoger una version especifica, por defecto se escoge
“latest”, la tltima estable: FROM <imagen>:<tag> o FROM <ima-
gen>@<digest>. Ejemplo: FROM ubuntu:latest

MAINTAINER <nombre>> : Sirve para establecer el autor del contenedor. Ejem-
plo. MANTAINER Daniel

RUN <comando> <parametrol> <parametro2> : Ejecuta el comando en

el sistema de la imagen (generalmente el host). Ejemplo: RUN npm install

CMD <comando> <parametrol> <parametro2> : Ejecuta el comando den-
tro del contenedor. Ejemplo: CMD mkdir carpeta

LABEL <clave>=<valor> : Anade un nuevo metadato a la imagen con el valor
indicado. Ejemplo: LABEL version=v1.1.2

EXPOSE <puerto> : Indica a Docker que el contenedor va a escuchar a ese
puerto durante la ejecucion. Ejemplo: EXPOSE 8080

ENV <clave>=<valor> : Cambia el valor de un metadato existente. Ejemplo:
ENYV version=v1.1.3
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ADD <archivo> <destino> : Anade un archivo a la direccion especificada den-
tro del contenedor. El archivo puede ser una ruta o una URL. Aunque se pueda
usar una URL es mas correcto usar curl/wget y COPY. ADD se usa frente a
COPY para auto-descomprimir archivos .tar . Ejemplo: ADD /usr/file.tar

carpeta

COPY <archivo> <destino> : Anade un archivo a la direcciéon especificada
dentro del archivo. El archivo debe ser una ruta local. En términos genera-
les es mejor usar COPY antes que ADD, salvo que se necesite una de las
caracteristicas de ADD. Ejemplo: COPY /usr/file.tar carpeta

ENTRYPOINT <ejecutable> <parametrol> <parametro2> : Permite con-
figurar un contenedor como un ejecutable. Al usar el ejecutable con el comando
docker run <ejecutable> se ejecutaran el dockerfile desde el ultimo ENTRY-
POINT. Ejemplo: ENTRYPOINT [“EjecutableUbuntu’]

VOLUME [“<ruta>" |: Crea un punto de montaje.La carpeta creada sera trata-
da como si estuviera montado un dispositivo externo conectado directamente
con el host. El objetivo de este comando es designar las zonas del contenedor
que van a albergar bases de datos, configuraciones o cualquier tipo de dato
que mas adelante se desee extraer. Ejemplo: VOLUME [“/data”]

USER <nombre de usuario o UID> : Sirve para conectarse dentro del conte-

nedor como un usuario especifico. Se puede especificar el grupo de usuarios o
el GID. Ejemplo: USER Manuel

WORKDIR <ruta”> : Establece desde donde se ejecutan los comandos. Ejem-
plo: WORKDIR /src/

ARG <nombre>—=<valor por defecto> : Crea una variable y se le puede asig-
nar un valor por defecto. Ejemplo: ARG build

ONBUILD <Otra instruccion de dockerfile> : Realiza una instruccion de doc-
kerfile desde el contenedor creado, tras finalizar la compilaciéon. Si se crea

un contenedor mediante FROM, el contenedor se crea dentro del contenedor.
Ejemplo: ONBUILD COPY /usr/file.tar carpeta

STOPSIGNAL <senal> : Manda la senal “exit” a la senal elegida. Si se elige el
numero de su posicion en la tabla de syscall del kernel o el SIGNAME de la
senal que se quiere detener. Ejemplo: STOPSIGNAL 9
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HEALTHCHECK <opciones> CMD <comandos> : Indica céomo se debe
comprobar si el contenedor sigue activo. Ejemplo: HEALTHCHECK —interval=5m

—timeout—3s

SHELL [<ejecutable> <parametros> |: Permite ejecutar comandos con otro

tipo de terminal. Se pueden usar shells como la de windows ["ecmd", "/S",
"/C"] o linux ["/bin/sh", "-¢"|. Ejemplo: SHELL ["cmd", "/S", "/C"]

A continuacién crearemos un archivo Dockerfile para la aplicaciéon web del pro-

yecto:

FROM node:16

WORKDIR /usr/src/app

COPY server.js ./

COPY package*.json ./

ADD wWww . /www

RUN npm install

RUN npm install --save express

EXPOSE 8081

CMD [ "node", "server.js" ]

Figura 4.39: Ejemplo de Dockerfile

4.4. Kubernetes

En este apartado se explicara qué es la herramienta kubernetes y como se trabaja

con ella. También se anadira un pequeno ejemplo de como usar kubernetes en GCP.
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4.4.1. ;Qué es Kubernetes?

Kubernetes es una plataforma portable de codigo abierto que sirve para adminis-
trar y escalar (comtinmente referido como orquestar en este ambito) contenedores
simultdneamente. Fue desarrollado por Google y es administrado por la fundacion

“Cloud Native Computing Foundation”. 6]

La estructura interna de Kubernetes se divide en Nodos y Clusters. Los nodos
son contenedores y pueden ser nodos maestros o nodos trabajadores. Los nodos
maestros se encargan de crear, administrar y borrar los nodos trabajadores. Los
nodos trabajadores realizan las tareas. Los nodos se agrupan en clusters. Todos los
clusters estan formados de al menos un nodo maestro y una cantidad indefinida de

nodos trabajadores.
Los recursos con los que se trabajan principalmente en Kubernetes [1]| son:

Pods : Bloques de contenedores con la misma IP. Son la herramienta del usuario

para ejecutar tareas.

Etiquetas : Pares de clave-valor que sirven para separar y organizar las diferentes

tareas de un cluster.

Selectores de etiquetas : Una version mas avanzada de las etiquetas que permite

agrupar diferentes tipos de objetos.
Controladores : Procesos indefinidos que administran el resto de componentes.

Servicios : Abstraccién usada para definir un grupo de Pods como un servicio en

red. Generalmente se define dentro de un selector de etiquetas.

4.4.2. Trabajando con kubernetes

Vamos a analizar kubernetes desde un punto de vista més préactico. Una vez

tenemos un cluster funcional podemos empezar a usar kubernetes.
Pods

La unidad mas pequena que podemos manejar en Kubernetes son los pods, que
son grupos de uno o mas contenedores. Se pueden agrupar los pods para crear un
stack. Los pods se crean y se destruyen segin sea necesario. Es habitual ejecutar

en los pods NGINX, un tipo de servidor ligero.
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Servicios

Son una forma abstracta de establecer la estructura de un grupo de pods como
un dnico servicio web. Cada pod tienen su propia IP, pero comparte el nombre de
DNS con el resto de su grupo. Usar servicios permite administrar mas facilmente los

pods, que se crean y destruyen dindmicamente. [6]

Para crear un servicio se debe crear un archivo YAML que identifique el servicio

y establezca qué puertos va a usar. La estructura basica seria la siguiente:

kind: Service
apiVersion: v1
metadata:
name: my-service
spec:
selector:
app: MyApp
ports:
- protocol: TCP
port: 80
targetPort: 8080

Figura 4.40: Ejemplo de archivo YAML definiendo un servicio.

“Metadata” indica informacion sobre el propio servicio. “Spec” configura los pods

elegidos por “selector” y les aplica la configuraciéon web de “ports”.

Con este codigo se establece que es un servicio (kind: Service), llamado jenkins-
service que se comunica con todos los pods con la etiqueta “jenkinsApp”. Los pods a
los que llama el servicio usan un protocolo TCP, escuchan al puerto 8080 y exponen

el puerto 80.

Es posible no usar un selector, pero en ese caso se debe crear un archivo “End-
point” indicando la IP y el puerto de manera manual. Si se usa el selector, el endpoint

se genera automaticamente.
Cuotas

Las cuotas son formas de limitar el trafico en el cluster de Jenkins. Se modifica

con el archivo YAML del Deployment. Se activa anadiendo en el API server, en
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el argumento “—enable-admission-plugins=", ResourceQuota como uno de sus argu-

mentos.

Es importante establecer cuotas ajustadas a las necesidades para evitar una so-
brecarga en el servidor. Teéricamente no deberia dar problemas si todos los usuarios
usaran de manera normal el servicio, pero siempre hay que tomar precauciones ante
un error humano o contra un ataque de denegacion de servicio. También permite

distribuir equitativamente los recursos del servidor entre todos los equipos.

Las cuotas pueden limitar el uso de CPU, la memoria y el almacenamiento usado

por los pods de un mismo servicio.

resources:
limits:
cpu: 500m
memory: 1500Mi
requests:
cpu: 500m
memory: 1500Mi

Figura 4.41: Establecer cuotas de un servicio en un archivo YAML.

Despliegues En los despliegues se establece el estado de los pods y de los Repli-
caSet (que se encarga de sincronizar a los pods). En el documento de "Deployment"
se establece el estado deseado de ejecucion y el controlador de despliegue actualiza

kubernetes para alcanzar ese estado de una forma controlada y segura.
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apiVersion: apps/v1
Kind: Deployment
metadata:
name: nginx-deployment
labels:
app: nginx
spec:
replicas: 3
selector:
matchLabels:
app: nginx
template:
metadata:

labels:

app: nginx
Spec:

containers:

- name: nginx
Image: nginx:1.14.2
ports:

- containerPort: 80

Figura 4.42: Estructura béasica de un archivo de despliegue en un archivo YAML.

Este es un deployment del grupo nginx (metadata.labels.app). El deployment crea
tres réplicas de pods (.spec.replicas), concretamente del pod “nginx” (.spec.selector.matchLabels.app).
Los pods creados seran como se indica en .template.spec.container, contenedores
llamados “nginx” con la imégen de dockerHub “ngnix” versiéon 1.14.2 y el puerto 80

abierto.

4.5. Ejemplo practico de Kubernetes en GCP

Para ver como se usa la herramienta usaremos un proyecto de demostracion.

Ejecutaremos la aplicaciéon web ‘hello-server’ con Go en la API de GCP.

Para ver esta herramienta en més profundidad recomiendo buscar la pagina web

de Kubernetes, los tutoriales estan muy bien explicados y recomiendo usarlos para
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aprender a usar la herramienta. Incluyen ejemplos interactivos paso a paso y esque-

mas visuales que permiten entender el funcionamiento interno de la herramienta.

4.5.1. Preparando un proyecto para usar Kubernetes

Primero vamos a crear un proyecto para Kubernetes como vimos en el apartado
[Trabajar con instancias>Crear un proyecto|. Llamaremos a este proyecto “Proyecto-
Kubernetes”. Activaremos este proyecto con el comando gcloud config set project
proyecto-kubernetes-298809 y seleccionaremos su zona en “europe-west1-b” me-
diante el comando gcloud config set compute/zone europe-west1l-b. También
deberemos habilitar la API de “Compute Engine APT”.

1\Google\Cloud SDK>gcloud config set project proyecto-kubernetes-

gcloud config set compute/zone europe-westl-b

Figura 4.43: Configuracién del nuevo proyecto

Para usar Kubernetes también hay que activar la API. Primero nos aseguramos

de que estamos en el proyecto correcto y seguimos los siguientes pasos:

En la aplicacion web de GCP vamos a “APIs y servicios”.

= Google Cloud Platform 8 ProyectoKubemetes v

A Inicio > INICIO PANI

\2 Marketplace i i
(i ) Como esta ayudando Go

BEJ  Facturacién

API  APlsy servicios > 2@ Informacién del proy:

Nombre de proyecto
W Ayuda > PravectnKiihernates

Seleccionamos HABILITAR APIS Y SERVICIOS.
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= Google Cloud Platform e ProyectoKubernetes v Q  Buscar productos y r

API APlsy servicios APls y servicios + HABILITAR APIS Y SERVICIOS

«%»  Panel de control

fii  Biblioteca

Tecleamos en el buscador “kubernetes” y seleccionamos la API de “Kubernetes
Engine APT”.

= Google Cloud Platform 2 ProyectoKubernetes w

& Buscar Q.  Kubernetes|
Filtrar por 6 resultados

CATEGORIA Kubernetes Engine API
Recursos informaticos (1) @ Google

Builds and manages container-based applications, powered by the open
Herramientas desarrollo (1)

APIs de Google Cloud (3)

Nitrn 1Y MAannant Catawaw ADI

En la pestania que nos saldra podremos ver la descripcion, el precio y la docu-

mentacion, Podremos activar la API en el boton “Habilitar”.

= Google Cloud Platform 8 ProyectoKubemetes v

é

Kubernetes Engine API

Google

Builds and manages container-based applications, powered by the open
source Kubernetes technology.

HABILITAR PROBAR ESTA API (£

VISION GENERAL PRECIOS DOCUMENTACION
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Precios

Regional Kubernetes Clusters

0,084004999 EUR

Regional Kubernetes Clusters (Anthos) /hour
Zonal Kubernetes Clusters

Zonal Kubernetes Clusters (Anthos) v

Nota: Es posible que se apliquen otros cargos por la infraestructura que utilices para
llamar a la APL.Si pagas en una moneda que no sea el dolar estadounidense, se aplicaran
los precios que figuran para tu divisa en los SKU de Cloud Platform. En la lista de precios
de GCP encontraras la informacion mas actualizada.

Todos los productos tienen un precio en USD y se cobran en la moneda (EUR) que se
indica en tu cuenta de facturacion. El precio para este mes se calcula con un tipo de
cambio de 1 USD = 0,84 EUR

Mas adelante podremos inhabilitarla en la pantalla de “APIs y servicios> Kuber-
netes Engine API” en Inhabilitar API.

= Google Cloud Platform & ProyectoKubernetes v Q  Buscar productos y recursos

APIls y servicios

. Vision general W INHABILITAR API
Kubernetes Engine API 9

. s
Il vision general

(i ] Es posible que necesites credenciales para usar esta API. Haz clic en Crear cred:
o Métricas

=]  Cuotas

Para poder usar Kubernetes hay que instalar Kubernetes en la maquina de GCP,
para ello usaremos el comando del SDK gcloud components install kubectl.
Antes y después se puede usar el comando kubectl version para comprobar si

Kubernetes esta debidamente instalado.
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C:\Users\Daniel\AppData\Local\Google\Cloud S gcloud components install kubectl

[&5] cmd.exe /c \Daniel\AppData\Local\Temp\tmp2f5gwwn9\python\python.ex Daniel\AppData\Locz

Your current Cloud SDK version is: 319.0
Installing components from v i

| kubectl
| kubectl

S

For the latest full release notes, please visit:
https://cloud.google.com/sdk/release_notes

Do you want to continue (Y/n)? Y

Figura 4.44: gcloud components install kubectl

]

Unable to connect to the serwve =:1]: : connectex: No se puede establecer una conexidn ya que el
equipo de destino deneg esamente dicha conexion.

Figura 4.45: kubectl version

El comando version uestra un problema de conexién que trataremos més ade-
lante. Es un problema de credenciales que se solucionara al asignar credenciales a

un cluster (no es importante).

4.5.2. Crear un cluster

Una vez nos hemos cerciorado de que el proyecto es el correcto y esta debidamente
configurado, podemos crear un cluster. Los clusters son agrupaciones nodos y cada

nodo una méquina virtual.

El comando para crear un cluster es: gcloud container clusters create <Nom-
bre del cluster>. Si no anadimos mas parametros el cluster maestro sera una

méaquina COS con todo lo necesario para usar kubernetes preinstalado.
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create pruebacluster

WARNING:
For li

ntly VPC-native is not the default mode duri cluster creation. In the future, this will bec
and can be disabled using ~--no-enable-ip-alias’ Use ~--[no-]enable-ip-alias™ flag to suppre his warnin

can be disabled usin

5
ols will have COS_CC M as the default node

is being health ( ..
o-kubernetes-2 ne 3 clus ruebaclu

AN L
pruebacluster eur

Figura 4.46: gcloud container clusters create pruebacluster

Ahora que tenemos un cluster instalado podemos crear credenciales. Para ello
usaremos el comando gcloud container clusters get-credentials <Nombre

del cluster>.

C:\Users\Daniel\AppData\Local\Google\Cloud SDK>gcloud container clusters get-credentials pruebacluster
Fetching cluster endpoint and auth data.

kubeconfig entry generated for pruebacluster.

Figura 4.47: gcloud container clusters get-credentials pruebacluster

Ahora probaremos a desplegar un servidor de ejemplo con kubernetes llama-
do “Hello server” (un servidor sencillo en lenguaje Go). El comando para desple-
gar un contenedor es kubectl create deployment <Nombre del nodo> —

image=<Direccion de imagen>.

En el parametro —imagen pondremos la imégen de méquina virtual que que-
ramos desplegar mediante Kubernetes. La direccion del servidor hello-server en el
repositorio es “ger.io/google-samples /hello-app:1.0”. Se pueden usar los repositorios
de Docker Hub y de Google Repository (en este caso el de Google Repository). Se
puede especificar una version usando “:” tras el nombre de la imagen, si no, usara
la dltima version estable. También es posible introducir una imagen personalizada
en forma de archivo YAML o un directorio del que desplegara todos los archivos
YAML. El comando para ejecutar Hello-server seria kubectl create deployment

<server> <image>
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-samples/hello-app:1.0

Figura 4.48: kubectl create deployment hello-server
—image=gcr.io/google-samples/hello-app:1.0

Si nos equivocamos o cuando ya no lo necesitemos podremos usar kubectl delete

deployment <Nombre de deployment> para borrarlo.

Figura 4.49: kubectl delete deployment hello-server

Ahora ya tenemos una aplicacion corriendo en kubernetes, pero para que pueda
ser accedida desde internet debemos configurar el “load balancer” (Equilibrador de
carga). El load balancer creard un equilibrio entre los recursos del cluster y las

conexiones entrantes.

Para crear una conexién abierta a internet usaremos el comando kubectl expo-
se deployment <Nombre del deployment> —port—=<Numero de puerto>
y para que tenga un equilibrador de carga anadiremos el argumento —type "Load-

Balancer".

ogle\Cloud SDK>kubectl expose deployment hello-server --type=LoadBalancer --port=8080

Figura 4.50: kubectl expose deployment hello-server —type=LoadBalancer
—port=8080

Ahora el servidor esta publicado en la red y el load balancer se encargara de
administrar las llamadas. Podremos comprobar la IP del servidor con el comando
kubectl get service <Nombre del servicio> o ver la IP de todos los servicios

publicados con kubectl get service.

TYPE EXTERNAL-IP PORT AGE

hello-server LoadBalancer 34.77.189.149 2080 244/TCP 187s

Figura 4.51: kubectl get service hello-server
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Si ahora vamos a nuestro navegador e introducimos la IP con el puerto, podremos

ver que nos lleva a la pagina que hemos creado.

34.77.189.149:8080/ X —+

= ¢ © © % 34.77.189.149:303C

Hello, world!
Version: 1.0.0
Hostname: hello-server-Sbfd595c65-1kfek

Figura 4.52: Muestra del servidor funcionando desde otro equipo.

4.6. Aplicaciéon web con Node.js

Node.js es un entorno de ejecucidon para javascript asincrono y escalable. Sirve
para crear aplicaciones web y destaca por no usar los hilos del sistema operativo

para su controlador. [14]

Vamos a usar Node.js para crear una aplicaciéon de ejemplo para probar en Jen-

kins. La aplicaciéon sumaré y restara niimeros de manera dindmica, ignorando letras.

4.6.1. La aplicacién

La aplicacion necesitara cuatro archivos:
AddWebpage. HTML : Seri la parte visible de la pagina web.
AddScript.js : Javascript para realizar las sumas de AddWebpage.

AddScriptTest.js : Test unitario que mas adelante debera pasar Jenkins automa-

ticamente.
server.js : Archivo que generard y publicaré la aplicacién web.

“AddWebpage. HTML” se crearia en una carpeta “www” y “AddScript.js” en una

bONA4

carpeta “js” dentro de “www”. “server.js” irfa en el directorio raiz y AddScriptTest.js

en una carpeta “test”.
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Servers test WWW/
i h 4 v
AddScripiTesijs AddWebpage HTML is!
AddScript js

Figura 4.53: Esquema de la estructura de aplicaciones de la aplicaciéon web
"AddWebpage"

AddWebpage. HTML no tiene demasiada importancia en este ejemplo. Vale
con saber que genera un textarea (un cuadro de texto rellenable) que al introducir

cualquier valor llama a un script.

html
charset="UTF-8"

type="text/javascript™ src="/js/AddScript.js"

id="input" name="TextBox" rows="4" cols="50"

oninput="output.value=add( .value)™

Figura 4.54: Cédigo de Addwebpage.html
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DevOps example

This is a simple app

This example adds the numbers put in the text box and separated by at least one space

11

Result=2

Figura 4.55: Aspecto de Addwebpage.html

AddScriptTest.js es un test unitario de AddScript.js. Como se ha explicado
en el apartado de DevOps, es una buena costumbre crear primero los test unitarios.

Estos test no estan tan elaborados, pero sirven para hacerse una idea.

AddScript.js[A.1.2]es s6lo un script que elimina los caracteres que no sean nimeros
y suma los numeros separados por al menos un espacio. En este caso dejaremos
comentado una alternativa que no funciona para mas adelante (cuando probemos

Jenkins).

server.js es donde esta la parte interesante para este proyecto. Primero
importamos la herramienta “express” que es una utilidad de node.js para desplegar
aplicaciones web. Después establecemos que devuelva en la direccion de la app el
archivo AddWebpage.html, se pueden crear diferentes archivos segtun la direccion.
Cargamos el directorio y comenzamo a escuchar en el puerto 8081, creando una
direccion y puerto para poder recibir y enviar. Usamo el puerto 8081 especificamente

porque Jenkins usara el puerto 8080.
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express = require('e

app = express();

(req, res) {

res.sendFile(_ dirname+’, , W html®);

.use(express.static(__ dirname + °

server = app.listen(8081, (req,res) {
host = server.address().address

port = server.address().port

console.log("Example app listening at http: , host, port)

})s

Figura 4.56: Codigo de server.js

4.6.2. Ejecutar el servidor en local

Ahora simplemente navegamos con la consola de comandos al directorio donde

hemos creado la aplicacion.

El primer paso es instalar npm y node si no lo habiamos instalado antes. Después
ejecutamos “‘npm init” dentro del directorio para que cree los archivos de configura-
cion de node necesarios (un archivo “package.json” y una carpeta “node_modules”).
También usaremos mocha y express. Todo se instala introduciendo los siguientes

comandos en orden.
1. npm install
2. npm init
3. npm install —global mocha
4. npm install express —save

Con todo instalado podemos pasar los test introduciendo el comando npm test
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-\DevOpsExample>npm test

xamp le@ ) test | - : IR 25 | b xample
> mocha

Testing AddScript.js

Figura 4.57: npm test

Por ultimo podemos ejecutar el servidor simplemente introduciendo el comando

node server.js

\DevOpsExample>node server.js

Example app listening at http://:::8081

Figura 4.58: npm test

Si ahora en el navegador introducimos la direccion http://localhost:8081/ cargara

la aplicacion web. Se puede cerrar pulsando Ctrl+C en la consola de comandos.
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= C QO D localhost

DevOps example

This is a simple app

This example adds the numbers put in the text box and separated by at least one space

11

Result=2

Figura 4.59: Localhost 8081

4.7. Ejecutar en Kubernetes desde GCP

Vamos a publicar este servicio web usando Kubernetes y GCP. Para ello vamos

a necesitar ir a nuestro proyecto y abrir el dashboard.

El primer paso sera descargar la carpeta que creamos en el anterior apartado. Se

puede realizar facilmente con un pull de Git si lo subimos a un repositorio.

4.7.1. Archivos de configuraciéon

Para ejecutar esta aplicacion desde Kubernetes, deberemos crear antes los archi-
vos YAML de configuracion. Normalmente los servicios como este usan un archivo
de servicio, uno de despliegue y uno de ingress. Se pueden dividir y juntar en un sélo
archivo, pero por claridad vamos a crear un archivo por cada uno. Vamos a crear

los siguientes archivos en una carpeta llamada “deploy”.
service. YAML

[A.2.1[El archivo de servicio se encarga de definir y orquestar el resto de archivos
y definiendo la aplicacion. También sirve como puente entre el puerto del servidor

y el puerto del front-end.



CAPITULO 4. SISTEMA DESARROLLADO 96

: LoadBalancer

2 TR
: Seee
: 8e8l1
: 3111e

Figura 4.60: service. YAML

Primero este archivo se define como un archivo de servicio llamado addwebpage-
service con la etiqueta “addwebpage”. Selecciona a todos los archivos de configuracion
con la etiqueta addwebpage. Crea un puerto con protocolo TCP que escucha al

puerto 8080 y exponen el puerto 80. nodePort expone este servicio en ese puerto a

todos los nodos hijos.

deployment. YAML El archivo de despliegue define qué se entrega o qué

ocurre cada vez que alguien accede al servicio.
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Figura 4.61: deployment.YAML

Primero se nombra y se anade la etiqueta del despliegue. A continuacion en spec,
definimos qué se va a crear. “replicas” define el niimero de nodos que se crean por

defecto. Selector se usa para establecer el servicio al que pertenece.

Template es un campo obligatorio que especifica la plantilla de lo que devuelve
(normalmente un pod). En este caso crea un pod desde una imégen en un deposito
de imégenes. Normalmente se usa una cuenta de Docker Hub, pero como estamos
en GCP vamos a usar su propio repositorio de imégenes. usamos la imagen que
hemos construido. Ahi es donde vamos a subir la imagen compilada con Docker mas

adelante.
Ingress. YAML

El archivo Ingress es una API que se encarga de administrar el acceso de
la red al exterior. En este caso se encarga de manejar el servicio HT'TP. En un
ejemplo més local no hace falta, pero como queremos publicar esta aplicacion lo

necesitaremos.
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: networking.k8s.io/vl

: Ingress

: addwebpage-ingress

Figura 4.62: Ingress.YAML

Primero se establece el archivo y en spec se aplican las reglas. El archivo Ingress
puede especificar reglas. Las reglas son las acciones que se ejecutaran dependiendo
de donde se acceda. Por ejemplo en este archivo si se accede a la direccion raiz (“/”)

entonces ejecutara el servicio de back-end llamado “addwebpage.

Siempre hay una regla por defecto. Si no se especifica sera elegido por el con-
trolador de Ingress, pero esto no se decide desde este archivo. Se puede especificar

mediante este archivo.

4.7.2. Compilar y subir la imagen

Ahora debemos subir la iméagen al repositorio que mencionamos anteriormen-
te. “eu.gcr.io/proyectokubernetes-301509/addwebpage:latest”. Se puede subir a un
repositorio como Docker Hub o un repositorio propio. “eu.grc.io” es el repositorio
europeo de imagenes de google. Después va el ID del proyecto y por taltimo el nombre

de la imagen seguida de dos puntos y la etiqueta (normalmente la version)

Para no hacerlo tan largo de escribir exportamos el nombre del proyecto a una
variable global con el comando export. Es importante recordar que en la consola de

GCP esta variable no persistira cuando la cerremos.
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export PROJECT ID=proyectokubernetes-301509

Ahora usaremos el comando build de docker para compilar la imagen a partir de
la ruta desde donde se hace el comando hasta donde esta el Dockerfile. El Dockerfile
deberia estar en la raiz de la carpeta. Después comprobaremos que se ha subido

correctamente mostrando la lista de imagenes con el comando docker images.
docker build -t eu.gcr.io/SPROJECT 1D /addwebpage:latest .
docker images

Opcionalmente podemos arrancar la maquina como una méquina de docker local

para probar que funciona correctamente. Para ello se usa el comando de “docker

7

run’.
docker run —rm -p 8081:8081 eu.gcr.io/SPROJECT ID/addwebpage:latest

dalvacOl@cloudshell:~ (proyectokubernetes-301509)% export PROJECT ID—proyectokubernetes-301509
dalvacOl@cloudshell:~ (proyectokubernetes-301509)% docker build -t eu.gcr.io/${PROJECT ID}/addwebpage:vl
unable to prepare context: unable to evaluate symlinks in Dockerfile path: lstat /home/dalvac0l/Dockerfile:
dalvacOl@cloudshell:~ (proyectokubernetes-301509)5 docker images

REPOSITORY TAG IMAGE ID CREATED SIZE

dalvacOl@cloudshell:~ (proyectokubernetes-301509)$% docker run ——rm -p 8081:8081 eu.gcr.io/${PROJECT ID}/add
Unable to find image 'eu.gcr.io/proyectokubernetes-301509/addwebpage:vl' locally

wvl: Pulling from proyectokubernetes-301509/addwebpage

76b8ef87096f: Pull complete

2e2bafe8alf4: Pull complete

b53celfd2746: Pull complete

84a38c1bd5887: Pull complete

7a803dc0b40f: Pull complete

b800e94e7303: Pull complete

0da9fbfe0d48: Pull complete

O4dccde934cf: Pull complete

73269890f6fd: Pull complete

3b490236987c: Pull complete

dd626c74096c: Pull complete

f206e£804425: Pull complete

28423e941£f674: Pull complete

6fc4dB8ec305c: Pull complete

3fe8373aef3c: Pull complete

b4343857523e: Pull complete

Digest: sha256:8aa8c2022f8d0cc4576b51f£f559ffbc8c3a5cd900e41941d33171498b3becfd95

Status: Downloaded newer image for eu.gcr.io/proyectokubernetes-301509/addwebpage:vl

Example app listening at http://:::8081

I

Figura 4.63: Crear servidor en kubernetes

Si no ha habido ningtin problema, la imagen se deberia haber cargado en http:
//1localhost:8081. En GCP para acceder al localhost se debe usar una direccion
especial a la que se puede acceder en el mend de arriba a la derecha de la consola
de comandos de GCP. Si no se usa el puerto 8080 se puede acceder a este y cambiar

manualmente en la url el puerto.


http://localhost:8081
http://localhost:8081
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s B =

Vista previa en el puerto 8080

Cambiar puerto

Acerca de la vista previa en la Web

Figura 4.64: Acceso a localhost 8081

C O @ 8081-cs-496262693753-default.cs-europe-west1-onse.cloudshell.dev,

DevOps example

This is a simple app

This example adds the numbers put in the text box and separated by at least one space

23 a

Result=35

Figura 4.65: Puerto 8081

Como la iméagen funciona correctamente podemos subirla al repositorio con el

comando push de docker

dalvac0l@cloudshell:~/D sServer e (proyectokubernetes-301509)5 docker push eu.gcr.io/${PROJECT ID}/addwebpage:vl
The push refers to repo ctokubernetes-301509/addwebpage]
8adbl53el12le: Layer already

4d4d6fB8fB8515: Layer already exists

Figura 4.66: docker push eu.gcr.io/$PROJECT 1D /addwebpage:latest

Ahora podremos acceder a esa imagen y compilarla con la direccion “eu.ger.io/proyectokubernetes-
301509/addwebpage:latest”. Se puede descargar la imagen con el comando docker

pull.

4.7.3. Publicar la imagen con Kubernetes

Con los archivos de configuracion ya creados en la carpeta “deploy”, desplegar

la aplicacién s6lo necesita del comando “kubectl apply -f deploy”. Para hacerlo més
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limpio y controlado creamos antes el espacio de nombre “produccién”. Cuando ha-
yamos desplegado la aplicacion, haremos un comando “get services” en el espacio de
nombres para ver que se ha creado. La direccion IP tardara entre treinta segundos

y un minuto y medio en crearse.
kubectl create ns production
kubectl —-namespace=production apply -f deploy/

kubectl -namespace=production get services

dalvac0Ol@cloudshell: e (proyectokubernetes-301509)% kubectl create
ns production

namespace/production created
dalvacOl@cloudshell: erv
space=production apply —-f deploy/
deployment . apps/addwebpage—-deploy created
ingress.networking.k8s.io/addwebpage-ingress created

(proyectokubernetes-301509) 5 kubectl

service/addwebpage-service created

dalvac0Ol@cloudshell: € e (proyectokubernetes-301509)% kubectl
space=production get services

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S) AGE
addwebpage-service LoadBalancer 10.3.241.100 <pending> 5000:31110/TCP 1s
dalvacO0l@cloudshell:~/ f (proyectokubernetes-301509) 5 I

Figura 4.67: Despliegue de un servicio de Kubernetes

Una vez desplegado podemos hacer algunos cambios en los parametros. Por ejem-

plo, cambiar el numero de réplicas de produccion.
kubectl -namespace=production get deployments

kubect]l -namespace=production scale deployment addwebpage-deploy

—replicas—4
kubectl -namespace=production get deployments

dalvacOl@cloudshell:~/DevC Serv e (proyectokubernetes-301509)}% kubectl ——name
space=production get deployments

NAME READY UP-TO-DATE AVATLABLE AGE

addwebpage-deploy 1/1 1 98s

dalvac0Ol@cloudshell:~ /T D 0 le (proyectokubernetes-301509)% kubectl ——name
space=production scale deployment addwebpage-deploy ——replicas=4

deployment . apps/addwebpage-deploy scaled

dalvacO0l@cloudshell:~/ f e (proyectokubernetes-301509)}% kubectl ——name
space=production get deployments

NAME READY UP-TO-DATE AVATLABLE AGE

addwebpage-deploy 1/4 1 1 98s

Figura 4.68: Escalado del servicio de Kubernetes
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Finalmente se generaréd la IP externa del servidor. Para acceder a la aplicacion
web debemos ir a esa IP en el puerto que indicamos en el ingress (en este caso el

5000). Esto funcionara desde cualquier navegador y es accesible desde todo internet.

34.140.170.109:5000/ X

_+_
<« C QO & 34.140.170.109

DevOps example

This is a simple app

This example adds the numbers put in the text box and separated by at least one space

14 asd |

Result=35

Figura 4.69: Servidor desplegado desde otro navegador

4.8. Jenkins

Jenkins es un servidor automatizado para implementar el proceso de CI/CD. Es
de codigo abierto y muy popular en DevOps junto a otras alternativas como Travis,
Bitbucklet o GitLab. Una de las caracteristicas principales es que es modular, es

decir, de base es una herramienta muy sencilla pero se puede agrandar con plug-ins.

4.8.1. Instalando Jenkins en local

Jenkins se puede montar en un servidor privado o equipo facilmente. Se puede
descargar el instalador desde la pagina web https://www. jenkins.io/download/.
El proceso de instalacion depende del sistema operativo y sélo requiere seguir la guia
de instalaciéon en la documentaciéon oficial https://www.jenkins.io/doc/book/

installing/.

Durante el proceso se generard un archivo con la contrasena del usuario que

creemos y podremos acceder desde el puerto de LocalHost que hayamos elegido.


https://www.jenkins.io/download/
https://www.jenkins.io/doc/book/installing/
https://www.jenkins.io/doc/book/installing/

CAPITULO 4. SISTEMA DESARROLLADO 103

Es util para probar Jenkins antes de crear todo un sistema. Aunque una insta-
lacion asi de sencilla sirva para probar la herramienta y para equipos pequenos con

acceso a un servidor, no es la mejor opcidon para proyectos méas grandes.

Problemas de Jenkins local

De manera nativa Jenkins usa agentes generados del propio nodo maestro. Esto
conlleva un fallo de seguridad: Si una ejecucion bloquea al agente, entonces bloquea al
maestro. Este problema no es grave en un sistema pequeno, pero escala rapidamente
si se usa con un equipo grande o varios equipos. Otro problema es que si hay un
fallo de ciberseguridad durante la ejecucion de un agente y es explotado durante su

ejecucion, tendria acceso al sistema.

Estos dos problemas se pueden solucionar anadiendo una capa intermedia con
kubernetes. Se puede crear Jenkins como un servicio que genera pods de kubernetes

como agentes.

Debido a este problema, en este proyecto veremos directamente como se crea
desde GCP con Kubernetes. Es interesante saber que existe una opcién mas sen-
cilla para empezar. Si es la primera vez que se trata con Jenkins tecnologias, es
recomendable empezar poco a poco y probar Jenkins local para familiarizarse con
la herramienta primero. De esta forma es més facil entender la herramienta y no
se hace uso del servidor mientras tanto, en especial si es un servidor externo como

GCP que se paga por uso.

4.8.2. Configuracion de Jenkins

En este apartado procederemos a configurar Jenkins. Este proceso se puede auto-
matizar mediante un archivo Yaml, pero vamos a hacerlo a mano para no complicar
la explicacion. Vamos a instalar tres plugins que nos serén ttiles en el proximo

apartado.

Instalar plugin de Blue Ocean

Esta herramienta fue creada por CloudBees (desarrolladores de Jenkins) para
que el proceso de creacion de pipelines sea méas sencillo. En un futuro Blue Ocean
reemplazara completamente a la Ul tradicional [15]. A dia de hoy todavia no puede
ajustarse a proyectos muy especificos, pero en esos casos se pueden crear los archivos

de Jenkinsfile a mano.
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En este proyecto usaremos Blue Ocean. No es una herramienta imprescindible
pero facilita la conexiéon del pipeline entre Jenkins y GitHub. Ademés la interfaz es

més clara que la original.

En el menu de la izquierda de la interfaz de Jenkins seleccionamos “Administrar

Jenkins”>"Administrar plugins”.

Panel de Control

Nueva Tarea Administrar Jenkins
&‘ Personas

Parece que la configuracion de proxy inverso esta mal

# Historial de trabajos

o Administrar Jenkins Q—/ Hay una nueva versién de Jenkins disponible (2.263.4). descargar (listado de cambios).

&. Mis vistas . .
System Configuration

-
% Lockable Resources

‘3",&( Configurar el Sistema Global Tool Configuration ?j

B3 New View ?ﬁ(\s Configurar variables globales y rutas. 4 Configure tools, their locations and automatic |
installers.

Trabajos en la cola S

ﬁ‘ Administrar Nodos / M, Configuration as Code
No hay trabajos en Iz cola =5 Anadir, borrar, gestionar y monitorizar los nodos @ Reload your configuration or update

sobre los que Jenkins ejecuta tareas. configuration source

Estado del ejecutor de construcciones A

Sernritv

Figura 4.70: Ment de administracién de Jenkins

Actualizamos los plugins de necesitarlo y seleccionamos la pestana “Todos los
plugins” y filtramos en la casilla de bisqueda por “Blue Ocean”. Tenemos que en-
contrar el plug in que se llama sélo “Blue Ocean”. Marcamos la casilla del plugin y

hacemos click en “Descargar ahora e instalar después de instalar”

Y

Administrar Plugins

Afadir, borrar, desactivar y
extienden la funcionalidad
A Existen actualizaciones d
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[ Q_ Blue Ocean l

Actualizaciones disponibles Todos los plugins Plugins instalados Configuracion avanzada

Instalar .  Nombre

Versi6n

DEPRECATED Blue Ocean Executor Info
Deprecated Plugin

This plugin is deprecated. In general, this means that it is either obsolete, no longer being developed, or may no longer work. 1244 27 dias ago
Learn more.
Blue Ocean
| Plugins de i 6n con sitios y her i externas || Plugins de interfaz de usuario 1244 27 dias ago
BlueOcean Aggregator

JIRA Integration for Blue Ocean

1.24.4 27 dias ago
The Jenkins Plugins Parent POM Project

Bitbucket Pipeline for Blue Ocean

1.24.4 27 dias ago
BlueQcean Bitbucket pipeline creator

Events API for Blue Ocean

Figura 4.71: Meni de plugins de Jenkins

Ahora nos llevaré a una pagina donde podremos ver todos los plugins en lista de
descarga. Aparecen més de los que hemos puesto porque anade los plugins necesarios

para poder funcionar.

Instalando/Actualizando plugins

Preaparacion
* Checking internet connectivity

o Checking update center connectivity

* Success
Git Descarga correcta. Se activard en el préximo arranque.
Command Agent Launcher Descarga correcta. Se activard en el préximo arranque.
Design Language W} Pendiente
Blue Ocean Core JS ) Pendiente
OkHttp ) Pendiente

Figura 4.72: Instalacion de plugins en Jenkins, parte |

La pantalla no actualiza solo, asi que vamos a ir al fondo de la pagina y seleccio-
naremos la opcion de que se reinicie cuando acabe de descargar todo. Técnicamente

se puede instalar y usar, pero es una buena practica reiniciar tras instalar en un

servidor.
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Autofavorite for Blue Ocean o) Pendiente

Blue Ocean o) Pendiente

Volver al inicio de la pagina
(puedes empezar a usar los plugins instalados inmediatamente)

8 (JReiniciar Jenkins cuando termine la instalacién y no queden trabajos en ejecucion

Figura 4.73: Instalacion de plugins en Jenkins, parte II

Por favor espera hasta que Jenkins acabe de reiniciarse. ...

Su navegador recargara esta pagina cuando Jenkins esté listo.

Figura 4.74: Reinicio de Jenkins

Cuando termine, se reiniciara Jenkins y todo estara instalado. Se puede compro-
bar yendo otra vez a Administrar Jenkins>administrar plugins>Plugins instalados.
Buscamos Blue Ocean para ver que ha sido correctamente instalado a la tltima

version.

Blue Ocean
1244 Desinstalar
BlueOcean Aggregator

Figura 4.75: Blue Ocean en plugins instalados

En el menu principal también nos saldrd un nuevo icono que nos llevara a la

herramienta de Blue Ocean.
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Panel de Control

== Nueva Tarea

“ Personas

"~ Historial de trabajos

wh Administrar Jenkins
‘ Mis vistas

\? ‘él Open Blue Ocean

“'5 Lockable Resources

[ New View

Figura 4.76: Blue Ocean en el meni principal de Jenkins

Adicionalmente podemos configurar en “Administrar Jenkins>Configurar el sis-

tema” y buscamos el apartado

Instalar plugin de Nodejs

Para ejecutar la aplicacion web de ejemplo que creamos, necesitamos poder eje-
cutar node en los canales de Jenkins.

Volvemos a “Administrar Jenkins>Administrar plugins>Todos los plugins”, bus-

camos el plugin “nodejs” y lo instalamos.

[ Q, nodejq

Actualizaciones disponibles Todos los plugins Plugins instalado:

NodelS

d npm
NodeJS Plugin executes NodelS script as a build step.

Install without restart Download now and install after restart UPC

Figura 4.77: Plugin de Node.js

Cuando acabe de instalar vamos a “Administrar Jenkins>Administrar plugins>Global
Config Tool” y vamos a la pestana de Nodejs. Ahi creamos una instalacion automé-

tica a la que llamaremos “nodejs” con la ultima version.
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NodelS

instalaciones de NodeJsS

Anadir NodelS

NodelS

Nombre

nodejs

Instalar automaticamente

Install from nodejs.org

Version

NodelS 16.2.0 v

Figura 4.78: Configuracion de Node.js

Instalar plugins de mail extension

Este plugin ayudara a mejorar el plugin base mailer de Jenkins. Entre otras cosas
facilitara enviar mensajes y nos permitira enviarlos con formato HTML para poder

usar saltos de linea.

En “Administrar Jenkins>Administrar plugins>Todos los plugins”’, buscamos el

plugin “mail extension” y lo instalamos.

[ Q, mail ex]

Actualizaciones disponibles Todos los plugins Plugins instalados Configuracion ava

Email Extension

| Plugins relacionados con la forma de ejecutar trabajos | | email | | Plugins de notificacion |

This plugin is a replacement for Jenkins's email publisher. It allows to configure every asp:
who should receive it and what the email says

Email Extension Template

Figura 4.79: Plugin de Mail extension

Ahora hay que configurar un servidor SMTP para Jenkins. Para ello necesita-

remos una cuenta de google. Para seleccionar la cuenta de google necesitaremos
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una contrasena de app. Para este ejemplo usaremos la direccion de correo co-

rreo.de.desarrollador.ficticio@gmail.com

Para obtener una contrasena de app, vamos a un navegador en el que nos hayamos
conectado con la cuenta de google que vamos a usar y vamos a la direccion https:

//myaccount .google.com/
Google Cuenta Q

Inicio

@ Informacién personal
® Datos y personalizacion

) Bienvenido, Senor Desarrollador
[E] Seguridad
oy Contactos e informacién Gestiona tu informacion, la privacidad y la seguridad para mejorar tu experiencia en Google. Mas informacion
=Y compartida
B Pagosy suscripciones Cada dia es mas seguro con X

Google

(D Informacion general

e Descubre cémo protege Google la privacidad

y la seguridad de tus datos

Figura 4.80: Creacién de servidor STMP

Esta direccion permite varias configuraciones. Lo primero que vamos a hacer es

activar la verificaciéon en dos pasos para poder crear una contrasena de app.

@ Inicio h
()
o]

Informacién personal
Datos y personalizacion Contrasefia Ultima modificacién: 20:29

Seguridad Usar tu teléfono para iniciar sesion © No

oy Contactos e informacion
compartida Verificacién en dos pasos @ No

B Pagosy suscripciones

Figura 4.81: Meni de opciones de seguridad de la cuenta de Google

Seguimos los pasos para activar la autenticacion en dos pasos y aparecera en el

mismo mend una nueva opcion.


https://myaccount.google.com/ 
https://myaccount.google.com/ 
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Iniciar sesion en Google

»AxTD

Contrasefia Ultima modificacién: 20:29 >
Verificacion en dos pasos @ Activado >
Contrasefias de aplicaciones Ninguna >

Figura 4.82: Verificacién en dos pasos

Hacemos clic en contrasenas de aplicaiones y seguimos los pasos. Elegimos de

tipo de aplicacion “Otra (especificar)” y escribimos un identificador para recordar

cudl es (en este caso Jenkins).

< Contrasenas de aplicaciones

Las contrasefias de aplicacion te permiten iniciar sesién en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificacion en dos pasos. No tendras que recordarlas
porque solo tienes que introducirlas una vez. Més informacién

No tienes ninguna contrasefia de aplicacion.

Selecciona la aplicacién y el dispositivo para los que quieres generar la contrasefia de
aplicacién.

Jenkins| X

GENERAR

Figura 4.83: Creaciéon de contrasena de app

Hacemos clic en generar y copiamos la clave temporalmente (preferiblemente de
manera analogica).
Ahora vamos a “Administrar Jenkins>Configurar el sistema”. Buscamos el apar-

tado “Jenkins Location” y anadimos en System Admin e-mail address la cuenta de

correo de administrador desde donde se enviaran los correos.
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Jenkins Location

Direccion web de Jenkins

http://cd-jenkins:8080/

System Admin e-mail address

dalvac01@estudiantes.unileon.es

Figura 4.84: Establecer e-mail de administrador.

A continuacion buscamos el apartado “Extended E-mail Notification”. Rellenamos

los siguientes campos:

SMTP server

Use SMTP Authentication
Nombre de usuario
Contrasena

Usar seguridad SSL
Puerto de SMTP

Default Content Type
Juego de caracteres

(opcional) Direccion para la respuesta

smtp.gmail.com

Check

Cuenta de google que preparamos
Contrasena app que creamos

Check

465 (distinto segin el servidor SMTP usado)
HTML (text/html)

ISO-8859-1

noreply@gmail.com o un correo

Tabla 4.1: Caption



CAPITULO 4. SISTEMA DESARROLLADO 112

Extended E-mail Notification
SMTP server

smtp.gmail.com
SMTP Port

465

SMTP Username

correo.de.desarrollador.ficticio

SMTP Password
ﬂ Concealed
Use SSL

[J UseTLS

Figura 4.85: Configuraciéon del correo, parte I

Default user e-mail suffix

@gmail.com

Default Content Type

HTML (text/html)

Figura 4.86: Configuracion del correo, parte 11

Bajamos un poco mas en la pagina y buscamos el apartado “Notificacién por
correo electronico”. Rellenamos los mismo campos con el mismo contenido, aunque
estdn en otro orden. También anadimos el campo Juego de caracteres para que los
correos puedan contener tildes.
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Notificacion por correo electronico
Servidor de correo saliente (SMTFP)

smtp.gmail.com

Sufijo de email por defecto @]

Use SMTP Authentication 0

Nombre de usuario

Ir.-..---» de.desarrollador.ficticio@gmail.com| |

Contrasefia

ﬁ Concealed Change Password
Usar seguridad SSL (7]

Usar seguridad TLS (STARTTLS)
Puerto de SMTP @

465

Direccion para la respuesta

correo.de.desarrollador.ficticio@gmail.com

Juego de caracteres

50-8859-1

Figura 4.87: Configuracion del correo, parte 111

Por ultimo debemos anadir la llamada a este plugin en la secciéon de post del
Jenkinsfile

body: "Compilacidn fallida ${env.BUILD_URL}. Por favor, revise el

to: 'email@gmail.com’,

recipientProviders: [developers(), requestor()],
APP_NAME}:$%{env.BRANCH_NAME}.%{env.BUILD_NUMBER}"

subject: "Error en build
APP_NAME}:$%{env.BRANCH_NAME}.%{env.BUILD_NUMBER}"

Figura 4.88: Configuracion del correo en el jenkinsfile

En ‘subject’ va el titulo del correo y en ‘body’ va el cuerpo del correo. Se pueden

anadir variables del Jenkinsfile usando ‘$’. Para establecer a quien se le manda el
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correo se pueden anadir correos especificos con ‘to’ o de manera automética con
‘recipientProviders’. ‘recipienProviders’ usa parametros que busca directamente la

direccion de correo. |16

developers() : Busca el correo de todos los usuarios que revisaron el codigo desde

la dltima compilacion.
requestor() : Busca el correo del usuario que inicié la build.

culprits() : Junto con ‘developers’ manda un correo a todos los usuarios que hayan

subido un commit desde la tltima compilacién exitosa.

4.8.3. Actualizar plugins

Es importante hacer este paso el ultimo por si hay problemas de compatibilidad.
En “Administrar Jenkins>Administrar plugins>Actualizaciones disponibles” vamos

al fondo de la pagina.

‘ Q filter

Actualizaciones disponibles Todos los plugins

Instalar Nombre !

bouncycastle API

Figura 4.89: Actualizar plugins, parte I

Seleccionamos el boton “Compatible” y seleccionara todos los plugins que no

causen problemas de compatibilidad. Los actualizamos.

Update information obtained: 47 Min

Seleccionar: Todo, Compatible, Ninguno
Esta pagina muestra la lista de 'plugins' que estés usando actualmente.
Las filas desactivadas ya han sido actualizadas, esperando para reiniciar. Las filas que sig

Figura 4.90: Actualizar plugins, parte II

4.8.4. Crear usuarios

Para poder interactuar entre Jenkins y el equipo, es necesario crear a cada uno un

usuario y contrasena. Vamos a crearlos de manera més manual, pero una empresa
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mas grande podria usar plugins para que sea el usuario el que cree su cuenta. Primero

vamos a “Administrar Jenkins/>Gestion de usuarios”

€~ Jenkins Q, busqueda

Panel de Control

s Administrar Jenkins
&. Personas

Building on the controller node can be a security issue. You should set up distributed builds. See the documentation.

= Historial de trabajos
. Relacion entre proyectos Restaurar la version anterior de Jenkins

4~ Comprobar firma de archivos

System Configuration

A% Administrar Jenkins

@ Configurar el Sistema Global Tool Configuration
‘. Mis vistas Configurar variables globales y rutas. a Configure tools, their locations and automatic installers.
@ Open Blue Ocean .. .
w ©p - | Administrar Nodos Managed files
. 5' Afiadir, borrar, gestionar y monitorizar los nodos sobre los e.g. settings.xml for maven, central managed scripts,
% Lockable Resources . . N

que Jenkins ejecuta tareas. custom files, ..

B3 New View
Security

Trabajos en la cola ~ ~

Seguridad en Jenkins. Define quién tiene acceso al Configure credentials

N hay trabajos en la cola ; -nKins -
sistema (autenticacién) y qué puede hacer (autorizacion)

(1l Configuracién global de la seguridad % Manage Credentials
()
P
/

Estado del ejecutor de construcciones ~ ., Gestién de usuarios | In-process Script Approval
Crear/borrar/editar usuarios que puedan utilizar Jenkins Allows a Jenkins administrator to review proposed scripts
1 Inactivo (written e.g. in Groovy) which run inside the Jenkins

process and so could bypass security restrictions,
2 Inactivo

Figura 4.91: Crear usuarios, parte I

En este meni aparecerd una lista con todos los usuarios registrados. El admi-
nistrador puede acceder y editar la informacién de todos los usuarios y restablecer

contrasena. Continuamos haciendo clic en “Crear un usuario"

Panel de Control Usar base de datos de Jenkins
.
& Volver al Panel de control Usua rios
Ao . . .
Administrar Jenkins Estos usuarios pueden entrar en Jenkins. Este es un subconjunto de esta lista, que tambien incluyen usuarios
creados automéaticamente porque hayan hecho ‘commits’ a proyectos. Los usuarios creados
‘. Crear un usuario 6 automaticamente no tienen acceso directo a Jenkins.

User ID Nombre

a. daniel daniel _h

™
& userl user] o
o

Figura 4.92: Crear usuarios, parte I

Rellenamos todos los campos incluyendo la contrasena y el correo. El correo debe

ser el mismo que usa en Git.
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Crear un usuario

Usuario: |User2

Confirma la contraseﬁa:l.........

Contrasefia: | |

Nombre completo: |Seﬁor Usuario

Direccién de email: lcorreo.de.d esarrol Iador'.ficticioﬁl

Figura 4.93: Crear usuarios, parte II

Una vez aceptado nos aparecerd en la lista de usuarios y podra conectarse con
el usuario y contrasena establecidos. También podra configurarse la informacion del

usuario en el simbolo del engranaje a la derecha del nombre de usuario.

Usuarios

Estos usuarios pueden entrar en Jenkins. Este es un subconjunto de esta lista, que tambien incluyen usuarios creados autométicamente
porgue hayan hecho ‘commits' a proyectos. Los usuarios creados autométicamente no tienen acceso directo a Jenkins.

User ID Nombre

M
g‘ daniel daniel !
o
M
g‘ userl userl 4
o
g‘ user2 user2 9 ‘“

Figura 4.94: Crear usuarios, parte 11

Una vez el usuario esté creado, si no lo ha hecho anteriormente, el usuario de-
bera vincular su correo electréonico en la rama del repositorio de git. Para ello se
usa el comando de git Config user.email [Correo electronico| en la consola de

comandos.

OpsExample»git config user.email correo.de.desarrollador.ficticio@gmail.com

kin sExample>git config user.email
rrollador. io@gmail . com

Figura 4.95: Vinculacion de correo a git
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Anadir correos

Jenkins no mandara notificaciones automaéticas por defecto a correos electrénicos
que no estén registrados en el repositorio. Se puede desactivar la restriccion, pero es

una apertura de seguridad que es mejor cubrir.

Para agregar un correo electréonico en GitHub vamos a la pégina del proyecto en

la pagina web de GitHub y vamos a la seccion de “Settings>Manage access”.

& DaniAlCri / DevOpsExample ' Private

Code Issues Pull requests

Options

Manage access

Security & analysis

Branches

Webhooks

Notifications

Integrations

Deploy keys

Actions

Secrets

Pages

Actions

Projects Security Insights

Who has access
PRI Y _

Only those with access to this repository
can view it

Manage access

b Settings

SS A

0 collaborators have access to this
repository. Only you can contribute to this
repository.

@

0 00

You haven't invited any collaborators yet

Invite a collaborator

Figura 4.96: Meni de configuracién de GitHub

Hacemos clic en el botén de invitar colaborador y anadimos uno de los emails que
queramos anadir. Ese email recibird un correo de confirmacién y cuando lo acepte
podré recibir notificaciones. La cuenta de correo electronico debe estar vinculada a

una cuenta de GitHub para poder ser invitada.
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Who has access

Only those with access to this repository 1 has access to this repository. 1
can view it. collaborator.

M ana g e access Invite a collaborator

Select all

esarrollador

Figura 4.97: Invitaciéon de participacion de GitHub aceptada

4.8.5. Crear un canal a GitHub

Jenkins tiene un maestro y agentes. El maestro detecta cambios en el repositorio y
crea instancias de agentes segin necesite. Los agentes ejecutan el archivo Jenkinsfile
del repositorio, que es un archivo de configuracion que define el pipeline o canal. El

canal es un proceso abstracto de automatizacion de tareas.

Jenkins puede automatizar practicamente cualquier proceso, aunque tiene algu-
nas limitaciones. El canal mas habitual compila y prueba el codigo del repositorio
en cada commit, mandando un mensaje al desarrollador que realiz6 el commit si

hubo algtun error.

El Jenkinsfile se debe subir a la raiz del repositorio del proyecto para que lo
encuentre Jenkins. Hay tres formas para crear el Jenkinsfile: Blue Ocean, Jenkins

UI o escribirlo a mano.

Blue Ocean es un nuevo plugin creado por CloudBees (desarrolladores de Jenkins)
para que el proceso de creaciéon de pipelines sea maés sencillo. En un futuro Blue
Ocean reemplazara completamente a la UI tradicional. A dia de hoy todavia no

puede ajustarse a proyectos muy especificos.

Jenkins UI es la herramienta bésica y se accede desde el propio Jenkins. Es

completamente funcional, pero algo mas incobmoda de usar respecto a otros editores
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por Ul. También se pueden escribir los Jenkinsfile a mano como un archivo de YAML.
Es una manera fiable e instructiva de programar jenkins.
Conectar un canal a GitHub

Para crear el canal usaremos Blue Ocean. En el ment de Jenkins hacemos click
en “Open Blue Ocean”. Para empezar hacemos click en “Create New Pipeline”. Esto
nos permitiré conectar Jenkins a un repositorio y crear un archivo Jenkinsfile si no
existe ya uno en el proyecto. Es mas rapido y sencillo conectarse mediante Blue

Ocean que manualmente.

o000

Welcome to Jenkins

It's time to create your first Pipeline.

Create a new Pipeline

Figura 4.98: Creaciéon de Jenkinsfile por BlueOcean, Parte 1

Elegimos el tipo de repositorio usado, en nuestro caso github.

O Where do you store your code?

g Bitbucket Cloud ‘ g Bitbucket Server ‘
) GitHub ‘ () GitHub Enterprise ‘

Figura 4.99: Creacién de Jenkinsfile por BlueOcean, Parte 11

Nos pedirda un token de acceso a GitHub para autorizar los cambios. Si no se

tiene uno se puede crear uno haciendo click en “Create an access token here”. Eso
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nos llevara a GitHub donde tendremos que identificarnos con la contrasena y seguir

los pasos que se indican.

Connect to GitHub

Jenkins needs an access token to authorize itself with GitHub.
Create an access token here.

Your GitHub access token m

Figura 4.100: Creacion de Jenkinsfile por BlueOcean, Parte 111

Una vez identificados podremos seleccionar a qué caracteristicas se tendra acceso
con ese token. Lo dejaremos por defecto. Anadimos en “Note” para qué vamos a usar
el token (Para organizar los tokens). Cuando terminamos hacemos click en “Generate

token”.

Settings / Developer settings

GitHub Apps New personal access token
OAuth Apps

Personal access tokens function like ordinary OAuth access tokens. They can be used instead of a password for Git over
Personal access tokens HTTPS, or can be used to authenticate to the APl over Basic Authentication.

Note

{ Jenkins - Blue Ocean‘ }

What's this token for?

Select scopes

Scopes define the access for personal tokens. Read more about OAuth scopes.

repo Full control of private repositories
repo:status Access commit status
repo_deployment Access deployment status
public_repo Access public repositories
repoiinvite Access repository invitations
security_events Read and write security events
[ workflow Update GitHub Action workflows
[ write:packages Upload packages to GitHub Package Registry
M raadinackanac Newinlaad nackamac fram GitHih Dackana Ranictn

Figura 4.101: Creacion de Jenkinsfile por BlueOcean, Parte IV
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J write:gpg_key Write public user GPG keys
[J read:gpg_key Read public user GPG keys

Figura 4.102: Creacion de Jenkinsfile por BlueOcean, Parte V

Ahora nos aparecera en GitHub el nuevo token con un coédigo. Ese codigo se debe
guardar en un lugar seguro porque serda borrado al abandonar la pagina y no se
podré volver a ver. Si se pierde el codigo y vuelve a hacer falta se debera crear un
nuevo token. Se pueden (y deben) borrar los tokens que ya no se necesiten haciendo

click en “Delete”.

Settings / Developer settings

GitHub Apps Personal access tokens Generate newtoken | Revoke all

OAuth Apps
Tokens you have generated that can be used to access the GitHub API.

Personal access tokens

Make sure to copy your new personal access token now. You won't be able to see it again!

v 6e2d7d702097631e3aed510ceadd613209c4433b (5] Delete

Figura 4.103: Creacion de Jenkinsfile por BlueOcean, Parte VI

Volvemos a Blue Ocean y hacemos click en conectar. Elegimos la organizacion,

es este caso sélo tenemos uno.

é Which organization does the repository belong to?

DaniAlCri

Figura 4.104: Creacion de Jenkinsfile por BlueOcean, Parte VII

Elegimos el repositorio deseado. Vamos a elegir el repositorio “DevOpsExample”

y hacemos click en “Create Pipeline”.
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6 Choose a repository

Loaded 1 repositories

‘ Q, Search...

DevOpsExample

Figura 4.105: Creacion de Jenkinsfile por BlueOcean, Parte VIII

Para este proyecto usaremos un Jenkinsfile escrito a mano. Si no lo tuviéramos
Blue Ocean crearfa uno por defecto y nos llevaria directamente a la pantalla de
modificacion/creacion de Jenkinsfile de Blue Ocean. También podemos acceder a

este mentd para editar el Jenkinsfile existente.

Jenkins

DevOpsExample

Pipeline Settings

Agent

any v

Environment

Name Value

Figura 4.106: Creacion de Jenkinsfile por BlueOcean, Parte IX

4.8.6. Componentes de un canal

El Jenkinsfile puede definir en gran profundidad cémo lo procesa Jenkins, pero

en este apartado vamos a identificar solo los recursos clave.

Agent

El agente [§] es el tipo de maquina que ejecutara el codigo procesado. Hay que
declarar el tipo de agente (o que no hay agente) al principio del documento, este sera
el agente superior (top agent) que se ejecutara por defecto. En cada stage (etapa) se
puede declarar opcionalmente un agente de etapa (stage agent) que solo se aplicara

durante esa etapa. Los distintos tipos de agente disponibles de manera nativa son:

any : Usaré cualquier agente disponible.
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none : So6lo es valido como agente superior, implica que cada etapa especificara

individualmente su propio agente.
label : Usara como agente una imagen de docker identificada mediante una etiqueta.

node : Es similar a “label” pero con més opciones, como asignar un workspace

concreto.

docker : El agente serd un contenedor de Docker, para el cual podremos elegir la eti-
queta. Se pueden anadir varias opciones como pasar argumentos o registryUrl

y registryCredentialsld que sirven para acceder a un repositorio privado.

dockerfile : Igual a un agente docker, pero se carga la imagen de un dockerfile

alojado en el repositorio fuente al que esta conectado jenkins.

kubernetes : El agente es un pod de kubernetes. Se debe definir la plantilla del pod

justo después en el bloque “kubernetes ”. Se puede usar un archivo YAML.

Environment

Aqui van las variables de entorno. Las variables se pueden declarar al comienzo
para todo el Jenkinsfile o en un stage para que soélo tenga efecto ahi. Es ttil para
guardar rutas, versiones, credenciales, etc. Los valores de las variables se declaran

entre comillas simples <‘>.

Stages

Aqui se indican el nimero de etapas por el que va a pasar todo c6digo procesado
por Jenkins y el nombre de la etapa. Dentro de cada etapa se puede anadir una serie

de opciones, comandos y scripts.

Post

Aqui se establece qué ocurre cuando acabe el proceso. Se pueden usar condicio-
nales como que ejecute un script si la compilacion ha sido exitosa o que mande un

correo electréonico en caso contrario.
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it Comentario
pipeline {
agent any
environment {
ENV.VARIABLE = ‘valor’
i
stages {
stage("Etapal’
steps {

failure {

Figura 4.107: Ejemplo de Jenkinsfile basico

4.8.7. FEstructura del canal

Una vez sabemos como funcionan las partes del canal podemos crear una estruc-
tura interna. Esto se hace mediante las etapas. El modelo més habitual para un
entorno completamente automatizado usa cuatro etapas (las dos tultimas se pueden

juntar):
Build : Prepara el entorno. Descarga y compila el codigo.

Tests : Ejecuta los test unitarios del codigo. Si fallan la etapa da error y devuelve

el log de errores.
Push : Hacer un push de docker para subir la nueva imagen al repositorio.

Deploy : Se actualiza el servidor, o el servidor canario de existir.
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Para este ejemplo vamos a crear sélo las etaaps de build y test. También expli-

caremos como funcionaria una tercera rama de push/deploy.

También debemos elegir el agente que usaremos y las variables de entorno que
necesitaremos. Si necesitamos uno de estos recursos especificamente para una etapa,
lo declararemos dentro de la etapa antes de los pasos. Asi s6lo se ejecutara para esa

etapa.

stage('Etapal') {
agent {
label 'custom-agent’
}
steps {

}
}

Figura 4.108: Agente de Jenkins en el canal

Dentro de cada etapa hay una secciéon de pasos. Dentro de pasos, el agente ejecu-
tara todos los comandos que se le pidan. Por defecto se usan los comandos de Jenkins,
pero se puede hacer que ejecute comandos nativos del agente con los comandos sh

(para linux) o bat (para windows).

4.8.8. Trabajo desde el punto de vista del usuario

Cuando el usuario sube un cambio al repositorio, Jenkins lo capta, lo prueba y
manda los correos pertinentes. Si hay un fallo, el usuario puede entrar en la direccion
de Jenkins con su usuario y buscar el registro de la compilacion. Para ello se puede

usar Blue Ocean o el registro de la herramienta.

Se puede entrar al ment de Blue Ocean desde la pagina de inicio. Seleccionamos

el proyecto y buscamos el codigo del cambio que fall6.
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1 Pipelines Administracion =y [ Desconectar |
enkins |

Cuadrodemando Q| ‘ Nuevo Pipeline ‘

NOMBRE SALUD RAMAS PETICION D

DevOpsExample 4 > 1 erréneo

Figura 4.109: Lista de ramas del repositorio

ESTADO BUILL COMMIT RAMA MENSAJE DURACION

° as 7272eal Jenkinsfile_repair Lanzada por el usuario Daniel <1s 4 minutes ago
° 34 7272230 Jenkinsfile_repair Lanzada por el usuario Daniel <1s 4 minutes ago
o 28 dca3sc7 Local-Jenkins Env variable fix [ 2 commits ] 38s 4 minutes ago

Figura 4.110: Lista de compilaciones

Cuando lo abramos podremos ver todos los pasos del canal y sus notificaciones.

Si el codigo fallo, nos mostrara la salida de la ejecucion con sus errores.
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Pipeline Modificacién Pruebas Atefacto & 4 L& 3] | Descon

< 28
Rama: Local-Jenki... ; @ 38s Modificado por correo.de.desarrollador ficticio

Commit: dc835c7 ® 10 minutes ago Lanzada por el usuario Daniel

Start build test deploy End

° @ [ © .

@Restart deploy Z !
<1s

deploy - <1s

v Deploy stage Print Message

v Build number =28 — Print Message <1s

Figura 4.111: Compilacién exitosa
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Pipeline Modificacion Pruebas Artefacto

Rama: Jenkinsfile... [; @ <1s No hay modificaciones

Commit: 7272ea@ ® 12 minutes ago Lanzada por el usuario Daniel

Start build test deploy End

O
®
®

build A
No steps  This stage has no steps

Lanzada por el wsuario Daniel

Connecting to using GitHub Access Token
Obtained Jenkinsfile from cbcd248bt73d18bbeaedafbfs

VABILITY
rorsException: startup failed:

esEngineBuilder @ line 43, column 17.

Figura 4.112: Compilacién errénea

4.9. Servidor de Integraciéon Continua

En este apartado aplicaremos las tecnologias que hemos revisado para crear un
servidor de DevOps para integracion continua. El resultado final serd un servidor
de Jenkins montado sobre kubernetes y conectado a un repositorio de GitHub. Para

ver mejor el proceso se usara el ejemplo de node que vimos anteriormente.

Este proyecto no va a usar un CI/CD completamente automatizado porque el
sistema esta orientado como introducciéon y no tiene las restricciones adecuadas
para proteger el repositorio de errores humanos (uno de los objetivos del CI/CD).
Por ello, este sistema no automatiza las tareas criticas, tal y como se deberia hacer
en un sistema que no esta en un estado de desarrollo lo suficientemente avanzado

como para interactuar directamente con estas tareas criticas sin supervision.

4.9.1. Desplegar Jenkins en Kubernetes con GCP

De manera nativa Jenkins puede ejecutar varios agentes desde el propio servicio

para procesar los Jenkinsfile. Para un caso pequeno es suficiente, pero en proyectos
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grandes es un problema de seguridad que el nodo maestro ejecute el cédigo por si
mismo. Esto se debe a que si la compilacion congela o hace caer al agente, se lleva
consigo a todo el servidor. Para solventar este problema usaremos Kubernetes para

generar pods que actiien como agentes dindmicamente.

Planificar la arquitectura

Lo primero es planificar la estructura que vamos a utilizar. Lo habitual con Jen-
kins es configurar una arquitectura de maestro/esclavo. En este tipo de arquitectura
una de las instancias (Pod maestro) organiza al resto de instancias (Pod ejecutor)
para que realicen las tareas de manera eficiente. Es posible establecer como se man-
dan las tareas. Las dos estrategias més habituales son restringir qué tipo de tarea
va a qué nodo para establecer prioridades, o crear una cola de tareas y usar todos

los nodos libres.

En este ejemplo vamos a replicar la estructura del ejemplo en el libro [1] en la

que hay un maestro y tres esclavos en dos nodos o instancias.
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User

Kubernetes Engine

Node 1 v Node 2

#
> '

Jenkins Ul Service

7
|

Discovery Service

b,

Jenkins Master Pod

A A

Jenkins Executor Pod Jenkins Executor Pod

Persistent Data

Figura 4.113: Esquema de servidor de CI/CD en Jenkins

En la imagen 7?7 podemos ver que el flujo de trabajo es el siguiente:

1.

2.

El usuario se comunica con el servicio “Jenkins UI” mediante el puerto 8080 .

El servicio “Jenkins UI” envia una tarea al pod “Jenkins Master Pod” que

organiza la orden y la reparte entre los nodos esclavos “Jenkins Execution
Pod”.

. Los “Jenkins Execution Pod” envian los resultados al servicio “Discovery Ser-

vice” que a su vez redirecciona otra vez al pod maestro para que lo almacene

en la memoria persistente y responda al usuario.
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Creacion de archivo de configuracion

Esta estructura se puede establecer con un archivo de configuracion de YAML.
Vamos a tomar como referencia el archivo YAML de los ejemplos oficiales de Google
Cloud, que también fué usado en el libro "Pro DevOps with Google Cloud Platform"
[1] que se usa como referencia en este proyecto. El archivo de configuracion creara
los servicios “Jenkins UI” y “Discovery”. Se pueden unir ambos archivos en uno para

simplificar la estructura de carpetas.

En el archivo de configuracion se inicia con tres guiones seguidos. Cada elemento
debe empezar por tres guiones y separa un archivo de otro. Es recomendable delimi-
tar también mediante comentarios (usando ‘’) donde empieza y donde termina cada

archivo.

En los archivos primero se determina qué tipo de archivo es mediante “kind”. En

este caso es un servicio con la versién de API v1.

: Service

vl

Figura 4.114: Archivo de configuracion de ejemplo, Parte I

Con metadata se pueden asignar identificadores como el nombre del servicio,
etiquetas o el espacio de nombre. Las etiquetas se anaden con “labels” y escribiendo
en el siguiente nivel de indentacion los pares de etiqueta-valor. El nombre del servicio

creado se establece con “name” y su espacio de nombre con “namespace”.
: jenkins-ui
> Jenkinsecp

: master

: valuel

: value2

Figura 4.115: Archivo de configuracién de ejemplo, Parte 11

En spec se introduce la informacién de como es por dentro el servicio. Se puede

seleccionar un recurso con “selector”; designar el tipo de servicio con “type”, asignar
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los puertos con “ports”, crear contenedores con “container” o crear plantillas con

“template”.

El tipo sirve para configuraciones internas, podemos ver cudl es el correcto en la
documentacion oficial de Kubernetes [6]. El tipo Nodeport expone todos los puer-
tos que creemos en este spec como puertos estaticos a los que se pueden acceder.
Seleccionar un recurso sirve para vincular el servicio con el resto de servicios y que
funcionen conjuntamente, seleccionamos la etiqueta “app: master” para conectar los
dos servicios. Solo nos falta crear puertos, para ello anadimos el protocolo, el puer-
to, puerto de destino y el nombre del puerto. Usamos el puerto 8080 porque es por

donde accederemos a la interfaz grafica de Jenkins.

: NodePort

: master

Figura 4.116: Archivo de configuracion de ejemplo, Parte II1

Para el servicio jenkins discovery es practicamente igual, pero en spec no lleva

tipo, usa el puerto 50000 y al puerto se le pone el nombre “slaves”.

: master

Figura 4.117: Archivo de configuraciéon de ejemplo, Parte IV
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El resultado final seria el siguiente archivo yaml o dos archivos de yaml separados

por donde marcan los comentarios.

: jenkins-ui

: Jenkinsgen

: NodePort

: master

Figura 4.118: Jenkins Ul Service
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: jenkins-discovery

: Jenkinsesn

: master

Figura 4.119: Jenkins Discovery Service

Preparar un cluster para Jenkins

Antes de empezar creamos una carpeta (por ejemplo “DevOpsServer”) para no
ensuciar la cloud shell. Dentro usamos el comando git clone con nuestro proyecto

para poder acceder a los archivos.

El primer paso es crear un cluster. Usaremos 2 nodos, en la zona “europe-west1-b”
y con la imagen de una api. Hay cuatro apis de gcp para repositorios que estan lista-
das en https://developers.google.com/identity/protocols/oauth2/scopes#

sourcerepo

https://www.googleapis.com/auth/cloud-platform : Esta API es para utilizar

los datos de los repositorios entre los distintos servicios de GCP.

https://www.googleapis.com/auth/source.full_control : Esta APIes para ad-
ministrar repositorios. Esta API tiene permisos para configurar el repositorio
y es mas adecuada para un servicio de administraciéon. Seria un problema de
seguridad dar acceso a esta API a los desarrolladores porque se les daria mas

control que el que necesitan.


https://developers.google.com/identity/protocols/oauth2/scopes#sourcerepo
https://developers.google.com/identity/protocols/oauth2/scopes#sourcerepo
https://www.googleapis.com/auth/cloud-platform
https://www.googleapis.com/auth/source.full_control
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https://www.googleapis.com/auth/source.read_only : Esta API permite leer
repositorios, pero no modificar el contenido. Seria apropiada para trabajos de

control de calidad.

https://www.googleapis.com/auth/source.read_write : Esta API permite leer
y escribir en repositorios. Es lo ideal para un trabajador que debe subir codigo

al repositorio.

Vamos a usar la API de source.read write, porque este es el sistema que utili-
zarfan los desarrolladores. Seria posible crear servicios web mas especializados para

otros roles, pero eso también aumentaria el precio.

dalwvacOl@cloudshell:~/D -~ (proyectokubernetes-301509) % gcloud container clusters create jenkins—devops
—-machine-type nl-standard-2 —-zone europe-westl-b ——num-nodes 2 —scopes "https://www.googleapis.com/auth/

source.read_prite,cloud—platform"

WARNING: Starting in January 2021, clusters will use the Regular release channel by default when

sion, “--release-channel®, *--no-enable-autoupgrade®, and ‘--no-enable-autorepair”~ flags are not specified.

WARNING: Currently VPC-native is not the default mode during cluster creation. In the future, this will become

the default mode and can be disabled using “--no-enable-ip-alias® flag. Use '--[no-]lenable-ip-alias® flag to su

ppress this warning.

WARNING: Starting with version 1.18, clusters will have shielded GKE nodes by default.

WARNING: Your Pod address range ('--cluster-ipv4-cidr') can accommodate at most 1008 node (s).

WARNING: Starting with version 1.19, newly created clusters and node-pools will have COS_CONTAINERD as the defa

ult node image when no image type is specified.

Creating cluster jenkins-devops in europe-westl-b... Cluster is being health-checked (master is healthy)...done

——cluster-ver

Created [https://container.googleapis.com/vl/projects/proyectokubernetes-301509/zones/europe—westl-b/clusters/j
enkins-devops] -

To inspect the contents of your cluster, go to: https://console.cloud.google.com/kubernetes/workload /gcloud/eu
rope-westl-b/jenkins-devops?project=proyectokubernetes-301509

kubeconfig entry generated for jenkins-devops.

NAME LOCATION MASTER VERSION MASTER IP MACHINE TYPE NODE_VERSION NUM NODES STATU
=

jenkins-devops europe-westl-b 1.19.9-gke.1900 35.187.49.46 nl-standard-2 1.19.9-gke.1900 2 RUNNI
NG

Figura 4.120: gcloud container clusters create jenkins-devops —zone
europe-westl-b —num-nodes 2 —scopes

"https://www.googleapis.com/auth/source.read _write,cloud-platform"

Comprobamos que el cluster se ha creado apropiadamente y que tiene conexion.

para ello usamos el comando kubectl cluster-info.

dalvacOl@cloudshell:~/D (proyectokubernetes-301509)$ gcloud container clusters list
NAME LOCATION MASTER VERSION MASTER IP MACHINE_TYPE NODE_VERSION NUM_NODES STATUS

jenkins-devops europ 19.9-gke.1900 35.187.49.46 nl-standard-2 1.19.9-gke.1900 2 RUNNING
dalvacOl@cloudshell: -301509)$ kubectl cluster-info

is running at htt
is running at https: 5
is running at

To further debug and diagnose cluster problems. use 'kubectl cluster—info dump'_

Figura 4.121: kubectl cluster-info


https://www.googleapis.com/auth/source.read_only
https://www.googleapis.com/auth/source.read_write
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Instalar Jenkins

Para facilitar la instalaciéon de Jenkins, vamos a instalar el administrador de
paquetes para kubernetes: Helm. Descargamos Helm del repositorio mediante wget

y lo extraemos. Se debe comprobar que la versiéon de Helm es la dltima estable.

dalvacOl@cloudshell:~/ r (proyectokubernetes-301509)$ wget https://get.helm.sh/helm-v3.2.1-
linux-amdé4 .tar.gz seguido de tar zxfv helm-v3.2.1-linux-amdé4.tar.gz y

——2021-07-04 16:53:14—— https://get.helm.sh/helm—v3.2.1-1inux-amdé64.tar.gz

Resolving get.helm.sh (get.helm.sh)... 152.199.21.175, 2606:2800:233:1cb7:261b:1f9%c:2074:3c
Connecting to get.helm.sh (get.helm.sh)[152.199.21.175|:443... connected.

HTTP request sent, awalting response... 200 OK

Length: 12927632 (12M) [application/=z-tar]

Saving to: ‘helm-v3.2.1-linux-amdé4.tar.gz’

helm-v3.2.1-1linux-amdé64.tar.gz

2021-07-04 16:53:14 (106 MB/s) — ‘helm-v3.2.1-linux-amdé64.tar.gz’ saved [12927632/12927632]

Figura 4.122: wget https://get.helm.sh/helm-v3.2.1-linux-amd64.tar.gz ||

tar zxfv helm-v3.2.1-linux-amd64.tar.gz || cp linux-amd64/helm .

A continuaciéon nos daremos permisos de administrador para poder otorgar per-

misos a Jenkins.

dalvacOl€cloudshell: (proyectokubernetes-301509) § kubectl create clusterrolebinding cluster-admin-binding
--clusterrole=cluster-admin \
> ——user=5 (gcloud config get-value account)

Your active configuration is: [cloudshell-21026]
clusterrolebinding.rbac.authorization.k8s.io/cluster-admin-binding created

Figura 4.123: kubectl create clusterrolebinding cluster-admin-binding

—clusterrole=cluster-admin —user=$(gcloud config get-value account)

Actualizamos los repositorios de Helm.

dalvacOl@cloudshell:~ (proyectokubernetes-301509)$ ./helm repo add jenkinsci https://charts.jenkins.io
"jenkinsci™ has been added to your repositories
dalvac0Ol@cloudshell: (proyectokubernetes-301509)$ ./helm repo update

Hang tight while we grab the latest from your chart repositories...
. ..Successfully got an update from the "jenkinsci™ chart repository
Update Complete. # Happy Helming!#

Figura 4.124: ./helm repo add jenkinsci https://charts.jenkins.io |

./helm

repo update

Creamos el archivo YAML del apartado “Creacion del archivo de configura-
cion'4.9.1] o lo descargamos de un repositorio de git. Metemos el archivo en una

carpeta “Jenkins“ por organizarlo y lo usamos para instalar jenkins con helm.
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§ ./helm install cd-jenkins -f jenkins/services jenkins.yaml jenkinsci/jenkins --wait

rt-admin-password && echo

, see documentation: http:/ nfiguration-as-code and exam

kubectl get pods

Figura 4.125: ./helm install cd-jenkins -f jenkins/services jenkins.yaml

jenkinsci/jenkins —wait || kubectl get pods

Conectar con el servidor Jenkins

Conectamos el pod de jenkins con el puerto 8080. Primero seleccionamos todos los
pods en el espacio de nombre default, si hubiera mas pods en ese espacio tendriamos
que cambiar el namespace o introducir los pods manualmente. Después conectamos
el puerto con el pod seleccionado. Podemos comprobar que la configuracion es exitosa
si al usar el comando kubectl get svc se muestran un cluster de jenkins abierto al

puerto 8080, otro al puerto 50000 y otro cluster de kubernetes.

dalvacOl@cloudshell: (proyectokubernetes-301509) $ export POD_NAME=$ (kubectl get pods --namespace default -1 "app.kub
ernetes.io/component=jenkins-master™ -1 "app.kubernetes.io/instance=jenkins™
-0 jsonpath="{.items[0] .metadata.name}")

dalvacOl@cloudshell:~ (proyectokubernetes-301509)$ kubectl port-forward $POD NAME 8080:8080 >> /dev/null &
[1] 1774

dalvacOl@cloudshell:~ (proyectokubernetes-301509)$ kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT (S)
jenkins ClusterIP 10.59.254.164 <none> 8080/TCP
jenkins-agent ClusterIP 10.59.243.222 <none> 50000/TCP
kubernetes ClusterIP 10.59.240.1 <none> 443/TcP

Figura 4.126: export POD NAME=$§(kubectl get pods —namespace default
-1 "app.kubernetes.io/component=jenkins-master" -1
"app.kubernetes.io/instance=jenkins" -o
jsonpath="{.items[0].metadata.name}") || kubectl port-forward
$POD_ NAME 8080:8080 » /dev/null kubectl get svc

Ahora que Jenkins esté instalado, podremos conectarnos mediante la consola de

comandos.

Primero recuperamos la contrasena generada por Helm con el comando printf

$(kubectl get secret cd-jenkins -o jsonpath="{.data.jenkins-admin-password}"
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| base64 —decode);echo Podemos cambiar la contrasena modificando el archivo
jenkins

config.xml

(proyectokubernetes-301509) $ printf $(kubectl get secret jenkins —o jsonpath="{.data.jenkins-ad

dalvacO0l@cloudshell:
min-password}™ | base64 --decode);echo
eR2YlamDVsKsjpJ2CNjRbt

Figura 4.127: printf $(kubectl get secret jenkins -o

jsonpath="{.data.jenkins-admin-password}" | base64 —decode);echo

Una vez tenemos la contrasena vamos a la consola web y seleccionamos el icono

de “Vista previa web > Obtener vista previa en puerto 8080".
Z/ B &

Vista previa en el puerto 8080

Cambiar puerto

Acerca de la vista previa en la Web

Figura 4.128: Conexién a Jenkins mediante el puerto 8080 de GCP

Esto nos llevara al login de Jenkins. El usuario es “admin” y la contrasena la

anterior.
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Welcome to Jenkins!

Username

Contrasefa

Keep me signed in
Figura 4.129: Logln de Jenkins

Finalmente acabamos en la Ul de jenkins donde podremos realizar mas operacio-

nes.

Panel de Control

(Zanadir descripcién

= Nueva Tarea

& personas iBienvenido a Jenkins!

= Historial de trabajos This page is where your Jenkins jobs will be displayed. To get started, you can set up distributed
builds or start building a software project

2 Administrar Jenkins
Start building your software project
& Mis vistas
. Create ajob >
% Lockable Resources

B8 New View

Trabajos en la cola ~

No hay trabajos en la cola

Estado del ejecutor de construcciones A

Figura 4.130: Ment de Jenkins

4.9.2. Configuraciéon basica de Jenkins

En este punto tenemos un cluster de kubernetes con jenkins instalado y un re-
positorio de github. Gran parte de la configuracion de jenkins viene ya hecha por el

archivo Yaml. Lo méas importante es que ha configurado automaticamente la nube,
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la creacion de pods como agentes y las credenciales. También vienen algunos plugins

preinstalados como el plugin de kubernetes y GKE.

Con la parte mas compleja asi, debemos acabar de configurar Jenkins tal y co-
mo vimos en el apartado “Jenkins”, dentro del subapartado “Configuracién de Jen-

kins”[REF referencia internal.

La principal diferencia en la configuracion respecto hacerlo local o en kubernetes
es el agente. Al usar Jenkins como un enjambre de kubernetes, no se usan los ejecu-
tores del maestro, sino pods de Kubernetes. Esto significa que en el canal debemos
definir como agente un pod de kubernetes o, si tenemos una plantilla para el pod,

la etiqueta de esta.

Se puede ver el cambio en la configuracion del sistema de Jenkins en el nimero de
ejecutores. Cuando se usa en local por defecto hay dos activos, pero cuando se usa
en kubernetes por defecto hay cero. Es més, si se cambia de cero el propio Jenkins

mostrard una advertencia.

Panel de Control ~ Configuracion

Directorio raiz
Nueva Tarea

“Jenkins\ jenkins

&. Personas
Mensaje del sistema

# Historial de trabajos
Relacion entre proyectos

& Comprobar firma de archivos

[Plain text] Visualizar

" Administrar Jenkins
Nro. de ejecutores
&. Mis vistas
2
.‘ Open Blue Ocean .
- Etiquetas

« Lockable Resources

Figura 4.131: Diferencia en ejecutores de local a GCP
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Crear el jenkinsfile

A continuacién vamos a crear un jenkinsfile para Jenkins. Se podria hacer me-

diante blue ocean, pero vamos a escribirlo a mano para verlo mejor.

Primero se abre “pipeline ...”. Todo el jenkinsfile se debe encontrar dentro. Ade-
mas, todo lo que configuremos antes de las etapas, sera aplicado de manera global
a todo el canal y serd usado por defecto. Vamos a anadir el agente de jenkins cd-
jenkins-jenkins-agent. También anadimos unas variables locales que servirdn para

més adelante.

pipeline {

agent {
label 'cd-jenkins-jenkins-agent'’
¥
environment {
PROJECT_ID = 'proyectokuberpnetes-301509'
APP_NAME = " W ge"
IMAGE_TAG =
“eu.gcr.io/${PROJECT_ID}/${APP_NAME}:$%{env.BRANCH_NAME}.%${env.BUILD_NUMBER}"

Figura 4.132: Jenkinsfile, Parte I

Para la etapa de build sb6lo nos hace falta instalar en el nodo de javascript npm,
mocha y mocha junit reporter. Usamos un nodo de nodejs porque node no es com-
patible de manera nativa con este contenedor. En otro tipo de programa se probaria

a compilar aqui el codigo para las siguientes fases.
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stages {
stage('build’) {

steps {

echo 'Build stage’

nodejs (N0

sh 'npm config 1ls'
sh "npm install --global mocha"

sh 'npm install -g mocha-junit-reporter’

Figura 4.133: Jenkinsfile, Parte 11

En la etapa de test usamos otra vez el nodo de nodejs para pasar los tests. Es

importante hacerlo aparte para saber si ha fallado en la compilacion o en los tests.

stage('test') {
steps {
echo 'Test stage'

nodejs(podelsinstallationName: 'nodeds’) {

sh 'npm test’

Figura 4.134: Jenkinsfile, Parte 111

Finalmente en post anadimos una salida para si el codigo es correcto y otra por
si hay un fallo. Usamos emailext, que es el plugin “email extension” que configura-
mos anteriormente. Si el coédigo es correcto devuelve un correo con el codigo para

ejecutarlo. Si el codigo falla devuelve el fallo y un link al test fallido.
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post {
success {

echo '3Syccesfull test’

emailext(
body: "Compilacidn exitosa en build ${env.BUILD URL}. Por favor,
actualice la version del repositorio de ${IMAGE_TAG} \
con los siguientes comandos. \
<br> docker build -t ${IMAGE_TAG} . <br> docker build -t
eu.gcr.io/${PROJECT_ID}/addwebpage:latest . <br> \
kubectl --namespace=production apply -f deploy/ <br> kubectl
--namespace=production scale deployment \
addwebpage-deploy --replicas=4",
recipientProviders: [developers(), requestor()],
subject: "Compilacidn exitosa
APP_NAME }: ${env.BRANCH_NAME}.%{env.BUILD_NUMBER}"
)

Figura 4.135: Jenkinsfile, Parte IV

failure {
echo 'Failed test, sending mail to developer’

emailext(

body: "Compilacidn fallida ${env.BUILD_URL}. Por favor, revise el

codigo.",
recipientProviders: [developers(), requestor()],
subject: "Error en build
APP_NAME }: ${env.BRANCH_NAME}.%{env.BUILD_NUMBER}"

Figura 4.136: Jenkinsfile, Parte V
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Podemos ver el codigo completo en el anexo [A.2.4]

4.9.3. CI con Jenkins

Una vez estd todo configurado, si realizamos un cambio en el proyecto y los
subimos a git, cuando jenkins inicialice la tarea. La tarea se puede inicializar ma-
nualmente, cada cierto tiempo o automéaticamente al realizar un cambio usando los
hooks de git. En nuestro caso vamos a hacerlo manualmente haciendo click en el

simbolo del reloj de la tarea en el panel de control.

El motivo para hacerlo manualmente es que nuestro pipeline manda un correo
haya tenido éxito o no, por tanto un refresco periodico crearia una gran cantidad
de correos. Los hooks de git son la mejor opcion, pero se salen de una explicacion

sencilla del funcionamiento de Jenkins.

Panel de Control

; Zanadir descripcién
B Nueva Tarea

Ry Personas

Nombre | Oltimo Exito Ultimo Fallo Ultima Duracién

= Historial de trabajos Q N )l DevOpsExample 1 Min 22 Seg - log N/D 16 Seg R

\ Relacion entre proyectos Jcono: SML
Guia de iconos N Atom feed para todos N Atom feed para fallas N Atom feed para los mas recientes
421 Comprobar firma de archivos

Figura 4.137: Panel de control de Jenkins

Si quisiéramos configurar la tarea para que se ejecute automaticamente, se puede
realizar desde la configuracion de la tarea, a la que se accede desde el panel de

control.
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r
oX DevOpsExample 1 Min 22 ¢
v

| - F—

Guiz
@ Scan Repository Now

’ Scan Repository Log

Multibranch Pipeline Events

m Nelata Mnltikranch Pinaline

Figura 4.138: Configuracion del panel de control de Jenkins

Si entramos en Blue Ocean, podremos ver todas las ramas del repositorio que
conectamos. Estan la rama maestra, la rama “Deployment preparation” con unos
tests que realicé para aprender a configurar el proyecto y la rama “Local Jenkins”

que so6lo funciona en el servidor local que cree para aprender a usar la herramienta.

Jenkins Pipelines Administracion 5) [ Desconectar

@ DevOpsbample Vr & Actividad  Ramas Peticion de cambio

ESTADO BUILD COMMIT RAMA MENSAJE DURACION FINALIZADO

o 1 e676580 Master Branch indexing 2m 8s 23 minutes ago
° 1 8023753 Deployment_preparation Branch indexing 2m11s 23 minutes ago
9 1 dc83sc7 Local-Jenkins Branch indexing 1m 38s 23 minutes ago

Figura 4.139: Configuracion del panel de control de Jenkins

Si hacemos clic en una de las ramas, nos mostrara los resultados de la tarea.
Podemos ver el output de cada etapa y ver mas detalles en cada comando de la

etapa. También se puede volver a ejecutar haciendo clic en “Restart Deploy”.
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Start build test deploy End

0 —

deploy - <1s

> Deploy stage
> Build number = 1 <1s

> Image tag = eu.gcrio/proyectokubernetes-301509/addwebpage:Master.1
> Succesfull test <1s
> Extended Email <1s

Figura 4.140: Resultado de compilacién

Al abrir la tarea cuando ain estad ejecutandose, se puede ver en tiempo real el

proceso. Haciendo clic en cada apartado muestra el texto de la consola de comandos.

Start build End

—05

build - 1m 1s
> Check out from version control

v Build stage

Build stage

@l  npm configls

+ npm config 1s
node bin location = /home/jenkins/agent/tools/jenkins.plugins.nodejs.tools.NodelSInstallation/nodejs/bin/node

cwd = /home/jenkins/agent/workspace/DevOpsExample_Master

; HOME = /home/jenkins
5 Run “npm config 1s -1° to show all defaults.

3
3
3
3

Figura 4.141: Detalles de la compilaciéon

Tal y como configuramos en el pipepline, se envia un correo electrénico al de-

sarrollador cuando la compilaciéon es exitosa. Se muestra el proyecto, la rama y el

nimero de compilacién.
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Compilacion exitosa addwebpage:Master.2 (Bdems) D Recibidos x

correo.de.desarrollador.ficticio@gmail.com 16:4¢

parami v

(hace 0 minutos)

Compilacion exitosa en build http_//cd-jenkins:8080/job/DevOpsExample/job/Master/2/. Por favor, actualice la version del repositorio de gu.gcrio/proyectokubernetes-
301509/addwebpage-Master.2 con los siguientes comandos.

docker build -t eu.gcrio/proyectokubernetes-301509/addwebpage:Master.2

docker build -t eu gcrio/proyectokubernetes-30
kubectl --namespace=production apply -f deploy/

kubectl --namespace=production scale deployment addwebpage-deploy --replicas=4

ddwebpage latest

€ Responder r? Reenviar
Figura 4.142: Correo de compilaciéon exitosa
Para mostrar qué pasaria si la compilacion fallara, vamos a anadir un error en el

c6digo del script “AddScript.js” en la rama “Deployment preparation” para que no

pase los test. Este fallo hara que no se filtren los caracteres no numéricos.

( X numbers)
result += Number.parseInt(x);

Figura 4.143: Fallo inducido en el cédigo

Activamos la tarea otra vez desde el panel de control de Jenkins y actualizamos
el ment de Blue Ocean. Podemos ver en el panel de control como se anade el trabajo

en la cola para que lo ejecute un agente.
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Trabajos en la cola (1) A

part of DevOpsExample » Deployment preparation

#2 @ -

Figura 4.144: Cola de trabajos de Jenkins

En el log de Blue Ocean podemos ver que ha fallado el apartado de test. Haciendo

clic en la fase podemos ver todos los detalles del log.

Start build test deploy End

test - 3s
> Test stage

P v npm test

+ npm test

> DevOpsExample@l.0.8 test
> mocha

Figura 4.145: Compilacion errénea
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Result = NaN
2) No numbers case
Result = NaN
3) Mixed numbers and characters case

4 passing (11ms)
3 failing

1) Testing AddScript.js
Big numbers case:

AssertionError [ERR_ASSERTION]: Expected values to be strictly equal:
+ actual - expected

+ NaN
- 2002000000

+ expected - actual

-NaN
+2002000000

at Context.<anonymous> (test/AddScriptTest.js:32:12)

at processImmediate (node:internal/timers:464:21)

2) Testing AddScript.js
No numbers case:

Figura 4.146: Log de la compilaciéon errénea

Si vamos al correo con el que iniciamos la tarea, recibiremos el correo que esta-

blecimos en el jenkinsfile en caso de error. Hemos anadido un link al log.

Error en compilacion addwebpage:Deployment_preparation.5 (Exteme R

correo.de.desarrollador.ficticio@gmail.com
parami =

Ha inglés ~ > espafiol + Traducir mensaje

Compilacion fallida http.//cd-jenkins:8080/job/DevOpsExample/job/Deployment_preparation/5/. Por favor, revise el codigo

Figura 4.147: Correo de compilacion errénea

En este caso la Integracion continua no es absoluta porque el pipeline no hace
rollback automéaticamente. Para hacerlo asi, se deberia anadir en el jenkinsfile, en
el apartado postfailure, el comando “git reset —soft HEAD 17 que revierte el tltimo
commit. Esto no se ha anadido al jenkinsfile porque no hay ningin control sobre
cuantos commits se realizan simultdneamente (pudiendo borrar el commit que no

es), ademas de que no es seguro anadir esta funcionalidad en la rama maestra.

El procedimiento con este jenkinsfile seria que para cada tarea se use una rama
distinta y que s6lo se pueda mezclar con la rama maestra si todo funciona apropia-

damente.
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4.9.4. CD con Jenkins

Esta parte no es exactamente CD, porque no se automatiza el proceso. En realidad

depende mas de GCP que de Jenkins.

El problema aqui es que estamos usando Jenkins desde kubernetes y queremos
lanzar la aplicaciéon como un pod. Esto significa lanzar un contenedor Docker desde
dentro de otro contenedor de Docker. Esto provoca problemas por la arquitectura
interna de Docker. Concretamente, el mayor problema es que Docker necesita acceso

exclusivo a un archivo interno que no puede ser replicado.

Es posible usar Docker desde dentro de Docker con el uso de moédulos como
“Docker in Docker” de jpetazzo, pero no soluciona todos los problemas. Es mas, el
propio desarrollador lanz6 un aviso desde su repositorio para no usar la herramienta
salvo por casos de extrema necesidad [17]. También hay una recomendaciéon habitual
de montar un socket en Jenkins con el Docker del anfitrién, pero ya no es una solucion

tan viable porque Docker ya no se distribuye como librerias estaticas.
Existen soluciones mas elegantes, pero incrementan la complejidad del sistema.

Por problemas de tiempo no se han podido implementar en este proyecto, pero
es posible implementarlo de varias formas. Entre ellas, algunas de las més populares
son modulos de Jenkins como el de Docker o configurando el repositorio de GitHub.
Sin automatizar el despliegue, funciona como vimos en el apartado “Aplicacion Web

con Node.js>Ejecutar en Kubernetes desde GCP"

Si el repositorio fuera local, podria usarse simplemente con un comandos docker

o los comandos de terminal para compilar y subir el commit.
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Conclusiones y trabajos futuros

5.1. Conclusiones

La metodologia de DevOps es muy beneficiosa y eficiente para equipos grandes.
Para equipos més pequenos no estoy convencido de que aporte tanto en relacion

coste de implementacion-beneficio, aunque se pueden aplicar algunas cosas.

Respecto a las tecnologias de nube no me convencen a nivel de usuario indepen-
diente. Como ya se explico para empresas emergentes es muy beneficioso, pero para

usuarios independientes me parecié caro.

Veo mucho potencial en Jenkins pero lo noté algo inestable. Durante el desarrollo
fue comun que diera errores y tuviera que reiniciarlo. La documentaciéon era también

confusa, incompleta y en una ocasion errénea.

Las tecnologias de contenedores las conocia pero no las habia usado a este ni-
vel. Efectivamente funcionan de forma ligera y eficiente. La documentaciéon ha sido

destacablemente buena y ha sido sencillo aprender estas tecnologias.

5.2. Trabajos futuros

Por restricciones de tiempo al proyecto le falta una implementaciéon completa
de CI/CD. Hay un problema a la hora de aplicar el despliegue continuo . Se
pudo solventar de una forma incorrecta usando una maquina de Docker dentro de
Kubernetes, pero no me gustoé la idea ya que parte de este proyecto es ser una guia

de inicio.
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A nivel personal investigaré mas de Docker y Kubernetes. Jenkins me parecio

también interesante, pero por mi experiencia con Jenkins investigaré alternativas.

5.3. Agradecimientos
Quiero agradecer a mis padres por ayudarme tanto a nivel emocional durante
este tiempo.

También quiero agradecer a mi tutor Isaias por estar ahi pese a los retrasos y

problemas que han surgido en el proyecto.
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Anexo A

Anexo

A.1. AddWebpage

A.1.1. AddWebpage. HTML

<IDOCTYPE html>
<meta charset="UTF-8">
<html>
P
Script de javascript que permite sumar los valores que se pasen

como un string.

<script type="text/javascript" src="/js/AddScript.js" >

<body>

<p>This example adds the numbers put in the text box and separated by at

least one space-

<form >
<textarea id="input" name="TextBox" rows="4" cols="50"
oninput="output.value=add(this.value)" >
xtarea>
<br>
Result =
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<output type="number" id="output" name="result" >

<br>

< /form>

A.1.2. AddScript.js

function add(text) {
var result = 0

var numbers
numbers = text.split(" ");
(var x of numbers)

(Number.isInteger(Number.parselnt(x)))

result += Number.parselnt(x);

console.log("Result — " + result);

result ;

(typeof exports !== "undefined’) {

exports.add = add;

A.1.3. AddScriptTest.js
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assert = require(’ assert’);

AddScript = require (’../ www/js/AddScript.js’);

var result = 5;

describe(’ Testing AddScript.js’, function(){

it (’True == True, Unit test checking’, function() {
assert . strictEqual (1,1, "There is a problem in the Unit test")

)

it (’Normal case’, function() {
var result = AddScript.add("2 3");
assert . strictEqual (result , 5)

)

it (’One negative number case’, function() {
result = AddScript.add("—7 3");

assert . strictEqual (result , —4)

)5

it (’Negative numbers case’, function(){
result = AddScript.add("—7 —3");
assert . strictEqual (result , —10)

b;

it (’Big numbers case’, function () {
result = AddScript.add(" 1000000 1000000000 1001000000 ");
assert . strictEqual (result , 2002000000);

b

it (’No numbers case’, function(){
result = AddScript.add(" asd e — % ");
assert . strictEqual (result , 0);

)5
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it (' Mixed numbers and characters case’, function() {
|

2

result = AddScript.add("5 g——s ad asd —r

assert . strictEqual (result , 13);

A.1.4. server.js

var express = require(’express’);

var app = express();

app.get(’/’, function(req, res) {
res.sendFile(  dirname+’/www/AddWebpage.html’);

};

app.use(express. (__dirname + '/www’));

var server — app.listen (8081, function(req,res) {
var host = server.address().address

var port = server.address().port

console. log("Example app listening at http:// %s: %s", host, port)

}s

A.2. deploy

A.2.1. service.YAML

apiVersion: vl
kind: Service

metadata:

name: addwebpage—service
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labels :
app: addwebpage
spec:
selector :

app: addwebpage

type: LoadBalancer

ports:

— protocol: TCP
port: 5000
targetPort: 8081
nodePort: 31110

A.2.2. deployment.YAML

apiVersion: apps/vl
kind: Deployment
metadata:
name: addwebpage—deploy
labels :
app: addwebpage
Spec:
replicas : 1
selector :
matchLabels:
app: addwebpage
template:
metadata:
labels :
app: addwebpage
spec:
containers:

name: addwebpage

image: eu.gcr. io /proyectokubernetes—301509/addwebpage:latest

ports:

— containerPort: 8081

A.2.3. Ingress.YAML
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apiVersion: networking.k8s.io /vl
kind: Ingress
metadata:
name: addwebpage—ingress
labels :
app: addwebpage
spec:
rules :
— http:
paths:
— pathType: Prefix
path: " /"
backend:
service :
name: addwebpage—service
port:
number: 5000

A.2.4. Jenkinsfile

pipeline {
agent any

environment {
PROJECT ID = ’proyectokubernetes—301509’
APP NAME = ’addwebpage’
IMAGE TAG =
"eu.ger.io/${PROJECT ID}/${APP_ NAME}:${env.BRANCH NAME}.
${env.BUILD NUMBER}"

stages {
stage(’build”) {

steps {

echo ’Build stage’

nodejs(’'nodejs’) {
bat '’
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npm config Is
npm install global mocha

npm install —g mocha—junit—reporter

stage(’test”) {
steps {
echo ’Test stage’
nodejs(’'nodejs’) {

bat 'npm test’

stage(’deploy’) {
steps {
echo ’Deploy stage’
echo "Build number = ${env.BUILD NUMBER}"
echo "Image tag = ${IMAGE_TAG}"

post {

success {

echo ’Succesfull test’

emailext(
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body: "Compilacion exitosa en build ${env.BUILD URL}. Por favor,
actualice la version del repositorio de ${IMAGE TAG}
con los siguientes comandos.
br> docker build —t ${IMAGE_TAG} . <br> docker build —t
eu.ger.io/${PROJECT ID}/addwebpage:latest . <br
kubect]l ——namespace=production apply —f deploy/ <br> kubectl
namespace=production scale deployment
addwebpage—deploy replicas=4",

recipientProviders: |[[ $class: ’DevelopersRecipientProvider’], [$class:

’RequesterRecipientProvider’]],

subject: "Compilacion exitosa

${APP_ NAME}:${env.BRANCH NAME}.${env.BUILD NUMBER}"
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