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RESUMEN Y ABSTRACT

RESUMEN DEL TRABAJO:

La sociedad actual, tal y como la conocemos, ha sufrido grandes cambios debido a los
avances tecnoldgicos y al mayor uso de las redes sociales. Ello acarrea ciertos
problemas al existir la incipiente posibilidad de que se vulneren diversos derechos
fundamentales regulados tanto en nuestra Constitucion Espafiola de 1978, como en
multitud de tratados internacionales y europeos. Algunos de los derechos mas afectados
por el descubrimiento y revelacion de secretos son, entre otros, la intimidad, la propia

imagen y la libertad informatica.

Por ello, se reforman a través de la LO 1/2015, de 30 de marzo, los delitos de
descubrimiento y revelacion de secretos en el Cddigo Penal, con el fin de dotar de
mayor proteccion dichos derechos fundamentales. No obstante, la reforma no solventa
todos los conflictos sociales y normativos sobre este tema.

De esta forma, en este trabajo se ha pretendido elaborar un analisis exhaustivo, sobre la
reforma de los delitos de descubrimiento y revelacion de secretos, con el fin de discernir

sobre las ventajas y los inconvenientes de dicha reforma.

PALABRAS CLAVE: descubrimiento y revelacion de secretos, intimidad, libertad

informéatica, habeas data, sexting, interceptacion de las telecomunicaciones,

cibercriminalidad, hacking, espionaje informatico.
ABSTRACT:

Nowadays, our society, such as we know it, has suffered from a lot of changes due to
technological advances and the major use of social networks. This situation brings up
some problems since there is a real possibility of some fundamental rights being
vulnered, which are ruled both for our Spanish Constitution of 1978 and for multiple
international european treaties. Among some of the rights affected by the discovery and
disclosure of secrets we have, privacy, self-image and computer freedom.

For this reason, discovery crimes and disclosure of secrets have been reformed in the
Criminal Code through OL 1/2015, on 30 March, in order to provide prety much
protection for these fundamental rights. However, the reform does not solve all social
and normative conflicts regarding this particular issue.
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Taking all this things into account, this work has tried to elaborate a thorough analysis,
concerning the reform of crimes of discovery and disclosure of secrets, in order to
distinguish between the advantages and disadvantages of such reform.

KEYWORDS: discovery and disclosure of secrets, privacy, computer freedom, habeas

data, sexting, telecommunications interception, cybercrime, hacking, computer espying.
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OBJETO DEL TRABAJO

El principal objeto de este trabajo subyace en determinar si la reforma de los delitos de
descubrimiento y revelacion de secretos es o no suficiente para poder proteger a
cualquier persona frente a la posible vulneracion de cualquier derecho, fundamental o
no. Para lograr alcanzar una conclusion juridica sobre ello, es necesario cumplir varios

objetivos mas explicitos, como:

1. Explicar la evolucion teleoldgica y cronologica de los delitos contra la intimidad en
Esparfia, y a su vez en el ambito internacional, para comprender el cémo y el porqué se

comienzan a regular estos delitos.

2. Analizar la proteccién que garantiza la Constitucion Espafiola y el resto de la
normativa juridica en nuestro pais a los derechos fundamentales de la intimidad, de la
propia imagen y de la libertad informatica, para llegar a comprender si esté justificada o
no la proteccién que se da a los delitos contra la intimidad, en concreto, a los delitos de

descubrimiento y revelacién de secretos, en nuestro Codigo Penal.

3. Mostrar las distintas teorias doctrinales acerca de los bienes juridicos protegidos por
los delitos contra la intimidad y extraer las reflexiones de los autores mas relevantes en
la materia, sobre los beneficios o desventajas de la reforma realizada por la Ley
Orgénica 1/2015, de 30 de marzo.

4. Desplegar diversos criterios jurisprudenciales dictados por el TEDH, el TSyel TCy
exponer, de modo ejemplificativo, algunas sentencias de las AP para ver como
resuelven, los distintos drganos jurisdiccionales, los conflictos existentes sobre delitos
de descubrimiento y revelacion de secretos. También, exponer la interpretacion
jurisprudencial de las normas referentes a la intimidad, desde los afios 70 hasta el

presente.

5. Por ultimo, estudiar separadamente las distintas modalidades delictivas de los delitos
de descubrimiento y revelacion de secretos para comprobar, en qué consiste la conducta
delictiva de cada delito y el por qué se decide introducir o modificar dicho delito, por la

reforma anteriormente mencionada, en el Cadigo Penal.
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METODOLOGIA UTILIZADA

En el presente trabajo se pretende alcanzar, como ya se ha dicho, una conclusion lo mas
clara y veridica posible, sobre si nuestra regulacion actual es suficiente y puede
solucionar cualquier tipo de conflicto acerca de los delitos de descubrimiento y
revelacion de secretos o, por el contrario, esta parcialmente obsoleta y necesita cambios
mas drasticos en algunas cuestiones y en cambio, en otros supuestos, no necesitaria

ninguna modificacion legislativa.
Para poder llegar a dicha conclusion, he seguido una investigacion juridica.

La metodologia de la investigacion juridica se basa en el estudio y la aplicacion de
métodos y técnicas juridicas que ayudan a alcanzar una solucion frente a una cuestion
no resuelta vigente en la sociedad actual. Hay un amplio abanico de métodos de

investigacion juridica, en este caso se utilizan:

El método juridico- descriptivo, que se basa en la aplicacion del método analitico a un
tema juridico, explicando de manera sistematizada las principales caracteristicas de un
tema juridico y el funcionamiento de las normas; el método juridico- exploratorio,
consistente en dar pasos preliminares sobre cuestiones juridicas que abren camino a
investigaciones mas profundas; finalmente, el método juridico- propositivo, que analiza

los posibles errores de las normas, para llegar a alcanzar las posibles soluciones.

Cabe destacar a su vez que la investigacion juridica posee tres elementos esenciales que
han de estudiarse: la facticidad, que se refiere a aquellos hechos que dan lugar a la
creacion de las normas juridicas y que, en consecuencia, van a regularse por el Derecho;
la normatividad, referente al ordenamiento juridico, sin importar su vigencia; y por
ultimo, la axiologia, la cual se refiere a la valoracion de nuestro entorno social sobre si
las normas juridicas son o no justas y por ello puedan ser modificadas, creadas o

derogadas.

Para poder exponer los resultados alcanzados mediante la realizacion del trabajo,
efectuando la investigacion juridica mencionada, se han ido estableciendo las siguientes

etapas:

1. Eleccién del tema v creacién del indice provisional: con la colaboracion del Area de

conocimiento de la tutora de este trabajo, se muestra a la misma un tema relacionado
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con la materia, tras ponderar el grado de relevancia e interés que puede suscitar dicho
tema, siendo programado el inicio de su desarrollo, ofreciendo, la tutora y el area de
Derecho Penal, reuniones explicativas para saber como y donde buscar la informacion

relativa al trabajo de investigacion y como elaborarlo.

Después de eso, se comienza a elaborar el indice provisional sobre los hechos mas

resefiables a tratar en la investigacion.

2. Recopilacidn de informacion y fuentes informativas existentes: se empieza a buscar y

a recopilar las fuentes de informacion para el andlisis del tema a exponer y la posterior
realizacion del trabajo. Entre las diversas fuentes utilizadas, se pueden mencionar los
criterios jurisprudenciales de los diversos 6rganos jurisdiccionales, la normativa, tanto
la vigente como la derogada, diferentes monografias y articulos doctrinales en revistas
juridicas, tesis, manuales de derecho penal, parte especial, desde los mas antiguos hasta
los mas actuales, con el fin de aportar una gran variedad de opiniones y razonamientos

doctrinales sobre la materia.

3. Andlisis critico y sintético del material: tras leer los diversos materiales obtenidos que

permiten configurar una basa cientifica sobre la materia, se procede a su andlisis y
resumen. Se plantean las cuestiones mas problematicas a tratar en la investigacion,

creando un pensamiento critico al respecto.

4. Redaccion y correccidn del trabajo: finalmente, se establece en el presente trabajo
todo lo investigado, intentando aportar una informacién lo mas sencilla y precisa
posible sobre los objetivos. A su vez, se pretende esclarecer un tema tan sumamente
importante, actual y futurista, como son los delitos de descubrimiento y revelacion de
secretos, sobretodo en el ambito informatico. Asimismo, se ha ido entregando a la
tutora, periédicamente, partes del trabajo que fueron siendo modificadas con sus

posteriores correcciones para lograr una version definitiva del mismo.
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I. ORIGEN DEL RECONOCIMIENTO DEL DERECHO A LA INTIMIDAD Y
A LA PROPIA IMAGEN EN ESPANA

Como bien dice OLMO FERNANDEZ — DELGADO: “la intimidad no es una realidad
natural que venga dada desde el origen de los tiempos, sino mas bien una realidad

historica construida de manera diferente por determinadas sociedades”.

En el caso de Espania, el articulo 18.1 CE de 1978 introduce el derecho a la propia
imagen. No habia antes de esa fecha ninguna referencia al derecho al honor o a la

intimidad en Constituciones anteriores.

El precedente que nos sirvio para regular estos derechos lo encontramos en el Derecho
comparado: la Constitucion portuguesa de 1976. Esta Constitucion, en su art. 26.1, bajo
la rabrica “Outros direitos pessoais”, reconoce los derechos a la identidad personal, a la
capacidad civil, a la ciudadania, al buen nombre y reputacion, a la imagen, a la palabra 'y

a la reserva de la intimidad de la vida privada y familiar.

Dicha Constitucion recoge en su art. 35, tras ciertas reformas en 1982 y 1989,
regulacion sobre la utilizacion de los ficheros y registros que contengan datos

personales, con referencias a la utilizacion de la informaética.

El legislador constitucional espafiol también incorpor6, de una forma mas escueta, el

uso de la informatica a partir de la legislacion portuguesa.

Por otro lado, en virtud del art. 10.2 de nuestra Constitucion, es necesario acudir a
Tratados y Acuerdos internacionales sobre derechos fundamentales para entender el

reconocimiento del derecho a la propia imagen.

A este respecto, conviene referirse a la Declaracién Universal de los Derechos
Humanos de 1948 que, aunque no se refiere de forma expresa a este derecho, estd
redactado de una manera lo suficientemente amplia, en opinion de ALEGRE

MARTINEZ, como para considerarlo implicito.?

También se refieren al derecho a la propia imagen, el Pacto Internacional de Derechos

Civiles y Politicos de 1966, firmado por Espafia en 1976 y la Convencion Europea para

10LMO FERNANDEZ - DELGADO, El descubrimiento y revelacion de secretos documentales y de las
telecomunicaciones. Estudio del art. 197.1° del Codigo Penal, 2009, pag. 24.
2 ALEGRE MARTINEZ. El derecho a la propia imagen, 1997, pag. 30- 36.
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la proteccion de los Derechos del hombre y las Libertades Fundamentales de 1950,

suscrito por nuestro pais en 1977.

Por otra parte, a nivel de la Union Europea, también deben considerarse reconocidos el
derecho a la intimidad y a la propia imagen.

Asi, la doctrina del Tribunal de Justicia comunitario habia mantenido reiteradamente
estos derechos en el Tratado de la Union Europea, también conocido como Tratado de

Maastricht, vigente hasta la entrada en vigor en 1997 del Tratado de Amsterdam.

Este ultimo Tratado establece en sus Disposiciones Generales, que: “La Unidn
respetard los derechos fundamentales tal y como se garantizan en el Convenio
Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales firmado en Roma en 1950, y tal y como resultan de las tradiciones
constitucionales comunes a los Estados miembros como principios generales del

Derecho comunitario”.

Respecto al iter constituyente para implantar este derecho fundamental en la CE, fueron

pocos los pasos que se siguieron para elaborar una redaccion definitiva.

El art. 18. 1 del Anteproyecto constitucional (BOCG 5 de enero 1978) establecia: “Se

garantiza el honor y la intimidad personal y familiar”3

. A ese texto, se presentaron tres
enmiendas en el Congreso. Una de ellas, de Alianza Popular, proponia suprimir los
parrafos 1 y 4 del art. 18, porque alegaba que su contenido ya se hallaba recogido en

otro articulo.

Otra enmienda, cuyo firmante era diputado de Union de Centro Democratico,
consideraba que debia afiadirse en el epigrafe 1 la garantia del derecho a la propia
imagen, en relacion con el art. 20.6, actual 20.4 CE.

Finalmente, la redaccion definitiva fue: “Se garantiza el derecho al honor, a la

intimidad personal y familiar y a la propia imagen” permaneciendo inalterado en el

3 Sesion nim. 13 de la Comision de Asuntos Constitucionales y Libertades Publicas de 1978. Consultado
en la Constitucion espafiola. Trabajos parlamentarios, |, Cortes Generales, Servicio de Estudios y
publicaciones, 1980, pag. 1216.
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Pleno del Congreso y del Senado a pesar de la contraposicion del senador de la

Agrupacion independentista, Camilo José Cela.*

Por ultimo, cabe citar la LO 1/1982, de 5 de mayo, sobre proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen. Dicha ley que aun
sigue en vigencia, desarrolla el art. 18.1 CE.

La LO 1/1982 condiciona practicamente en total medida las decisiones de los
Tribunales ordinarios y del TS, el cual realiza segin NAVAS SANCHEZ: “Una
interpretacion y aplicacion en la que lo que prima es la indagacion y la
argumentacion relativa a la concurrencia o no de las circunstancias previstas en la
ley para determinar, en consecuencia, si se excluye o no la proteccion del derecho a
la propia imagen. ”°

Asi las cosas, la LO 1/ 1982 determina los derechos referentes a la personalidad
como el honor o la intimidad en el ambito civil. Pretende proteger esos derechos

subjetivos con el fin de reforzar los bienes esenciales e inmateriales de la persona.

Aun asi, en relacion al derecho de la intimidad, CLAVERIA GOSALBEZ indica
que: “la falta de tipificacion legal no privaria al derecho a la intimidad de su
calificacién como derecho subjetivo, pues para que se dé un derecho subjetivo no es
necesario el reconocimiento del ordenamiento juridico. Basta su mencion y el
establecimiento de medidas protectoras generales, sin que sea imprescindible una

o . 6
descripcion pormenorizada de poderes concretos, etc”.

Cabe decir que dicha ley no sélo protege frente a sanciones administrativas, delitos u
obligaciones de responsabilidad civil extracontractual, sino que permite en su art. 9.2
LO 1/1982 que se adopten medidas cautelares para intentar acabar con las

intromisiones ilegitimas, prevenirlas o aminorarlas.’

4 A tal efecto véase, ALEGRE MARTINEZ. El derecho a la propia imagen, 1997, pag. 30- 36.

5 NAVAS SANCHEZ, El uso informativo de la imagen, Indret: Revista para el analisis del derecho,
2017, pég. 20-22.

6 CLAVERIA GOSALBEZ, Notas para la construccion juridica de los llamados derechos de la
personalidad, 1984, pag. 109.

7 El art. 9.2 de la LO 1/1982 establece que: “La tutela judicial comprendera la adopcion de todas las
medidas necesarias para poner fin a la intromision ilegitima de que se trate y, en particular, las
necesarias para: a) El restablecimiento del perjudicado en el pleno disfrute de sus derechos, con la
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Antes de esta ley, los dafios que atentaban contra el honor, la intimidad y la propia
imagen se regulaban en el art. 1902 del CC, que s6lo protegia frente a los dafios ya

causados.®

II. RELACION DEL DERECHO A LA PROPIA IMAGEN CON EL SECRETO
DE LAS COMUNICACIONES Y LA PROTECCION FRENTE A LA
INFORMATICA

El art. 18 CE recoge en los parrafos 2, 3 y 4 derechos instrumentales que garantizan la

eficacia del derecho a la intimidad y la propia imagen del articulo 18.1 CE.

Un sector de la doctrina considera a tenor de lo establecido en el art. 18.4 CE, que el
derecho fundamental que se protege aqui es la autodeterminacién informativa o la

libertad informatica.®

El fundamento de este derecho es el peligro que puede acarrear la acumulacion

informatica de datos sobre las personas y su vida privada.™

Uno de los derechos instrumentales que garantizan la intimidad y la propia imagen es el
secreto de las comunicaciones, objeto de desarrollo legislativo en la Ley Organica
7/1984, de 15 de octubre, sobre tipificacion penal de la colocacion ilegal de escuchas

telefonicas.*

A nivel mundial, no se hizo referencia al secreto de las comunicaciones en ninguna
declaracién o carta de derechos humanos. Fue en la Declaracion de Derechos del

Hombre y del Ciudadano de la Revolucion Francesa, concretamente en la Asamblea

declaracion de la intromision sufrida, el cese inmediato de la misma y la reposicion del estado anterior.
En caso de intromisién en el derecho al honor, el restablecimiento del derecho violado incluira, sin
perjuicio del derecho de réplica por el procedimiento legalmente previsto, la publicacion total o parcial
de la sentencia condenatoria a costa del condenado con al menos la misma difusién publica que tuvo la
intromision sufrida.b) Prevenir intromisiones inminentes o ulteriores.c) La indemnizacion de los dafios y
perjuicios causados.d) La apropiacion por el perjudicado del lucro obtenido con la intromision ilegitima
en sus derechos. Estas medidas se entenderan sin perjuicio de la tutela cautelar necesaria para asegurar
su efectividad.”

8 En este sentido véase, OLMO FERNANDEZ — DELGADO, El descubrimiento y revelacion de secretos
documentales, 2009, pag. 47- 51.

° En este sentido, por ejemplo, ROMEO CASABONA, Tendencias actuales sobre las formas de
proteccién juridica ante las nuevas tecnologias, Revista Poder Judicial, 1993, pag. 170.

19 Sobre ello véase, ESPIN, Derecho Constitucional, Vol. I, 62 edicién, 2003, pag. 242.

11 Sobre ello puede verse, RODRIGUEZ MARIN, Los delitos de escuchas ilegales y el derecho a la
intimidad, Anuario de derecho penal y ciencias penales, Tomo 43, Fasc. 1, 1990, pag. 197 - 240;
CASTILLO JIMENEZ, Proteccion del derecho a la intimidad y uso de las nuevas tecnologias de la
informacion, Derecho y conocimiento: anuario juridico sobre la sociedad de la informacién y del
conocimiento, nim. 1, 2001, pag. 35- 48.
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Nacional de 1790, donde se sometio, por lo menos a debate, la importancia del secreto

en la correspondencia escrita.*?

Era comprensible esta falta de regulacion debido a la poca preocupacion de la
correspondencia privada en ese tiempo. En Espafia, fueron las Ordenanzas Generales de
Correos o las Instrucciones Reales las que comenzaron a garantizar parcialmente la
proteccion del correo postal. Asi, se empezd a garantizar la confidencialidad frente a las
comunicaciones en la Instrucciéon Real de 1762; o en la Ordenanza General de Correos y
Postas de 8 de julio de 1794, que quiso asegurar medidas que garantizasen la proteccion

del correo postal frente a perdidas, sustracciones o manipulaciones.*®

Ya se reconoce en ese momento la autoridad y la competencia de los 6rganos
administrativos o jurisdiccionales para ordenar abrir o sustraer el correo, siempre que
estuviese justificado y fuese necesario. Es a partir de estos hechos, segin RODRIGUEZ
LAINZ, donde empieza a formarse lo que es la comunicacion protegida por el secreto:
“la intermediacion de un tercero en quien confiamos su transito y buen fin, y la
existencia de un fuerte vinculo de confidencialidad que trasciende en la garantia de que
aquello que se transmite no llegara al conocimiento ajeno mientras se encuentre bajo la

custodia de este tercero”.'*

La regulacion sobre el derecho a las comunicaciones telefonicas o telecomunicaciones
tiene su origen, en opinion de RODRIGUEZ LAINZ, en los periodos de posguerra de la

| y la Il Guerra Mundial.*®

Es en este momento cuando hay una necesidad de legislar
sobre esta materia, debido al espionaje y al gran uso de los medios de comunicacion.
Asi, tras la Constitucion de Weimar de 1919, Alemania comienza a garantizar el
derecho sobre las comunicaciones. Unas décadas més tarde, la Constitucion de la
Republica Italiana de 1947 y la Ley Fundamental de Bonn de 1949 reconocerian de

forma expresa el secreto postal y el secreto a las comunicaciones telefonicas.

12En este sentido véase, RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion
legal, 2016, pag. 21y 22.

13 Sobre ello véase, RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion
legal, 2016, pag. 22 y 23.

14 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 23.
15 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 25.
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Respecto a la labor jurisprudencial en las telecomunicaciones, fue el TEDH el que
empezo a dictar sentencias sobre este derecho, asentando una mayor proteccion frente a

las comunicaciones postales, telefonicas y electronicas.™

Actualmente en nuestro Codigo Penal, los delitos relativos a los secretos de las
comunicaciones se castigan en los arts. 197 y ss. del CP de 1995, en el Cap. | “del

descubrimiento y revelacion de secretos”.

Aunque en un principio se consideraba que el bien juridico aqui protegido era solamente
la intimidad, hoy en dia no se sostiene este pensamiento. Asi, GONZALEZ PORRAS
considera que: “la actual tutela del derecho al secreto de las comunicaciones es
auténoma y no depende del derecho a la intimidad para su proteccién, pues las

. . . . . . r » 17
comunicaciones son protegidas con independencia del contenido de éstas.

Aun asi, también se protege en el derecho a las comunicaciones la intimidad y la propia
imagen, pues el Cap. | del Tit. X, del Libro Il del CP, también engloba las conductas
delictivas referentes a los delitos informaticos. Segin RUEDA MARTIN, el bien
juridico protegido en las conductas tipificadas en los arts. 197 y ss. CP, donde también
se incluyen los delitos contra la libertad informatica, es “la intimidad personal y
familiar, en la que debemos destacar por un lado, el &mbito personal donde cada uno,
preservado del mundo exterior, encuentra las posibilidades de desarrollo y fomento de
su personalidad y, por otro lado, como un control sobre la publicidad de la informacion

k3 L » 18
relativa a la persona y a su familia”.

Respecto a la interpretacion que de estos derechos hizo el Tribunal Constitucional,
fundada en la sentencia num. 114/1984, de 29 de noviembre, sefiala como bien juridico
protegido “la libertad de las comunicaciones, a través de la imposicion a todos del
secreto”. Afade dicha sentencia que “el derecho puede conculcarse tanto por la
interceptacion en sentido estricto (que suponga la aprehension fisica del soporte del
mensaje o captacion, de otra forma del proceso de comunicacién) como por el simple
conocimiento antijuridico de lo comunicado (apertura de la correspondencia ajena

guardada por su destinatario, por ejemplo)”.

16 VVéanse las sentencias del TEDH: de 6 de septiembre de 1978 (caso Klass versus Alemania, asunto
5029/1971) y de 4 de agosto de 1984 (caso Malone versus Reino Unido, asunto 8691/1979).

7 GONZALEZ PORRAS, Los derechos fundamentales de privacidad e intimidad en internet y su
regulacion juridica. La vigilancia masiva, 2016, pag. 191- 198.

18 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 30 y 31.
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En conclusion, segun el TC no se vulnera el art. 18.3 CE ni existe el derecho a guardar
secreto en el caso de que el receptor de una informacion guarde el contenido de dicha

informacion que se dirigia a él.

Como bien plantea GONZALEZ MONTES, la STC nGm. 114/1984, de 29 de
noviembre: “Introduce en nuestro sistema la prohibicion de utilizar pruebas que, en el
momento de su obtencidn, hubieran vulnerado derechos fundamentales, alterando de

forma notable el panorama de la admisibilidad probatoria en el dmbito del proceso” ™

Por otro lado, también se refiere la citada sentencia a la relacion medial que existe entre
el derecho a la intimidad y a la propia imagen del art. 18.1 CE y el derecho al secreto de
las comunicaciones del art. 18.3 CE. Esa relacion medial implica que el dafio realizado
al secreto de las comunicaciones puede dafiar a su vez el derecho a la intimidad, y

viceversa.?°

Un ejemplo sobre como se puede dafiar el derecho a la intimidad y a la propia imagen
(art. 18.1 CE) y el derecho al secreto de las comunicaciones (art. 18.3 CE)
simultdneamente se aprecia en el art. 7.6 de la LO 1/1982, donde se dice que: “La
apertura de la correspondencia ajena del destinatario puede conllevar el
descubrimiento de fotografias enviadas por correo, en las que aparezca remitente,
destinatario o cualquier otra persona y esas imagenes se utilicen para fines

publicitarios, comerciales o de andloga naturaleza’.

Asi, sobre el derecho a la propia imagen cree ALEGRE MARTINEZ que “no se sabria
exactamente si calificarlo como un derecho auténomo o derivado de otros derechos. La
propia imagen en un ambito publico, no surgiria del derecho a la intimidad, mas que se

difundiera o publicase la propia imagen dependeria del consentimiento del titular” **

Tras la regulacion del derecho a las comunicaciones y a la proteccion de la informatica,
en el art. 18.4 CE, la doctrina constitucionalista puso en cuestion el posible dafio que
suponen los avances informaticos para la intimidad de las personas. Asi, se comenzé a

desarrollar la legislacién sobre este derecho para proteger los datos personales, que

19 GONZALEZ MONTES, La prueba ilicita (STC 114/1984, de 29 de noviembre), Persona y derecho:
Revista de fundamentacion de las Instituciones Juridicas y de Derechos Humanos, Nim. 56, 2006, pag.
363.

20 Sobre ello véase, ALEGRE MARTINEZ, El derecho a la propia imagen, 1997, pag. 71- 91.

21 ALEGRE MARTINEZ, La dignidad de la persona como fundamento del ordenamiento espafiol, 1996,
pag. 105-106.
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segtn VILLAVERDE MENENDEZ son “indispensables para precisar juridicamente
el respeto a la autonomia y libertad individuales, en Gltimo término a la dignidad
individual, tan maltrecha en estos tiempos donde la verdad parece concebirse en el

interior de las maquinas ”.%

La proteccion de los datos personales se basa fundamentalmente en la
autodeterminacion informativa y el habeas data, que es el derecho que tenemos todas
las personas a poder saber qué datos figuran en los programas informéaticos sobre

Nosotros.

A través del fundamento del habeas data, la doctrina constitucionalista considerd que al
darse una garantia constitucional que también protege frente a la vulneracion de la
dignidad y los derechos de la persona, como el honor y la intimidad, contra el mal uso
de lo que la CE denomina “informdtica”, surgié un derecho instrumental en el art. 18.4

CE . Asi, el art. 18.4 dicta: “La ley limitara el uso de la informatica para garantizar...”.

La proteccion de la CE para garantizar dichos derechos a la propia imagen y a la
intimidad, se desarroll6 a través de la derogada LO 5/1992, de 29 de octubre, reguladora
del tratamiento automatizado de datos de caracter personal y en la LO 4/1997, de 4 de
agosto, que regula la utilizaciéon de videocdmaras por Fuerzas y Cuerpos de Seguridad

en lugares pUblicos, vigente en la actualidad.?

La LO 5/1992 se reemplazo6 por la LO 15/1999, de 13 de diciembre, de Proteccion de
Datos de Carécter Personal y por el RD 1720/2007, de 21 de diciembre, de desarrollo de
la Ley Organica de Proteccion de Datos, que determina las medidas de seguridad que

deben aplicarse en los sistemas de informacion.

Por ultimo, también es importante citar al respecto el RD 428/1993, de 26 de marzo, por

el que se aprueba el Estatuto de la Agencia Espafiola de Proteccion de Datos.

I1l. TIPIFICACION DE LOS DELITOS CONTRA LA INTIMIDAD Y EL
DERECHO A LA PROPIA IMAGEN EN EL CODIGO PENAL DE 1995
La tutela penal de la intimidad en el Cdodigo penal se halla en los arts. 197 a 204 , dentro

del Libro 1I, en el Titulo X, que se divide en dos Capitulos: el I, referido al

22 VILLAVERDE MENENDEZ, Proteccion de datos personales. Derecho a ser informado y
autodeterminacion informativa del individuo. A proposito de la STC 254/1993, Revista de Derecho
Constitucional, nim. 41, 1994, pag. 224.

23 Sobre ello véase, ALEGRE MARTINEZ. El derecho a la propia imagen, 1997, pag. 61- 71.
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“Descubrimiento y revelacion de secretos” (arts 197 a 201 del CP), el cual analizo en
este trabajo, y el I, relativo al “Allanamiento de morada, domicilio de las personas

Jjuridicas y establecimientos abiertos al publico” (arts 202 al 204 CP).?*

No sélo se protege la intimidad en el Titulo X, hay otros articulos a lo largo del CP que

coadyuvan a su tutela.

Asi, en el art. 171.2 CP se castigan las amenazas consistentes en revelar hechos
referentes a la vida privada (chantaje). Este tipo delictivo se basa en pedir a la victima
una cantidad de dinero o recompensa, amenazandola con divulgar o revelar datos
referidos a su intimidad que desconozcan terceros o familiares y creen en dicha persona

un perjuicio social, moral, econémico o de otra clase.”

La STS 49/2001, de 26 de enero, condend bajo la aplicacion del art. 171.2 CP, a una
prostituta que chantajeaba a sus clientes con revelar las relaciones sexuales que

mantenia con éstos a sus familias si no le pagaban ciertas cantidades de dinero.

Por otro lado, en los arts. 278 -280 CP se castigan los secretos de empresa, que no han
sido modificados por la reforma de 2015, y en los arts. 284 y 285 CP la revelacion de

informacion privilegiada o infraccion relevante.

Si concretamente, lo que se revela es una patente secreta de un objeto, también se debe
tener en cuenta el art. 277 CP.

En el ambito europeo, es la Directiva 2016/943/UE la que regula la proteccion de los
conocimientos técnicos y la informacidén empresarial, que se transpondra el 9 de junio
de 2018.

Los secretos de empresa (arts. 278- 280 CP) formarian parte del término conocido como
Know- how (saber como hacer). EI know- how engloba los datos e informaciones

relevantes que las empresas utilizan para desarrollar sus actividades.?®

En conclusion, los secretos de empresa segiin LOPEZ BARJA DE QUIROGA, “son

todo aquello que no debe ser divulgado, pues el mantenimiento en secreto le confiere

24 A tal efecto basta ver el Codigo Penal.

25 Sobre ello véase, RAGUES | VALLES, Delitos contra la libertad, en: SILVA SANCHEZ (Dir.)/
RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42 edicion, 2015, pag. 107.

26 Sobre ello véase, LOPEZ BARJA DE QUIROGA, Los secretos de empresa, Revista Aranzadi de
Derecho y Proceso Penal. nim. 44. Octubre- Diciembre 2016, pag. 106-112.
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una posicion de exclusividad en el mercado y, ello le otorga un claro interés
economico. Esto implica que un dato esencial es que el secreto sea tratado por la
empresa como confidencial y restrinja el acceso a su conocimiento a pocas personas y

. . . . » 27
siempre vinculados con contratos de confidencialidad”.

A veces no queda claro si los listados de clientes o proveedores son 0 no secretos de
empresa. Teniendo en cuenta la sentencia del TS nim. 864/2008, de 16 de diciembre, si
se trata de un secreto de empresa siempre y cuando se den los requisitos exigidos en el
tipo penal, como el deber de confidencialidad.

En cambio, los arts. 278-280 CP no castigarian aquellos secretos que sean ilicitos, por
ejemplo, que se revelase el uso de alguna sustancia para crear una droga. De esta
manera, queda claro que para que se considere a algin dato empresarial como secreto de
empresa debe, ademas de ser licito, ser secreto; otorgar una posiciéon de exclusividad a

la empresa; y aportarle un beneficio econdémico.

Es importante tener en cuenta que el legislador con total falta de precision, desde el
punto de vista de LOPEZ BARJA DE QUIROGA, regula actuaciones muy similares en
otros tipos penales. Por ejemplo, en los arts. 199 y 200 CP se castigan la revelacion de
secretos en medio de una relacién laboral, el deber de sigilo y los secretos cedidos,

descubiertos o revelados de una persona juridica sin su consentimiento.?

Respecto a los funcionarios publicos, ademas de castigarse en el art. 198 CP que éstos
revelen o descubran secretos prevaliéndose de su cargo, en el 535 CP se tipifica la
conducta consistente en la violacién de la correspondencia privada y en el art. 536 CP la
intercepcion de las comunicaciones personales. 2>Ambas conductas se castigan en esos
articulos cuando son realizados por dicha autoridad o funcionario puablico y se
extralimitan en sus funciones, cometiendo hechos delictivos politico-policiales, también
castigados en el art. 534.1.2° CP.

Estos tipos penales (534 a 536 CP) regulan los “delitos cometidos por funcionarios

publicos contra la inviolabilidad domiciliaria y demds garantias de la intimidad”. Se

27 LOPEZ BARJA DE QUIROGA, Los secretos de empresa, Revista Aranzadi de Derecho y Proceso
Penal, nim. 44, Octubre- Diciembre 2016, pdg. 112-114.

28 LOPEZ BARJA DE QUIROGA, Los secretos de empresa, Revista Aranzadi de Derecho y Proceso
Penal, nim. 44, Octubre- Diciembre 2016, pag. 114- 123.

29 Sobre ello véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.)/ RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 4?2
edicion, 2015, pag. 167- 168.
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aplican cuando el funcionario o autoridad actia mediando causa por delito y vulnerando

las garantias constitucionales o legales.

Por otra parte, en los arts. 414- 418 CP se tipifican las conductas delictivas cometidas
por una autoridad o funcionario pablico cuando destruya o impida el acceso a
documentos de acceso restringido (art. 414 CP). También se aplica este tipo penal
cuando consienta ese hecho aunque él mismo no fuese el que impidiera el acceso al

documento.

El art. 415 CP castiga al funcionario que accede o permite acceder a terceros a
documentos secretos sin estar debidamente autorizado. En el art. 416 CP se castiga esta
misma conducta pero cuando se trate de un particular encargado de custodiar esos

documentos secretos.

Cuando la conducta consiste en revelar secretos o informaciones que el funcionario o
autoridad publica conoce por razon de su cargo y esta prohibida su divulgacion resulta
de aplicacion el art. 417 CP. Se agrava la pena del art. 417 CP cuando esos secretos o
informaciones que revelase fuesen de grave peligro para el interés publico o un

particular.*

Cabe destacar que segun el TS, en la sentencia nim. 424/2014, de 28 de mayo, se
entiende por informacion en estos casos: “aquel hecho conocido en atencion al cargo u
oficio aungue no hayan recibido la calificacién formal de secretos, ya que por su

propia naturaleza el funcionario estd obligado a no revelar”.

La Gltima modalidad delictiva referente al descubrimiento y revelacién de secretos por
los funcionarios publicos en el capitulo IV *“de la infidelidad en la custodia de
documentos y de violacion de secretos”, se encuentra en el art. 418 CP. Este tipo penal
castiga la conducta llevada a cabo por un particular que consigue a través de un

funcionario o autoridad publica, el secreto o la informacién privilegiada.*

En referencia a la administracion de la justicia, el art. 466 CP castiga al que revele las

actuaciones procesales que hayan sido declaradas secretas. No se comete este delito si

30 En este sentido véase, ORTIZ DE URBINA GIMENO, Delitos contra la Administracion Publica, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 376- 380.
31 Sobre ello véase, ORTIZ DE URBINA GIMENO, Delitos contra la Administracién Publica, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 380- 381.
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no fueron declaradas secretas, expresamente y con anterioridad al proceso, las
actuaciones que se revelan (art. 302 LECrim). Esa declaracion de secreto puede hacerse

a través de un auto que decrete de manera expresa el secreto de sumario.

La pena del art. 466 CP se agrava cuando es el Juez, el representante del Ministerio
Fiscal, un miembro del tribunal o cualquier funcionario de la Administracion de la
Justicia quien comete el delito. Y en cambio, se atenUa si es un particular el que revela

dicho secreto.

Desde una perspectiva sistematica, el descubrimiento y revelacion de secretos del
Capitulo I, denota una vertiente instrumental del bien juridico intimidad personal y

familiar a través del secreto.

El secreto, pues, se entiende en los arts. 197 a 201 CP, como concerniente a la
intimidad, sin poder confundirlo con el secreto que protege otros intereses, como por

ejemplo el secreto de Estado.

Por otro lado, la introduccion del Tit. X del Codigo Penal, ofrece una proteccion mas
coherente y sistematica agrupando figuras delictivas que se hallaban dispersas en el
anterior CP.

Asi, se separa la tutela de las informaciones intimas del Tit. X, de las informaciones

econdmico-empresariales, que se ubican en el Titulo X111 del actual CP.

No obstante, puede producir confusion, sobre esta separacion sistematica, el art. 200
CP, que dota de proteccidn a las personas juridicas y no se ubica en el Cap. XIIlI, sino en
el Cap. X del CP.

El Cap. X comienza por el tipo basico del art. 197 CP, el cual configura las conductas
tipicas contra la intimidad personal y familiar, y de los arts. 198 y 199 CP, en los que se

hallan los delitos especiales.

Este capitulo establece hasta seis modalidades delictivas diferentes: 1) apoderamiento
de documentos o efectos y la intromision en ambitos reservados (art. 197.1 CP); 2)

manipulacion de datos de caracter personal o familiar en ficheros o soportes

32 Sobre ello véase, BENLLOCH PETIT, Obstruccion a la justicia y deslealtad profesional, en: SILVA
SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42
edicion, 2015, pag. 407 y 408.
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informaticos (art. 197.2 CP); 3) la difusion no consentida de captaciones intimas de la
imagen, conocido como sexting (art. 197.7 CP); 4) la intromision informaética (197 bis
CP); 5) el espionaje informético (art. 197 ter CP); y 6) la revelacion de datos

previamente descubiertos (arts. 197.3 y 199 CP).*

Cuando el sujeto activo sea autoridad o funcionario pablico, se castiga esa conducta
delictiva en el art. 198 CP. En el art. 199 CP en su primer parrafo, si el hecho delictivo
proviene de una relacion laboral, y si la relacion es profesional, se tipifica esa conducta
en el parrafo segundo del art. 199 CP.

El art. 200 CP regula una clausula de ampliacién del sujeto pasivo, bastante
problematica al querer dotar de proteccion frente a la intimidad a las personas juridicas.
Cierta parte de la jurisprudencia entiende que no debe darse la misma proteccion de las
personas fisicas a las personas juridicas. Asi, la AP sentencia que: “No resulta posible
admitir que las personas juridicas puedan ser titulares del derecho a la intimidad
personal stricto sensu, méxime cuando el art. 184 de la CE (RCL 1978,
2836) habla de la intimidad personal "de los ciudadanos”. Cosa distinta es que a
través de la proteccién de la persona juridica se tutele la intimidad personal de las
personas fisicas que la integran, por ejemplo, conductas tales como la revelacion de la
lista de asociados de una entidad con unas connotaciones y objetivos muy vinculados a

. . . » 34
la intimidad de sus componentes”.

Y por ultimo, el art 201 CP regula la condicién de perseguibilidad en su primer parrafo,
para poder proceder a castigar estos delitos, y otorga en el 201.3 CP el perdén del

ofendido para extinguir la accién penal.®®

1. EL BIEN JURIDICO PROTEGIDO EN EL DESCUBRIMIENTO Y
REVELACION DE SECRETOS (ARTS. 197 A 201 CP)
La intimidad personal es conferida, por primera vez como bien juridico protegido del

descubrimiento y revelacion de secretos, en el Codigo Penal de 1995.

33A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 154.

34 Véase la SAP de Cuenca, nim. 8/2015, de 13 de enero.

35 A tal efecto véase, DOVAL PAIS / ANARTE BORRALLO, delitos de descubrimiento y revelacion de
secretos, en: BOIX REIG (Coord.), Derecho Penal, Parte especial, VVol. I, 2016, pag. 493- 546.
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La intimidad personal se consagra, en nuestro pais, en el art. 18 de la CE y en el &mbito
civilenla LO 1/1982.

Se trata de un bien juridico referido al derecho de la personalidad, que presenta
dificultades para establecer su contenido.

Una de las definiciones mas adecuadas acerca de la intimidad protegida por los delitos
de descubrimiento y revelacion de secretos la establece ROMEO CASABONA. Para
este autor la Intimidad es: “ La manifestacion de la personalidad individual o familiar
cuyo conocimiento o desarrollo queda reservado a su titular o sobre la que ejerce
alguna forma de control cuando se ven implicados terceros, debiendo resaltar que se

. , .. . . .. ;. 36
incluye no solo el conocimiento, sino también el desenvolvimiento en si mismo”.

Por otro lado, segin BAJO FERNANDEZ la Intimidad se trata “del &mbito personal
donde cada uno, preservado del mundo exterior, encuentra las posibilidades de
desarrollo y fomento de la personalidad. Es un ambito personal, reservado a la
curiosidad publica, absolutamente necesario para el desarrollo humano y donde
enraiza la personalidad”.®" Conforme a su criterio, la intimidad est4 formada por tres
clases de proteccion penal. Primeramente, como defensa de la manifestacion de la
personalidad en la vida privada. En segundo lugar, como manifestacion de
confidencialidad compartida; y por Gltimo, como proteccion frente al procesamiento y

comunicacion de datos en las tecnologias de la informacion y de la comunicacion.

No obstante, es muy dificil elaborar una definicion de intimidad debido a los grandes
cambios que ha sufrido su concepcion a lo largo del tiempo.

Es a partir del Siglo XVIII cuando se empieza realmente a distinguir entre la esfera

publica y privada de las personas, otorgando a cada individuo su derecho a la intimidad.

Asi, los juristas norteamericanos WARREN y BRANDEIS en su obra “The Right to
Privacy” publicada en 1890, entendian la intimidad como “el derecho a estar solo”, es

decir, como una libertad de exclusién de terceros®. Es aqui donde se empieza a ver el

36 ROMEO CASABONA, Tendencias actuales sobre las formas de proteccion juridica ante las nuevas
tecnologias, Revista Poder Judicial, nim. 31, 1993, pag. 164.

37 BAJO FERNANDEZ, El secreto profesional en el Proyecto del Codigo Penal, Anuario de Derecho
Penal y Ciencias Penales, 1980, pag. 599.

38 WARREN/ BRANDEIS, EI derecho a la intimidad, traducido por Benigno Pendas y Pilar Baselga,
1995, pég. 45.
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derecho a la intimidad como el derecho a impedir la injerencia de terceros o el derecho a

no ser molestado.*

A medida que transcurre el Siglo XX y principios del XXI, se crea una concepcion de la
intimidad en su vertiente positiva. Esto se debe al aumento de mayores peligros con el
desarrollo de la informatica. Es por ello que se amplia el contenido del derecho a la

intimidad, para proteger “nuevas realidades sociales y tecnolégicas”. *°

De esta forma, la jurisprudencia va definiendo la intimidad como un poder sobre la
informacién de una persona y su familia. La STC nim. 134/1999, de 15 de julio,
considera que “el art. 18.1 CE no garantiza una intimidad determinada, sino el derecho
a poseerla, a tener vida privada, disponiendo de un poder de control sobre la
publicidad de la informacion relativa a la persona y su familia, con independencia del

contenido de aquello que se desea mantener al abrigo del conocimiento publico”.

Debido a esa justificada ampliacion del derecho a la intimidad, segin LONDONO
TORO, se empieza a proteger y a enlazar, ain mas, la proteccion de la dignidad y de la
libertad con otros derechos y libertades secundarios como: la libertad de residencia, de

circulacion, el secreto de la correspondencia etc.*

Para saber el alcance de este bien juridico, debemos tener en cuenta las teorias
formuladas por la doctrina. Asi por ejemplo, LONDONO TORO considera que la
intimidad alcanza a “mantener fuera del conocimiento ajeno hechos o actos que

pertenecen a la vida privada de una persona, en su sentido positivo ”.*?

Se superan la teoria de las esferas, promulgada por la doctrina alemana, que dividia la

vida intima o no de las personas segn esferas.*® También, las disputas doctrinales entre

39 A tal efecto véase, LONDONO TORO, El derecho a la intimidad, el honor y la propia imagen
enfrentado a las nuevas tecnologias informaticas, Revista Facultad de Derecho y Ciencias Politicas,
nim. 77, 1987, pag. 107- 108; OLMO FERNANDEZ — DELGADO, EI descubrimiento y revelacion de
secretos documentales y de las telecomunicaciones, 2009, pag. 24-28; ALVAREZ CARO, Derecho al
olvido en Internet: el nuevo paradigma de la privacidad en la Era digital, 2015, pag. 47-48.

40 OLMO FERNANDEZ — DELGADO, EI descubrimiento y revelacion de secretos documentales y de
las telecomunicaciones, Estudio del art. 197.1° del Codigo Penal, 2009, pag. 28.

41 LONDONO TORO, El derecho a la intimidad, el honor y la propia imagen enfrentado a las nuevas
tecnologias informéticas, Revista Facultad de Derecho y Ciencias Politicas, nim. 77, 1987, pag. 108-1009.
42 _LONDONO TORO, El derecho a la intimidad, el honor y la propia imagen enfrentado a las nuevas
tecnologias informaticas, Revista Facultad de Derecho y Ciencias Politicas, nim. 77, 1987, pag. 113.

43 Sobre ello véase, ALVAREZ CARO, Derecho al olvido en Internet: el nuevo paradigma de la
privacidad en la Era digital, 2015, pag. 44- 45.
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la teoria de la voluntad y la teoria del interés, pues es la voluntad la que transforma

cualquier comunicacion en secreto.**

Por una parte, hay que tener en cuenta que la intimidad se protege también, como bien
dice VILLANUEVA TURNES, operando como limite.*> El art. 20.4 CE limita los

derechos y libertades fundamentales del art. 20 CE.

Asi, por ejemplo, un periodista tiene derecho a comunicar y recibir informacién por
cualquier medio de difusion (art. 20.1. d. CE) pero siempre y cuando respete el honor, la

intimidad y la propia imagen de las personas (art. 20.4 CE).
Por otra parte, cabe a su vez decir que la intimidad abarca y garantiza otros derechos.

Uno de ellos es la dignidad de la persona del art. 10.1 CE la cual, dice el TC, esta
rigurosamente unida a la intimidad personal y familiar del art. 18.1 CE. Esto se debe a
que el TC en su sentencia num. 231/1988, de 2 de diciembre, sefiala que: “Los derechos
a laimagen y a la intimidad personal y familiar aparecen como derechos estrictamente
vinculados a la propia personalidad, derivados sin duda de la dignidad de la persona,
que reconoce el art. 10 CE, y que implican la existencia de un ambito propio y
reservado frente a la accion y el conocimiento de los demés, necesario para mantener

una calidad minima de la vida humana”.

El precepto que recoge el art. 10.1 CE sobre la dignidad supone, segin el
constitucionalista ALEGRE MARTINEZ: “El reconocimiento de un status especial de
la persona, que se sitda por encima de los demas seres en virtud de su racionalidad,
que a su vez determina su sociabilidad, libertad, responsabilidad y dimensién

2 46
trascendente”.

* Sobre ello véase, GALLARDO ORTIZ, Problemas morales de las intrusiones, grabaciones y
escuchas: Hacia una ética del descubrimiento y la revelacion de secretos, 2015, pag. 28-30.

** VILLANUEVA TURNES, El derecho al honor, a la intimidad y a la propia imagen, y su choque
con el derecho a la libertad de expresion y de informacién en el ordenamiento juridico espafiol,
Revista Dikaion, Vol. 25, nim. 2, 2016, pag. 204.

46 ALEGRE MARTINEZ, La dignidad de la persona como fundamento del ordenamiento constitucional
espafiol, 1996, pag. 17.
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Conforme a esa condicion de ser racional de cualquier ser humano que vive en un
entorno que posibilita su desarrollo a nivel individual y colectivo, se justifica también
que la dignidad esté relacionada con los derechos de libertad e igualdad.*’

Asi, el art. 18 CE reconoce expresamente la intimidad personal y familiar (art. 18.1), la
inviolabilidad del domicilio (art. 18.2), la confidencialidad de las comunicaciones
privadas (art. 18.3) y la libertad informatica (art. 18.4), siendo éstos aspectos concretos

de la vida privada.*®

Segun el TC (Sala Primera) en la sentencia num. 7/2014, de 27 de enero, el derecho a
esa intimidad personal del art. 18.1 CE “tiene por objeto garantizar al individuo un
ambito reservado de su vida, vinculado con el respeto de su dignidad como persona
(art. 10.1 CE), frente a la accion y conocimiento de terceros, sean éstos poderes
publicos o simples particulares, necesario, segun las pautas de nuestra cultura, para

mantener una calidad minima de la vida humana .

En su dimensién familiar, la intimidad, como aclara la sala de lo penal en la STS
569/2013, de 26 de junio, en relacién con la vida en pareja: “...no supone para los
implicados la desaparicion de todo espacio intimo, aunque la decisién de dos personas
de compartir su existencia y el hecho de vivir juntos, conlleve una transferencia
reciproca o reciproco acceso de cada uno a algunos aspectos de la intimidad del otro

, 49
que antes le pertenecian en exclusiva.”

No obstante, a pesar de todo lo dicho anteriormente, no toda la doctrina considera que la
proteccion realizada por la CE sobre el derecho a la intimidad y a la dignidad es
inagotable. En este sentido, VILLAVERDE MENENDEZ se opone a esa idea y
considera que “e/ art. 18.1 CE no garantiza un remedo de derecho de autonomia
personal que garantice a la persona la toma de decisiones sobre su vida y forma de

vivirla. Como tampoco garantiza el derecho a tener una vida privada o a vivirla como

47 Sobre ello véase, ALEGRE MARTINEZ, La dignidad de la persona como fundamento del
ordenamiento constitucional espafiol, 1996, pag. 102- 106.

48 A tal efecto véase, JORGE BARREIRO, Delitos contra la intimidad, el derecho a la propia imagen y
la inviolabilidad del domicilio, en: COBO DEL ROSAL (Dir.), Comentarios al Cédigo Penal, Tomo VII,
1999, pag. 84-90; RUEDA MARTIN, proteccion penal de la intimidad personal e informatica, 2004,
pag. 19 y 20.

29/ tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 153-154.
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cada cual estime conveniente. En la CE se garantiza la intimidad, no entendida como lo

. . . .7 ’ . . 50
intimo, sino la decision sobre qué queda reservado a la mirada ajena’.

También cabe aclarar al respecto que, la intimidad se conciba como un derecho
personalisimo vinculado al ser humano, no significa que las personas juridicas no

puedan gozar de ella, pues quedan protegidas penalmente por el art. 200 CP.>*

Ello se considera mayoritariamente un acierto, pues segun algunos penalistas como
LONDONO TORO “tales organismos manejan informacion de vital importancia que
al igual que los demas desean y necesitan conservar y que el derecho debe proteger con

o, .52
un criterio mas amplio”.

Como vemos es complicado precisar todo lo que protege la intimidad, pues en su
aspecto negativo excluye a las demas personas de ciertos aspectos de la vida privada,
que se calificasen como secretos. Y en su aspecto positivo, se concibe como un derecho
de control sobre la informacion y los datos de la persona, para que solamente puedan ser

usados esos datos con el consentimiento de su titular.>

Por ello, destaca el aspecto positivo, porque puede fundamentar la sancién de la
revelacion de datos almacenados a través de aparatos tecnoldgicos y de ciertos datos de
la vida privada que se hayan adquirido de manera legitima, pero que no pueden

revelarse sin la previa autorizacion de su titular.

Esta proteccion de la intimidad, en su esfera positiva, se ha incrementado gracias a la

reforma de 2015.>

1.1. La proteccion requladora de la libertad informatica

Dentro de la vertiente negativa de la intimidad (derecho a no ser molestado por
terceros), se da un contenido positivo para controlar el uso que hagan esos terceros de

los datos personales de una persona mediante medios tecnoldgicos.

50 \VVILLAVERDE MENENDEZ, La intimidad, ese “terrible derecho” en la era de la confusa publicidad
virtual, Revista Espaco juridico, nim. 3, Vol. 14, 2013, pag. 59- 64.

51 A tal efecto véase, RUIZ MARCO, El bien juridico protegido: La intimidad, en: COBO DEL ROSAL
(Dir.), Comentarios al Codigo Penal, Tomo VII, 1999, pag. 146-148.

52 LONDORNO TORO, El derecho a la intimidad, el honor y la propia imagen enfrentado a las nuevas
tecnologias informaticas, Revista Facultad de Derecho y Ciencias Politicas, nim. 77, 1987, pag. 114.

53 Sobre ello véase, RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004,
pag. 19 - 25.

54 A tal efecto véase MUNOZ CONDE, Derecho penal parte especial. 202 edicion, 2015, pag. 233-234.
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Es a partir de la doctrina anglosajona cuando se empiezan a ver, los datos y la
informacion sobre una persona en el &mbito tecnolégico, como un bien juridico que

merece especial proteccion.

Esta clase de sociedad tecnoldgica en la que vivimos, conocida como sociedad de
riesgos, conlleva segun JAEN VALLEJO: “4 un abuso de modernos instrumentos de la
vida econémica, como es el caso de las nuevas tecnologias . *® Esto supone un riesgo
no sélo frente a la intimidad, sino también frente al ejercicio de la libertad, ya que cada
vez es mas frecuente el uso de la informética para sabotear o piratear programas con el
fin de atracar un banco por ejemplo, o revelar informacién secreta en cualquier

ambito.>®

El art. 18.4 CE limita el uso de la informatica y reconoce facultades de control sobre los
datos relativos a la persona con el fin de proteger ese posible dafio a la intimidad y la

libertad informatica®’.

Tampoco se debe olvidar la proteccion que garantiza el art. 20.1 CE, el cual reconoce el
derecho a recibir o comunicar informacién por los diversos medios de difusién.”® No
obstante, el art. 20 CE no protege cualquier informacién, sino, como bien dice
CONTRERAS NAVIDAD “para que el ejercicio del derecho a la informacion que
realizan los medios de comunicacion sea conforme a la Constituciéon debe reunir los
requisitos de veracidad, interés y relevancia y, por ultimo el de la correccién de

» 59
formas”.

Por otra parte, mucho antes de que se controlase y protegiese la libertad informética en
los arts. 18.3 y 18.4 CE, ya se reconocia el derecho a la inviolabilidad de la
correspondencia en la Gloriosa Constitucién de 1869. Dicho derecho fue redactado de
la misma forma en el Proyecto de Constitucion Federal de la Republica Espafiola de
1873y, de manera similar, en la Constitucion de la Monarquia Espariola de 1876.

55 JAEN VALLEJO, Delitos informaticos, en: JAEN VALLEJO / PERRINO PEREZ (Dirs.), La reforma
penal de 2015, 2015, pag. 99.

56 Sobre ello véase, JAEN VALLEJO, Delitos informaticos, en: JAEN VALLEJO / PERRINO PEREZ
(Dirs.), La reforma penal de 2015, 2015, péag. 98 y 99.

57 A tal efecto véase, RUIZ MARCO, Intimidad, poder informatico y Estado policial, en. COBO DEL
ROSAL (Dir.), Comentarios al Cédigo Penal, Tomo VII, 1999, pdg. 97-100.

58 Sobre ello véase, CONTRERAS NAVIDAD, La proteccion del honor, la intimidad y la propia imagen
en Internet, 2012, pag. 29-34.

59 CONTRERAS NAVIDAD, La proteccion del honor, la intimidad y la propia imagen en Internet,
2012, pag. 31.
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No obstante, fue la Constitucion Republicana de 1931 la que amplid el precepto sobre la
proteccion a las comunicaciones y quiso proteger también las comunicaciones

telefonicas.®

Respecto a la legislacion anterior a la actual sobre el control de la informacion, cabe
decir que la LECrim de 1881 ya contemplaba, en los arts. 579 y ss, la posibilidad de que
las Fuerzas y Cuerpos de Seguridad del Estado accediesen a la correspondencia privada

de una persona en el curso de una investigacion. ®

Por ultimo, seria en la Constitucion de 1978 donde se protegerian de forma integra todas
las comunicaciones tecnoldgicas en el art. 18.3 CE, articulo “claramente inspirado”, en
opinion de RODRIGUEZ LAINZ, por la Constitucion portuguesa de 1976, como ya

quedé sefialado.®

Sobre la norma constitucional del art. 18.4 CE, se trata de un presupuesto para el
ejercicio de otros derechos fundamentales, como puede ser la dignidad de la persona
(art. 10.1 CE).

El TC, que previd el mal uso que también podria hacer el Poder Ejecutivo de los
avances informaticos, declaré que el art. 18.4 CE: “...no sélo entraiia un especifico
instrumento de proteccion de los derechos frente al uso torticero de la tecnologia
informatica, sino que consagra un derecho fundamental autonomo a controlar el flujo
de las informaciones que conciernen a cada persona, pertenezcan o no al ambito més

estricto de la intimidad” %

A pesar de ello, fue la normativa comunitaria la que originé su proteccién en Espafia.
Cabe destacar: EI Convenio 108 del Consejo de Europa de proteccion de las personas
frente al tratamiento automatizado de datos personales, de 28 de enero de 1981; la
Directiva 95/46 del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas respecto al tratamiento de los datos
personales y a la libre circulacion de esos datos; el art. 8 del Convenio Europeo de

60 El art. 32 CE de 1931 establece que: “Queda garantizada la inviolabilidad de la correspondencia en
todas sus formas, a no ser que se dicte auto judicial en contrario”.

61 A tal efecto véase, RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion
legal, 2016, pag. 25y 26.

62 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 26.
63 Sobre ello véase la STC nim. 104/1998, de 18 de mayo.
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Derechos Humanos (Convenio de Roma de 1950)**; el Reglamento 45/2001, relativo al
tratamiento de datos personales por las instituciones y los organismos comunitarios; y
la Directiva 2006/24/CE.®

Estos textos normativos fueron desarrollados en nuestro pais mediante la doctrina,
jurisprudencia y leyes como la LO 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caracter personal (LORTAD), derogada por
la LO 15/1999, de 13 de diciembre, de Proteccion de datos de carécter personal, y la
LO 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la intimidad
personal y a la propia imagen. La LO 5/1992 (LORTAD) habia sido recreada, segun
GACITUA ESPOSITO, a partir del Convenio 108 y de la Directiva 95/46, que todavia

no habia entrado en vigor en ese momento.®
Estas dos leyes organicas confieren una proteccion extrapenal, al ser dos normas civiles.

Por otro lado, la proteccion penal se halla en el Tit. X del libro Il del Cdédigo Penal de
1995. En concreto, es el art. 197.2 CP, el que recoge el tipo basico de los delitos contra
la libertad informética o habeas data.

El Derecho penal, mediante el Tit. X del CP de 1995, pretende proteger el &mbito de la
vida privada frente a los ataques derivados del uso de las nuevas tecnologias conforme a

las exigencias del art. 18 CE.®’

Cabe decir que el anteriormente citado art. 197.2 CP, tiene en cuenta las exigencias
normativas europeas antes descritas, para poder interpretar el alcance del bien juridico

protegido en cada caso.®®

64 El art. 8 del CEDH establece: “I. Toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de su correspondencia. 2. No podra haber injerencias de la autoridad publica en el
ejercicio de este derecho sino en tanto esta injerencia esté prevista por ley y constituya una medida que,
en una sociedad democréatica sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econdmico del pais, la defensa del orden y la prevencion del delito, la proteccion de la salud o
de la moral, o la proteccion de los derechos y las libertades de los demds”.

65 Sobre ello véase, GACITUA ESPOSITO, El derecho fundamental a la proteccion de datos personales
en el &mbito de la prevencion y represion penal europea, (En busca del equilibrio entre la libertad y la
seguridad), 2014, pag. 124 — 141.

66 GACITUA ESPOSITO, El derecho fundamental a la proteccion de datos personales en el ambito de la
prevencion y represion penal europea, (En busca del equilibrio entre la libertad y la seguridad), 2014,
pag. 77y 78.

67 Sobre ello véase, JORGE BARREIRO, Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio, en: COBO DEL ROSAL (Dir.), Comentarios al Cddigo Penal, Tomo VI,
1999, pég. 88-90.
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Toda esta proteccion, que nos aporta el ordenamiento, es lo que se conoce, segun el
Derecho, como habeas data o privacy. Se trata de un derecho de autodeterminacion
informativa, que nos permite impedir o controlar el acceso de los demas a nuestros

datos personales.

Se requiere, segun la jurisprudencia constitucionalista, el previo consentimiento del
titular de los datos para que puedan usarse. También tendra derecho a saber y ser
informado sobre el destino y el uso de esos datos, ademas de poder rectificar, acceder y

cancelarlos.

Fue, como se puede apreciar, la jurisprudencia constitucional, la que doté de cierta
autonomia a este derecho respecto del de la intimidad. *

Asi, se afirma en la STC nam. 290/2000, de 30 de noviembre, que el habeas data del
art. 18.4 CE “es una garantia del derecho a la intimidad y al honor del art. 18.1 CE

pero también un derecho en si mismo”.

Mediante esta elaboracion jurisprudencial, el TC, en la sentencia num. 254/1993, de 20
de julio, empieza a definir el bien juridico de la libertad informatica. EI TC declara aqui
que “la garantia de la intimidad adopta hoy un contenido positivo en forma de derecho
de control sobre los datos relativos a la propia persona. La llamada libertad
informética es también derecho a controlar el uso de los mismos datos insertos en un

programa informdtico (habeas data)”.

2. CAMBIOS PRODUCIDOS POR LA REFORMA DE LA LO 1/2015 EN EL
CODIGO PENAL

A través de la reforma de la LO 1/2015, de 30 de marzo, el legislador introduce por un
lado, nuevas conductas delictivas contra la libertad informatica y la intimidad. Y por
otro lado, modifica algunas modalidades delictivas ya existentes reordenandolas. Este

gran cambio hace cuestionarse a parte de la doctrina, como a COLAS TUREGANO “si

68 Sobre ello véase, JORGE BARREIRO, Del descubrimiento y revelacion de secretos, en. COBO DEL
ROSAL (Dir.), Comentarios al Cédigo Penal, Tomo VII, 1999, pag. 125-128.
69 A tal efecto véase, RUIZ MARCO, EIl concepto emergente. La libertad informatica, en: COBO DEL
ROSAL (Dir.), Comentarios al Cédigo Penal, Tomo VII, 1999, pag. 149- 152.
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tal vez deberia haberse reflexionado sobre la oportunidad de crear un titulo especifico

en el que agrupar los atentados contra este bien juridico (la libertad informética) ”.”

A veces, las reformas que se producen en el Codigo se originan por las repercusiones
medidticas. Asi, el precepto del art. 197.7 CP, fue la respuesta del legislador a la
polémica que suscito el “Caso Hormigos”, que se comentara mas tarde. Este precepto

es el que mas debate ha suscitado con su introduccién tras la reforma.”

La respuesta punitiva a los supuestos del art. 197.7 CP ha sido y es muy criticada por la
doctrina. El desacuerdo con este tipo penal se debe a que la victima del hecho remite de
forma voluntaria esa grabacion o imagen a un destinatario. Al haber esa voluntariedad,
parte de la doctrina considera que esta conducta deberia ser castigada por el derecho
civil, en la LO 1/1982, de 5 de mayo, de Proteccion del Honor, la Intimidad y la propia

imagen y no por el Cédigo Penal.”

Es principalmente esa cuestion la que hace que esa parte de la doctrina se muestre
disconforme a la reforma del Cédigo, tachandola de caer en el populismo punitivo y de
convertir a todas las personas en confidentes necesarios de imagenes o grabaciones que

reciban.”

Por otro lado, se atenta contra la seguridad juridica y el principio de ofensividad con la
introduccion del art. 197 ter CP. Este nuevo articulo castiga los meros actos

preparatorios y delimita la esfera de desvalor de forma incierta.

70 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 22 edicion, 2015, pag. 663.

71 Sobre ello véase, MENDO ESTRELLA, Delitos de descubrimiento y revelacion de secretos: acerca de
su aplicacidn al sexting entre adultos, Revista electrdnica de ciencia penal y criminologia, nim. 18, 2016,
pag. 11.

72 Asi, entre otros, MORALES PRATS, La reforma del Cddigo Penal de 2015 relativa a los delitos
contra la intimidad, en: QUINTERO OLIVARES (Dir.), Comentarios a la reforma penal de 2015, 2015,
pag. 459.

73 Sobre ello véase, JUANATEY DORADO / DOVAL PAIS, Limites de la proteccion penal de la
intimidad frente a la grabacion de conversaciones e imagenes, en: BOIX REIG (Dir.) / JARENO LEAL
(Coord.), La proteccion juridica de la intimidad, 2010, pag. 163-165; COMES RAGA, La proteccion
penal de la intimidad a través de la difusion inconsentida de sexting ajeno, La ley penal: Revista de
derecho procesal, penal y penitenciario, nim. 105, 2013, pag. 2.
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Segun MORALES PRATS, el legislador ha desaprovechado la oportunidad de mejorar
técnicamente en materia de delitos contra la intimidad y, no ha revisado desde una

perspectiva légica y politico-criminal, los tipos agravados del art. 197 CP. "

No obstante, también hay otros sectores que consideran que la reforma ha sido un
acierto. Asi, el Consejo General del Poder Judicial y el Parlamento han creido que la
reforma ha sido mas que necesaria debido a los graves dafios que hoy en dia se cometen
contra la intimidad, al haber un mayor uso de las redes sociales y las nuevas

tecnologias.”

Desde mi punto de vista, la reforma ha supuesto una gran mejora respecto a la
regulacion de los delitos informéticos y el habeas data. No obstante, no estoy totalmente
de acuerdo con la modificacion o introduccion de ciertas modalidades delictivas, como

expongo detalladamente en las conclusiones.

Por otro lado, cabria hacer mencion a la LO 13/2015, de 5 de octubre, la cual también
ha ayudado a reformar los delitos de descubrimiento y revelacién de secretos. Dicha ley
ha establecido, segin RODRIGUEZ LAINZ, un fortalecimiento de las garantias
procesales y una nueva regulacion de las medidas de investigacion tecnoldgicas en la
LECrim (arts. 579 y ss. LECrim). "® Esta modificacién ha supuesto un cambio sobre la

delimitacion del derecho al secreto de las comunicaciones (art. 18.3 CE).

El legislador, presionado, en opinion de RODRIGUEZ LAINZ, por la resolucion de la
STC 145/2014, de 22 de septiembre, sobre el derecho fundamental al secreto de las
comunicaciones, ha querido remendar las dificultades técnico - juridicas sobre el acceso
a informacion transmitida o compartida por prestadores de servicios de la sociedad de la
informacién. También ha querido regular mas detalladamente la introspeccion sobre las

redes que usan estrategias para impedir la trazabilidad de las comunicaciones de sus

74 MORALES PRATS, El art. 197.7 y la alteracion de los postulados de partida de la intervencién penal
en la tutela de la intimidad, en: QUINTERO OLIVARES (Dir.), Comentarios a la reforma penal de 2015,
2015, pég. 460.

75 Sobre ello véase, COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en:
GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coord.), Comentarios
a la reforma penal de 2015, 22 edicidn, 2015, pag. 663- 665.

76 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 50-
52.
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usuarios (redes TOR), o que no eran protegidas por la proteccion formal de los

preceptos constitucionales (art. 18.3 y 18.4 CE).”’

De esta manera, el legislador ha regulado de forma mas restrictiva las medidas de
tecnovigilancia que puedan ser utilizadas en una investigacion criminal (art. 588 bis. a)
1 LECrim). "® Uno de los grandes motivos que hicieron que el legislador decidiera
regular de forma méas nitida las medidas de tecnovigilancia, fueron los criterios
jurisprudenciales que se sefialaron en la STC nim. 115/2013, de 9 de mayo, y la STS
nam. 786/2015, de 4 de diciembre. Estas sentencias pretendian paliar los posibles
abusos o vulneraciones de derechos que podian cometer los Cuerpos y Fuerzas de

Seguridad del Estado al emplear las medidas de tecnovigilancia en sus investigaciones.

Al respecto, el TS en la STS num. 906/2008, de 19 de diciembre, relativa a un supuesto
de utilizacion de dispositivos de seguimiento con tecnologia GPS por iniciativa policial,
consideraba que estas medidas eran: “diligencias de investigacion legitimas desde la
funcién constitucional que tiene la policia judicial, sin que en su colocacion se
interfiera en su derecho fundamental que requeriria la intervencion judicial”. NO
obstante, el TS reconocia que si la utilizacion de esos dispositivos se producia por
largos periodos de tiempo, llegaria a afectar de forma flagrante la intimidad del
investigado.

Para RODRIGUEZ LAINZ esta reforma de la LO 13/2015 expresa “un importante
logro en aras de la garantia de la tutela judicial en las comunicaciones, cuya
posibilidad de introspeccion quedaba oculta en una densa nebulosa juridica; sobre
todo en aquellos &mbitos, como la informacion visible de cabeceras IP que circulaba
libremente a través de las redes WIFI, en los que podia adentrarse la Policia con solo

. . 5,9
realizar un barrido de espectro radioeléctrico’.

77 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 59 y
60.

78 \Véase en ese sentido, RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion
legal, 2016, pag. 60 y 61.

79 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 51.
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3. MODALIDADES DELICTIVAS

3.1 Apoderamiento de documentos o0 efectos e intromision en ambitos reservados
(art. 197.1 CP)
El precepto del art. 197.1 CP tipifica el delito de descubrimiento de secretos.

El secreto es definido por el Tribunal Supremo, en la STS num. 1641/2000, de 23 de
octubre, como “el conocimiento de ciertos datos relativos a un objeto concreto, por un
numero limitado de personas y que, por diversas razones, no es conveniente que se

amplie el circulo de quienes poseen tales conocimientos”.

La técnica reguladora de esta conducta en el actual Cddigo, segun OLMO
FERNANDEZ- DELGADO, “es mds acertada que la del art. 497 CP, 8 donde se
tipificaba esta conducta tipica en el anterior Codigo Penal. En el art. 497 CP la norma
describia primero el tipo agravado, para después, en el parrafo siguiente, hacer lo

. 4 . » 81
propio con el basico”.

El CP de 1995 surgio, seguin MORALES PRATS, “de una sdlida base politico -
criminal en cuanto a la logica de la incriminacion en las modalidades tipicas”. Se baso
en la idea de que los tipos béasicos contra la intimidad, debian hallarse en alguna
modalidad de acceso ilicito a la intimidad ajena. Asi, los anteriores tipos basicos del art.

197. 1 CP plasmaban esa idea. %

La atipicidad que existia sobre la difusion, revelacion o cesién de grabaciones
audiovisuales o imagenes que surgian cada vez mas por el mayor uso de los medios
tecnoldgicos o de las redes sociales, alentd al legislador para que reformara los
principios sistematicos del tipo basico (art. 197.1 CP).

Debido a esto, el tipo basico fue reformado por el art. 106 de la LO 1/2015, de 30 de

marzo.

80 £ art. 497 del CP de 1973 establecia: “El que para descubrir los secretos de otro se apoderase de sus
papeles o cartas y divulgare aquéllos sera castigado con las penas de arresto mayor y multa de 100.000
a 2.000.000 de pesetas. Si no los divulgare, las penas seran de arresto mayor y multa de 100.000 a
500.000 pesetas”.

81 OLMO FERNANDEZ - DELGADO, El descubrimiento y revelacion de secretos documentales, 2009,
pag. 71.

82 MORALES PRATS, El art. 197.7 y la alteracién de los postulados de partida de la intervencién penal
en la tutela de la intimidad, en: QUINTERO OLIVARES (Dir.), Comentarios a la reforma penal de 2015,
2015, pag. 460- 465.
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Desde el punto de vista objetivo, son dos las modalidades de comision del delito del art.
197.1 CP.® Estas dos modalidades hacen que se considere al art. 197. 1 CP como un
“tipo mixto alternativo”, segin OLMO FERNANDEZ- DELGADO. Ello se debe a que

el tipo prevé diversas acciones: apoderamiento, interceptacion y utilizacién.®*

La primera modalidad (art. 197.1. CP), se produce cuando el sujeto activo se apodera de
papeles, cartas, mensajes de correo electrénico o cualesquiera otros documentos o
efectos personales de otra persona. Para que se cometa el delito, solamente se necesita
ese acto de apoderamiento. No se requiere que se desposea al titular de los papeles o

mensajes ni que se descubra algun secreto.

El apoderamiento fue la primera conducta delictiva que tuvo en cuenta el legislador del
Caodigo Penal de 1848 para atentar contra la intimidad. Se debe concebir este término,
segun POLAINO NAVARRETE, “en el sentido de traslacion posesoria cognitiva, que
confiere a quien realiza la posibilidad del acceso intelectivo al contenido de los

s 85
documentos o efectos”.

Por otra parte, la segunda modalidad (art. 197.1. CP), consiste en interceptar las
telecomunicaciones o utilizar artificios técnicos de escucha, transmisién, grabacion o
reproduccion del sonido o de la imagen o de cualquier otra sefial de comunicacién. Se

castiga con la misma pena que la primera modalidad.

A través de este precepto, que establece como intromision ilegitima la interceptacion de
las telecomunicaciones por persona ajena, se garantiza el derecho al secreto de las
telecomunicaciones del art. 18.3 CE.

El término interceptacion posee dos acepciones que se basan en la interferencia de una
comunicacion. La primera acepcion consiste en tomar conocimiento de la
telecomunicacion y, la segunda en interceptar una comunicacion interpersonal a

distancia.

83 El art. 197.1 CP establece: “El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios técnicos de
escucha, transmisién, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial de
comunicacion, serd castigado con las penas de prisién de uno a cuatro afios y multa de doce a
veinticuatro meses.”

8¢ OLMO FERNANDEZ — DELGADO, El descubrimiento y revelacion de secretos documentales, 2009,
pag. 72.

85 POLAINO NAVARRETE, Descubrimiento y revelacion de secretos, en: COBO DEL ROSAL (Dir.),
Curso de Derecho Penal espafiol, Parte especial, Vol. I, 1996, pag. 940.
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No obstante, como considera OLMO FERNANDEZ- DELGADO, estas dos acepciones
sobre la interceptacion no pueden aplicarse al art. 197 CP. “La ley exige que la
interceptacion se realice para descubrir los secretos o la intimidad de otras personas,
por lo que no tiene sentido dar aqui cabida a la segunda significacion que el concepto
tiene, pues el obstaculizar o impedir las comunicaciones no es el medio adecuado para

) e ., 86
descubrir los secretos o la intimidad de nadie”.

La conducta del art. 197.1. CP suele basarse en la intervencion de teléfonos pero no
descarta que el hecho consista en la interceptacién de otro medio de comunicacion,

como los otros descritos en la segunda modalidad.

Dicha modalidad se presenta en el caso resuelto por la STS num. 224/2004, de 31 de
marzo, en el que se hicieron escuchas telefonicas mediante objetos de grabacion y

reproduccion del sonido en una sede de Herri Batasuna.

Nuestro Codigo Penal solo considera delito contra la intimidad las acciones que
conllevan una intromision ilegitima en el ambito de reserva de las personas, no
cualquier atentado contra la intimidad. Este hecho posee una gran importancia porque

significa que cumple un papel decisivo el titular del derecho vulnerado.

Los ambitos de reserva de una persona dependen de las barreras de proteccion
concedidas por el ordenamiento juridico, pero también por las medidas de
autoproteccion llevadas a cabo por la propia persona, como, por ejemplo, la restriccion

del acceso a una cuenta de correo electronico mediante el uso de un cddigo secreto.

Por otra parte, cabe decir que en el caso de que se quiera grabar una conversacion y se
hayan instalado los medios para interceptarla, RUEDA MARTIN considera que no hace
falta que se haya llegado a grabar dicha conversacion para que se haya consumado el
delito. Basta la intencion de haber querido grabar la conversacion y de haber usado los
medios idoneos para llevar a cabo ese fin, para que ello suponga un delito de
descubrimiento de secretos del art. 197.1 CP y haya una vulneracion de la intimidad. &’

En los casos de la tercera modalidad del art. 197.1 CP (utilizar artificios técnicos de

escucha, transmision, grabacién o reproduccién del sonido o de la imagen), se estima

86 OLMO FERNANDEZ — DELGADO, El descubrimiento y revelacion de secretos documentales, 2009,
pag. 80y 81.
87 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 62 y 63.
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que si la grabacion de una conversacion se produce por uno de los interlocutores, sin
consentimiento del otro, aunque sea de manera clandestina, no va en contra del derecho
fundamental al secreto de las comunicaciones (art. 18.3 CE) ni contra la intimidad (art.
18.1 CE).

Por el contrario, MUNOZ CONDE, si considera que una grabacion puede ser castigada
por el tipo penal del art. 197. 1 CP aunque la escucha telefénica sea legal, “piénsese en
una conversacion telefénica grabada por uno de los interlocutores, o en la confidencia
grabada por el que la escucha o en la grabacion de una conversacion telefonica

captada por casualidad”. 88

También al respecto, el TC habia considerado, en una de las sentencias pioneras sobre el
descubrimiento y revelacion de secretos, que una grabacion telefénica de ese tipo “sélo
constituiria un ilicito sobre la base del reconocimiento de la proteccién de la propia
voz, que solo existe en el Derecho Espafiol como concrecion del derecho a la intimidad
y, por ello mismo, en la medida que se utilice con fines publicitarios, comerciales o de
naturaleza analoga, como exige el art. 7.6 de la LO 1/1982, de 5 de mayo, de
Proteccion Civil del Derecho al honor, a la intimidad personal y familiar y a la propia

. . 89
imagen, y no se trate de un mero registro”.

Cosa distinta es que esa grabacién sea empleada como medio de revelacién de su
contenido. Ahi si que se esta dafiando el derecho de la intimidad.

No obstante, si la perpetuacion de la conversacién se considera legitima, sélo sera
relevante su revelacion a terceros si el autor tenia un deber penal de reservar ese secreto
(art. 199 CP).

Sobre ello, la sala primera del TC en la sentencia num. 12/2012, de 30 de enero, estima
que la grabacion, con una cdmara y micros ocultos, por una periodista que se hace pasar
por clienta, de la consulta de una esteticista naturista, vulnera el derecho a la intimidad

personal.

También la STS ndm. 298/2013, de 13 de marzo, condena a una prostituta por la
grabacion videografica clandestina que hizo a un hombre, mientras estaban

manteniendo relaciones sexuales, por mandato de un tercero.

88 MUNOZ CONDE, Derecho Penal, Parte Especial, 202 edicion, 2015, pag. 236.
89 Véase la STC nim. 114/1984, de 29 de noviembre.
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Respecto a la perspectiva de la tipicidad subjetiva, nos hallamos ante un delito en el que
se exige dolo, pues es totalmente relevante la intencion especifica del sujeto activo. El
autor tiene que realizar el apoderamiento o la intromision del d&mbito reservado para

descubrir el secreto o vulnerar la intimidad. *°

Ademas de la voluntad de apoderamiento de los documentos o efectos que contengan
secretos, el tipo penal requiere que el autor del delito tenga la intencion de descubrirlos.

El art. 197 CP evidencia este hecho por el uso de la preposicion “para”.

Si la intencidn del hecho delictivo es destruir los documentos, se aplica el art. 263 y ss.
CP, no el art. 197 CP.

En conclusién, el sujeto activo puede ser cualquiera. Pero, el sujeto pasivo solo puede
ser el titular de los secretos reflejados en los documentos de los que se apodera el autor
del delito.

Sin embargo, la jurisprudencia se presenta ambivalente sobre esto. Asi, en la STS nam.
990/2012, de 18 de octubre, se condena a una enfermera que accedi6 al historial clinico
de una paciente del hospital donde trabajaba con la finalidad de proteger a sus sobrinas.
La Sala Segunda del TS sentenci6 que “los moviles que guian la conducta del autor son

irrelevantes en la construccion dogmdtica del tipo subjetivo ™.

Finalmente, para que se consume el delito, vale con el apoderamiento o la intromision.
No se exige que los datos a los que se tenga acceso sean relevantes. Basta con la
intencion de descubrir el secreto para consumar el delito, no siendo necesario que al

final se descubra.

Sobre la segunda modalidad del art. 197.1 CP, hay una discusion en torno a si la
consumacion comienza cuando se instalan los artificios o cuando empiezan a funcionar.
Es preciso que se capte el sonido o la imagen, con un artificio técnico, para que se
consume el delito. Lo que si esta claro es que, en todo caso, no se requiere la efectiva

vulneracion de la intimidad. °*

% A tal efecto véase, MUNOZ CONDE, Derecho Penal. Parte Especial. 202 edicion, 2015, pag. 235-
236.

91 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 155-159.
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Como en la primera modalidad del art. 197.1 CP, se requiere que la conducta delictiva

tenga como fin descubrir los secretos de otro o vulnerar su intimidad.

La invasién a la intimidad de alguien, en el ejercicio de ciertos oficios o profesiones,
sin autorizacion expresa del afectado, solo puede considerarse consentida en lo

estrictamente necesario para el desarrollo de su oficio o profesion.

Por esto, el TS condena a un médico, que grababa por videocamara las exploraciones
ginecologicas que hacia a sus pacientes, sin justificacion y sin los consentimientos de

dichas pacientes. %

3.2. Manipulaciéon de los datos reservados registrados en ficheros o soportes
informaticos (art. 197.2 CP)
El art. 197.2 CP* tipifica la modalidad delictiva consistente en manipular datos

reservados en ficheros o soportes informaticos. Se trata de un delito contra la libertad

informatica (habeas data)®, reformado por el art. 106 de la LO/2015, de 30 de marzo.

El art. 197.2 CP se referia y se refiere a la incriminacion de accesos ilicitos a la
intimidad que dafien datos de caracter personal, enumerando el legislador en dicho
articulo, los posibles accesos informaticos ilicitos a esos datos.

Este precepto busca proteger la esfera positiva de la intimidad, controlando los datos de
caracter personal y familiar recogidos en cualquier tipo de archivo o fichero. %

No obstante, se estd tendiendo a creer que, en realidad, se pretende proteger un bien
juridico especifico, con mayor alcance que el concepto general de intimidad. Asi,
RUEDA MARTIN considera que el art. 197.2 CP busca garantizar “la intimidad
personal y familiar referida al control sobre la publicidad de la informacion relativa a

.y 96
la persona y a su familia”.

92 A tal efecto véase, la STS nim. 1045/2011, de 14 de octubre.

93 El art. 197.2 CP establece: “ Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que
se hallen registrados en ficheros o soportes informéticos, electrénicos o telematicos, o en cualquier otro
tipo de archivo o registro publico o privado. Iguales penas se impondrén a quien, sin estar autorizado,
acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos
o de un tercero”.

94 Sobre ello véase, RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004,
pag. 67-92.

95 A tal efecto véase, la STS nim. 1328/2009, de 30 de diciembre.

9% RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 68.
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Justamente, el TC distingue el derecho fundamental de la intimidad (art. 18.1 CE) y el

derecho fundamental a la proteccion de datos personales (art. 18.4 CE).

Asi, en la STC num. 292/2000, de 30 de noviembre, se afirma que el objeto de la
proteccion de datos “es mads amplio que el del derecho de la intimidad, ya que también
extiende su garantia a lo que este Tribunal ha definido en términos mas amplios como
esfera de los bienes de la personalidad que pertenecen al ambito de la vida privada,

inextricablemente unidos al respeto de la dignidad personal”.

La garantia constitucional del art. 18.4 CE, amplia la proteccion a aquellos datos
relevantes en el ejercicio de los derechos de la persona, sean 0 no constitucionales y se
refieran o no al honor, intimidad personal y familiar, o cualquier otro bien amparado por
la CE.

Esta amplia interpretacion del bien juridico protegido por la norma, sélo es admisible
cuando la afectacion al honor, la dignidad u otros bienes de la persona sean de gravedad

suficiente como para merecer las penas previstas en el delito del art. 197.2 CP.

De cualquier manera, los datos siempre tienen que ser reservados, no pueden ser
conocidos por cualquiera. Han de almacenarse en un fichero o soporte informatico,
electronico o telematico, o en un archivo publico o privado. Y, finalmente, los datos

deben ser ajenos al sujeto que realiza la conducta tipica.”’

Asi por ejemplo, en la STS num. 40/2016, de 3 de febrero, se sefiala que “e/ acceso no
autorizado a datos protegidos, como es el historial médico, a los que no puede acceder
el titular supone una injerencia al derecho a la intimidad, tipificada en el art. 197.2
CP”.

La particularidad que encierra el tipo es que los datos estén registrados de manera
ordenada, usualmente a traveés de un mecanismo informético. Por eso, las conductas
tipificadas no se limitan al apoderamiento, utilizacion o modificacion de los datos, sino
que también incluyen el acceso a los mismos como, por ejemplo, que el sujeto activo
utilice un ordenador, una tablet, o un smartphone (medios tecnologicos) para llegar a

acceder a dicha informacién reservada.

97 Sobre ello véase, CASTINEIRA, PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 159- 161.
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La Sala Segunda del TS ha definido como dato reservado de caracter personal y
familiar, el referido al hotel en el que la exmujer de un acusado se alojaba. Este dato
registrado en un fichero de la Policia, fue conocido por el acusado, al tener acceso al

fichero por pertenecer al cuerpo de Policia.”

El art. 197.2 CP distingue tres modalidades de comision: a) el apoderamiento,
utilizacion o modificacion de datos sin autorizacidén y en perjuicio de terceros; b) el
mero acceso a datos, sin autorizacion; y c¢) la alteracion o utilizacion de datos en

perjuicio de su titular o de un tercero.

Se plantean dudas, en opinion de CASTINEIRA PALOU / ESTRADA | CUADRAS, a
la hora de interpretar si la modalidad a) es irrelevante penalmente si se ejecuta en

perjuicio del titular de los datos. *°

La jurisprudencia del TS descarta que no tenga importancia ese hecho al declarar que, el
primer inciso del art. 197.2 CP, requiere que se actiie “en perjuicio de tercero”. En
cambio, el segundo inciso exige una actuacion “en perjuicio del titular de los datos o de

un tercero”. 1%

Respecto a quién puede cometer este delito, el sujeto activo puede ser cualquier
persona. Cabe decir que también se castigara en este articulo, a la persona que tenga
autorizacion para acceder o manipular los datos del fichero o registro, pero que acceda a

ellos para fines distintos a los que justifican esa autorizacion. ***

Sobre esto, debe aclararse que no se daria por ejemplo, un acceso ilegitimo en el caso de
que los 6rganos jurisdiccionales accedieran a diversos datos personales de un acusado
en un proceso judicial. Ello se debe a que la vulneracion del derecho a la

autodeterminacion informativa, que garantiza el art. 18.4 de la CE y castiga el art. 197.2

98 Sobre ello véase, la STS nim. 1945/2014, de 27 de noviembre.

99 CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en: SILVA SANCHEZ
(Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42 edicion, 2015, pag.
160.

100 Véase la STS num. 525/2014, de 17 de junio.

101 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 159-161.
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CP, en este supuesto esta justificada al permitir la ley la cesion de datos en la esfera

judicial. *%2

A tal efecto, declara el TS en la sentencia nim. 586/2016, de 4 de julio, que “la
transferencia de datos personales, ya sea con fines jurisdiccionales o no
jurisdiccionales, en el ambito de la actividad judicial no puede tener encaje en el

Derecho Penal”.

Por ultimo, parte de la doctrina como CASTINEIRA PALOU / ESTRADA |
CUADRAS, cuestionan en este delito si la frase “en perjuicio de” constituye un
elemento subjetivo del injusto o no. Interpretar esta formula como elemento subjetivo
del injusto, le dota de mayor capacidad restrictiva, que si se considerase resultado tipico
de la lesion. Ademas, esta interpretacion permite relacionar la estructura del tipo

subjetivo del delito con la del descubrimiento de secretos del art.197.1 CP.**

1

En conclusion, la expresién “en perjuicio de” indica segin MUNOZ CONDE “un
especial elemento subjetivo del injusto, no siendo necesario para consumar el delito

. L 104
que efectivamente el perjuicio se cause”.

Cabe decir que segun la LO 15/1999, de Proteccion de Datos de Carécter Personal vy el
RD 1720/2007, el hecho delictivo queda justificado si hay autorizacién para realizar

esas conductas.'®

3.3. Revelacion de secretos (Art. 197.3 CP)

El art. 197.3 CP *® recoge la conducta delictiva consistente en la revelacion de secretos.

Este precepto también ha sido modificado por la LO 1/2015, de 30 de marzo.

102 Sobre ello véase, PEREZ DE LA OSSA, Descubrimiento y revelacion de secretos, en Cuaderno
juridico, Practica Penal, nim. 86, 2017, pag. 71.

103 CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en: SILVA
SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42
edicion, 2015, pég. 161.

104 MUNOZ CONDE, Derecho Penal Parte Especial. 202 edicion, 2015, pag. 237.

105 A tal efecto véase, MUNOZ CONDE, Derecho Penal Parte Especial. 20 edicion, 2015, pag. 237.

198 E| art. 197.3 CP establece: “Se impondrd la pena de prisién de dos a cinco aiios si se difunden,
revelan o ceden a terceros los datos o hechos descubiertos o las imagenes captadas a que se refieren los
nimeros anteriores. Sera castigado con las penas de prision de uno a tres afios y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber tomado parte en su
descubrimiento, realizare la conducta descrita en el parrafo anterior”.
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Respecto al cuadro legal que estructuraba las agravaciones a partir de los tipos basicos,
se suma la reforma del CP de 2010. Esta reforma crea otra modalidad de acceso ilicito a

la intimidad: el intrusismo informatico (art. 197.3 CP).

Mediante la regulacién de esa nueva figura, Espafia cumple las exigencias del Convenio

de Cibercriminalidad de Budapest.'%’

Se trata de un tipo penal cualificado por razén de la divulgacion.*®

Su primer epigrafe recoge el delito de difusion de los secretos o datos que se descubran
ilicitamente. Se castiga con una pena superior al tipo basico de apoderamiento o

intromision de secretos.

La agravacion del primer apartado del art. 197.3 CP se debe, en opinion de RUEDA
MARTIN, “a que la difusion, revelacion o cesion a terceros de los datos o hechos
descubiertos o de las imagenes captadas incrementa el menoscabo al bien juridico
protegido, que se produce cuando los datos o hechos descubiertos o las imagenes

. . i3} 109
captadas son conocidos por varias personas’.

Por el contrario, la conducta regulada en el segundo apartado del art. 197.3 CP,
consistente en revelar datos pero no haber sido quien los descubre, se castiga con una
pena menos grave. Por eso, la pena de prisién es de uno a tres afios y no de dos a cinco

afios, como en el art. 197.3.1 CP. 1°

Segiin RUEDA MARTIN, el hecho por el que se castiga con una pena menos grave el
art. 197. 3 CP, se debe a que el precepto recoge conductas de participacion, no de
autoria. “Las conductas de participacion son dificiles de reconducir a través de las
reglas generales de la participacion delictiva, ya que en ellas no se acepta la

. . ., L 111
codelincuencia entre la consumacion formal y la terminacion del delito”.

107 Sobre ello véase, DIAZ GOMEZ, El delito informatico, su problematica y la cooperacion
internacional como paradigma de su solucion: el Convenio de Budapest, Revista Hologramatica, Vol. 5,
nam. 14, 2011, pag. 27- 86.

108 A tal efecto véase, MUNOZ CONDE, Derecho Penal Parte Especial, 20 edicion, 2015, pag. 237-
238.

109 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 96.

110 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 166-167.

111 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 115.
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El Cddigo Penal exige, para que la conducta se castigue por el segundo apartado del art.
197.3 CP, que quien revele esos datos pero no los haya descubierto, sepa que el origen
de esa informacion revelada es ilicito. No se castigan los supuestos en los que el
transmitente no sabe que ese origen no es licito. Debe haber pues, segin RUEDA
MARTIN, “la conciencia y la voluntad de que los datos, hechos o imagenes captadas

. 112
se difundan, revelen o cedan a terceros”.

3.4. Subtipos agravados (Arts. 197.3,197.4, 197.5, 197.6, 197 quater v 198 CP)
Las modalidades tipicas se agravan segin quién es el sujeto activo, coémo son los datos

0 secretos que se revelan y si hay o no animo de lucro.

Dichas agravaciones estan, ademés de en el explicado art. 197. 3 CP, en los arts. 197.
4113 5114 g5 quater'’® y el art. 198 CP.

En los delitos de los arts. 197. 1y 2 CP se elevara la pena a su mitad superior cuando el
sujeto activo sea el encargado o responsable de los ficheros, soportes, registros o
archivos (art. 197. 4. a) CP). También, cuando se haya difundido, revelado o cedido el

secreto mediante la utilizacion de datos personales de la victima (art. 197.4.b) CP).

El apartado segundo del art. 197.4 CP se introdujo con el fin de reordenar los diversos

epigrafes de los delitos contra la intimidad en la reforma del CP de 2015. En cambio, el

112 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 98.

113 £ art. 197.4 CP establece que: “Los hechos descritos en los apartados 1y 2 de este articulo seran
castigados con una pena de prision de tres a cinco afios cuando: a) Se cometan por las personas
encargadas o responsables de los ficheros, soportes informaticos, electronicos o telematicos, archivos o
registros; o b) se lleven a cabo mediante la utilizacion no autorizada de datos personales de la victima.
Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se impondrén las penas en
su mitad superior”.

114 F| art. 197.5 CP establece que: “lgualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de caracter personal que revelen la ideologia, religion, creencias, salud, origen racial o
vida sexual, o la victima fuere un menor de edad o una persona con discapacidad necesitada de especial
proteccion, se impondran las penas previstas en su mitad superior”.

115 E] art. 197.6 CP establece que: “Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad superior. Si ademas afectan
a datos de los mencionados en el apartado anterior, la pena a imponer sera la de prisién de cuatro a
siete anos”.

116 E] art. 197 quéter CP establece que: “Si los hechos descritos en este Capitulo se hubieran cometido en
el seno de una organizacién o grupo criminal, se aplicaran respectivamente las penas superiores en
grado”.

117 E] art. 198 CP establece que: “La autoridad o funcionario publico que, fuera de los casos permitidos
por la Ley, sin mediar causa legal por delito, y prevaliéndose de su cargo, realizare cualquiera de las
conductas descritas en el articulo anterior, sera castigado con las penas respectivamente previstas en el
mismo, en su mitad superior y, ademas, con la de inhabilitacion absoluta por tiempo de seis a doce
anos .
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primer apartado del art 197.4 CP es exactamente igual al art. 197.5 CP antes de la

reforma.'*®

El art. 197. 4 CP consta de dos tipos de agravaciones. La primera agravacion (art. 197.
4. a) CP) ya estaba en la version original del CP de 1995 como tipo agravado.
Contempla la comision de los accesos ilicitos a la intimidad (art. 197.1 y 2 CP) por

personas encargadas de los ficheros, soportes informaticos, electronicos o telematicos.

Se configura esta agravacion en razon de la esfera del dominio profesional del sujeto
activo. Se refiere a las funciones de los encargados o responsables de los sistemas que
prevé el art. 3 de la LOPDP. Es por esto que el art. 197. 4 CP, segin RUEDA
MARTIN, “recoge un delito especial al poder sélo realizarse las acciones tipicas por
aquellas personas gque reunen una determinada condicion para ser autor del delito: ser
personas encargadas o responsables de los ficheros o soportes informaticos,

, . . 119
electronicos o telematicos”.

Lo que introduce la reforma es una nueva conducta delictiva agravada, que depende de
que se den las conductas tipificadas en los arts 197.1 y 197. 2 CP (delitos contra la

intimidad y el habeas data). **°

El segundo apartado del art. 197.4. CP es relativo a que la comisién del acceso ilicito a
la intimidad en los términos del art. 197.1 y 2 CP, se realice sin la autorizacion de datos
personales de la victima. Se trata, en opinion de CASTELLO NICAS, “de una
modalidad del delito de usurpacion de estado civil del art. 401 CP, pues la utilizacion
no autorizada de datos personales de la victima supone, necesariamente, hacerse pasar

g, 0 121
por esta .

Segin COLAS TUREGANO, se interpreta el precepto en el sentido de que no es valido

el consentimiento presunto para poder obtener la autorizacién de datos personales de

118 Sobre ello véase, CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y
la inviolabilidad del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre
el Cadigo Penal reformado, 2015, pag. 504.

119 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 99.

120 Sobre ello véase, COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en:
GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios
a la reforma penal de 2015, 22 edicidn, 2015, pag. 675.

121 CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el Cédigo Penal
reformado, 2015, pag. 504.
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alguien. “Habrd de haber sido otorgado de manera expresa por un sujeto mayor,

capaz s 122

Asi por ejemplo, la AP de Asturias en la sentencia num. 39/2017, de 15 de febrero,
castigo a través del art. 197.4 CP la conducta consistente en la divulgacion por via
whattsapp, sin sus consentimientos obviamente, de conversaciones sentimentales e
intimas entre una mujer casada y su amante, a terceras personas y familiares con el fin

de humillar a ésta ultima, por parte de su marido al enterarse de la infidelidad.

Respecto al nuevo segundo apartado del art. 197.4 CP, el art. 10 de la LOPDP ya
contemplaba obligaciones profesionales con repercusion penal. No se entiende por ello,
desde el punto de vista de MORALES PRATS, que se creara esta agravacion, pues la
legislacion ya alcanzaba a entender la posibilidad y los supuestos en los que se trabajaba

con datos personales ajenos.'?

Asi las cosas, hay una laguna juridica, en opinion de MORALES PRATS, en el caso de
que una persona opere con datos personales de otro sin su autorizacion, sin que eso
suponga la conducta de acceso ilicito, ya que en esta agravacion sélo se tiene en cuenta

las conductas basicas del art. 197.1y 2 CP, en las que el acceso es ilegitimo. 1%

Las causas por las que se agrava la pena en el primer apartado del art. 197.4. CP son
entendibles, ya que un encargado o responsable de un fichero o registro de datos tiene
la gran responsabilidad de velar por la informacién que en dichos ficheros o registros se

encuentre (art. 9 LO 15/1999, de proteccion de datos de caracter personal).

En cambio en el apartado segundo del art. 197.4 CP, no esta realmente claro por qué se
agrava la pena. Sobre ello, MUNOZ CONDE cree que puede ser por “la mayor
susceptibilidad de la victima, al tener el autor del delito datos que lesionan la defensa

del sujeto pasivo”. 125

122 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 22 edicion, 2015, pag. 675.

123 MORALES PRATS, La creacién del tipo agravado del art. 197.4. b) CP, en: QUINTERO
OLIVARES (Dir.), Comentarios a la reforma penal de 2015, 2015, pag. 465.

124 MORALES PRATS, La creacion del tipo agravado del art. 197.4. b) CP, en: QUINTERO
OLIVARES (Dir.), Comentarios a la reforma penal de 2015, 2015, pag. 465.

125 MUNOZ CONDE, Derecho Penal Parte Especial. 202 edicion, 2015, pag. 237- 238.
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La utilizacion de datos personales de la victima constituye asimismo, una agravante

genérica del art. 22 CP.

Como se aprecia, el art. 197. 4 CP agrava la pena del delito por razén del sujeto activo
que realizé el hecho delictivo.

El art. 197.5 CP también forma otro tipo penal agravado. Se aplica a todas las
modalidades delictivas dependiendo, en opinion de RUEDA MARTIN, “del objeto

material del delito sobre el que recaen las acciones delictivas » 126

Se trata de los ‘“datos sensibles”. Son aquéllos que revelan la ideologia, religion,
creencias, salud, origen racial o vida sexual de la victima. Serdan a su vez datos
sensibles, los que pertenezcan a un menor de edad o incapaz (Ley 1/1996, de 15 de
enero, de Proteccion Juridica del Menor).

En estos supuestos, la pena se impone en su mitad superior.

Otro tipo penal agravado se halla en el art. 197.6 CP. Se impone la pena en su mitad
superior cuando el delito se realice con un fin lucrativo. Si este hecho afecta a “datos

sensibles”, la pena es de cuatro a siete afios de prision.

Segiin RUEDA MARTIN, el elemento subjetivo que se exige en este tipo penal es
diferente al dolo. “La existencia del elemento subjetivo del injusto determina la
concreta lesion o peligro del bien juridico intimidad personal que se quiere castigar
con mayor pena: obtener una ventaja, provecho o goce, incluso de contenido no

. . » 127
patrimonial”.

Asi por ejemplo, la STS nim. 201/2017, de 27 de marzo, no castiga a traves del art.
197. 6 CP la conducta realizada por un detective privado que accedia a historiales
médicos sin ningun tipo de autorizacion y fraudulentamente, por no existir ese fin
lucrativo entre la persona que le conseguia la informacion sanitaria y dicho detective.
De esta forma, el TS caso y sentencid que: “Los fines de lucro que describe el subtipo
agravado del art. 197.6 CP implican algo mas: se exige un lucro ligado en concreto a
la conducta tipica. Que el acusado cobrase por los informes que preparaba para la

Aseguradora (no sabemos si esos informes contenian esa informacion) no es suficiente.

126 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 104.
127 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 111.
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Seria preciso que existiese un pago concreto determinado o determinable directamente

anudado a esa conducta ilicita”.

Por otro lado, si la conducta delictiva se comete a través de una organizacioén o grupo
criminal se impone la pena superior en grado. Este tipo agravado se halla en el art. 197
quéater CP. Su redaccion es muy similar a la del art. 197. 8 CP antes de la reforma, no
obstante, como bien sefiala CASTELLO NICAS, se produce un gran cambio respecto al
ambito de aplicacion. Antes, sélo se aplicaba este tipo agravado a concretos apartados
del art. 197 y ahora en cambio, el art. 197 quéater CP se aplica a todo el articulado del
Cap. X.'®8

De esta forma, mientras que antes de la reforma sélo se agravaban las conductas
delictivas relativas al descubrimiento y revelacion de secretos que se llevaban a cabo
dentro de una organizacion criminal, en el presente también se aplica la agravacion por
organizacion criminal en las conductas delictivas referentes al secreto laboral o

profesional *?°

Por altimo, cuando es una autoridad o funcionario publico el que actia fuera de los
casos permitidos por la ley, sin causa legal y prevaliéndose de su cargo, el art. 198 CP,

130 Ademas, se le

impone la pena del tipo basico del art. 197 CP en su mitad superior.
impondrd una pena de inhabilitacion absoluta de seis a doce afios al tratarse, segun
RUEDA MARTIN, “de un delito especial, pues sélo puede ser realizada la conducta
tipica aquella persona que redne una determinada condicion para ser autor y que

constituye un elemento del tipo objetivo: ser autoridad o funcionario publico » 131

Cabe decir que no puede castigarse por el art. 198 CP esas conductas delictivas, en el
caso de que no se pruebe de forma sélida o no se esté seguro del medio de acceso o

método de aplicacion que utilizé dicha autoridad o funcionario publico para acceder a

128 CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el Codigo Penal
reformado, 2015, pag. 509.

129 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 22 edicion, 2015, pag. 681.

130 Sopre ello véase, CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el
Cadigo Penal reformado, 2015, pag. 510.

131 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, Pag. 121.
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cierta informacion sin autorizacion. ** De esta forma, la STS n(im. 407/2016, de 12 de
mayo, sentencié que: “La falta de concrecion de la aplicacion a la que accedio el
agente acusado para obtener los datos de otra persona impide la condena por el delito

de descubrimiento y revelacion de secretos, no siendo bastantes los indicios ”.**

No se debe confundir las conductas castigadas en los arts. 534 a 536 del CP con la del

art. 197 CP, que castigan hechos similares.

La diferencia entre estos articulos y el art. 197 CP esta, en opinion de RUEDA
MARTIN, en que en los arts. 534 a 536 CP se tipifican las conductas en las que el
funcionario si tiene competencia para actuar pero no respeta las garantias

constitucionales.®

Cabe también decir que el art. 417 CP regula, de forma expresa, la revelacion de

secretos por funcionario pablico.*®

3.5. Difusion no consentida de captaciones intimas de la imagen (art. 197.7 CP)

La difusion no consentida de captaciones intimas de la imagen se tipifica en el art. 197.7
Cp¥®,

Este articulo se introdujo con la reforma de la LO 1/2015, de 30 de marzo. El art. 197.7
CP tipifica las conductas consistentes en la difusién, revelacion o cesion a terceros de
iméagenes o grabaciones audiovisuales, realizadas sin la autorizacion del titular de la

imagen o grabacion, en un domicilio o fuera del alcance de terceros.

No obstante, la reforma también introdujo el art. 183. ter. 2 CP, el cual “reputa tantos

problemas como el art. 183.ter.] CP (grooming)”, en opinion de RAMOS

132 Sopre ello véase, PEREZ DE LA OSSA, Descubrimiento y revelacion de secretos, en: GUIMERA
FERRER-SAMA (Dir.), Cuaderno juridico, Practica Penal, nim. 86, 2017, pag. 72.

133 En este sentido, véase también la STS ndm. 509/2016, de 10 de junio.

134 RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004, pag. 130.

13 gobre ello véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
48 edicion, 2015, pag. 167- 168.

136 Art. 197. 7 CP establece: “Sera castigado con una pena de prision de tres meses a un afio o multa de
seis a doce meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio
o en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la divulgacion menoscabe

i)

gravemente la intimidad personal de esa persona”.
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VAZQUEZ.*® Este articulo castiga la transmision de mensajes con cierto contenido

erotico a terceros cuando es un menor quien envia dichos mensajes.

Se decide crear este delito debido a la problematica que suponia el envio voluntario de
imagenes propias de contenido sexual a través de mensajes o redes sociales. Este hecho
se conoce como sexting. Segin RAMOS VAZQUEZ, este término se trata de un

“neologismo que deriva de la hibridacién de las palabras inglesas “sex”y texting .}

Conforme a la definicion que establece MARTINEZ OTERO, el sexting consiste en “el
envio, normalmente a traves de Internet o de un dispositivo movil, de mensajes de
contenido sexual producido y protagonizado por el emisor”.**° Algo similar, aunque
mas preciso, piensa la AP de Granada, en la sentencia nim. 351/2014, de 5 de junio,
que lo define como: “El envio de imagenes estaticas (fotografias) o dinamicas (videos)
de contenido sexual de mayor o menor carga erdtica entre personas que
voluntariamente consienten en ello y, que forma parte de su actividad sexual que se

desarrolla de manera libre”.

En los ultimos tiempos, entre la poblacion adolescente, ha nacido la costumbre de
enviar fotos o videos de contenido sexual de forma voluntaria, a novios, amantes o

amigos, llegando a aparecer en multiples ocasiones en el espacio ptblico.**°

Usualmente esas imagenes acaban estando en las redes sociales (facebook, instagram
etc.), o acaban enviandose por whatsapp a los conocidos del emisor de la imagen. Estas
actuaciones dan lugar a su vez a que el protagonista de la imagen sufra acoso u
hostigamiento por esa repercusion perjudicial. Asi por ejemplo, un reciente estudio ha

comprobado que en Catalufia, un 33,5% de los adolescentes entre los 14 y los 18 afios,

137 RAMOS VAZQUEZ, Grooming y sexting, en: GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/
MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de 2015, 2% edici6n, 2015, pag.
623.

138 RAMOS VAZQUEZ, Grooming y sexting, en: GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/
MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de 2015, 2% edicion, 2015, pag.
623.

139 MARTINEZ OTERO, La difusién de sexting sin consentimiento del protagonista: un analisis
juridico, Revista online especializada en Derecho de la Comunicacion (Derecom), nim. 18, 2014, pag.1.
140 Sobre ello véase, EVANGELINA NARVAJA Y DE PIERO, Practicas juveniles éxtimas: sexting y
vlogging, Aposta: Revista de ciencias sociales, nim. 69, 2016, pag. 240y 241.
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se han visto envueltos en alguna ocasion en conductas de sexting, sufriendo el 44% de

ellos angustia, miedo o vergiienza por ello.**

No obstante, MORALES PRATS considera que eso no es motivo suficiente para
incriminar esa difusion, grabacion o revelacion desde un punto de vista politico-

criminal si el titular de esas acciones lo habia consentido.'*?

En mi opinion, dada la gravedad gque conlleva este asunto y la frecuencia con que se da
hoy en dia, me parece totalmente un acierto que el legislador haya decidido regular estas
conductas y asi intentar paliar los dafios que produce en la poblacion mas sensible e

insegura, como son los adolescentes.

Sobre cual fue uno de los motivos de peso que hizo que el legislador decidiera
introducir esta modalidad delictiva, cabe decir que se debid en gran parte a la polémica
social que se origind por la difusion de un video erdtico-sexual de la edil Hormigos, tal
y como ya se ha sefialado en otro lugar de este trabajo. Se lleg6é a crear en 2013 un

anteproyecto de ley del Cédigo Penal.**?

Este caso se basa en el envio voluntario de un video erético desde un mévil a un amigo,
el cual divulgd esas imagenes de contenido sexual a un tercero, y éste a su vez continuo

reenviandolo a mas personas por correo electronico.

Por este hecho, la edil denunci6 a la persona que habia divulgado por primera vez el
video. Sin embargo, tras las diligencias de Instruccién, el caso se archivd de manera
provisional mediante auto de sobreseimiento, por no castigarse en ese momento ese tipo
de conductas en nuestro Codigo Penal, al haber sido la edil la que envid, de forma

voluntaria, dicho contenido sexual.***

Como dato curioso, cabe decir que la citada reforma de 2015 de nuestro Cddigo es

similar a alguna legislacién comparada. En el derecho aleman también se castiga la

141 A tal efecto véase, AGUSTINA SANLLEHI Y MONTIEL, Sexting en adolescentes: nuevos retos
médico- legales, Revista espafiola de medicina legal: 6rgano de la asociacion nacional de médicos
forenses, Vol. 43, nim. 1, 2017, pag. 43y 44.

12 MORALES PRATS, El art. 197.7 y la alteracion de los postulados de partida de la intervencion
penal en la tutela de la intimidad, en: QUINTERO OLIVARES (Dir.), Comentarios a la reforma penal de
2015, 2015, pég. 460 - 465.

143 Sobre ello véase, MORALES PRATS, La proyectada reforma de los delitos contra la intimidad a
proposito del “Caso Hormigos”, Revista de derecho y proceso penal, nim. 31, 2013, pag. 11 — 13.

144 Sobre ello véase, MENDO ESTRELLA, Delitos de descubrimiento y revelacion de secretos: acerca
de su aplicacion al sexting entre adultos, Revista electronica de ciencia penal y criminologia, nim. 18,
2016, pag. 11y 12.
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lesion de la confidencialidad, a la que se obliga al receptor de la imagen. Este
precedente legislativo esta trayendo varios problemas interpretativos y practicos en el

pais aleman.

Surge una gran problematica sobre este precepto, pues el art. 197.7 CP esté alterando el
reparto de funciones entre el Derecho Penal y el Derecho civil. Parte de la doctrina,
como PUENTE ABA, considera que La LO de Proteccion Civil 1/1982 ya regula la
intromision ilegitima, la captacion, reproduccién o publicacion de fotos o imégenes que
afecten a la intimidad, siempre que no hubiese consentimiento. Y en el caso de que si
hubiese consentimiento estima que “en estos casos no podemos hablar de la comision

de un delito contra la intimidad” **

Esto suscita el debate de los limites del consentimiento, donde no deben quedar
ausentes las expectativas logicas de intimidad y los niveles de autotutela del titular de
las imagenes. En todo caso, MORALES PRATS cree que “la vulneracion de la
confianza como abuso de conocimiento, es un problema juridico privado donde no cabe
el castigo penal ”. Considera que ello supone un peligro al tratarse de un concepto
juridico indeterminado y quedar al albedrio de prejuicios y concepciones subjetivas del

juzgador. 1%

Por otro lado hay que mencionar que, I6gicamente, el nuevo precepto también es
defendido por quienes consideran que el envio consentido de imagenes puede suscitar a
veces la revelacion de éstas con un fin de venganza, sexista o discriminatorio. Asi,
COLAS TUREGANO opina que “parece oportuna la introduccién de esta figura asi
como el supuesto cualificado basado en la vulnerabilidad del sujeto pasivo cuando los

hechos afecten a personas con discapacidad o menores de edad » 147

Sobre el alcance del art. 197.7 CP, cabe decir que no entra dentro del tipo penal una

carta en la que se describe una relacion afectuosa compartida y se divulga por el que la

145 PUENTE ABA, Difusion de imégenes ajenas en Internet: ¢ante qué delitos nos encontramos?, en:
GONZALEZ CUSSAC/ ORTS BERENGUER/ CARBONELL MATEU / CUERDA ARNAU (Coords.),
Constitucidn, derechos fundamentales y sistema penal. (Semblanzas y estudios con motivo del setenta
aniversario del profesor Toméas Salvador Vives Antdn), Vol. 11, 2009, pag. 1541- 1548.

146 Asi lo considera MORALES PRATS, El art. 197.7 y la alteracion de los postulados de partida de la
intervencion penal en la tutela de la intimidad, en: QUINTERO OLIVARES (Dir.), Comentarios a la
reforma penal de 2015, 2015, pag. 463 — 465.

147 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 2@ edicion, 2015, pag. 666.
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recibe y participa en la relacion amorosa. El hecho delictivo tiene que basarse en una

grabacién audiovisual o una imagen.**

Aun asi, el tipo penal del art. 197.7 CP no soélo castiga la captacion de imagenes no
consentida de contenido sexual. También entran dentro del delito, las imagenes
referidas a practicas espirituales, o que contengan datos sensibles de una persona, como

los referentes a sus creencias, salud, ideologfa, origen racial o religion.**

Respecto al bien juridico que se protege en el art. 197.7 CP no solo es la intimidad,
también se protege la dignidad de la persona. Segin ALEGRE MARTINEZ “los
destinatarios del deber genérico de respeto de los derechos de la persona, derivado de

su dignidad, son los poderes publicos y todas las personas”. 150

A su vez, MENDO ESTRELLA, cree que los bienes juridicos que se buscan garantizar
en el art. 197.7 CP son el derecho al honor, a la intimidad personal y familiar y a la

propia imagen (art. 18.1 CE).™*

No todas las conductas de sexting se castigan en el CP. Hay algunas que no suponen un
delito de descubrimiento y revelacion de secretos al haber consentimiento de la victima.
Lo que si castiga el CP es el caso de que A y B graben un video con el consentimiento
de ambos, pero luego B difunda ese video a C, sin consentimiento de A, y se reenvie a

su vez a terceros por C. **2

En conclusion, el caso Hormigos serviria para comenzar a legislar sobre esta modalidad
delictiva, pasando a regularse en el CP el supuesto de la edil. De esta forma, lo que se
expresa en el auto dictado por el Juzgado de Primera Instancia de Orgaz, el 15 de marzo
de 2013, declarando que: “la plena voluntariedad y consentimiento de la denunciante
en el envio del citado video a través de su teléfono mdvil al imputado, quiebra desde el

inicio la posible subsuncién de los hechos denunciados en un delito contra la intimidad,

148 A tal efecto véase, MUNOZ CONDE, Derecho Penal Parte Especial. 20 edicién, 2015, pag. 238-
240.

149 Sobre ello véase, COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en:
GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios
a la reforma penal de 2015, 22 edicion, 2015, pég. 670.

150 ALEGRE MARTINEZ, La dignidad de la persona como fundamento del ordenamiento constitucional
espafiol, 1996, pdg. 133.

151 MENDO ESTRELLA, Delitos de descubrimiento y revelacion de secretos: acerca de su aplicacion al
sexting entre adultos, Revista electronica de ciencia penal y criminologia, nim. 18, 2016, pag. 6.

152 Sobre ello véase, MENDO ESTRELLA, Delitos de descubrimiento y revelacion de secretos: acerca
de su aplicacion al sexting entre adultos, Revista electronica de ciencia penal y criminologia, nim. 18,
2016, pag. 19 — 21.
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y en relacion a la redifusion realizada por la tercera persona mencionada, y también
acusada, concluye la resolucion judicial que no cabe achacar un reproche penal por la
conducta realizada”, ya no es valido. Actualmente, si es punible ese supuesto aunque
haya consentimiento en la obtencion de la imagen o el video. Ello es asi porque lo que
el legislador pretende castigar, es la difusion, revelacion o cesion a terceros de dicha

imagen o video, que es en la que no hay consentimiento de la victima.

Por otro lado, no vale cualquier lugar para que se cometa el delito. Con la reforma de la
LO 1/2015, de 30 de marzo, el lugar en el que tiene que haberse captado la imagen o
grabado un video, debe ser un domicilio o cualquier otro sitio fuera del alcance de

terceros.!>

Este hecho restringe el ambito de aplicacién del art. 197.7 CP. No esta claro si el
contenido del injusto, se basa en la violacion del derecho a controlar las imagenes
intimas de cada persona, o en la defraudacion de la confianza (vulneracion de un

compromiso expreso o técito de reserva).

La defraudacion de la confianza respeta mas el principio de proporcionalidad y es mas
restrictiva. La primera opcion, en cambio, tiende a justificar la restriccién general de la

libertad y el peligro de condenar a inocentes por cualquier prohibicion penal.
La pena del art. 197.7 CP se agrava en su mitad superior, en su segundo parrafo.

Los supuestos en los que se agrava se dan cuando el autor del hecho delictivo es el
conyuge o persona unida, o que lo haya estado, por analoga relacion de afectividad, aun

sin convivencia (art. 197.7. 2° CP).**

También se impondra la pena del art. 197.7 CP en su mitad superior, cuando el sujeto
pasivo del delito sea un menor de edad o discapacitado necesitado de especial

proteccion, o se hubiese captado imagen con animo de lucro (art. 197.7. 20 CP).*®

153 Sobre ello véase, MENDO ESTRELLA, Delitos de descubrimiento y revelacion de secretos: acerca
de su aplicacion al sexting entre adultos, Revista electronica de ciencia penal y criminologia, num. 18,
2016, pag. 21y 22.

154 Sobre ello véase, COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en:
GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios
a la reforma penal de 2015, 22 edicion, 2015, pag. 670 y 671.

155 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 162-163.
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Debido a la tipificacion de estas dos agravaciones, no puede interpretarse que el art.
197.7 CP se reserve solo para los casos en los que hubiese una relacién de afectividad o
andloga que generase una relacién de confianza y quedase defraudada con la
divulgacion de las imagenes. El primer apartado de este tipo penal no esta reservado

para estos hechos, sino que se agrava en el apartado segundo.

Con lo cual, el tipo penal no se refiere sélo a personas ligadas por una intensa relacion
de confianza, ni tampoco a los casos en los que la victima es un menor o un

discapacitado necesitado de especial proteccion.

3.6. Intromisién informatica (art. 197 bis y 197 ter CP)

Se regula esta figura delictiva en los arts. 197 bis™° y 197 ter CP, el cual explicaré en el

presente punto.

A través de estos articulos, el legislador espafiol obedece las exigencias impuestas por la
normativa europea sobre la cibercriminalidad y cumple los mandatos de incriminacion
de los arts. 3,6 y 7 de la Directiva 2013/40/UE, relativa a los ataques contra los sistemas

de informacion.

Ya se habia intentado anteriormente regular la cibercriminalidad en la UE en el
Convenio Europeo 185, de 23 de noviembre de 2001 (Convenio de Budapest), pero s6lo
se habia llegado a garantizar la retencion de los datos de trafico de comunicaciones
electronicas que surgiesen tras la emision de una concreta orden de retencion. Esto se
debi6é a la oposicion de varios Estados pertenecientes al Consejo de Europa y a la
presion de los grandes prestadores de servicios de la Red.

Lo que se pretendia en dicho Convenio era establecer una clausula de conservacion de
datos relativos a comunicaciones electronicas, previa a cualquier orden de

interceptacion o cesion de estos datos.*>’

156 Establece el art. 197 bis CP: “1. El que por cualquier medio o procedimiento, vulnerando las medidas
de seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el
acceso al conjunto o una parte de un sistema de informacion o se mantenga en él en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo, sera castigado con pena de prisién de seis meses
a dos afios. 2. El que mediante la utilizacion de artificios o instrumentos técnicos, y sin estar debidamente
autorizado, intercepte transmisiones no publicas de datos informéticos que se produzcan desde, hacia o
dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de los mismos, sera
castigado con una pena de prision de tres meses a dos arios o multa de tres a doce meses”.

157 A tal efecto véase, RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion
legal, 2016, pag. 288 y 289.
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Finalmente, se pudo controlar de forma mas precisa la cibercriminalidad con la
Directiva 2013/40/UE, de 12 de agosto de 2013, relativa a los ataques contra los
sistemas de informacion, y a la interceptacion de datos electronicos cuando no se trata
de una comunicacion personal. Conforme a la citada Directiva, se introdujo el delito de
intrusismo informatico, consistente en las conductas delictivas relacionadas con el
espionaje y sabotaje informatico. Conforme al criterio de JAEN VALLEJO Y
PERRINO PEREZ, tras la reforma de la LO 1/2015, de 30 de marzo, el intrusismo
informatico se regula ahora en los arts. 197 ter, 197 bis, 197 quéater y 197 quinquies
CP.158

No obstante, el CP ya preveia la incriminacion de interceptaciones mediante artificios o
instrumentos técnicos, cualquiera que fuese la sefial de comunicacién y con
independencia de su naturaleza, en el art. 197. 1 CP. La pena prevista en este caso era
de uno a cuatro afios de prision y multa de doce a veinticuatro meses. El Legislador
establece ahora una pena inferior a esa para esta conducta, cifrandose la pena de prision
de tres meses a dos afios y multa de tres a doce meses. Es por esto que se considera que
el art. 197. 1 CP ya no castiga la interceptacion de comunicaciones de datos
informaticos. Es el art. 197 bis CP donde se castiga ahora esa conducta tras la reforma,

pasando a constituir un delito de menor gravedad.

Como vemos, el legislador de 2015 incrimina la interceptacion de transmisiones de
datos no publicos, con una pena bastante inferior a la del art. 197.1 CP. De esta forma,
no quedan claros, segun MORALES PRATS, “los designios politico-criminales del art.
197 bis CP”."°

En la Exposicién de Motivos de la LO 1/2015, de 30 de marzo™®, el legislador intenta
justificar la introduccion de los arts. 197 bis y 197 ter CP. De esta forma, nos dice que

con este precepto se opta por separar los delitos relativos al descubrimiento o revelacién

158 JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO / PERRINO
PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 101.

159 MORALES PRATS, El nuevo art. 197 bis y el nuevo art. 197 ter CP, en: QUINTERO OLIVARES
(Dir.), Comentarios a la reforma penal de 2015, 2015, pag. 465- 466.

160 La Exposicion de Motivos de la LO 1/2015 establece: “De acuerdo con el planteamiento recogido
en la Directiva, se introduce una separacion nitida entre los supuestos de revelacion de datos que afectan
directamente a la intimidad personal, y el acceso a otros datos o informaciones que pueden afectar a la
privacidad pero que no estan referidos directamente a la intimidad personal: no es lo mismo el acceso al
listado personal de contactos, que recabar datos relativos a la version de software empleado o a la
situacion de los puertos de entrada a un sistema. Por ello, se opta por una tipificacion separada y
diferenciada del mero acceso a los sistemas informaticos”.
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de datos, que afectan de forma directa a la intimidad personal y el acceso a datos o

informaciones, que afectan a la privacidad pero no a la intimidad personal .**!

“No es de extranar, seguin JAEN VALLEJO Y PERRINO PEREZ, la especial
preocupacion que muestra el legislador con la extensa regulacion de todas estas
hipdtesis de ataques contra los sistemas de informacion, introduciendo nuevas
conductas delictivas y reforzando la proteccion con el aumento considerable de penas,
en la necesidad de garantizar la necesaria confianza de la sociedad en la seguridad de

. . L 162
los sistemas informaticos”.

Respecto a la estructura del art. 197 bis CP, dicho precepto se divide en dos apartados.
En el apartado primero (art. 197 bis. 1 CP), se regula el acceso o mantenimiento
ilegitimo de un sistema de informacién. A este hecho se le conoce como hacking®:.

Este primer apartado sigue manteniendo el tipo penal que introdujo la reforma de 2010.

Lo que modifica aqui la reforma de 2015, en opiniéon de COLAS TUREGANO, es la
“ampliacion de la regulacion de 2010, incorporando las nuevas exigencias derivadas

. . ,,164
de la Directiva .

Por otra parte, destaca la creacion de una alternativa tipica al acceso, sin
consentimiento, de los sistemas informaticos que aluden a facilitar al autor del delito el

acceso a otros datos informaticos.

El segundo apartado del art. 197 bis CP ha partido de cero tras la reforma. Introduce el
delito consistente en la utilizacion de artificios o instrumentos técnicos sin autorizacion
legal, con la verificacion de interceptacion de transmisiones privadas de datos
informéticos que se elaboren desde un sistema de informacion. En conclusion, el art.

197 bis, segundo apartado CP tipifica la interceptacion ilegitima de la transmision no

161 Sobre ello véase, COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en:
GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios
a la reforma penal de 2015, 22 edicion, 2015, pag. 677; CASTELLO NICAS, Delitos contra la intimidad,
el derecho a la propia imagen y la inviolabilidad del domicilio, y delitos contra el honor, en:
MORILLAS CUEVA (Dir.), Estudios sobre el Cédigo Penal reformado, 2015, pag. 505.

162 JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO / PERRINO
PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 106.

163 Sobre ello véase, SANCHEZ RUBIO, Ciberseguridad y hacking ético, Revista Auditoria interna:
publicacién periédica del Instituto de auditores internos de Espafia, afio 32, nim. 111, 2016, pag. 36 y 37;
LOPEZ VALLEJO, Hacking ético. Vulnerabilidad de sistemas operativos en el acceso por contrasefias,
Revista Publicando, Vol.4, nim. 10, 2017, pag. 31-51.

164 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 2@ edicion, 2015, pag. 674.
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plblica de un dato informatico. Por ello, como bien dicen JAEN VALLEJO /
PERRINO PEREZ “serd objeto de persecucion penal no sélo la interceptacion de
comunicaciones personales, que ya estaban previstas en el Codigo, sino también

. . . . 2165
aquellas interceptaciones que se produzcan entre sistemas o equipos” .

Los fines politico-criminales que se castigan mediante estos delitos se explican en los
considerandos de la Directiva europea. Se basan en la preocupacion por la posibilidad
de ataques terroristas o de naturaleza politica contra los sistemas de los paises
comunitarios y de la UE.'®®

El motivo de querer castigar estos hechos del legislador europeo y la ubicacion que le
ha proporcionado el legislador espariol, entre los delitos contra la intimidad personal y
familiar, suscitan confusion sobre cudl es el verdadero bien juridico protegido por la

norma.

Mientras que algunos, como CASTELLO NICAS™ consideran que el bien juridico
protegido es “la seguridad en el medio informdtico y la confidencialidad de la
informacion protegida que en él se contiene o que por él se transmite”, Otros como
COLAS TUREGANO™®, creen que “se produce un adelantamiento en la proteccion
del bien juridico intimidad que se puede ver potencialmente afectado con la realizacion
de las conductas descritas, estableciendo un paralelismo con el delito de allanamiento
de morada respecto al que hay una coincidencia en las conductas (entrar y mantenerse)
por lo que se afirmaba que en este caso se tutela aquella parcela de la privacidad

ligada al domicilio informatico” .

Esto hace que sélo se considere a estas figuras como delitos de peligro, cuando el

sistema de informacién al que se acceda o las transmisiones interceptadas, contengan

165 JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO / PERRINO
PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 103.

166 E| Cdo. 3 de la Directiva 2013/40/UE establece que: “Los ataques contra los sistemas de informacion
y, en particular, los ataques vinculados a la delincuencia organizada, son una amenaza creciente en la
Union y en el resto del mundo, y cada vez preocupa mas la posibilidad de ataques terroristas o de
naturaleza politica contra los sistemas de informacion que forman parte de las infraestructuras criticas
de los Estados miembros y de la Unién. Esta situacion pone en peligro la realizacion de una sociedad de
la informaci6n segura y de un espacio de libertad, seguridad y justicia y exige, por tanto, una respuesta
por parte de la Union, asi como una cooperacion y coordinacion reforzadas a escala internacional ”.

167 CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y delitos contra €l honor, en. MORILLAS CUEVA (Dir.), Estudios sobre el Codigo Penal
reformado, 2015, pag. 505.

168 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 2% edicion, 2015, pag. 671- 673.
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datos sobre la vida privada de las personas. No es necesario que se llegue a acceder a

esos datos.

Desde que la reforma del Codigo Penal de 2010 incluyé el delito de intromision
informatica (hacking), se ha castigado por este tipo penal conductas como por ejemplo,
un hombre que accedio en la cuenta de Facebook de otra persona, sefialandose que no
guarda relacion lo que se estd castigando por este delito, con el ataque a
“Infraestructuras criticas para la salud, la seguridad o la estabilidad economica de la

., . 169
Union Europea o de alguno de sus Estados miembros”.

Esto hace que, si se considera que el bien juridico protegido es la intimidad, no seria
punible penalmente el acceso a un sistema informatico de una central nuclear que

permita manipular funciones peligrosas, por ejemplo.

Otra opcion interpretativa, segin COLAS TUREGANO, es que el bien juridico
protegido por el delito de intromision informatica es la seguridad de los sistemas
informaticos. *’° Esta interpretacion sirve para proteger la intimidad y bienes juridicos

de diversa naturaleza, como por ejemplo el patrimonio.

En ese sentido, la AP de Vizcaya apoya esa interpretacion afirmando que el delito de
intromision informatica “protege la libertad informdtica o mds exactamente el
domicilio informatico de una persona, no siendo relevante la naturaleza de los datos

. . . Tl
contenidos en sistema informadtico”’.

Respecto al mantenimiento ilegitimo en un sistema de informacion (primer apartado del
art. 197 bis CP), se presupone que el titular del sistema puede revocar en cualquier
momento el acceso autorizado. Esto se debe a que el “domicilio informatico” es un

ambito de reserva delimitado por la propia victima.'’2

Es tipica esta conducta si se ha hecho a través de la vulneracion de medidas de

seguridad para impedir el acceso o el mantenimiento en el sistema de informacion.

169 Véase la SAP- Alava nim. 74/2013, de 7 de marzo.

170 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 22 edicion, 2015, p4g. 676 y 677.

171 V/éase la sentencia: SAP- Vizcaya nim. 90307/2014, de 23 de julio.

172 Sobre ello véase, CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el
Cadigo Penal reformado, 2015, pag. 506 y 507.
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Acceder a un sistema de informacidén con una contrasefia obtenida mediante engafio
(phising)'®, es en opinién de JAEN VALLEJO / PERRINO PEREZ, otro medio
vulnerador de las medidas de seguridad para evitar el acceso no autorizado.'’* No
obstante, no se considera como tal si el engafio no es similar al delito de estafa (art.
248.2 CP).

El objeto material en la intromision informatica segun la Directiva 2013/40/UE, tiene

que ser un sistema de informacion.

Por otra parte, el segundo apartado del art. 197 bis CP tipifica la interceptacion de
transmisiones no publicas de datos informéaticos. Desde el punto de vista de
CASTELLO NICAS, “el apartado segundo del art. 197 bis CP castiga el acceso no
autorizado en el medio informatico, no para interceptar la voz o la imagen (art. 197. 1
CP), sino las transmisiones de datos informaticos que no sean publicas, o sea,

. 175
privadas”.

Si por el contrario, se considera que el objeto de transmision del art. 197 bis 2. CP es la
informacion referida a funciones esenciales de infraestructuras criticas y no a los datos
sobre la intimidad personal, si se entiende, segin COLAS TUREGANO, la diferencia

de gravedad de las penas respecto al tipo basico del art. 197.1 CP."

El objeto material de la interceptacion de transmisiones no publicas de datos
informaticos (art. 197 bis 2. CP) son los datos en proceso de transmisién, por cable o
mediante ondas electromagnéticas, como: wifi, ondas de radio, microondas, rayos X

etc.t’’

Si el hecho delictivo provoca un dafio en el sistema en el que se accede, como introducir

un virus, puede darse un concurso con el delito de dafios a material informatico del art.

173 Sobre ello véase, REY HUIDOBRO, La estafa informatica. Relevancia penal del phising y el
pharming, La ley penal: Revista de derecho penal, procesal y penitenciario, nim. 101, 2013, pag. 2.

174 JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en JAEN VALLEJO / PERRINO
PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 100 y 101.

175 CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y delitos contra €l honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el Codigo Penal
reformado, 2015, pag. 507 y 508.

176 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 22 edicion, 2015, pag. 678 y 679.

177 Sobre ello véase, CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el
Cadigo Penal reformado, 2015, Pag. 508.
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264 CP.™® Si, por otro lado, el acceso a los datos se hace para cometer alguna clase de

fraude, el concurso es ideal medial.*”

Los datos informaticos que se quieren transmitir no pueden estar disponibles para el
publico. La conducta no seria tipica si los datos informéticos estuviesen al alcance de
todo el mundo, tienen que transmitirse en condiciones que excluyan el libre acceso de

terceros.

Este requisito hace que solo se dé la conducta tipica cuando se usen artificios técnicos,
que vulneren barreras de proteccion de cierta gravedad. Por ejemplo, que el delito se
cometa con instrumentos sofisticados o convencionales, pero usados de manera no

convencional.

Esto permite valorar de forma coherente el art. 197 bis 2. CP con las modalidades del
primer apartado, donde la vulneracion de medidas de seguridad es exigencia explicita

del tipo penal.*®°

3.7. Manejo de instrumentos idoneos con el fin del espionaje informatico (Art. 197

ter CP)

En el art. 197 ter CP'™ se castigan los actos preparatorios de los delitos de

descubrimiento de secretos de la intimidad e intrusismo informatico de los arts. 197. 1y
197.2 y 197 bis CP.

El art. 197 ter CP surge de la reforma de la LO 1/2015, de 30 de marzo, castigando a
quienes ayuden o participen en la comision del delito. Con dicha reforma se comienza,
en opinion de JAEN VALLEJO Y PERRINO PEREZ, “a considerar delictiva tanto la
produccién como la adquisicion para su uso, importe o facilitacion a terceros, de

programas informaticos concedidos o adaptados para cometer delitos informaticos, y

178 Sobre ello véase, JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO /
PERRINO PEREZ (Dirs), La reforma penal de 2015, 2015, pag. 104 — 106.

179A tal efecto véase, MUNOZ CONDE, Derecho Penal Parte Especial, 2015, 202 edicion, pag. 240- 241.
180 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 163-166.

181 £ art. 197 ter CP establece que: ““Sera castigado con una pena de prision de seis meses a dos afios o
multa de tres a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para su
uso, importe o, de cualquier modo, facilite a terceros, con la intencién de facilitar la comisién de alguno
de los delitos a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis:a) un programa
informatico, concebido o adaptado principalmente para cometer dichos delitos; ob) una contrasefia de
ordenador, un codigo de acceso o datos similares que permitan acceder a la totalidad o a una parte de
un sistema de informacion”.
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también proporcionar contrasefias de ordenador o cddigos de acceso que permitan

. . 5,182
acceder a todo o parte de un sistema de informacion” .

El legislador introduce esta nueva modalidad delictiva consistente en la produccion,
adquisicién para su uso, importacion o facilitacion a terceros de programas informaticos
0 contrasefias de ordenador, que el autor de estas conductas aplica con la intencion de
facilitar la comision de los delitos de los arts. 197.1, 197.2 y 197 bis CP.

“«“

La creacion de este nuevo art. supone, segun COLAS TUREGANO, “un

adelantamiento de la linea de defensa de los bienes juridicos implicados, intimidad y

. . . r . »” 183
seguridad de los sistemas informaticos”.

No obstante, el art. 197 ter CP también acarrea ciertos problemas de delimitacion
respecto a la facilitacion del acceso ilegal a terceros del art. 197 bis CP, “produciéndose

. . » 184
un inadecuado solapamiento de ambas figuras”.

Por otra parte, sorprende ciertamente en opinion de CASTELLO NICAS, “Ia reiterativa

redaccion legal del precepto: facilite a terceros, con la intencion de facilitar”.185

Aun asi, no se introduce ningun requisito tipico nuevo respecto a las contrasefias de
ordenador o los codigos de acceso. Lo que si afiade la LO 1/2015 es el elemento
subjetivo de intencion especifica. Este elemento subjetivo se basa en la finalidad de
cometer algin delito basico contra la intimidad para que la accion sea punible

penalmente. El art. 197 ter CP se trata por lo tanto, de un delito doloso.*®

182 JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO / PERRINO
PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 103.

183 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 2% edicion, 2015, pag. 680.

184 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015. 22 edicion, 2015, pag. 680.

185 CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y delitos contra €l honor, en. MORILLAS CUEVA (Dir.), Estudios sobre el Codigo Penal
reformado, 2015, pag. 508.

186 Sobre ello véase, COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en:
GONZALEZ CUSSAC (Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios
a la reforma penal de 2015, 22 edicion, 2015, pag. 680.
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Por ese hecho el precepto genera, segin MORALES PRATS: “Una inseguridad

interpretativa desde el principio de lesividad”. **’

Por otro lado, es complicado interpretar cuales son los programas informaticos que
estan concebidos o adaptados para cometer el delito contra la intimidad del art. 197 ter

CP y cuéles no, ya que no queda clara la delimitacion del concepto.

Respecto a los objetos materiales del delito son: a) las claves de acceso a un sistema de
informacién o datos semejantes, que permitan acceder a la totalidad o parte de un
sistema de informacion ; y b) los programas informaticos concebidos para cometer el
descubrimiento de secretos o el intrusismo informéatico de los articulos antes

mencionados.'®

Aunque el programa informatico permita ser utilizado con un fin legitimo, su uso debe
ser para cometer delitos de espionaje. Los manuales de instrucciones o los mensajes
publicitarios de esos programas, pueden servir como criterio objetivo para sefialar su

principal utilizacion.

La adquisicion, produccion, importacion o facilitacion de las claves de acceso o del
programa informatico, debe tener como fin cometer el delito de descubrimiento (art.
197. 1y 2 CP) o el intrusismo informético (art. 197 bis CP).*®°

No se castiga la simple posesion de ese programa o clave de acceso. Tiene que haber un
plan delictivo cierto con sus elementos esenciales (autor, objeto material y victima).
Tiene que demostrarse, en opinion de COLAS TUREGANO, “que la facilitacién de
tales instrumentos esta intencionalmente orientada a la actividad delictiva en

190
concreto”.

187 MORALES PRATS, El nuevo art. 197 ter CP, en: QUINTERO OLIVARES (Dir.), Comentarios a la
reforma penal de 2015, 2015, pag. 467.

188 A tal efecto véase, MUNOZ CONDE, Derecho Penal Parte Especial, 2015, 20? edicion, pag. 241-
242.

189 Sopre ello véase, CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y
la inviolabilidad del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre
el Codigo Penal reformado, 2015, pag. 508 y 509.

190 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 2@ edicion, 2015, pag. 680.
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Es cuestionable que la mera obtencion de claves de acceso mediante engafio (phising),
se subsuma en el art. 197 ter CP. Esa obtencion de la clave debe facilitarse a terceros

con un fin delictivo, si no la conducta es atipica.

Por ese motivo, se excluye del elemento subjetivo especial las conductas con caracter
informativo u orientadas a prestar un servicio de auditoria de la seguridad de un sistema

de informacién.**

Esta exclusion del elemento subjetivo sobre los servicios de auditoria de la seguridad y
las conductas orientadas a un fin informativo, hacen que sea legal el espionaje
informatico que realizan los Cuerpos y Fuerzas de Seguridad del Estado mediante el
sistema de interceptacion de telecomunicaciones (SITEL). Este sistema se basa en las
técnicas de investigacion en soportes digitales, posibilitados por innovadores
instrumentos de acceso inmediato, a datos de trafico y geolocalizacion para enfrentarse

a la delincuencia organizada.™®

El SITEL es una forma legal de busqueda o averiguacion de delitos y delincuentes. La
jurisprudencia del TS se ha encargado de definir fehacientemente este sistema,
declarando que se trata de: “Un método avanzado, y extremadamente invasivo de la
intimidad, razén por la cual se considera que la peticion policial debia explicar,
aunque sea someramente, cuales eran los objetivos que se pretendia alcanzar y las
consecuencias de la puesta en marcha del sistema; contexto en que en cada caso el Juez
de Instruccién debia valorar y razonar su decision. El principio de proporcionalidad,
por tanto, abarcara también a aquellos aspectos que van mas alla de la simple escucha;

, . ., 103
en concreto, a datos de trafico y, especialmente, de geolocalizacion”.

La creacion de SITEL se debe a las exigencias reglamentarias para controlar la
seguridad, ordenado por el RD 1720/2007, de 21 de diciembre. El desarrollo del citado
RD 1720/2007 por la Ley de Proteccion de Datos (RLOPDCP), asegura en opinion de

91 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
48 edicion, 2015, pag. 166.

192 Sobre ello véase, RODRIGUEZ LAINZ, SITEL. Nuevas tendencias, nuevos retos, Diario la Ley. nim.
8082, 2013; RUIZ DORADO / VIDAL MARIN, Analisis de la constitucionalidad del SITEL. Breves
consideraciones a partir de la LO 13/2015, de reforma de la Ley de Enjuiciamiento Criminal, Revista
Aranzadi Doctrinal, nim. 9, 2016, pag. 135-162.

193 Véase a tal efecto, las STS nim. 209/2013, de 6 de marzo; STS nim. 794/2012, de 11 de octubre y la
STS ndm. 478/2012, de 29 de mayo.
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RODRIGUEZ LAINZ, “un riguroso y eficaz control de los accesos a la informacion

. . L 194
almacenada en los sistemas informdticos”.

Su funcionamiento se regula en el art. 33 de la Ley General de Telecomunicaciones. La
AEPD consiguié asegurar, segin RODRIGUEZ LAINZ, el respeto al principio de
legalidad que garantiza SITEL en su funcionamiento a través de un informe de oficio,
realizado el 19 de enero de 2010. Este informe pudo justificar las posibles vulneraciones
que se hicieron y se hacen al derecho a la intimidad, ensefiando en dicho informe el
protocolo de seguridad de las bases de datos que lleva a cabo este sistema, la valoracion
concreta que emplea de las medidas de seguridad y, las garantias de autenticidad y

evitacion de riesgos de manipulacion o accesos ilicitos de datos.'*®

El funcionamiento de SITEL se aclara en la STS num. 419/2009, de 5 de noviembre:
“Las operadoras de comunicaciones (centros de interceptacion), tras recibir la orden,
generalmente por mediacion de un enlace, el llamado coordinador de centros de
recepcion, reenvian por un canal seguro la informacién objeto de interceptacion a un
servidor central dependiente de la Guardia Civil o de la Policia Nacional (centro de
recepcion), donde la informacion va almacenandose en carpetas que se van abriendo
por expediente, a las que solamente tendrén acceso los llamados agentes facultados; y
que, entre otras medidas de seguridad, contaran con la imposibilidad de modificacion
de la informacion a nivel del llamado centro de recepcion, y un riguroso registro y

control de accesos ”.

3.8. Responsabilidad penal de las personas juridicas (Art. 197 quinquies CP)

La Directiva 2013/42/UE, de 3 de abril, sobre el embargo y el decomiso de los
instrumentos y del producto del delito en la UE, fue el origen, en opinion de JAEN
VALLEJO / PERRINO PEREZ, de la imposicion de sanciones efectivas,
proporcionadas y disuasorias a las personas juridicas.’® Asi, el art. 110 de la LO
1/2015, de 30 de marzo, afiade al CP este articulo.

194 RODR[GUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 238.
195 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, pag. 237-
239.

196 JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO / PERRINO
PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 62 y 63.
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No obstante, la responsabilidad penal de las personas juridicas ya se contemplaba en la
reforma del CP, de 22 de junio de 2010, sobre los tipos bésicos del art. 197. 1, 197.2 y
197.3 CP.*’

Al haberse reestructurado el art. 197 CP con la reforma de 2015, se hizo posible una
cladsula de responsabilidad penal de las personas juridicas para las conductas de los
arts. 197 bis y 197 ter CP.1%®

Tras la reforma se equiparan penalmente las personas juridicas a las fisicas, para ser
también castigadas por todas las modalidades tipicas, tanto las basicas como las
agravadas, en los delitos contra la intimidad. No obstante, el precepto no introduce

cambios respecto lo previsto en la reforma penal de 2010.

Asi, COLAS TUREGANO, considera que la reforma de 2015 “no supone ninguna
variacion respecto a la regulacion anterior, mas alla de la derivada de la introduccion
de nuevas figuras delictivas en el ambito de los delitos contra la intimidad y la
seguridad de los sistemas informaticos, a los que también les serd de aplicacién la

, 7. . . 5 1
clausula de responsabilidad penal de los entes societarios”. %

El legislador espafiol obliga a sancionar penalmente a las personas juridicas cuando se

den los requisitos del art. 31 bis CP*®

, cComo: que una empresa cometa un delito de
descubrimiento o revelacion de secretos (art. 197 CP), un delito de intromisién
informatica (art. 197 bis CP) o un delito de manejo de instrumentos idéneos para el

espionaje informatico (art. 197 ter CP).

197 Sobre ello véase, JAEN VALLEJO / PERRINO PEREZ, Delitos informaticos, en: JAEN VALLEJO /
PERRINO PEREZ (Dirs.), La reforma penal de 2015, 2015, pag. 48 y 49.

198 Sopre ello véase, CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y
la inviolabilidad del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre
el Codigo Penal reformado, 2015, pag. 510.

199 COLAS TUREGANO, Nuevas conductas delictivas contra la intimidad, en: GONZALEZ CUSSAC
(Dir.) / GORRIZ ARROYO/ MATALLIN EVANGELIO (Coords.), Comentarios a la reforma penal de
2015, 22 edicion, 2015, pag. 681.

200 E] art. 31 bis CP establece: “1. En los supuestos previstos en este Codigo, las personas juridicas seran
penalmente responsables: a) De los delitos cometidos en nombre o por cuenta de las mismas, y en su
beneficio directo o indirecto, por sus representantes legales o por aquellos que actuando individualmente
0 como integrantes de un 6rgano de la persona juridica, estan autorizados para tomar decisiones en
nombre de la persona juridica u ostentan facultades de organizacion y control dentro de la misma. b) De
los delitos cometidos, en el ejercicio de actividades sociales y por cuenta y en beneficio directo o
indirecto de las mismas, por quienes, estando sometidos a la autoridad de las personas fisicas
mencionadas en el parrafo anterior, han podido realizar los hechos por haberse incumplido gravemente
por aquéllos los deberes de supervision, vigilancia y control de su actividad atendidas las concretas
circunstancias del caso”.
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Para que se les pueda imponer otro tipo de penas privativas de derechos (art. 33.7 CP),

los tribunales deben atender las reglas establecidas en el art. 66 bis del CP.?"*

Finalmente, también cabe decir que al castigarse en el art. 264 ter b) CP “a quien sin
estar debidamente autorizado produzca, adquiera para su uso, importe o, de cualquier
modo, facilite a terceros, con la intencion de facilitar la comision de alguno de los
delitos a que se refieren los dos arts. anteriores: b) una contrasefia de ordenador, un
cddigo de acceso o datos similares que permitan acceder a la totalidad o una parte de
un sistema de informacion”, se crea la problemética de saber si aplicar o no el art. 197
quinquies CP o el art. 264 ter b) CP. En opinion de CASTELLO NICAS, “la disyuntiva
habra de resolverse sobre la base de la finalidad principal de quien obtenga dicha
contrasefia o0 cddigo de acceso, que serd para causar dafios, y no para la comision de

un delito contra la intimidad” .**

La sancion penal tipificada en los delitos contra la intimidad, consiste en una multa de

seis meses a dos afios tipificada en el art. 197 quinquies CP?®.

3.9. Revelacion de secretos laborales o profesionales (Art. 199 CP)

El art. 199 CP?® contenia una segunda vertiente de tipos penales en el que podia ser
también constitutivo de delito el acceso legitimo a la intimidad ajena. Asi, se tipificaba
la conducta delictiva basada en la revelacion o divulgacion de algo que se habia

conocido licitamente.

El tipo penal se referia a profesiones que requerian un confidente necesario en el &mbito

de prestacion de servicios sensibles, como abogado, psiquiatra, médico etc.

201 A tal efecto véase, MORALES PRATS, La responsabilidad penal de las personas juridicas prevista
en el art. 197 quinquies CP, en: QUINTERO OLIVARES (Dir.), Comentarios a la reforma penal de
2015, 2015, pag. 467.

202 CASTELLO NICAS, Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y delitos contra el honor, en: MORILLAS CUEVA (Dir.), Estudios sobre el C6digo Penal
reformado, 2015, pag. 510.

203 E] art. 197 quinquies CP establece que: “Cuando de acuerdo con lo establecido en el articulo 31 bis
una persona juridica sea responsable de los delitos comprendidos en los articulos 197, 197 bis y 197 ter,
se le impondra la pena de multa de seis meses a dos afios. Atendidas las reglas establecidas en el articulo
66 bis, los jueces y tribunales podran asimismo imponer las penas recogidas en las letras b) a g) del
apartado 7 del articulo 33"

204 £ art. 199 CP establece que: “1. El que revelare secretos ajenos, de los que tenga conocimiento por
razén de su oficio o sus relaciones laborales, sera castigado con la pena de prision de uno a tres afios y
multa de seis a doce meses. 2. El profesional que, con incumplimiento de su obligacion de sigilo o
reserva, divulgue los secretos de otra persona, serd castigado con la pena de prision de uno a cuatro
afos, multa de doce a veinticuatro meses e inhabilitacion especial para dicha profesion por tiempo de
dos a seis arios”.
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Ya afiadia el Cddigo Penal de 1995 de forma poco precisa, la incriminacion de la
revelacion de secretos personales ajenos, conocidos de forma licita mediante una

relacion laboral.

Asi las cosas, la reforma de 2015 ha cambiado ese sistema de incriminacion del art. 199
CP en relacién a los términos del delito. Ahora, le es aplicable al art. 199 CP el tipo
penal agravado por cometerse un delito en el seno de una organizacion criminal (art.

197 quéter CP), mientras que antes eso no era posible.

Al contrario que en los otros tipos penales, donde el autor del delito accede ilicitamente
al secreto, en este tipo penal el sujeto activo conoce el secreto, como bien dice TOMAS-
VALIENTE LANUZA, de forma licita. Lo que se castiga en este articulo es que revele

dicho secreto.’®

El art. 199 CP incluye dos modalidades delictivas. La primera se basa en revelar
secretos de los que se tenga conocimiento por razon del oficio o de las relaciones

laborales, es decir, secretos ajenos.

Aqui se plantea la cuestion de qué se entiende por oficio o relacion laboral y a quién

afecta la obligacion de guardar el secreto.

Por como describe el tipo penal el art. 199 CP, CASTINEIRA PALOU / ESTRADA |
CUADRAS, consideran que el tipo también engloba las relaciones laborales y

mercantiles, siempre que impliquen una prestacion de servicios.?%

Esas relaciones tendran que hacer que se conozca la vida privada de una de las partes
contractuales, dadas las particularidades del delito. Ello supone, segin TOMAS-
VALIENTE LANUZA, “que los datos intimos cuya revelacion daré origen al delito no
tienen necesariamente que referirse a aquel con el que se mantiene la relacion laboral
oprofesional”.207 Por ejemplo, se castigaria a través del art. 199. 1 CP el supuesto en el
que un abogado revela secretos de quien no es su cliente, sino de la otra parte contra la

que se da el pleito.

205 TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicion, 2011, pag. 807.

206 CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en: SILVA
SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42
edicion, 2015, pag. 169.

207 TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicion, 2011, pag. 808.
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En el tipo penal no se precisa qué parte contractual es la que esta obligada a guardar el
secreto. Se entiende que serd el empleado quien conozca el secreto de su empleador,

pero también puede darse la situacion al revés.?%®

Es plausible que sea el empleador quien divulgue el secreto. En ese caso, se sanciona la
conducta en el art. 8.11 del RD 5/2000, de 4 de agosto, aprobatorio de la ley sobre

infracciones y Sanciones en el Orden Social.

El art. 199 CP no indica hasta cuando podria durar la obligacion contractual de guardar

secreto.

Esto hace, desde el punto de vista de CASTINEIRA PALOU / ESTRADA |
CUADRAS, que exista confusién sobre si la obligacidn persiste cuando ya ha terminado
la relacion laboral. Si se considera que la obligacion de guardar secreto finaliza cuando
acaba la relacion laboral, basta la resolucion del contrato para poder divulgar secretos

sin ser castigado. 2%

De otro modo, también resulta incoherente establecer un deber de perpetuidad al
respecto. Se han considerado invalidas por parte de la doctrina, como TOMAS-
VALIENTE LANUZA, las clausulas contractuales que imponen una limitacion

temporal del deber de guardar secreto.?*°

No obstante, hay que tener en cuenta que la disponibilidad del secreto corresponde a su
titular. Con lo cual, es él quien puede decidir sobre el caracter de una determinada

informacidn en cualquier momento.

Por otro lado, la segunda modalidad del art. 199 CP trata sobre el secreto profesional.
Esta segunda modalidad cifra, desde el punto de vista de TOMAS-VALIENTE

LANUZA, “el refuerzo juridico de la obligacion de mantener la confidencialidad » 2

208 Sobre ello véase, JORGE BARREIRO, El delito de revelacion de secretos (profesionales y laborales),
La Ley: Revista juridica espafiola de doctrina, jurisprudencia, y bibliografia, nim. 3, 1996, pag. 1295-
1305.

209 CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en: SILVA
SANCHEZ (Dir.) y RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42
edicion, 2015, pag. 169- 170.

210TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicion, 2011, pag. 808.

211ITOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicion, 2011, pag. 809.
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También se refiere a supuestos en los que se ha conocido el secreto licitamente, pero es

punible su revelacion como en la modalidad anterior.

Lo que diferencia esta modalidad de la primera, desde el punto de vista de
CASTINEIRA PALOU / ESTRADA | CUADRAS, es que aqui hay una obligacion de

sigilo o reserva. 2.

Asi, en la STS num. 574/2001, de 4 de abril, se casa la sentencia de una médico que
examino la historia clinica de una paciente, donde vio que habia practicado dos abortos
y se lo cont6 a su madre y ésta a la hermana de la paciente. EI TS considerd que se
habia cometido un delito del art. 199.2 CP: “El hecho probado es subsumible en el art.
199.2 del Cddigo Penal. Este delito protege la intimidad y la privacidad como
manifestaciones del libre desarrollo de la personalidad y de la dignidad de las
personas. Se trata de un delito especial propio, con el elemento especial de autoria
derivado de la exigencia de que el autor sea profesional, esto es que realice una

actividad con cardcter publico y juridicamente reglamentada”.

El autor del delito s6lo puede ser alguien que tenga un titulo académico que habilite la

practica de dedicarse a una profesion reglamentada.

En ese tipo de profesiones reglamentadas debe ser necesario que el cliente cuente la
informacién que desea guardar en secreto, lo que convierte al profesional, segun
TOMAS-VALIENTE LANUZA, en “confidente necesario”. Esa conversion del
profesional en confidente, fundamenta juridica y moralmente, la obligacion de sigilo y
reserva que forma la base del art. 199.2 CP. Esta obligacion hace que haya que asistir a
la regulacion de cada profesidn para saber, especificamente, cuéles son los deberes de

sigilo y de reserva.”™®

Dependiendo de la profesién que se desempefie, las leyes que regulan el secreto

profesional o el deber de sigilo se hallan:

212 CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en: SILVA
SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial, 42
edicion, 2015, pag. 169-170.

213TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicion, 2011, pag. 808.

[72]



a) Respecto a procuradores y abogados, hay que acudir al RD 658/2001, de 22 de junio,
y al RD 1281/2002, de 5 de diciembre. En este caso, el secreto profesional se deriva del

derecho a la defensa, consagrado en el art. 24 CE como un derecho fundamental.**

No impide el deber de reserva, que el abogado sea llamado como testigo si su cliente le
da datos sobre la intencion de cometer un delito en el futuro, aunque siga ejerciendo su
defensa (art. 416. 2° LECrim).

b) Sobre el secreto periodistico, surgen los mayores problemas debido a la informacion

que se revela, que suele ser casi siempre secreta.

El art. 20.1.d) CE regula el secreto profesional en el ejercicio de la libertad de la

informacion.

No obstante, tiene sus limites. La mayoria de ellos proceden de las necesidades de la
defensa nacional en relacion con materias legalmente calificadas (arts. 598 y ss. CP).
También, se constituyen limites cuando la informacion publicada tiene su origen en una

vulneracién al derecho a la intimidad (segundo apartado del art. 197.3 CP).

Como a los abogados, el art. 262 LECrim permite a los periodistas denunciar un delito
publico del que tuvieran noticia, lo que es posible con la facultad de no revelar las

fuentes de la informacion. 2%°

El sector periodistico carece de una ley que regule de forma especifica su obligacion de
secreto profesional. Esto deja, en opinion de MUNOZ CONDE, “un amplio espacio a
suposiciones teoricas y a la reflexion sobre los limites de los derechos fundamentales,

. »” 216
cuando surge un conflicto entre ellos”.

En la STS num. 234/1999, de 18 de febrero, se condend a una periodista que publicé los
nombres de dos presos, enfermos de SIDA, que trabajaban en la cocina de la carcel, si
bien se aprecio la eximente incompleta de ejercicio legitimo del derecho a la

informacion.

214 Sobre ello véase, TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en:
GOMEZ TOMILLO (Dir.), Comentarios al Codigo Penal, 2% edicion, 2011, pag. 810.

215 A tal efecto véase, MUNOZ CONDE, Derecho Penal Parte Especial, 20% edicién, 2015, pag. 243-
248.

216 MUNOZ CONDE, Derecho Penal Parte Especial, 202 edicion, 2015, pag. 247- 248.
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c) Sobre el secreto industrial o empresarial, no se protege la intimidad en el sector
empresarial debido, en opinion de MUNOZ CONDE, a su dimension socioecondmica.
Esta clase de secreto se protege en los arts. 278 a 280 CP, entre los delitos contra el

orden socioecondmico. El bien juridico que se protege aqui es de indole patrimonial.*’

Como se puede apreciar, la regulacion sobre el secreto profesional estd totalmente
dispersa. Asi, TOMAS-VALIENTE LANUZA considera que la regulacion “es confusa
como consecuencia de no contar con una ley que desarrolle el art. 24.2 CE y si, en
cambio, con una regulacion parcial y completamente desfasada del tema en la

decimondnica LECrim .28

3.10. Disposiciones comunes (Art. 200 y 201 CP)

El Cddigo Penal también protege penalmente la intimidad de las personas juridicas. Asi
P219

lo expresa el art. 200 C al sefialar que, lo dispuesto en el Capitulo X, también les es

aplicable.

Sin embargo, el TC se muestra reticente a reconocerles el derecho a la intimidad (art.
18.1 CP), ya que se trata de un derecho personalisimo.??°

La mayor parte de la doctrina y de la jurisprudencia menor concibe esta proteccion
como una ‘“extension instrumental de la tutela de la intimidad que corresponde al
individuo- persona fisica para los supuestos en que pudiera quedar reflejada en datos

. ’7 . » 221
reservados de personas juridicas”.

En esa misma tesitura se muestra TOMAS-VALIENTE LANUZA, quien considera que
“produce extranieza que el legislador parezca extender a las personas juridicas la
tutela de un bien juridico, a su vez derecho fundamental (la intimidad), que sélo parece

oo ;222
poder atribuirse a las personas fisicas” .

217 MUNOZ CONDE, Derecho Penal Parte Especial, 202 edicion, 2015, pag. 248.

218 TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicién, 2011, pég. 810.

219 El art. 200 CP establece que: “Lo dispuesto en este capitulo sera aplicable al que descubriere,
revelare o cediere datos reservados de personas juridicas, sin el consentimiento de sus representantes,
salvo lo dispuesto en otros preceptos de este Codigo”.

220 Sobre ello véase, el Auto nim. 257/1985, de 17 de abril.

221 \/gase la SAP — Pontevedra nim. 314/2011, de 10 de noviembre.

222. TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicién, 2011, pag. 811.
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Respecto a la perseguibilidad de los delitos contra la intimidad, solo es posible a
instancia de parte. Segin el art. 201 CP?®, se necesita la denuncia de la persona

agraviada o de su representante legal. *

Cabe decir que en opinion de LIBANO BERISTAIN, la persona agraviada en los
delitos contra la intimidad es el titular del bien juridico de la intimidad. Por lo que se
interpreta del art. 201 CP, debe ser una persona fisica la victima del delito y no una

persona juridica, pues no se halla protegida por el precepto penal.?®

La perseguibilidad en los delitos contra la intimidad se configurd siempre, salvo en el
Caodigo Penal de 1928, a instancia de parte. Es el sujeto pasivo quien decide si debe 0 no

denunciar los hechos delictivos y abrir un proceso. ?2°

Asi pues, el legislador del Caodigo Penal del 95 considera los delitos contra la intimidad
como privados y por ello susceptibles del “ius persequendi”. De esta forma, se elige una
formula de equilibrio en estos delitos privados a través de la figura del Ministerio

Fiscal, en el art. 201. 1. segundo pérrafo CP.%’

A modo de ejemplo, podemos ver en la SAP de Vizcaya, nim. 43/2016, de 28 de julio,
como se absuelve, del delito de descubrimiento y revelacion de secretos del art. 197 CP,
a una mujer que habia accedido e interceptado cartas enviadas a otras personas, al no

haber denuncia de los agraviados por el hecho.

Se forma asi, segin OLMO FERNANDEZ- DELGADO: “Un sistema intermedio de

persecucion del delito, en el que se faculta al Ministerio Fiscal para querellarse de

223 E| art. 201 CP establece que: “I. Para proceder por los delitos previstos en este capitulo serd
necesaria denuncia de la persona agraviada o de su representante legal. Cuando aquélla sea menor de
edad, persona con discapacidad necesitada de especial proteccién o una persona desvalida, también
podré denunciar el Ministerio Fiscal. 2. No serd precisa la denuncia exigida en el apartado anterior
para proceder por los hechos descritos en el articulo 198 de este Cédigo, ni cuando la comisién del
delito afecte a los intereses generales 0 a una pluralidad de personas”.

224 Sobre ello véase, RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004,
pag. 131.

225 | IBANO BERISTAIN, Los delitos de descubrimiento y revelacién de secretos, Revista V/Lex
Espafia, Informacién juridica inteligente, 2017, pag. 218- 231.

226 Sobre ello véase, LIBANO BERISTAIN, La perseguibilidad a instancia de parte como proyeccién de
las facultades de la victima, en. DE HOYOS SANCHO (Coord.), La victima del delito y las dltimas
reformas procesales penales, 2017, pag. 121- 134.

227 Sobre ello véase, RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004,
pag. 132.
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oficio, pero ponderando los intereses en juego, como expresion singular del principio

de oportunidad en la prevencion del delito” **®

El Ministerio Fiscal puede interponer denuncia o querella cuando la victima sea menor,
persona con discapacidad necesitada de especial proteccion o esté desvalida (art. 201.1.

segundo parrafo CP).

Respecto a como entender a la victima del delito como menor de edad, s6lo debe
considerarse a tal efecto al menor de dieciocho afios 0 a lo que establezcan el CC vy el
CP 229

Para entender cuando una persona tiene una discapacidad necesitada de especial

proteccion, ha de atenderse a lo establecido en el art. 25 CP.%*°

Por otro lado, para considerar a alguien desvalido tiene que tratarse de una persona
desamparada, que se encuentre ‘“imposibilitada para denunciar”, segun JORGE
BARREIRO? 0, como establece OLMO FERNANDEZ- DELGADO, que “en el caso

. » 232
de enfrentarse a un proceso, sea incapaz de entenderlo”.

En el segundo parrafo del art. 201 CP se establece que no se necesita interponer
denuncia cuando se dé un supuesto del art. 198 CP, o el delito afecte a un interés
publico o a un conjunto de personas. De esta forma, también son perseguibles de oficio
los delitos cometidos por autoridad o funcionario publico, que realice cualquier hecho

228 OLMO FERNANDEZ- DELGADO, EI descubrimiento y revelacion de secretos documentales, 2009,
pag. 195.

229 Sobre ello véase, DOVAL PAIS / ANARTE BORRALLO, delitos de descubrimiento y revelacion de
secretos, en: BOIX REIG (Coord.), Derecho Penal, Parte especial, Vol. I, 2016, pdg. 540- 546.

230 E| art. 25 CP establece el concepto de Incapacidad: “A los efectos de este Codigo se entiende por
discapacidad aquella situacion en que se encuentra una persona con deficiencias fisicas, mentales,
intelectuales o sensoriales de caracter permanente que, al interactuar con diversas barreras, puedan
limitar o impedir su participacion plena y efectiva en la sociedad, en igualdad de condiciones con las
demaés. Asimismo a los efectos de este Codigo, se entendera por persona con discapacidad necesitada de
especial proteccion a aquella persona con discapacidad que, tenga o no judicialmente modificada su
capacidad de obrar, requiera de asistencia o apoyo para el ejercicio de su capacidad juridica y para la
toma de decisiones respecto de su persona, de sus derechos o intereses a causa de sus deficiencias
intelectuales o mentales de caracter permanente”.

231 JORGE BARREIRO, El art. 200 CP, en: COBO DEL ROSAL (Dir.), Comentarios al Cédigo Penal,
Tomo VII, 1999, pag. 273.

232 OLMO FERNANDEZ-DELGADO, EI descubrimiento y revelacion de secretos documentales, 2009,
pag. 198.
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tipificado en el art. 197 CP, fuera de los casos permitidos por la ley y sin mediar justa
causa (art. 198 CP).?

Finalmente, el art. 201.3 CP?®** recoge el perdon del ofendido. Se extingue la accién
penal si la victima del delito o su representante legal perdonan el hecho delictivo,

teniendo en cuenta las caracteristicas del art. 130. 1. 5° CP.%%®

En opinion de TOMAS-VALIENTE LANUZA, el art. 201.3 CP, reformado por la LO
5/2010, de 22 de junio, “elimina la anterior eficacia del perdon del ofendido sobre la
pena impuesta, poniendo con ello fin a una obvia contradiccion con la regulacion
general de la figura en el art. 130.1.5° CP (que exigia y sigue exigiendo el otorgamiento

de dicho perdén antes de dictarse sentencia)”.**®

Tras la LO de 25 de junio de 1983, se limitaron los supuestos en los que tuvo cabida el
perdon del ofendido. Asi, en el caso de una violacion por ejemplo, nunca se extingue la
accion penal por el perdon del ofendido. En el anterior Codigo Penal, la “gracia

privada” era posible en todos los delitos perseguibles a instancia de parte. >’

En el Cadigo Penal vigente, las consecuencias del perdon del ofendido dependen de tres
requisitos del art. 130. 5° CP, segun lo establecido por la LO 15/2003. Los tres

requisitos estan formados por: un ambito material, otro formal y otro temporal.

Primeramente, el requisito de ambito material quiere decir que el perdén del ofendido

solo se aplica cuando la ley asi lo prevea.

El de ambito formal establece que el perddn tiene que ser expreso. No cabe que se dé de

forma técita, debe ser manifestado expresamente ante el 6rgano judicial.

233 Sobre ello véase, TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en:
GOMEZ TOMILLO (Dir.), Comentarios al Cédigo Penal, 22 edicion, 2011, pég. 812.

234 E| art. 201.3 CP establece que: “El perdon del ofendido o de su representante legal, en su caso,
extingue la accién penal sin perjuicio de lo dispuesto en el segundo parrafo del nimero 5° del apartado 1
del articulo 130

235 Sobre ello véase, RUEDA MARTIN, Proteccion penal de la intimidad personal e informatica, 2004,
pag. 135y 136.

236 TOMAS-VALIENTE LANUZA, Del descubrimiento y revelacion de secretos, en: GOMEZ
TOMILLO (Dir.), Comentarios al Codigo Penal, 22 edicién, 2011, pag. 813.

237 A tal efecto véase, CASTINEIRA PALOU/ ESTRADA i CUADRAS, Delitos contra la intimidad, en:
SILVA SANCHEZ (Dir.) / RAGUES | VALLES (Coord.), Lecciones de Derecho Penal, Parte especial,
42 edicion, 2015, pag. 170-171.
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Sobre el &ambito temporal se establece que el perddn tiene que otorgarse antes de que se

dicte la sentencia, es decir, antes de que se ordene la ejecucion de la pena.?*®

El motivo del requisito temporal se debe, segin SERRANO BUTRAGUENO “al
consentimiento de la victima, que se veria sujeta a ciertas presiones si fuera vélido, a

estos efectos, otorgar el perdon aun después de comenzada la ejecucion de la pena » 239

IV. CAUSAS DE JUSTIFICACION EN LOS DELITOS CONTRA LA
INTIMIDAD

Las conductas tipicas del art. 197 CP pueden plantear como causa de justificacion, el
gjercicio legitimo de un derecho. Esta circunstancia supone una eximente al delito (art.
20.7 CP). Para que se aplique dicha eximente del art. 20.7 CP, en opinion de
SANCHEZ GARCIA DE PAZ, “se requiere, ademds de la concurrencia del
presupuesto de hecho de la existencia del deber juridico, que su ejercicio sea

f 0 240
legitimo”.

Los derechos alegados para justificar la comision de estos tipos penales causan una gran
problematica por la polémica que suscitan. Los que suelen dar lugar a debate son: los
del ejercicio del derecho a comunicar o recibir libremente informacion veraz por

cualquier medio de difusion (art. 20.1.d. CE) o la investigacion del delito.

Hay otros hechos en cambio, en los que, desde el punto de vista de RODRIGUEZ
LAINZ, queda muy clara la causa de justificacién, como en los arts. 579 y ss. de la
LECrim, que posibilitan al juez acordar la detencién de la correspondencia privada,
intervencion de las comunicaciones telefonicas del procesado o la observacion de las
comunicaciones postales, telegraficas o telefonicas de las personas sobre las que existan

indicios de responsabilidad criminal.?**

Otro caso amparado por el ejercicio legitimo de un derecho, segin MUNOZ CONDE,

es el de la suspension o intervencion motivada en las comunicaciones orales y escritas

238 En este sentido véase, OLMO FERNANDEZ-DELGADO, El descubrimiento y revelacion de secretos
documentales, 2009, pag. 193- 203.

239 SERRANO BUTRAGUENO, Causas que extinguen la responsabilidad penal, en: SERRANO
BUTRAGUENO (Coord.), Cédigo Penal de 1995, (Comentarios y jurisprudencia), 1999, pag. 897.

240 SANCHEZ GARCIA DE PAZ, De las causas que eximen de la responsabilidad criminal, Art. 20.7
CP, en: GOMEZ TOMILLO (Dir), Comentarios al Cddigo Penal, 22 edicion, 2011, pag. 170.

241 RODRIGUEZ LAINZ, El secreto de las telecomunicaciones y su interceptacion legal, 2016, Pag. 73-
97.
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de los internos con sus familiares, abogado de confianza, amigos etc. (art. 43 y ss.
RP) 242

Cuando exista un conflicto sobre el dafio al bien juridico, los Tribunales establecen el
principio de proporcionalidad entre los posibles derechos que puedan motivar la

conducta delictiva y los derechos perjudicados, dependiendo del supuesto concreto. **

El principio de proporcionalidad, segin SANCHEZ GARCIA DE PAZ, “se desdobla
en dos maximas fundamentales; los principios de necesidad y de proporcionalidad en

sentido estricto” ***

En el supuesto de que el hecho se trate del derecho a comunicar o recibir libremente
informacion veraz (art. 20.1.d.CE), se tiene que tener en cuenta que “tiene su limite en
el respeto de los derechos reconocidos en este titulo, en los preceptos de las leyes que
lo desarrollan y, especialmente, en el derecho al honor, a la intimidad, a la propia

imagen y a la proteccion de la juventud y de la infancia” (art. 20.4 CE).?®

Si la colision se produce entre la libertad de la informacién (art. 20.1 CE) y el derecho a
la intimidad o al honor (art. 18.1 CE), la doctrina reiterada del TC declara que “la
libertad de informacion goza por su trascendencia, (dimensién de garantia de la
opinién publica libre y del principio de legitimidad democratica), de una posicién

preferente ”.

Asi al respecto, el TC sefiala en la sentencia nim. 172/1990, de 12 de noviembre, que
“la legitimidad de las intromisiones en el honor e intimidad personal requiere no solo
que la informacién cumpla con la condicion de veracidad, sino también que su

contenido se desenvuelva en el marco del interés general del asunto al que se refiere”.

Por otra parte, un caso discutible sobre el conflicto del derecho a la libertad de
informacién (art. 20.1 CE) y la intimidad o el honor (art. 18.1 CE) fue la postura que
adopto la sala de lo penal del TS en la STS nim. 234/1999, de 18 de febrero.

242 MUNOZ CONDE, Derecho Penal Parte Especial, 202 edicion, 2015, pag. 243.

243 A tal efecto véase, JORGE BARREIRO, Del descubrimiento y revelacion de secretos, en: COBO
DEL ROSAL (Dir.), Comentarios al Codigo Penal, Tomo VII, 1999, pag. 118-124.

244 SANCHEZ GARCIA DE PAZ, De las causas que eximen de la responsabilidad criminal, Art. 20.7
CP, en: GOMEZ TOMILLO (Dir.), Comentarios al Cdigo Penal, 22 edicion, 2011, pag. 172.

245 Sobre ello véase, DE CARRERAS SERRA, Las normas juridicas de los periodistas: Derecho espafiol
de la informacién, 2008, pag. 38- 41.
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En dicha sentencia, el TS aprecid una eximente incompleta del ejercicio legitimo del
derecho a informar por un periodista que habia realizado un articulo, con datos
personales de dos internos en una carcel enfermos del SIDA, que trabajaban en la

cocina.

En este supuesto, el TS destaco que, existe un interés publico en conocer esa noticia,
aunque también es cierto que el periodista se extralimité en su ejercicio del derecho a
comunicar, al recoger datos reservados (nombre, lugar de nacimiento, estado civil,

profesion y antecedentes de su carrera criminal).

Si bien un sector de la doctrina considerd que, la conducta del periodista, puede quedar
englobada como una eximente incompleta respecto a la difusion de la noticia, el TS
finalmente declar6 que, ni siquiera cabria esa eximente incompleta, al divulgar la

identidad de los presos y no cefiirse a lo noticiable.

Sobre la interceptacion de conversaciones telefonicas en investigaciones por razon de la
comisidn de un delito, se cuestiona esa justificacion respecto del derecho fundamental al
secreto de las telecomunicaciones y en concreto, a las postales telegréaficas y telefonicas
(art. 18.3 CE).

En estos casos, a partir de la STS ndm. 234/1999, de 18 de febrero, y la doctrina
reiterada del TC, se consider6 que deben concurrir cuatro requisitos para que la medida

judicial sea legitima.

Sera preciso pues, que en la medida judicial se respete: a) la proporcionalidad;
b) especialidad de la materia delictiva a investigar; c) haya indicios delictivos, que no
puedan ser confundidos con meras conjeturas o sospechas; d) que la necesidad de
empleo de esta medida no pueda ser posible por un procedimiento menos restrictivo; y

e) que se dé la motivacion suficiente de la autorizacién judicial.

A pesar de eso, como indica la sentencia de la Audiencia Provincial de Madrid nam.
22711999, de 26 de mayo (caso CESID), no hay causa de justificacion que transforme

en licita “la mas cruda forma de razon de Estado”.
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No se puede amparar la violacion que supone la grabacion y archivo masivo de
conversaciones telefonicas entre ciudadanos, sin autorizacion judicial aunque se aleguen

. . : 246
“superiores razones de seguridad de Estado” .

Tampoco cabe alegar el ejercicio legitimo de un derecho para obtener un medio de
prueba, ni la informacion que asi se consiga, salvo que haya autorizacion judicial

expresa 0 en los casos previstos de suspension de derechos del art. 55.2 de la CE. %/

Un buen ejemplo a ello es el caso Garzon, en la STS num. 79/2012, de 9 de febrero.
Aqui se acusa de un delito de prevaricacion a un juez, que, en la fase de Instruccion,
autoriza la grabacion de una conversacion entre un abogado y su cliente, en la

investigacion de un delito econémico. **®

Esta grabacion ilegitima hizo que no fuera usada como prueba al ser nula.

246 \/éase a tal efecto, GARRIDO FALLA, Etica y razon de Estado: los documentos del CESID y el caso
GAL, Anales de la Real Academia de Ciencias Morales y Politicas, nim. 73, 1996, pag. 175- 192.

247 E| art. 55.2 CE establece: “Una ley organica podra determinar la forma y los casos en los que, de
forma individual y con la necesaria intervencion judicial y el adecuado control parlamentario, los
derechos reconocidos en los articulos 17, apartado 2, y 18, apartados 2 y 3, pueden ser suspendidos para
personas determinadas, en relacién con las investigaciones correspondientes a la actuacion de bandas
armadas o elementos terroristas. La utilizacion injustificada o abusiva de las facultades reconocidas en
dicha ley orgénica producira responsabilidad penal, como violacién de los derechos y libertades
reconocidos por las leyes”.

248 Sobre ello véase, ANDRES IBANEZ, Caso Garzon: necesario distinguir, Nuevo foro penal, nim. 77,
2011, pag. 17- 42; AGUILAR CABRERA, Discusion sobre la ilegalidad de la prueba y la busqueda de
la impunidad. A propésito del caso Baltasar Garzon, Revista Derecho y cambio social, nim. 35, afio 11,
2014, pag. 2- 28.
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V. CONCLUSIONES

Tras realizar este trabajo e investigar sobre un tema tan sumamente relevante, como es
la regulacién de los delitos de descubrimiento y revelacion de secretos en Espafia, y
teniendo en cuenta los objetivos mencionados al comienzo del presente trabajo, cabe

destacar las siguientes conclusiones:
1. La libertad informatica y la intimidad han de garantizarnos la misma proteccion.

El bien juridico protegido en los delitos de descubrimiento y revelacion de secretos es la
intimidad. Se acepta de manera unanime por la doctrina y la jurisprudencia, que uno de

los bienes juridicos protegidos es la intimidad, tanto personal como familiar.

No obstante, en lo referente a los delitos informaticos o al habeas data (art. 197.2,
197.3, 197 bis y 197 ter CP), opino que no es la intimidad el bien juridico principal,
como considera cierta parte de la doctrina penalista, sino que en estos casos es la
libertad informatica. Mediante la libertad informatica, se garantiza el secreto de las
comunicaciones, el cual no depende de la intimidad. En mi opinion, se trata de un
derecho autébnomo que se une con la intimidad, dandose una relacion medial entre

ambos.

No podemos seguir pensando que la libertad informatica es un bien juridico secundario,
pues nos hallamos ante otro derecho fundamental, recogido en el art. 18.4 CE, que
posee el mismo alcance que la intimidad. Otra muestra mas de la ampliacion del bien
juridico en los delitos informaéticos, la encontramos en una de las sentencias pioneras
sobre la libertad de las comunicaciones, como es la STC num. 114/1984, de 29 de
noviembre, que ya afirmaba en los afios ochenta que la libertad informatica era un
derecho independiente de la intimidad. No hay pues, un orden jerarquico entre la
intimidad y la libertad informética en la CE. Ambos derechos se encuentran al mismo
nivel y se coadyuvan para un mismo fin, primando en los delitos informaticos la libertad

informatica.

2. Los delitos de descubrimiento y revelacion de secretos estan recogidos en el CP de

forma asistematica.

Gran cantidad de delitos relativos al descubrimiento y revelacion de secretos se hallan
dispersos a lo largo del CP, cuando en realidad deberian tener la misma ubicacion que

los delitos que si se recogen en el correspondiente Cap. | (del descubrimiento y
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revelacion de secretos), del Tit. X (delitos contra la intimidad), puesto que este tipo de
delitos atentan contra los mismos bienes juridicos, la intimidad y la seguridad
informética. Asi por ejemplo, en el caso de los delitos de descubrimiento y revelacion
de secretos realizados por autoridad o funcionario publico, mientras que en el art. 198
CP, del Tit. X del Cap. I, se castiga al funcionario publico que revela o descubre
secretos prevaliéndose de su cargo, otras conductas delictivas consistentes en hechos
similares, como son la violacion de la correspondencia privada o la interceptacion de las

comunicaciones personales, se hallan en los arts. 535 y 536 CP del Cap. V.

Ello no tiene sentido, pues es en el Cap. | (descubrimiento y revelacion de secretos) del
Tit. X (delitos contra la intimidad) del CP, donde se deben castigar todas las
modalidades delictivas relativas a la interceptacion de las comunicaciones y la difusion,

revelacion o descubrimiento de secretos.

Si todos los delitos relativos a estas conductas delictivas se regulasen en un mismo
capitulo, seria mas facil poder comparar los elementos objetivos y subjetivos de los

delitos y aplicar una pena mas adecuada y precisa a cualquier supuesto de hecho penal.

3. El legislador no ha logrado solucionar todo lo que se habia propuesto a través de las
modificaciones producidas por la LO 1/2015, de 30 de marzo y la LO 13/2015, de 5 de

octubre.

Por lo que se refiere a los cambios que introduce la reforma de la LO 1/2015, de 30 de
marzo, cabe decir en mi opinion que, por una parte, aporta cierta homogeneidad al CP al
intentar agrupar figuras delictivas que en el anterior CP estaban dispersas. Actualmente,
el Cap. I, del Tit. X del CP, nos ofrece una proteccién mas coherente y sistematica. Sin
embargo, como dije en el punto 2, ain quedan muchas figuras delictivas que deben

agruparse y unirse al Cap. 1.

Por otra parte, creo que a pesar de haber creado el legislador nuevas conductas
delictivas contra la libertad informatica, no son suficientes. En mi opinién, debido a la
gran magnitud, gravedad y a la frecuencia con la que se dan los delitos informaticos,
deberia barajarse la posibilidad de crearse un capitulo exclusivo para esta clase de
delitos. No obstante, pienso que finalmente se creard dicho capitulo exclusivo en un
futuro pues, como bien sabemos, el derecho siempre va un paso por detrés a lo que

sucede en la sociedad.
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También cabe destacar los cambios que ha producido la reforma proporcionada por la
LO 13/2015, de 5 de octubre, la cual desde mi punto de vista, ha mejorado
significativamente las garantias procesales en los delitos de descubrimiento y revelacion
de secretos al regular, de forma mas especifica, una materia parcialmente obsoleta que
no ha garantizado la proteccion de la intimidad y de la privacidad de la poblacion
cuando se han llevado a cabo medidas de investigacion tecnolégica. Considero por ello,
que esta modificacion garantiza mas la tutela judicial de las personas y fomenta la
imposibilidad de que se cometan ciertos abusos por parte de los cuerpos y fuerzas de

seguridad del Estado contra la intimidad, como sucedio en el explicado caso CESID.

Otro acierto del legislador con la reforma de la LO 1/2015, de 30 de marzo, es a mi
modo de ver, la modificacién que ha realizado en el tipo penal del art. 197 quéater CP
(hechos cometidos por organizacién o grupo criminal). Antes de la reforma, este tipo
penal agravado solo se aplicaba a algunos apartados del art. 197 CP. Ahora en cambio,
se aplica a todo el articulado del Cap. I, extendiéndose también a las conductas

delictivas relativas al secreto laboral o profesional (art. 199 CP).

Por otro lado, en cuanto a la introduccién del segundo apartado del art. 197. 4 CP
(acceso ilicito a datos personales de la victima sin su autorizacion), me parece
irrelevante e innecesaria, puesto que la utilizaciéon no autorizada de datos personales ya
se regula en el ambito civil por el art. 10 de la LO 15/1999, de proteccién de datos de
caracter personal (LODPD) y el RD 1720/2007, de desarrollo de la Ley Organica de
Proteccion de Datos. No entiendo por ello que se dé cabida a castigar penalmente estos
hechos cuando dichas leyes ya contemplan esta clase de actuaciones con repercusion

penal.

4. La regulacion de la responsabilidad penal de las personas juridicas y su proteccién

en el CP era necesaria.

Sobre la tipificacion de la responsabilidad penal de las personas juridicas (art. 197
quinquies CP) en los delitos contra la intimidad en el CP, creo que ha representado una

gran mejora legislativa.

Una persona juridica es un conjunto de personas fisicas, en un ambito societario o
empresarial, que realizan actividades de vital trascendencia para el sector laboral y para

el sector servicios. Igual que cualquier persona fisica, una persona juridica también
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puede atentar contra la intimidad de otra empresa u otra persona, cometiendo un delito
de descubrimiento o revelacion de secretos. Ademas, las consecuencias del delito que

comete una empresa, tiene mayor repercusion que si lo hace una persona fisica.

Pensemos por ejemplo, en el supuesto basado en hechos reales, sobre el afan de Donald
Trump por aprovecharse de su acomodada posicion en el sector hotelero, para obtener
secretos de Estado de gobiernos de otros paises, como China o Turquia. ¢No se deberia
castigar también a su empresa, que es la que le ha permitido obtener dicha informacion

secreta?

Seria totalmente injusto e incoherente que no se castigase en este supuesto a la empresa,
pues fue mediante ella como Donald Trump obtuvo los secretos de Estado.

Gracias a la reforma de la LO 1/2015, de 30 de marzo, se amplia la responsabilidad
penal de las personas juridicas a todos los delitos del Tit. X, Cap. | CP, pudiendo ahora
ser responsables de un delito de espionaje o sabotaje informatico (art. 197 bis y 197 ter
CP) por ejemplo, y no s6lo de un delito de descubrimiento y revelacion de secretos del
art. 197 CP.

Por otra parte, cabe también mostrar mi disconformidad con la mayoria de la doctrina
penalista sobre que no se deba proteger a las personas juridicas en el art. 200 CP. Si las
personas juridicas son susceptibles de ser responsables penalmente de los delitos contra
la intimidad, ¢no debe entonces existir la posibilidad de que también sean protegidas
contra un delito de descubrimiento y revelacién de secretos? Pongamonos en el caso,
basado también en hechos reales, de que un grupo de hackers intenta acceder a todos los
archivos informaticos de la empresa Movistar, ¢no se debe garantizar a Movistar una

proteccién penal en ese supuesto?

En mi opinidn, no tiene sentido que no se proteja a las personas juridicas ante esta clase
de atentados contra la intimidad, pues éstas también son un blanco facil para los delitos
de descubrimiento y revelacion de secretos y ademas, también pueden ver dafiadas su
intimidad, su imagen de cara al consumidor o su derecho al secreto de las

comunicaciones.

5. Desacierto en la introduccion de la conducta denominada sexting entre los adultos.
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En cuanto a la introduccion en el art. 197.7 CP de la conducta delictiva consistente en la
difusion, revelacion, o cesion de imagenes o videos sin autorizacion de la victima
(sexting), cabe decir que desde un punto de vista teleoldgico, me parece que se cae en
cierta forma en el populismo punitivo. EI hecho que propicié que se regulasen estas
conductas en el CP, se debi6 al gran revuelo mediatico que produjo el caso de la edil
Hormigos. Considero que no se puede empezar a regular penalmente una materia por el
hecho de que sea un cargo gubernativo el que se vio afectado por un atentado contra la
intimidad. Aparte de esto, la LO 1/1982, sobre proteccion civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen, ya regula la intromision ilegitima
y la captacion, reproduccion o publicacion de imagenes que vulneran la intimidad,
cuando no hay consentimiento, por lo que no comprendo que también se decida regular
penalmente una conducta que ya tiene consecuencia juridica cuando se produce
realmente un atentado contra la intimidad, al no haber consentimiento de la persona que

sufre el dafio.

En mi opinidn, no se deberia castigar a una persona por difundir una foto o un video de
un sujeto mayor de edad, si éste le da su consentimiento para realizar dicha foto o video.
Cosa distinta es que la victima de esa difusion, revelacion o cesion fuese un menor de
edad o un discapacitado necesitado de especial proteccidén. En ese caso me parece un
acierto, a la par que logico, que se castiguen estas conductas, ya que se trata de sujetos
en los que el consentimiento que se da para realizar el ilicito penal se encuentra viciado
0 es nulo, debido a la falta de madurez o de consciencia para comprender lo que estan
haciendo y lo que ello supone. Ademas de esto, también hay que tener en cuenta que la
poblacién mas joven o los discapacitados necesitados de especial proteccion, pueden
verse desorientados y confusos por el amplio abanico de redes sociales y las actuaciones
de otros jovenes adolescentes en ellas para realizar estas conductas, las cuales muchos

de ellos ven como algo normal.

No obstante, en el caso de que la victima sea un adulto, creo que éste posee las
suficientes habilidades psiquicas y la necesaria madurez como para saber los riesgos que
pueden conllevar sus actos, aparte de que, como ya he dicho, ya se castigan esta clase de
sucesos en la LO 1/1982, de proteccion civil al honor, a la intimidad personal y familiar

y a la propia imagen.
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6. La gran importancia de estar preparados ante los delitos de espionaje y sabotaje

informatico sigue latente.

Por ultimo, respecto a la introduccion de los arts. 197 bis y 197 ter CP (intrusismo
informatico), cabe concluir que estoy totalmente de acuerdo con que finalmente se

hubiese decidido recoger estas conductas delictivas en el CP.

Los medios tecnoldgicos nos permiten obtener y ver cualquier tipo de datos, algunos de
ellos confidenciales, como nuestras cuentas bancarias, una némina de trabajo o una
conversacion intima con un tercero, y es por ello por lo que creo que debe existir una
regulacion penal que nos garantice una proteccion mas segura y mas fiable. Aun asi,
considero que nos queda mucho por hacer. Hemos de empezar a regular, de forma méas
precisa, todos los posibles atentados contra la libertad informatica y el secreto de las
comunicaciones en todos los diferentes ambitos juridicos, desarrollando de una manera

mas amplia y especifica la seguridad de los sistemas informéticos.

La mayoria de los delitos que se darén en el futuro, y que ya se dan en el presente, son
cibernéticos, y no poseemos una adecuada legislacion que nos proteja lo suficiente ante

ello.

En un siglo de grandes cambios en el que un dron puede espiar cualquier movimiento
animal o humano sin ninguln tipo de injerencias, o una libélula puede ser manejada por
control remoto al manipularse sus neuronas para convertirla en un cyborg, ¢de verdad
creemos que el derecho actual nos proporciona la suficiente proteccion ante los graves
dafios que puede sufrir nuestra intimidad, dignidad, honor o cualquier otro derecho
fundamental o no? Al respecto, concluyo con una frase del gran tedrico canadiense,
Northrop Frye, que dice: “La maquina tecnolégicamente mas eficiente que el hombre ha

inventado es el libro”.
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