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RESUMEN

El incesante avance de las Nuevas Tecnologias afecta a todos los &mbitos
de la vida, también a la forma de funcionar de personas y entidades, publicas y

privadas.

Como no puede ser de otra forma, esto también ha afectado a la
Administracion Puablica, mas en concreto, a la Administracion Tributaria, que esta
siendo objeto de los problemas y necesidades que estas Nuevas Tecnologias
comportan y que afectan, de una forma u otra, a todos sus procedimientos. De
entre estos procedimientos nos centraremos, ante todo, en el efecto que dichas
Tecnologias provocan en los procedimientos de comprobacion y muy
especialmente en el Procedimiento de Inspeccion de los tributos, definido en el
Capitulo IV del Titulo Il la Ley 58/2003, de 17 de diciembre, General Tributaria.

El objeto de esta tesis es plantear e intentar resolver los problemas que
acarrea la utilizacion por parte de la Administracion, pero, también por parte de
los contribuyentes, de los desarrollos tecnolégicos, y muy particularmente los

que se generan en dos ambitos muy concretos:

Por una parte, abordamos en esta tesis los problemas derivados de la
captaciéon tratamiento y aplicacion a los procedimientos tributarios de
comprobacion de aquellos datos obtenidos a partir de los sistemas y equipos
informaticos con los que se gestiona la actividad econémica que desarrollan los

contribuyentes.

Estos problemas se derivan tanto de la dificultad técnica de poder adquirir
dichos datos y tratarlos convenientemente dentro del marco juridico existente,
como de la posible colisiébn que puede provocar la adquisicion de dichos datos
con los Derechos y Libertades Fundamentales consagrados en nuestra

Constitucion y, muy especialmente, en lo que se refiere al derecho a la intimidad.

Para ello nos hemos centrado en valorar si la redaccién actual de Ley
General Tributaria es suficiente para contemplar aquellas actuaciones de la

inspeccion de los tributos relativas a la captacion de la informacion, asi como las
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premisas que deben cumplir las mismas para qué se enmarquen dentro de

nuestro Texto Constitucional.

También nos hemos centrado en describir como dichos datos deben
incorporarse al Procedimiento de Inspeccion, garantizando la autenticidad e
integridad de los mismos, y descartando que hayan podido ser manipulados, sin
olvidar hacer mencién a como deben aplicarse las medidas cautelares previstas
en la Ley General Tributaria al nuevo entorno tecnolégico de las actividades

econdémicas que realizan los contribuyentes.

Por otra parte, en esta tesis analizamos también la utilizacion que los
contribuyentes hacen de estas Nuevas Tecnologias y, en concreto la mala
utilizacién de las mismas a través de lo que se ha dado en llamar “software de
supresioén de ventas” o “software de doble uso”, fendmeno relativamente reciente
que dificulta poder comprobar la verdadera situacion de las actividades
econdémicas que realizan los contribuyentes y, en consecuencia, imposibilita
determinar con exactitud los rendimientos, bases imponibles o cuotas de los
principales Impuestos Directos e Indirectos. La cuantificacion de estos ultimos
depende esencialmente de las operaciones que realmente realizan los
contribuyentes en su actividad econdémica, y no de aquellas que han sido
artificialmente alteradas. En esta tesis valoraremos si la solucidon que ha
adoptado el legislador a través de la modificacion de la Ley General Tributaria
para contemplar este fenomeno, basicamente mediante la Ley 11/2021, de 9 de
julio, es suficiente o si se podria haber combatido igualmente con la legislacion
anterior a esta reforma, planteando posibles alternativas, asi como los

principales problemas observados en la nueva regulacion.

Estos dos aspectos permiten un tratamiento conjunto de los principales
problemas que nos encontramos en el ambito de los procedimientos tributarios
de comprobacion derivados de la aplicacion de las Nuevas Tecnologias pero no
abarcan exhaustivamente todos aquellos problemas que se pudieran encontrar,

sino aquellos que, a nuestro juicio, son, hoy por hoy, los mas relevantes.
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ABSTRACT

The incessant advance of New Technologies affects all areas of life, also
the way people and entities, public and private, function.

As it cannot be otherwise, this has also affected the Public Administration,
more specifically, the Tax Administration, which is being subjected to the
problems and needs that these New Technologies entail and that affect, in one
way or another, all your procedures. Among these procedures we will focus, first
of all, on the effect that said Technologies cause in the verification procedures
and very especially in the Tax Inspection Procedure, defined in Chapter IV of Title
[l of Law 58/2003, of 17 December, General Tax.

The purpose of this thesis is to propose and try to solve the problems
caused by the use by the Administration, but also by taxpayers, of technological
developments, and very particularly those that are generated in two very specific

areas:

On the one hand, in this thesis, we address the problems derived from the
collection, treatment and application of the tax procedures of verification of those
data obtained from the computer systems and equipment with which the

economic activity carried out by taxpayers is managed.

These problems derive from both the technical difficulty of being able to
acquire said data and treat it conveniently within the existing legal framework, as
well as the possible collision that the acquisition of said data may cause with the
Fundamental Rights and Freedoms enshrined in our Constitution and, especially

regarding the right to privacy.

To this end, we have focused on assessing whether the current wording
of the General Tax Law is sufficient to contemplate those tax inspection actions
related to the collection of information, as well as the premises that must be met

for them to be framed within our Constitutional Text.

We have also focused on describing how said data should be incorporated

into the Inspection Procedure, guaranteeing their authenticity and integrity, and

11
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ruling out that they may have been manipulated, without forgetting to mention
how the precautionary measures provided for in the General Tax Law should be
applied. to the new technological environment of the economic activities carried

out by taxpayers.

On the other hand, in this thesis, we also analyze the use that taxpayers
make of these New Technologies and, specifically, the misuse of them through
what has been called "sales suppression software" or "disposal software". double
use", a relatively recent phenomenon that makes it difficult to verify the true
situation of the economic activities carried out by taxpayers and, consequently,
makes it impossible to accurately determine the yields, tax bases or quotas of the
main Direct and Indirect Taxes. The quantification of the latter depends
essentially on the operations that taxpayers carry out in their economic activity,
and not on those that have been artificially altered. In this thesis we will assess
whether the solution adopted by the legislator through the modification of the
General Tax Law to contemplate this phenomenon, basically through Law
11/2021, of July 9, is sufficient or if it could have been fought equally with the
legislation before this reform, proposing possible alternatives, as well as the main

problems observed in the new regulation.

These two aspects allow a joint treatment of the main problems that we
find in the field of tax verification procedures derived from the application of New
Technologies, but they do not exhaustively cover all those problems that could
be found, but rather those that, in our opinion, are, today, the most relevant.

12
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CONSIDERACIONES PREVIAS

El art. 4 de la Normativa para la Defensa de la Tesis Doctoral en la Universidad
de Ledn aprobada Consejo de Gobierno 9 de noviembre de 2017 y modificada
con posterioridad en los Consejos de Gobierno de 5 de abril de 2019 (Articulo
3.3.) y de 16 de julio de 2021 dispone:

Articulo 4. Modalidad por compendio de publicaciones de la tesis doctoral

1. En la modalidad por compendio de publicaciones el candidato debera
aportar un minimo de tres articulos cientificos que hayan sido aceptados o
publicados y que cumplan con los criterios de la ANECA para el area de
conocimiento en la que se presenta la tesis siempre que dichas
publicaciones merezcan la consideracion de trabajos originales elaborados
por el candidato. Sin perjuicio de lo establecido en el parrafo anterior, la
comision académica de cada programa de doctorado podra establecer el
namero minimo de articulos y las condiciones adicionales sobre la calidad
de los trabajos, requisitos que deberan ser aprobados por el Comité de
Direccion de la Escuela de Doctorado y publicados en la web de la Escuela

de doctorado. Dichos trabajos no podran utilizarse en ninguna otra tesis.

2. La memoria de la tesis que siga esta modalidad debera incluir titulo,
indice, introduccién, objetivos, un cuerpo formado por los distintos
articulos, conclusiones, resumen y bibliografia. Los articulos deberan
incluirse completos en la memoria, con la referencia expresa de la

publicacion y con los nombres y la filiacion de todos sus autores.

3. En la valoracion de las tesis de esta modalidad se considerara
especialmente la coherencia y la conexion tematica de la investigacion
subyacente a las publicaciones. Por lo tanto, la introducciéon debera ser
suficientemente extensa y justificar la relacion tematica de las

publicaciones y la relevancia de su aportacion conjunta, describiendo los

13
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objetivos globales perseguidos por la investigaciéon y la metodologia

empleada.

4. Se aportard, utilizando los modelos oficiales establecidos por la Escuela
de Doctorado, una declaracion responsable firmada por director/es y
doctorando/a declarando que los coautores han aceptado la presentacion
de las publicaciones seleccionadas como parte de esta tesis y declarado
gue no han sido incluidas en otra tesis por compendio. Asimismo, en el
caso de coautores que no sean doctores se presentara un escrito firmado
por los mismos renunciando a la presentacion de dichas publicaciones para
avalar su tesis doctoral o como parte de la misma. Excepcionalmente la
Escuela de Doctorado, a peticién del director de la tesis, valorara las

situaciones especiales en las que dicho escrito pueda omitirse.

5. En esta modalidad, el doctorando, al subir a la plataforma para la
Gestion de Estudios de Doctorado el PDF con la memoria de la tesis
doctoral, debera subir, ademas otro PDF en el que se sustituyan los
articulos cientificos por un resumen y el/los D.O.I. u otro localizador similar

en internet.

A la vista de la regulacion antedicha, se presenta por el doctorando
Agustin Guillermo Turiel Martinez esta memoria doctoral en esta modalidad de
compendio de publicaciones con el titulo “Aplicacion de las nuevas
tecnologias a los procedimientos tributarios de comprobacién“ en el

Programa de Doctorado: Responsabilidad juridica. Estudio multidisciplinar.

En esta tesis se recogen seis trabajos publicados en fecha posterior a la
obtencion de la titulacion que habilita al interesado a presentar la Tesis, pues
habiendo obtenido el Titulo de Licenciado en Derecho por la Universidad de
Ledn, en el afio 1989, se realizd el Master en Derecho de la Ciberseguridad y
Entorno Digital ofertado por la Facultad de Derecho de la Universidad de Leo6n
en 2018, méster habilitante para la elaboracién de la Tesis Doctoral.

Las publicaciones escogidas superan con creces el minimo establecido

de tres publicaciones o capitulos de libro. De todos los trabajos se expresa la

14
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Editorial o Revista en la que se publicaron, asi como los demas datos usuales
para facilitar la identificacion de las mismas. En definitiva, son cinco (5) articulos
y una (1) colaboracién en una obra colectiva que cumplen dichos requisitos, y en
relacion con los cuales justificaremos, en un posterior apartado, la necesaria
unidad tematica, que, en definitiva, da sentido a la presente Tesis y que gira en
torno a los problemas que plantean las nuevas tecnologias en el Procedimiento

de Inspeccion previsto en la Ley General Tributaria.

El requisito relativo al Factor de Impacto (FI) de las publicaciones que se
recogen en la tesis o, en ausencia de este dato, la importancia de la revista
cientifica o editorial del libro o, eventualmente, el “factor de influencia de los
articulos”, se cumplimenta en impreso oficial por los Directores de esta Tesis,
conforme a la expresada normativa y haciendo hincapié en la calidad de los

trabajos aportados.

El conjunto de los trabajos mencionados, acompafados de los indicios
de calidad requeridos en la norma reguladora, suponen en su conjunto una

aportacion cientifica con suficiente coherencia y conexion tematica.

Finalmente, es preciso expresar que la presente Tesis Doctoral por
compendio de publicaciones cumple con la normativa de la Universidad de Leén,
citada, por cuanto incluye, como resulta preceptivo: introduccion, objetivos, un

cuerpo formado por los distintos articulos, conclusiones, resumen y bibliografia

1. Una introduccion general en la que se presentan las publicaciones y se
justifica la unidad tematica.

2. Se explican los objetivos de la investigacion y metodologia empleada,

con caracter general y al hilo de cada una de las obras que se compendian.

3. Se incorpora un resumen global de los resultados obtenidos, con una

discusion de los mismos y las correspondientes conclusiones.

4. Todo ello se completa con los correspondientes indices y abreviaturas
utilizadas y se cierra con la expresion de la bibliografia de referencia, tanto en la
confeccion de las publicaciones insertadas, como en la actualizacion de

resultados realizada en esta Tesis.
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El requisito relativo al Factor de Impacto (FI) de las publicaciones que se
recogen en la tesis 0, en ausencia de este dato, importancia de la revista
cientifica o editorial del libro o, eventualmente, el “factor de influencia de los
articulos”, se cumplimenta en impreso oficial por los Directores de esta Tesis,

conforme a la expresada normativa.
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INTRODUCCION

El crecimiento y desarrollo de las nuevas tecnologias en los ultimos afios
ha sido extraordinariamente relevante en cualquiera de los ambitos de la
actividad humana en todos sus aspectos: personal, econdémica, juridica,
politica... Ello ha supuesto tener que hacer frente a una nueva realidad en la que
se necesita un conocimiento tanto de las herramientas tecnoldgicas implicadas
(sistemas, equipos, programas...) en esas actividades, como de los datos que
en las mismas se generan y que, posteriormente, son tratados aprovechando

tales herramientas.

Frente a ello contamos con una legislacion que, a duras penas, puede
adaptarse a la velocidad de estos cambios, asi como con unas Administraciones
publicas que dificilmente pueden adaptarse a tanto cambio en tan poco tiempo.

De hecho, si nos fijamos en la evolucion de estas nuevas tecnologias
observamos que su desarrollo provoca, en lo que nos interesa, unos efectos

claros en tres niveles:

En un primer nivel las nuevas tecnologias han supuesto el nacimiento de
todo un sector de actividad antes desconocido cuyo objeto gira precisamente en
la creacién, desarrollo y gestion de estas nuevas tecnologias.

Surge asi todo un conjunto de empresas destinadas, por un lado, a la
fabricacion, comercializacién y distribucion del software necesario para afrontar
esta nueva realidad, junto a otras empresas que facilitaran la infraestructura
imprescindible para que dicho software pueda ejecutarse y que va desde la
fabricacion de equipos informaticos hasta la creacion y manteniendo de servicios
de almacenamiento, computacién en la nube, ciberseguridad, etc., todo ello
necesario para que dicho software pueda operar con eficacia.

Esto ha dado lugar al surgimiento de muchas empresas, algunas de ellas
multinacionales, con voliumenes de operacién, cifras de negocio y capitalizacion
bursatil desconocidas hasta la fecha y, en todo caso, muy superiores a aquellas

otras empresas tradicionales, con décadas de actividad, de sectores tales como

17
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la automocion, materias primas, energia, etc. Se trata de un sector emergente
gue empieza a tener un papel preponderante en la realidad econémica que

conocemaos.

En un segundo nivel no es dificil ver que las nuevas tecnologias han
supuesto una mejora de las actividades existentes. Muchas de las tareas que las
empresas convencionales realizan se han visto mejoradas con la aplicacion de
estas nuevas tecnologias. Cierto es que el objeto de las mismas no ha variado,
pero si la forma en la que realizan sus operaciones, actividades, ventas,
servicios... de manera que con la ayuda de estas herramientas su actividad es
ahora mucho mas eficiente. Pongamos como ejemplo el caso de una empresa
de logistica en la que las nuevas tecnologias han supuesto conocer en tiempo
real la situacion de su flota de vehiculos, trazar las rutas mas eficientes para el
desplazamiento de las mercancias, optimizar los viajes, economizar el consumo
de combustible operando a través de las rutas mas convenientes etc. Las
llamadas tareas “a mano” practicamente han desaparecido, lo que supone una
drastica disminucion de los errores que se podian cometer cuando dichas

herramientas no existian.

Esto es aplicable practicamente a cualquier empresa: desaparece, por
ejemplo, la confeccion de facturas, albaranes, etcétera de forma manual; los
calculos de operaciones matematicas llevados a cabo de la misma manera; el
envio de documentacién a través de correo postal; la propia confeccién de esa
documentacion en papel... Todo ello, hasta la fecha, suponia, ademas de un
mayor coste, la necesidad de mucho mas tiempo para realizar cualquiera de las
gestiones ordinarias de la empresa, sin olvidar, dada su importancia, la

posibilidad de cometer errores, pérdidas, confusiones, etc.

En un tercer nivel las nuevas tecnologias estan preparadas para una
mejora cualitativa y cuantitativa en la documentacion de las actividades
econdémicas que realizan dichas empresas. De una parte, el conjunto de datos
que es posible extraer ahora de cualquier actividad econdmica nos permite vigilar
cualquier proceso y detectar, practicamente sin pérdida de tiempo, cualquier
incidencia, error, 0 mal funcionamiento que se pueda producir en cualquier fase

de actividad de la empresa.

18
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Pero aun mas, dicha cantidad de datos nos permite realizar analisis
histéricos del funcionamiento de dichas empresas que nos van a servir para
poder predecir determinados comportamientos tanto en lo que se refiere al futuro
de la empresa como al de clientes y proveedores. De esta forma, y mediante la
aplicacion de complejas herramientas predictivas que realizan calculos que seria
imposible realizar sin contar con los elementos tecnologicos que hoy existen, es
posible prever escenarios futuros y adaptar el funcionamiento de las empresas

para hacerlos frente con las mayores cotas de éxito.

Existe por lo tanto, como se ha dicho, un aumento cuantitativo de la
informacion que ahora se extrae de los procesos realizados por las empresas,
puesto que practicamente cualquier actividad que se realice en la misma es
objeto de registro por parte de los sistemas informaticos, pero también es posible
clasificar dichos datos en funcion de su importancia general o particular que
puedan tener los mismos para algin aspecto de mejora de la empresa,
segmentandolos en funcion de los fines de control, prediccion, auditoria,

cumplimiento de obligaciones administrativas.

Es precisamente es en este tercer nivel en el que nos vamos a detener
pues es el que mas interesa a los efectos de esta Tesis doctoral, toda vez que
la documentacion y registro de estos datos aporta una vision y un conocimiento
de la empresa mas amplio que cualquier otro que se pudiera examinar, de forma
gue quien disponga de dichos datos y de las herramientas que permitan su
interpretacion correcta sera capaz de conocer hasta el Gltimo resquicio de lo que

una empresa realiza.

A ello se afade que, se ve claramente que este tercer nivel va a tener
una importancia muy relevante en las actuaciones de control que realizan las
Administraciones publicas sobre las empresas y sus actividades econdmicas. En
el ambito concreto de la Administracion tributaria, la importancia que supone el

acceso a ese conjunto de datos va a ser vital por lo que a continuacion se dira.
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OBJETIVOS

Teniendo en cuenta que la Administracion tributaria, como agente dentro
de la sociedad compleja en la que vivimos, también se ve afectada por el impacto
que han supuesto las nuevas tecnologias, hay que destacar que dicho impacto

se produce de dos formas:

En primer lugar, y dentro de las actuaciones encomendadas a la
Administracion Tributaria relativas a la informacion y asistencia al contribuyente,
las nuevas tecnologias permiten una relacion mas agil, eficaz y transparente con
los mismos a traves de multiples canales mas o menos informales que van desde
el acceso a Sede Electronica y los sistemas de notificacion telematica, hasta la

comunicacion a través de foros, chats virtuales, whatsapp,..etc?.

Pero, en segundo lugar y a los efectos que mas nos interesan, en esta
Tesis , la Administracion Tributaria tiene encomendadas también tareas de
control del efectivo cumplimiento de las obligaciones tributarias por parte del
contribuyente, y desde este punto de vista el interés que tiene la Administracion
tributaria por el conocimiento del conjunto de datos que estas nuevas tecnologias
recogen y gestionan de las actividades economicas de los contribuyentes,
resulta esencial para poder comprobar si finalmente éstos ultimos estan

cumpliendo materialmente con sus obligaciones tributarias.

Y es ahi donde este doctorando puede aportar el valor que supone su
trabajo como Inspector de Hacienda del Estado durante mas de treinta afos,
tanto por el conocimiento de la materia tributaria como por la aplicacion practica
de la misma a los supuestos de comprobacion realizados en el transcurso de su
vida profesional. Conviene destacar que a la condicién de inspector de Hacienda
del Estado, se une la prestacion de servicios durante la mayor parte del tiempo,
en Equipos y Unidades de Inspeccion y ello resulta relevante al caso porque,

como se desprende de los articulos a lo largo de los ultimos afios en revistas

1 Sobre esta cuestion recomendamos el Ultimo trabajo de una de las directoras de esta
Tesis doctoral la Dra. Maria Teresa MATA SIERRA que con el titulo “Big data e
inteligencia artificial en la Administracion tributaria” se publicard proximamente en un
monografico de la editorial Aranzadi.
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de prestigio del area de conocimiento de Derecho financiero y tributario, asi como
de los capitulos insertos en monografias de relevancia para esta rama del
Derecho publicadas en prestigiosas editoriales que se compilan en esta Tesis
doctoral, el procedimiento llamado a la obtencion, analisis e incorporacion, en su
caso, al expediente administrativo de esos datos es precisamente el
Procedimiento de Inspeccion regulado en el Capitulo IV del Titulo Il de la Ley

General tributaria.

Es precisamente desde el punto de vista de las actuaciones de control
realizadas por la Administracién Tributaria y en concreto de la experiencia de la
aplicacién del Procedimiento de Inspeccion a los contribuyentes objeto del
mismo donde se establecen los objetivos de esta Tesis doctoral y sobre los que

giran los articulos y capitulos publicados. Estos objetivos son los siguientes:

En primer lugar, volvemos a lo ya dicho anteriormente referente referido a
la importancia de los datos relacionados con la actividad econdémica de los
contribuyentes que obran en los equipos sistemas, o ordenadores de la empresa
comay que son vitales para el conocimiento de la mismay por ende para verificar
a partir de los mismos si se han cumplido materialmente con las obligaciones

tributarias.

De este hecho surgen dos objetivos: por un lado, se trata de delimitar
juridicamente las posibilidades de acceso a estos equipos y los datos que en
ellos se contienen de acuerdo con lo establecido en la Constitucion y las leyes,
asi como con la doctrina constitucional. Por otro lado, se deben exponer las
técnicas informaticas con las que materialmente se realiza ese acceso, si las
mismas estan amparadas por la normativa y como deben emplearse para que

tengan plena validez juridica dentro del procedimiento de inspeccion.

Pero existe un segundo aspecto que, por cierto, ha cobrado importancia
muy recientemente, y que habia sido observado por este doctorando en su
actividad profesional que debe ser objeto también de un analisis detallado:
puesto que las nuevas tecnologias permiten la gestidén, el tratamiento, la
interpretacion de los datos obtenidos de las actividades de las empresas y

también permiten, y ese es el problema, la alteracion, supresion o manipulacion
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de dichos datos de forma que se consiga fabricar una “realidad paralela” a la
actividad real (ésta si, sin comillas) de la empresa, realidad aparente vy ficticia

pero muy util para presentarla como real a los efectos del cumplimiento tributario.

Debemos sefalar aqui que esa tarea de manipulacién sin la existencia
de estas nuevas tecnologias, es decir, realizada de forma tradicional mediante
la enmienda, destruccion o manipulacion de ciertos documentos, podia ser
detectada facilmente por cuanto que de forma manual es imposible abarcar
todos los aspectos e implicaciones que dicha manipulacion tiene; no obstante,
con la actual aplicacién de las nuevas tecnologias y el nivel de desarrollo
alcanzado por éstas ultimas, resulta perfectamente posible y practicamente
indetectable puesto que dichas herramientas poseen la capacidad de alterar
todos los datos derivados o conectados con aquéllos que son objeto de la
manipulacion, de forma que resulte, finalmente, un sistema perfectamente
coherente y verosimil aunque no se corresponda con la actividad econémica real

llevada a cabo por el contribuyente.

La aplicacion de estas nuevas tecnologias como herramientas, no ya para
la gestion de la empresa sino para la comision del fraude tributario, es una
preocupacion inherente a todas las Administraciones tributarias de
practicamente todos los Estados que han promovido iniciativas basicamente a

través de la OCDE para intentar paliar sus efectos.

En lo que concierne a nuestro pais, la legislacion nacional ha llevado a
cabo la modificacién de la Ley 58/2003, de 17 de diciembre, General Tributaria
(en adelante, LGT) por la Ley 11/2021, de 9 de julio, de medidas de prevencién
y lucha contra el fraude fiscal, y ello tanto en lo que se refiere a la creacion de
infracciones tributarias derivadas de la fabricacion, produccion, comercializacion
y tenencia de dichas herramientas fraudulentas, como en lo que respecta a un
intento de homologar los sistemas de gestion de las empresas para garantizar
gue en los mismos no se contienen estas herramientas indeseadas. Surge aqui
el tercero de los objetivos que se pretenden abordar por esta Tesis doctoral, que
no es otro que describir cuales son las medidas legales adoptadas para frenar

esto que se ha convertido en una verdadera lacra, si son suficientes y si resultan
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aplicables efectivamente junto con la consideracion de si es posible aplicar otras

medidas legales ya contenidas en la propia LGT con anterioridad a la reforma.

De ahi que, resumiendo, los articulos y capitulos que comprenden esta
Tesis doctoral giren en torno a estos dos aspectos: de un lado estan los que
tratan de abordar los problemas derivados del conocimiento, acceso y
tratamiento por parte de la Administracion tributaria y, en concreto, dentro del
procedimiento de inspeccion, de aquellos datos que obran en los sistemas de
gestion de la empresa y que son relevantes para poder contrastar si el
contribuyente ha cumplido con sus obligaciones tributarias materiales; por el otro
lado estan aquellos articulos que giran sobre la descripcion de las herramientas
tecnoldgicas creadas para favorecer el fraude y como son combatidas por parte
del legislador basicamente mediante la Ley 11/2021, de 9 de julio, antes citada,
advirtiendo que, en el primero de los aspectos, el referido al acceso y
conocimiento por parte de la inspeccion de los datos de las empresas si bien la
LGT ha ido adaptandose para permitir dicho acceso entre las facultades
otorgadas a la inspeccion de los tributos es, sobre todo, la practica y la doctrina
jurisprudencial la que complementa, desarrolla o explicita dichas capacidades y
sus limites mientras que, en lo que se refiere a la lucha contra el software
llamado coloquialmente de “doble uso”, es basicamente la Ley de Medidas de
Prevencion y Lucha Contra el Fraude Fiscal asi como el desarrollo normativo
gue se preveé, necesario sobre todo en lo que se refiere a la homologacién de los
sistemas informaticos de las empresas, donde realizamos nuestros andlisis y

consideraciones.
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METODOLOGIA

El método se define, con caracter general, como “el procedimiento o
modo de obrar o de realizar una actividad a través del cual se pretende llegar a

un resultado”2.

El método de investigacién en Derecho Financiero y Tributario, presenta
unas particularidades que son las que le dotan de sustantividad propia, pues,
como apunta SIMON ACOSTA “la naturaleza del método a emplear esta en
buena medida determinada por la naturaleza del objeto de la ciencia, ya que las
preguntas que sobre las realidades nos formulamos son las que nos marcan el

modo en que debemos proceder para responderlas”s.

De esta forma, para determinar el método a emplear en esta investigacion
ha sido necesario considerar los caracteres propios de la investigacion juridica

en lo relativo al andlisis e interpretacion de las normas.

La deteccion de los problemas que se pretenden resolver es el primer
paso para iniciar la investigacion pues siguiendo a MORENO LINDES5 que “los
problemas de los que partira la investigacion se hallardn siempre ligados a la
aplicacién de una norma o conjunto de normas o a la carencia de regulacion de
un conflicto apreciable en la sociedad que demanda una intervencién

normativa’4.

De los posibles métodos de investigacion a emplear en el ambito juridico,
se utilizara, siguiendo a SANCHEZ ZORRILLA, un método doctrinal-teérico, que
se enmarca dentro de la investigacion juridico- doctrinal®. Teniendo en cuenta la

naturaleza de la investigacion a efectuar, consideramos que este método es el

2 Cfr. SIMON ACOSTA, E.: El Derecho Financiero y la Ciencia Juridica, 12 ed.,
Publicaciones del Real Colegio de Espafa, Bolonia, 1985, pag. 237

3 Jdem, pag. 241.

4 Cfr. MORENO LINDE, M.: “Metodologia de trabajos de investigacién juridica desde un
enfoque practico. El valor de la experiencia profesional’, Revista Juridica de
Investigacién e Innovacién Educativa, num. 11, 2015, pag. 87.

s Cfr. SANCHEZ ZORRILLA, M.: “La metodologia de la Investigacion Juridica”, Revista
Telemética de Filosofia del Derecho, nim. 14, 2011, pags. 340y ss.
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idéneo para alcanzar los resultados pretendidos, pues un método puramente
hermenéutico conduciria a un andlisis aislado de las normas®, si bien en este
caso consideramos que es necesario un analisis normativo conjunto que permita

el desarrollo de dogmas comunes.
De esta forma, su estructura es la siguiente:

- Por un lado, se realizara una investigacion de tipo puramente expositivo,
utilizando la exégesis para interpretar el sentido de las normas que resultan

aplicables en cada una de las situaciones estudiadas.

- Por otro lado, si bien enlazado con la parte descriptiva del proyecto, se
empleara el método cientifico para desarrollar una investigacion de caracter
analitico a través de la formulacion de distintas hipotesis que posteriormente
seran contrastadas con el fin de ofrecer soluciones a los problemas que se
detecten en cada uno de los casos. Ello supondra el planteamiento de diversas
preguntas en relacion con los preceptos analizados, alrededor de las cuales se
expondra una idea, ya sea del propio investigador o de otros, para
posteriormente realizar una labor destinada a justificar qué respuesta es la mejor
en relacion a las alternativas planteadas, de modo que debera ser esta hipotesis
la que se tome en cuenta tanto en la realizacion de investigaciones juridicas

como en el desarrollo normativo llevado a cabo por el legislador’

¢ En palabras de SANCHEZ ZORRILLA “no existe el conocimiento aislado. Esto significa
gue un jurista deberé conocer los resultados mas relevantes para su investigacion que
se hayan presentado en otras disciplinas”. SANCHEZ ZORRILLA, M.: “La metodologia
de la Investigacion Juridica”, ob. cit., pag. 346.

7 Como apunta SANCHEZ ZORRILLA, este desarrollo es el empleado por Santo Tomas
trabajo en su Suma Teoldgica. Vid. SANCHEZ ZORRILLA, M.: “La metodologia de la
Investigacién Juridica”, ob. cit. pag. 342. En relacién a éste ultimo, sefiala SAVATER
gque “cada articulo de la Suma consta de cuatro partes. En la primera parte, Quaestio,
se plantea el problema en forma concisa. En la segunda parte, Disputatio, se exponen
los principales argumentos a favor y en contra. En la tercera parte, Responsio, se
presenta la solucion razonada justificada. En la cuarta parte, Vera Solutio, vuelve sobre
los argumentos expuestos en la Disputatio para eliminar las razones falsas y afirmar
definitivamente la verdadera solucion del problema propuesto originalmente”. Vid.
SAVATER, F.: La aventura del pensar, 12 ed., Random House Mondadori, Barcelona,
2008, péag. 47.
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Este desarrollo permitira efectuar una investigacion que aborde las tres
dimensiones presentes en la investigacion juridica: dimension normativa,
dimension valorativa y dimension factica. Todo ello con el fin de elaborar una
investigacion global que permita ofrecer soluciones efectivas a los problemas
planteados a partir de las dos lineas de investigacion antes enunciadas: por un
lado la que se refiere al acceso por parte de lainspeccion de los datos contenidos
en los sistemas de las empresas y, por el otro, el que atafie a la lucha contra la
utilizacion del software malicioso de defraudacion por parte del legislador y de la
Administracion tributaria, lo que este doctorando ha llevado a cabo es un analisis
de las normas actualmente en vigor en ambos aspectos, deteniéndonos en la
evolucion histérica de las mismas y relacionando dicha evolucién con el avance
de las tecnologias, valorando la adecuacion de las mismas a la realidad
imperante y tremendamente cambiante en este ambito y proponiendo en su caso
aguellas mejoras que entiende oportunas, basandose en su conocimiento

profesional.

Ademas, y sobre todo en lo que se refiere a los aspectos relacionados con
el acceso de la Inspeccion de los tributos a los sistemas equipos y ordenadores
de las empresas y, en concreto, a los datos que alli se encuentran, en dichos
articulos se ha analizado también la doctrina jurisprudencial que permite o limita
dichas actuaciones, planteando en algunos casos la correccion de las mismas y
los problemas que la aplicacién de esa doctrina podria suponer para un control
efectivo de las obligaciones tributarias de los contribuyentes.

En relacion al primero de los aspectos, el que se refiere al acceso de la
Inspeccidn tributaria a los sistemas equipos y ordenadores de los contribuyentes
el primero de los articulos titulado “La prueba digital en el ordenamiento
tributario” - publicado en el niumero 1 de 2020 de la revista Nueva fiscalidad®-

& La revista Nueva Fiscalidad es una publicacion especializada en el ambito del Derecho
Tributario, de periodicidad bimensual, que ofrece una informacién tributaria actual y
rigurosa. Su finalidad es hacer compatible el estudio y la critica razonados con la
prontitud que hoy demanda el mundo de la fiscalidad. Su comité cientifico esta integrado
por juristas de reconocido prestigio, asi como su comité de evaluacion, siendo sometidos
los articulos publicados a un exhaustivo proceso de valoracion.
Esta revista esta indexada o recogida en LATINDEX y en DICE ((Difusién y Calidad
Editorial de las Revistas Espafiolas de Humanidades y Ciencias Sociales y Juridicas)
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plantea la validez de los datos obtenidos en el procedimiento inspector, asi como
técnicamente deben obtenerse, custodiarse y tratarse para que dichos datos
puedan constituir una prueba formal y materialmente valida dentro del
procedimiento administrativo y mas en concreto del procedimiento inspector que

desarrolla la Administracion tributaria.

El segundo de los articulos “La aplicacion de las medidas cautelares
previstas en el articulo 146 de la Ley General Tributaria en el entorno
digital” publicado en este caso en el numero 180, de 2021, de la prestigiosa
revista Cronica Tributaria® abunda en la descripcion de las técnicas que son
precisas para evitar la destruccion, alteracion, o manipulacion de dichos datos y
como estas técnicas pueden entenderse incluidas dentro de las tradicionales

medidas cautelares que la Ley General tributaria contempla.

Finalmente el articulo “Consideraciones juridicas sobre el acceso de
la Administracion tributaria a los sistemas informaticos de los
contribuyentes” publicado en el numero 11, de 2022, de la revista Quincena

fiscall%, analiza el grado de proteccion, incluso constitucional, de dichos sistemas

En el indice CARHUS + la categoria de esta revista es de A. Segun el indice Dialnet-
Métricas (indice de Impacto de Revistas Espafiolas de Ciencias Juridicas), la revista
Nueva Fiscalidad se sitia en el segundo cuartil de las revistas del area “Derecho
Financiero y Tributario”, ocupando la posicion sexta dentro del citado ranking.
En la Matriz de Informacion para el Analisis de Revistas (MIAR) obtiene un ICDS de 6.3.
En el indice INREC-J, esta revista ocupa el séptimo lugar, situandose en el tercer cuartil,
si bien entendemos que estos datos no estan actualizados, ya que se trata de un indice

elaborado en el afo 2010.
9

La revista Cronica tributaria editada por el Instituto de Estudios Fiscales y el Ministerio
de Hacienda, en el indice CARHUS + la categoria de esta revista es de A. Segun el
indice Dialnet-Métricas (indice de Impacto de Revistas Espafiolas de Ciencias
Juridicas), la revista Crénica Tributaria se sitla en el primer cuartil de las revistas del
area “Derecho Financiero y Tributario”, ocupando la posicion cuarta dentro del citado
ranking.

Se trata de una revista creada en 1972 y su objetivo es el analisis del ordenamiento
juridico tributario espafiol y comparado, desde una perspectiva juridica, aunque también
se admiten trabajos interdisciplinares, asi como estudios de otras ramas del Derecho
financiero. Desde el afio 2020 la revista ha iniciado una nueva época, con el objeto de
incrementar su difusion, impacto y visibilidad. Es una publicacion trimestral, de acceso
gratuito inmediatamente a su publicacién, editada en formato digital, dirigida a un publico
formado por académicos, investigadores, funcionarios de la Administracion, expertos y
en general a todos aquellos profesionales interesados en el estudio del Derecho
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informaticos y qué debe hacer y como debe comportarse la Administracion
tributaria para poder acceder a los mismos con plenas garantias constitucionales
y sin merma de la calidad de los mismos, algo que es necesario para la
comprobacion tributaria en un entorno en la que dichos datos pueden ser

facilmente alterables.

Por lo que se refiere al segundo de los aspectos, la utilizacion de
herramientas informaticas fraudulentas, el articulo “Nuevos requisitos legales

en el ambito tributario para el software de gestion de actividades

financiero y tributario. Cronica Tributaria asume los criterios de exigencia aplicados en
aquellas revistas que gozan de méaximo reconocimiento internacional. La evaluacién de
originales se realiza de forma andnima por especialistas en la materia por el sistema
doble ciego. En la evaluacion participan revisores externos nacionales e internacionales
ajenos al Consejo de Redaccion, al Comité cientifico y al Instituto de Estudios Fiscales.
Cronica Tributaria es editada por el Instituto de Estudios Fiscales, organismo autonomo
adscrito al Ministerio de Hacienda a través de la Secretaria de Estado de Hacienda y se
financia exclusivamente con cargo al presupuesto del organismo editor.
Esta revista estd indexada o recogida en LATINDEX y en DICE ((Difusion y Calidad
Editorial de las Revistas Espafiolas de Humanidades y Ciencias Sociales y Juridicas)

10| a revista Quincena fiscal se trata de una publicaciéon que recoge, con una rigurosa
seleccion de contenidos sometidos a evaluacién por pares, la actualidad de la
informacioén fiscal espafiola. Ademas, incorporan contenidos contables, aportando el
correspondiente analisis juridico-fiscal de los problemas y las consecuencias que de
ellos se deriven. Se trata de una publicacién cientifica abierta a todos los estudiosos y
profesionales del Derecho financiero y tributario, cuya finalidad es fomentar la
investigacion, el debate y el andlisis en este &mbito del conocimiento.

Segun la base de datos RESH, esta revista retne los siguientes criterios de calidad
editorial: 9 de la CNEAI, 11 de la ANECA y 33 de LATINDEX. Ademas, obtenia un indice
de impacto de 0,71 en el periodo 2004-2008, y tenia una valoracion entre los expertos
de 20,31 puntos en el afio 2009.

Por su parte, la base de datos DICE, otorga a la revista una puntuacion de 1,5 puntos
en la valoracién de la difusion internacional.

Su URL es http://www.aranzadi.es/index.php/catalogo/tipo/revistas/revista-aranzadi-
guincena-fiscal. Revista categoria B segin ANEP y CARHUS. Segun la base de datos
RESH, esta revista relne los siguientes criterios de calidad editorial: 9 de la CNEAI, 11
de la ANECA y 33 de LATINDEX. Ademas, obtenia un indice de impacto de 0,71 en el
periodo 2004-2008, y tenia una valoracion entre los expertos de 20,31 puntos en el afio
2009. Por su parte, la base de datos DICE, otorga a la revista una puntuacion de 1,5
puntos en la valoracion de la difusibn internacional. Su URL
es http://www.aranzadi.es/index.php/catalogo/tipo/revistas/revista-aranzadi-quincena-
fiscal. Revista categoria B segun ANEP y CARHUS.
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econdmicas” publicado en el numero 20, de 2021, de la revista Quincena
fiscalll describe las novedades incorporadas por la Ley 11/2021, de 9 de julio,
de medidas de prevencién y lucha contra el fraude fiscal, tanto en lo que se
refiere a la homologacion de los sistemas de la empresa como en las
consecuencias que se deriven de la fabricacion comercializacion o utilizacion de

dichas herramientas fraudulentas.

Por su parte el articulo “Implicaciones tributarias de la utilizacion de
software disefiado para la defraudacion tributaria” publicado en el nUmero 2,

de 2022, de la revista Quincena fiscal'?, detalla el régimen sancionador previsto

11 Se trata de una publicaciéon que recoge, con una rigurosa seleccién de contenidos
sometidos a evaluacion por pares, la actualidad de la informacion fiscal espafola.
Ademds, incorporan contenidos contables, aportando el correspondiente analisis
juridico-fiscal de los problemas y las consecuencias que de ellos se deriven. Se trata de
una publicacion cientifica abierta a todos los estudiosos y profesionales del Derecho
financiero y tributario, cuya finalidad es fomentar la investigacion, el debate y el andlisis
en este &mbito del conocimiento.

Segun la base de datos RESH, esta revista retne los siguientes criterios de calidad
editorial: 9 de la CNEAI, 11 de la ANECA y 33 de LATINDEX. Ademas, obtenia un indice
de impacto de 0,71 en el periodo 2004-2008, y tenia una valoracion entre los expertos
de 20,31 puntos en el afio 2009. Por su parte, la base de datos DICE, otorga a la revista
una puntuacién de 1,5 puntos en la valoracién de la difusion internacional.

Su URL es http://www.aranzadi.es/index.php/catalogo/tipo/revistas/revista-aranzadi-
guincena-fiscal. Revista categoria B segun ANEP y CARHUS.

Segun la base de datos RESH, esta revista retne los siguientes criterios de calidad
editorial: 9 de la CNEAI, 11 de la ANECA 'y 33 de LATINDEX. Ademas, obtenia un indice
de impacto de 0,71 en el periodo 2004-2008, y tenia una valoracion entre los expertos
de 20,31 puntos en el afio 2009. Por su parte, la base de datos DICE, otorga a la revista
una puntuacién de 1,5 puntos en la valoracién de la difusion internacional. Su URL
es http://www.aranzadi.es/index.php/catalogo/tipo/revistas/revista-aranzadi-quincena-
fiscal. Revista categoria B segun ANEP y CARHUS.

12 Se trata de una publicaciéon que recoge, con una rigurosa seleccion de contenidos
sometidos a evaluacion por pares, la actualidad de la informacion fiscal espafola.
Ademas, incorporan contenidos contables, aportando el correspondiente analisis
juridico-fiscal de los problemas y las consecuencias que de ellos se deriven. Se trata de
una publicacion cientifica abierta a todos los estudiosos y profesionales del Derecho
financiero y tributario, cuya finalidad es fomentar la investigacion, el debate y el andlisis
en este ambito del conocimiento.

Segun la base de datos RESH, esta revista retne los siguientes criterios de calidad
editorial: 9 de la CNEAI, 11 de la ANECA y 33 de LATINDEX. Ademas, obtenia un indice
de impacto de 0,71 en el periodo 2004-2008, y tenia una valoracién entre los expertos
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en la Ley General tributaria tras la modificacion llevada a cabo por la antes citada
Ley 11/2021, de 9 de julio y las consecuencias que la fabricacion
comercializacién o uso por parte de los contribuyentes de este tipo de software

puede suponer si se detecta dentro de un procedimiento de inspeccion.

Este articulo se completa con la colaboracién en forma de capitulo de
libro en obra colectiva Los derechos de los contribuyentes y la prevenciéon y lucha
contra el fraude fiscal dirigida por los catedraticos M.A COLLADO YURRITA y J.
A SANZ DIAZ-PALACIOS vy publicado en 2022 por la Editorial juridica Atelier,
con el titulo “El software disefiado para la defraudacion tributaria”1® que
explica, por su parte, de una forma mas general, en qué consiste dicho fraude,
las herramientas con las que se implementa y como se combate con la

legislacion en vigor resultante tras la reforma de la LGT.

En resumen, la metodologia propuesta parte siempre del analisis de la
normativa vigente en cada uno de los aspectos comentados, para, a
continuacion, describir las técnicas informaticas usualmente empleadas y buscar
su encaje en la normativa, proponiendo en aquellos casos en los que se
observan deficiencias soluciones tanto en lo que respecta a la mejora del

ordenamiento legal como en las técnicas informaticas empleadas.

de 20,31 puntos en el afio 2009. Por su parte, la base de datos DICE, otorga a la revista
una puntuacion de 1,5 puntos en la valoracion de la difusion internacional.

Su URL es http://www.aranzadi.es/index.php/catalogo/tipo/revistas/revista-aranzadi-
gquincena-fiscal. Revista categoria B segin ANEP y CARHUS.

Segun la base de datos RESH, esta revista reune los siguientes criterios de calidad
editorial: 9 de la CNEAI, 11 de la ANECA 'y 33 de LATINDEX. Ademas, obtenia un indice
de impacto de 0,71 en el periodo 2004-2008, y tenia una valoracion entre los expertos
de 20,31 puntos en el afio 2009. Por su parte, la base de datos DICE, otorga a la revista
una puntuaciéon de 1,5 puntos en la valoraciéon de la difusién internacional. Su URL
es http://www.aranzadi.es/index.php/catalogo/tipo/revistas/revista-aranzadi-quincena-
fiscal. Revista categoria B segun ANEP y CARHUS.

13 a editorial Atelier se sitlla en el nimero 7 en el ranking Scholary Publishers Indicators,
en la disciplina de Derecho, con lo cual se trata de una editorial de muy buena calidad.
La monografia en la que se inserta el trabajo esta dirigida por dos prestigiosos
catedraticos del area y en la misma hay colaboraciones de muchos profesores,
catedraticos y titulares, de Derecho financiero y tributario.
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Finalmente, en cuanto a las fuentes de informacion a consultar, estas se
dividen en dos tipos principales: documentos primarios, entendiendo por tales la
normativa recogida en boletines oficiales, y documentos secundarios, que son
todos aquellos derivados de los primarios, representando una tipologia muy
amplia (documentos administrativos, documentos jurisprudenciales, documentos
doctrinales, etc)4. Ambas fuentes de informaciéon seran consideradas en la

elaboracion de esta investigacion.

14 Cfr. CRUZ MUNDET, J. R., MIKALARENA PENA, F.: Informacién y documentacion
administrativa, 12 ed., Tecnos, Madrid, 2006, pag. 149 y en el mismo sentido MORENO
LINDE, M.: “Metodologia de trabajos de investigacion juridica desde un enfoque
préactico. El valor de la experiencia profesional”, ob. cit. pags. 88-89.
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PUBLICACIONES

Publicacion 1.

Turiel Martinez, A.: “La aplicacion de las medidas cautelares previstas en el
articulo 146 de la Ley General Tributaria en el entorno digital”, Cronica Tributaria,
nam. 180, 2021, ISSN 0210-2919, ISSN-e 2695-7566, pags. 133-174. DOI:
10.47092/CT.21.3.5

https://dialnet.unirioja.es/servlet/articulo?codigo=8098173

Publicacion 2.

Turiel Martinez, A.: “Nuevos requisitos legales en el ambito tributario para el
software de gestion de actividades econdémicas: Una posible solucién técnica”,
Quincena fiscal, num. 20, 2021, ISSN 1132-8576, pags. 23-44.

https://dialnet.unirioja.es/servlet/articulo?codigo=8204753.

Publicacién 3.

Turiel Martinez, A., Mata Sierra, M. T., Gonzélez Aparicio, M.: “Implicaciones
tributarias de la utilizacién de software disefiado para la defraudacion tributaria”,
Nueva Fiscalidad, niam. 2, 2022, ISSN 1696-0173, pags. 123-158. DOI:
10.14679/1787.

https://dialnet.unirioja.es/servlet/articulo?codigo=8586110.

Publicacién 4.

Turiel Martinez, A., Mata Sierra, M. T.: “La prueba digital en el ordenamiento
tributario”, Nueva fiscalidad, nam. 1, 2020, ISSN 1696-0173, 2020, pags. 107-
147.

https://dialnet.unirioja.es/servlet/articulo?codigo=7503302.
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Publicacioén 5.

Turiel Martinez, A., Mata Sierra, M. T.: “El software disefiado para la
defraudacion tributaria”, en Collado Yurrita, M. A., Sanz-Diaz Palacios, J. A.: Los
derechos de los contribuyentes en la prevencién y lucha contra el fraude fiscal,
Atelier, 2022, ISBN 978-84-18780-18-9, pags. 53-78.

https://dialnet.unirioja.es/servlet/articulo?codigo=8448079

Publicacion 6.

Turiel Martinez, A.. “Consideraciones juridicas sobre el acceso de la
Administracion tributaria a los sistemas informaticos de los contribuyentes”,
Quincena fiscal, num. 11, 2022, ISSN 1132-8576, pags. 47-63.

https://dialnet.unirioja.es/servlet/articulo?codigo=8611610
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CONCLUSIONES

Como se sefial en la introduccion, las nuevas tecnologias han supuesto
un cambio radical en todos los aspectos de la vida de personas, empresas,
instituciones, Administraciones publicas, etc. En la medida que dichas nuevas
tecnologias estan siendo aplicadas por los contribuyentes en el ambito de sus
actividades econdmicas, actividades que son objeto de gravamen por parte de
diferentes impuestos de nuestro Sistema Tributario, ha sido necesario analizar
en esta Tesis doctoral, por una parte, en qué consisten dichas tecnologias y
como pueden afectar al cumplimiento de las obligaciones tributarias, y por la otra
valorar si la normativa actualmente en vigor soluciona los problemas que las

mismas plantean.

Recordemos también que los trabajos- articulos y capitulo- que conforman
esta Tesis se han dirigido hacia dos aspectos muy concretos relacionados con
las actuaciones de control que realiza la Administracion tributaria y, en particular,

las que se llevan a cabo, en concreto, dentro del procedimiento inspector.

Asi, parte de dichos articulos giran en torno a la capacidad, limitaciones,
cautelas, etc. con las que la Inspeccion de los tributos debe contar para acceder
al entorno tecnoldgico y digital de los contribuyentes, mientras que otra parte de
dichos trabajos analizan las posibles utilizaciones maliciosas de las nuevas

tecnologias por parte de los contribuyentes para eludir el pago de los impuestos.

Pero del conjunto de los trabajos que componen esta Tesis por compendio
de publicaciones se pueden extraer conclusiones que afectan a dos planos
distintos: por un lado, lo que podriamos llamar el plano técnico que afecta a los
medios necesarios para el acceso a los sistemas informaticos del contribuyente,
descripcion de los sistemas mas habituales utilizados por los mismos, técnicas
necesarias para garantizar la inalterabilidad de los datos obrantes en los
sistemas equipos y ordenadores de los contribuyentes una vez se ha realizado

la extraccion de los mismos, etc.
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Por otro lado se deben extraer otro grupo de conclusiones derivadas de
los aspectos juridicos implicados en la utilizacion de estas nuevas tecnologias,
tanto por parte del contribuyente (desincentivando el uso de estas nuevas
tecnologias con fines maliciosos) como por parte de la Administracion, actuando
siempre conforme a lo establecido por nuestra Constitucion y por las Leyes, sin
extralimitarse en sus actuaciones, pero sin caer tampoco en una paralisis que

evite cualquier tipo de comprobacién mas alla de la pura mente formal.

Nos enfrentamos, por lo tanto, a dos planos distintos de los que podemos
y debemos extraer las correspondientes conclusiones que afectan al ambito

técnico y al juridico.

Asi, desde el punto de vista del plano técnico, en el cual debemos
determinar si las técnicas informéticas conocidas tienen encuadre o no en lo
previsto en nuestras normas, asi como si estas técnicas son materialmente
eficaces en la lucha contra el fraude, es decir, si son idoneas para el fin
pretendido o si, dado el continuo avance y complejidad de este entorno, su
utilizacion permite el acceso, extraccion y custodia de dichos datos.

De otro lado, en el plano juridico buscaremos conclusiones relativas a la
adecuacion de las actuaciones inspectoras a nuestro ordenamiento
constitucional en la medida que puedan afectar a Derechos y Libertades
Fundamentales, asi como, en un segundo orden, si lo previsto normativamente
en la Ley General Tributaria en su redaccion actual es suficiente para

desincentivar la mala utilizacién de estas tecnologias.

Conclusiones derivadas de los aspectos técnicos de las nuevas
tecnologias en el ambito del control tributario y especificamente del

procedimiento inspector

Teniendo entre los objetivos de la Administracion tributaria la lucha contra
el fraude, y sin olvidar que la lucha contra el fraude mas complejo en todos los
niveles corresponde a la Inspeccion de los tributos a través del procedimiento de
inspeccion previsto en el Capitulo 1V del Titulo Il de la Ley General Tributaria, la

primera conclusion obtenida es la necesidad de contar con mas medios por parte
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de la Administracion tributaria tanto para el andlisis de los datos contenidos en
los equipos, sistemas u ordenadores de los contribuyentes, como para la
deteccién de la supresién, modificacion, o alteracién de dichos datos mediante

la utilizacion de programas maliciosos.

La complejidad de las herramientas informéticas supone, junto al aumento
en el numero de datos que hoy dia generan los sistemas de gestion de cualquier
actividad econdmica, la necesidad no solo de contar con mas personal sino que
éste esté mas formado y sobre todo contar con herramientas informaticas que
permitan llevar a cabo las tareas de andlisis de dichos datos, para concluir si se
estan cumpliendo o no las obligaciones tributarias materiales por parte de los

contribuyentes objeto de comprobacion.

En los articulos publicados por este doctorando se pone de manifiesto la
complejidad en la captacion por parte de la Administracion tributaria de dichos
datos cuando los servidores contienen un gran numero de datos, cuando el
almacenamiento se produce en la nube, o ante la gran cantidad de distintos
sistemas de gestion existentes en el mercado, cada uno de ellos operado con
software propietario de distintos fabricantes. La necesidad de contar con una
prueba valida para el procedimiento de inspeccion implica conocer todos estos
elementos y manejar, ademas, las técnicas que garanticen que dichos datos no
han sido alterados, modificados o suprimidos por parte, no ya del contribuyente,
sino de la misma Administracién, para lo que se requiere también cumplir con
determinados procedimientos técnicos tales como la obtencion de la huella
digital (hash) que garantice que los datos finalmente incorporados al expediente
de comprobacién son exactamente los mismos que los obtenidos por la empresa.
Se une, por tanto, a la complejidad en el acceso a los sistemas la dificultad en el
manejo de las herramientas de confeccion de la huella digital, asi como la
interpretacion de los datos obtenidos teniendo en cuenta la diversidad de

sistemas de gestidén con los que operan las empresas.

Por si esto fuera poco, en ocasiones, dicha informacidon no es facilmente
extraible o requiere gran cantidad de tiempo tanto para su extraccion como para
la seleccibn de aquellos datos que son precisos para la comprobacién
disociandolos de otros que, o bien no lo son, o bien gozan de una especial
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proteccion como sucede con los amparados por el secreto profesional en
determinadas actividades. Ello supone que en determinados casos sea preciso
adoptar medidas cautelares sobre una realidad intangible que es dificilmente
abarcable, perimetrable y sobre la que resulta en muchas ocasiones
practicamente imposible evitar el acceso posterior y con ello la alteracion o
destrucciones de pruebas, puesto que, en realidad, las medidas cautelares estan
pensadas mas bien para aplicarse sobre bienes corporales que sobre conjuntos

de datos informaticos sin sustrato material.

Puesto que las actuaciones de lucha contra el fraude fiscal llevadas a cabo
por la Inspeccion requieren, en el actual escenario de complejidad tecnoldgica,
contar con una ingente cantidad de datos relativos a la actividad economica de
los contribuyentes y que dichos datos no hayan sido alterados, la conclusion
gue se obtiene de los diferentes trabajos publicados es que deben aplicarse las
técnicas de la llamada “informética forense”, previstas en otros campos, también
al ambito tributario para lo que es preciso conocer tanto la disciplina juridica
como la informatica; y ese doble conocimiento dificilmente se alcanza si no es
con arduos procesos de formacién por parte del personal de la Administraciéon
tributaria asi como con la adquisicion de herramientas informéticas que faciliten
tareas que, en definitiva, van a ser realizadas por funcionarios con un gran
conocimiento de la normativa tributaria pero probablemente con deficiencias en

las habilidades relativas a la informética.

Conclusiones derivadas de los aspectos juridicos implicados en el
acceso a los sistemas, ordenadores y equipos de los contribuyentes y las

iniciativas legales para la lucha contra el software malicioso

Primer bloque: conclusiones derivadas del acceso a los sistemas

informéaticos de los contribuyentes

En el plano juridico podemos distinguir en lo que respecta a las
conclusiones dos aspectos: el primero que se refiere al &mbito constitucional y
en concreto la proteccion de los Derechos y Libertades Fundamentales previstos

en nuestra Constitucion, que podrian verse afectados por las actuaciones de la

38



Aplicacion de las nuevas tecnologias a los procedimientos tributarios de comprobacion

Administracion tributaria en el procedimiento de inspeccion en el momento en el
gue se produce el acceso a los sistemas equipos u ordenadores de los
contribuyentes, sistemas que pudieran considerarse o estar situados en domicilio
constitucionalmente protegido y, segundo, lo que se refiere a las garantias
procesales que constituyen el derecho a la tutela judicial efectiva, en cuanto que
no exista duda alguna de que los datos a los que la inspeccion accedid y que
extrajo de los sistemas equipos u ordenadores de los contribuyentes son
exactamente los que en ella se encontraban, garantizando una cadena de
custodia que permita realizar dicha afirmacion, pues de lo contrario se generaria

indefension.

Para dirimir lo que afecta al primero de estos posibles Derechos
Fundamentales afectados, debemos concluir que aunque la Ley General
Tributaria, en su articulo 142, establece amplias facultades a la Inspeccion de
los Tributos en lo que se refiere a la entrada en fincas, locales, establecimientos
y también equipos y sistemas informaticos del contribuyente, estas facultades
deben siempre estar limitadas por el Derecho a la inviolabilidad del domicilio
consagrado en el articulo 18 de Nuestra Carta Magna que, como hemos visto,
abarca tanto a las personas fisicas como a las personas juridicas segun doctrina
de nuestro Tribunal Constitucional, lo que implica la necesidad de que, ante la
falta de consentimiento del contribuyente, sea preciso en la medida que se
pretenda el acceso a un domicilio constitucionalmente protegido la pertinente

autorizacion judicial.

Estando esto claro, el punto conflictivo deriva de la menor o mayor
extension del concepto de domicilio constitucionalmente protegido a lugares,
espacios, bienes... del contribuyente, puesto que una ampliacibn excesiva
impediria “de facto” cualquier facultad de acceso por parte de la Inspeccion de
los Tributos a cualquier elemento de la actividad econdémica del contribuyente,
gue no es lo que se pretende en la doctrina del Tribunal Constitucional, mientras
que, por otra parte, una excesiva limitacion del ambito del domicilio
constitucionalmente protegido dejaria seriamente dafiado el Derecho a la

Intimidad previsto en el articulo 18 de la Constitucion espafiola de 1978.
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Por ello mismo la conclusion es que se deberia adoptar una posicion en
linea con lo previsto por nuestro Tribunal Constitucional: ni excesivamente
amplia ni extraordinariamente restrictiva. Esta posicion es mas facil de sostener
a la hora de hablar de espacios fisicos tales como habitaciones, naves, locales
etcétera, pero es mas complejo de establecer para sistemas, equipos u
ordenadores de los contribuyentes. Nuestra conclusion es que debe intentarse
aplicarse a estos sistemas un criterio parecido al que se aplica a los espacios
fisicos no considerando todo sistema informatico como domicilio
constitucionalmente protegido sino aquél en el que efectivamente existe un
espacio de intimidad, esto es, de acceso restringido exclusivamente al
contribuyente.

En lo que se refiere a las garantias procesales relacionadas con la tutela
judicial efectiva y la interdiccion de la indefension, previsto en el articulo 24 de la
Constitucion Espafiola, y en lo que se refiere a la aportaciéon de pruebas de
caracter digital, es decir aquellas que no tienen un sustrato material, teniendo
en cuenta que por ese caracter son mas facilmente manipulables nuestra
conclusion es que debe actuarse aplicando las técnicas conocidas como propia
de la “informatica forense” a los datos obtenidos en las empresas desde el mismo
momento de su obtencidn, solucion preferible a aplicar otras reglas del Derecho

Administrativo clasico como puede ser la presuncion de veracidad.

Descendiendo ya al &mbito de la Ley ordinaria este doctorando se ha
centrado en los articulos relativos al empleo por parte del contribuyente del
software disefiado para la defraudacion tributaria, asi como en las facultades de
acceso y examen de sistemas equipos y ordenadores del contribuyente previstas
en la Ley General tributaria.

Empezando por estas Ultimas y una vez analizada la evolucion legislativa
qgue lleva hasta la actual redaccion de la Ley General Tributaria debemos de
concluir que las facultades otorgadas por a la inspeccion para el examen de todo
lo que supone el entorno digital de la empresa es, en general, suficiente para los
fines previstos encomendados a la Administracion Tributaria en lo que se refiere
a la lucha contra el fraude fiscal, teniendo en cuenta las limitaciones

constitucionales antes vistas.
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Segundo bloque: conclusiones derivadas de las iniciativas

legislativas en la lucha contra el software malicioso:

En lo que se refiere a la lucha contra el software malicioso la reciente
modificacion de la Ley General tributaria llevada a cabo por la Ley 11/2021, de 9
de julio, de medidas de prevencion y lucha contra el fraude ha sido objeto de
analisis en los varios de los trabajos de este doctorando para llegar a las

siguientes conclusiones:

En primer lugar y respecto del régimen sancionador establecido para los
contribuyentes, fabricantes, comercializadores, distribuidores, o tenedores de
dicho software concluir que la definicién de las conductas consignadas en la Ley
General Tributaria es mejorable en la medida que, tecnolégicamente,
determinado tipo de software malicioso incorporado en los sistemas de gestion
puede ser desconocido por parte de los sujetos que los poseen o usuario incluso
del comercializador: a nuestro juicio hubiera sido preferible castigar la utilizacion

y no la mera tenencia.

Ademés en nuestras conclusiones se advierte que el régimen
sancionador establecido para los agentes que intervienen en el proceso de
fabricacion, distribucion, tenencia o utilizacion de este tipo de software no agota
las capacidades sancionadoras de la Administracién Tributaria, aplicando otros
articulos ya existentes con anterioridad, e, incluso abocando la comprobacién
hacia la estimacion indirecta de rendimientos, bases, o cuotas del contribuyente
como resultado de la imposibilidad de conocer la verdadera situacion tributaria
del contribuyente al haberse alterado de forma sustancial los datos de las

actividades economicas que realiza.

A nuestro modo de ver siempre hay que tener presente que, con
independencia de las nuevas sanciones previstas en la Ley General Tributaria,
la utilizacidén de este tipo de software malicioso deberia suponer un incremento
de las sanciones derivadas de conductas tales como dejar de ingresar, obtener

indebidamente devoluciones, etc. asi como otras consecuencias como la que
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antes se ha dicho: reconducir la comprobacion hacia una estimacion indirecta

ante la imposibilidad de conocer la verdadera situacion del contribuyente.

En lo que respecta a la intencion del legislador de normalizar o homologar
los programas de gestion de las actividades econdmicas utilizados por los
contribuyentes comercializados actualmente, en la medida que esta pendiente el
desarrollo de ese sistema de homologacion, asi como de las condiciones que
deben de cumplir dichos programas en el momento de publicar los articulos no
es posible llegar a conclusion alguna respecto del resultado final y la eficacia en

la lucha contra este tipo de fraude que tal medida supondra.

No obstante si nos hemos atrevido a apuntar la dificultad del proceso de
homologacién, teniendo en cuenta algunos de los problemas técnicos que
existen, como la existencia de un software malicioso que no esta incorporado
dentro del sistema de gestion de la empresa sino que, creado o fabricado por
terceros, es externo y ajeno al sistema de gestion de la empresa, es adquirido
de forma independiente y que, por lo tanto, no puede ser combatido con ningun
procedimiento de homologacion o estandarizacion, toda vez que lo que se
homologa o estandariza es un programa valido, licito y sin ninguna linea de
programacion maliciosa, permaneciendo el software malicioso al margen de
dicho sistema de gestion de la empresa, mediante ejecutables separados e

independientes.

En resumen y como conclusiones podemos destacar que las nuevas
tecnologias han alterado radicalmente los procedimientos de control tributario
realizados por la Administracion y, en concreto, los que se refieren al
procedimiento de inspeccion ya que es dificilmente concebible poder realizar un
procedimiento de comprobacién hoy en dia sin contar con un analisis profundo y
detallado de los datos contenidos en los sistemas de gestion de los
contribuyentes; por ello mismo, es necesario e imprescindible poder acceder a
dichos datos, lo que no estad exento de gravisimos problemas tanto de orden
juridico y de proteccion de Derechos y Libertades Fundamentales, como de
problemas de orden técnico a veces insuperables. Por si esto fuera poco es
necesario contar con garantias de que dichos datos no van a ser alterados en el

procedimiento de comprobacion, ni en los analisis de caracter técnico informético
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gue con los mismos se realicen de cara a extraer conclusiones que puedan

constituir una prueba del fraude cometido por el contribuyente.

Por otro lado hay que poner de manifiesto que las nuevas tecnologias
pueden ser utilizadas de forma fraudulenta para eludir el pago de los impuestos
y que la Administracion tributaria tiene que luchar contra ello en una doble via:
por un lado intentando expulsar del mercado de soluciones de gestion de las
actividades economicas a aquellos programas que incorporen rutinas maliciosas
a través de la homologacion de determinados sistemas de gestion y, por otro
lado, mediante el castigo a través de sanciones previstas en la Ley General
Tributaria para aquellos agentes que intervengan en el proceso de creacion,

distribucion, o utilizacion de dichos programas maliciosos.

Habida cuenta del avance casi diario de estas tecnologias, tanto en lo que
se refiere a la parte de captacion, incorporacion, tratamiento y analisis de datos
como en lo que respecta a nuevas formas de software malicioso, las normas no
pueden prever todos estos supuestos ni regularlos por lo que siempre va a ser
preciso realizar una continua tarea de actualizacion normativa junto con un
intento de intentar aplicar la Ley en cada momento vigente implementando las

soluciones posibles, como no puede ser de otra forma, dentro de la misma.
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