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RESUMEN

El gran avance social, en lo que a las nuevas tecnologias se refiere, y el cual
estamos experimentando desde algunos afios atrds, ha traido consigo nuevas formas de
comision de hechos delictivos, frente a una ausente regulacion legal de medidas
encaminadas a la investigacion y paliacion de los mismos, pues lo relativo a esta materia
venia regulado por via jurisprudencial. Percatdndose el legislador de este suceso, elaboro la
LO 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias y la regulacién de las medidas de investigacion tecnoldgica,
cuyas disposiciones comunes son objeto de analisis en el trabajo que a continuacion se

expone.

ABSTRACT

New technologies have been increased in the last years a quantum leap forward,
which have involved new ways to commit criminal offences, against a limited legal
regulation about measures aimed to investigate and mitigate them, as this subject has been
being regulated by case law. The legislative realized about that and developed the LO
13/2015, 5th October, change of Criminal Procedure Act for the strengthening of
procedural guaranties and the regulation of the technology investigation, which changes are
what we are going to analyze in the essay that follows in sequence.
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motivacion.

KEY WORDS
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OBJETO

El presente trabajo tiene por objeto el andlisis de las novedades introducidas por la
LO 13/2015, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento
de las garantias y la regulacion de las nuevas medidas de investigacion tecnoldgica. Esta
reforma ha dado respuesta a la gran problemaética que guarda relacion con estas diligencias
de investigacion las cuales hasta el momento no disponian de un cuerpo legal que las

recogiese, sino que habian venido siendo reguladas por la jurisprudencia desde afios atras.

Hasta el momento las diligencias de investigacion afectantes a los derechos
fundamentales contenidos en la Constitucion Espafiola se recogian vagamente en el articulo
579 LECRIM, en relacion a la detencion de la correspondencia telegréfica y postal; pero
este no era suficiente para cubrir las necesidades que el paso del tiempo y los grandes
avances tecnologicos han traido consigo, de modo que se ha incorporado en los articulos
588 bis y ss. LECRIM la regulacion de unas nuevas medidas de investigacion en relacion
con la interceptacion de las comunicaciones telefonicas y teleméticas, la captacion y
grabacion de comunicaciones orales mediante la utilizacion de dispositivos electronicos, la
utilizacion de dispositivos técnicos de seguimiento, localizacidn y captacion de la imagen,
el registro de dispositivos de almacenamiento masivo de informacion y los registros

remotos sobre equipos informaticos.

La rapidez con la que estos nuevos métodos de comunicacion e interactuacion se
han venido desarrollando, nos ha facilitado enormemente nuestra vida cotidiana, pero
también ha permitido a los delincuentes en potencia que vean favorecidas sus pretensiones
haciendo mas facil la comision de ciertos delitos. No obstante, el legislador ha tratado de
resolver este problema incorporando en esta nueva Ley la doctrina que hasta el momento
vinieron formando y manteniendo los tribunales, tanto los nacionales como los europeos, al
respecto, ya que el desarrollo de estas tecnologias no solo beneficia a los delincuentes, sino
que permite adoptar numerosas, novedosas y eficaces medidas para solventar la comision
de los diversos delitos o, en su caso, atrapar a aquellos que han realizado algun tipo de

hecho delictivo.
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Dada la gran intromision que las medidas de las que hablaremos a largo del trabajo
suponen para el ejercicio de determinados derechos fundamentales, los cuales se ven
ampliamente disminuidos por las mismas, el legislador ha puesto especial hincapié en tratar
de mantener las garantias asegurandose de que para poder adoptar las diligencias necesarias
se adquiera una debida resolucion judicial, debidamente motivada, y siempre que concurran
los principios que autorizan la medida, tomando un papel fundamental el principio de
proporcionalidad, que supone que siempre que sea posible alcanzar el mismo resultado por
medio de medidas menos lesivas de derechos fundamentales, debe hacerse de este modo.
Ademas, establece para las mismas unos plazos de duracion no muy extendidos, sin
perjuicio de las posibles prérrogas que puedan efectuarse, siempre y cuando el juez
considere que concurren los requisitos necesarios para mantenerlas y debiendo cesar las
mismas cuando estos desaparezcan, cuando se haya alcanzado el fin previsto o cuando se

aprecie la ausencia de utilidad de las mismas, entre otros motivos.

Asi mismo establece numerosas garantias para evitar posibles perjuicios tanto al
propio investigado como a los terceros que puedan verse involucrados durante la vigencia
de la medida, siendo de gran relevancia el derecho de destruir los registros en los que se
contienen los datos personales e informaciones de los individuos una vez alcanzado el fin
de la medida, cuando haya prescrito el delito por el que se busca condenar al investigado o

cuando se decrete la absolucién o el sobreseimiento libre del mismo.

En el trabajo que nos ocupa, nos centraremos en el estudio relativo al art. 588 bis
LECRIM, articulo donde el legislador ha recogido las disposiciones comunes que deben
regir en todas y cada una de las medidas que a continuacion se regulan para que puedan ser
tomadas como una prueba licita y, por tanto, valida, en el proceso penal, sin perjuicio de a
lo largo del mismo se remarquen alguna de las especialidades que se da en alguna de las

medidas en concreto.
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METODOLOGIA

Eleccidn del area de conocimiento

En primer lugar, a los alumnos se nos concedié un plazo para llevar a cabo la
eleccion del tutor que dirigiese nuestro trabajo acorde a un tema que nos plantease cierto
interés, una asignatura de la cual quisiéramos saber mas o por cualesquiera otras razones
que nos llevasen a escoger a uno u otro. En mi caso particular esta eleccion no fue dificil
debido a que me encontraba trabajando gracias a la concesion de una beca de colaboracion
en el departamento de Derecho Procesal durante este Gltimo curso de carrera, por tanto,
debido a esto y a que se encuentra dentro de mis asignaturas predilectas de la carrera, decidi

realizar el trabajo de esta disciplina.

Eleccion del tema a tratar

Una vez realizado el paso anterior, en cuanto a la eleccion del tema, primeramente
mi tutor me animé a hacer una busqueda sobre posibles temas que me interesasen, teniendo
en cuenta que hubiese suficiente informacion para poder abordarlo. Tras algunas consultas,
sin que ningun tema nos acabase de resultar lo suficientemente atractivo, me propuso el
tema que en el presente trabajo se trata, barajé la posibilidad y al final me decanté, muy
acertadamente, por seguir su propuesta, ya que me parecid un tema muy actual, interesante

y que puede llegar a tener mucha relacion con el que pretendo que sea mi futuro laboral.

Estructuracion del trabajo vy primeras lineas

Antes de ponerme manos a la obra, procedi a la recopilacion de los manuales y
monografias que resultasen de utilidad para ir conociendo un poco mas la materia y poder
asi elaborar un indice provisional y sistematizar el trabajo. Es de destacar la modernidad de
las publicaciones y resoluciones con las que se ha trabajado, exigencia de la actualidad de
la cuestion. Esta estructuracion, aconsejada por mi tutor, se realizé de un modo distinto al
que la propia Ley establece. En un primer bloque se ha abordado la necesidad de llevar a
cabo esta reforma, ya que estas nuevas medidas de investigacion carecian de regulacion

legal y practicamente todo lo que podiamos encontrar sobre ellas se encontraba regulado
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por la jurisprudencia. En un segundo bloque han sido tratados los principios rectores a los
que ya la jurisprudencia habia dado un valor fundamental a la hora de abordar estas
diligencias y ahora el legislador los ha recogido como elementos necesarios que deben
concurrir siempre que se quieran adoptar estas medidas. En un ultimo bloque se ha
recogido todo lo relativo a la sistematizacion de las medidas en un sentido general, es decir,
todo lo relativo a la necesaria solicitud de la misma a la hora de adoptarla y la consiguiente
resolucion judicial que debe determinar si se puede o no llevar a cabo, la duracion que en su
caso tendra la misma, y las demas formas de garantia que ha previsto el legislador en caso
de que terceros ajenos al proceso se vean afectados, el secreto automatico de las
actuaciones relativas a esto, asi como a la posibilidad de emplear la informacion obtenida
de estos procesos en un proceso penal diferente y la necesaria destruccion de la informacién
obtenida una vez ha alcanzado el fin previsto o se han dado las causas segun las cuales, aun
no habiendo alcanzado los fines, sera preciso acabar con los soportes donde se contengan

los hallazgos.

Recogida de informacién

El siguiente paso una vez realizado el indice y estructurado el trabajo fue la
recogida de diversos manuales, obras colectivas, monografias, articulos de revista y
publicaciones acerca del tema para poder asi ahondar de la mejor forma posible en el
conocimiento de la materia y comenzar a redactar el trabajo de fin de grado. Fue precisa
también la lectura de diversas sentencias y comentarios a la doctrina fijada por el Tribunal
Supremo y el Tribunal Constitucional, ya que, antes de la LO 13/2015, lo relativo a las
medidas de investigacion tecnoldgica se recogia de la mejor manera posible en la doctrina
establecida por estos tribunales.

Supervisién del trabajo

Finalmente, el trabajo ha sido supervisado en todo momento por mi tutor, que ha
tratado el tema en numerosas ocasiones, de modo que lo conoce en profundidad y ha
podido aconsejarme de una manera espléndida sobre todas las dudas que me han surgido

durante el desarrollo del trabajo.
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Antes incluso de comenzar la realizacion del trabajo se nos proporciond un croquis
temporal acerca de los diversos momentos en los que se debian hacer las diversas entregas.
En un primer momento, se hizo entrega del indice y algunas de las fuentes de informacion.
Posteriormente se hizo una entrega parcial, en vista a comprobar como habia comenzado la
redaccion del trabajo y poder solucionar ya desde un primer momento problemas formales
0 de cualquier otro tipo que pudiesen surgir. Finalmente, a finales de mayo, se hizo otra
entrega con casi la totalidad del trabajo y en junio el trabajo finalizado en su totalidad
incluyendo las demas partes obligatorias detalladas en el reglamento sobre Trabajos de Fin

de Grado aprobado por la junta de la Facultad de Derecho.

Personalmente, he tenido la suerte, gracias a encontrarme desempefiando las tareas
de la beca de colaboracion en el Departamento de Derecho Procesal, de poder consultar con
amplia frecuencia con mi tutor las dudas que tenia. Ademas el tema esta siendo tratado en
el presente por los profesores del Departamento, por lo que cualquier duda que se me
plantease acerca de alguna cuestion o acerca de la basqueda de informacién en algun lugar
pudo ser solucionada con gran facilidad.
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| - CAMINO A UNA REFORMA NECESARIA

Es un hecho notorio que la ultima gran revolucion mundial ha sido la de las
tecnologias de la comunicacion. Basta una mirada atenta para concluir que la informatica y
las telecomunicaciones constituyen la base que gestiona practicamente toda nuestra vida
cotidiana, elementos de los cual también se ha aprovechado la delincuencia organizada para
facilitar la consecucion de sus fines ilicitos’. Por tanto, para dar respuesta a los modos de
delincuencia mediante el empleo de las nuevas tecnologias, han aparecido nuevos medios
de instruccion que deben buscar el equilibrio entre seguridad y privacidad?, a cuyo estudio

nos referiremos a lo largo de los siguientes apartados.

La propia Exposicion de Motivos de la LO 13/2015, de Modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnolégica®, nos dice que “renovadas formas de
delincuencia han puesto de manifiesto la insuficiencia de cuadro normativo concebido para
tiempos bien distintos” y aunque “los flujos de informacion generados por los sistemas de
comunicacion telemaética advierten de las posibilidades que se hallan al alcance del
delincuente”, “también proporcionan poderosas herramientas de investigacion a los poderes
publicos”, advirtiéndonos de la necesidad de encontrar el equilibrio entre la capacidad del
Estado para hacer frente a este nuevo problema que se le plantea y las garantias que nuestro

propio ordenamiento juridico proporciona a los individuos®. Si bien es cierto que en el

! Se puede entender por ciberdelito aquella actividad ilicita o abusiva relacionada con los
ordenadores y las redes de comunicaciones, ya sea porque se utilice el ordenador como herramienta del delito,
o0 porque el objetivo del delito sea el sistema informatico o sus datos. MITCHSON, Neil y URRY, Robin.
“Delitos y abusos en el comercio electronico”. The ITPS Report, 2001, 57. Pags. 19-24.

2 La delincuencia organizada ha aprovechado este desarrollo tecnolégico para ampliar su
infraestructura, manifestandose cada vez de forma més violenta y sofisticada y actuando de forma mas répida,
masiva y continuada. El desarrollo de estas nuevas medidas de investigacion precisa la ponderacion de la
injerencia en la esfera de los derechos fundamentales para que no se desvirtle su contenido esencial, como
veremos mas adelante. LOPEZ-BARAJAS PEREA, Inmaculada. “Nuevas tecnologias aplicadas a la
investigacion penal: el registro de equipos informaticos”. Revista de internet, Derecho y politica, febrero de
2017. Recuperado de: www.uoc.edu/idp. a 23 de mayo de 2018.

® Esta se recoge en el BOE n° 239, de 6 de octubre de 2016, paginas 901912 a 90219 [BOE-A-2015-
10725]

* JAEN VALLEJO, Manuel y PERRINO PEREZ, Angel Luis. Capitulo V. Medidas de investigacion
tecnolégica. En La reforma procesal penal de 2015. Dynkinson, Madrid, 2015. Pag. 143.

15


http://www.uoc.edu/idp

proceso penal es de vital relevancia el descubrimiento de la verdad, no podemos dejar de
tener presente que este no puede hacerse a cualquier precio, es decir, no todo en una
investigacion es licito ni puede justificarse por un pretendido interés general o busqueda
del mantenimiento de la paz social, sino que debe hacerse respetando el equilibrio que
garantice la vigencia y respeto de tanto de la averiguacion de la verdad, asi como de la

defensa y libertad de todo sujeto pasivo de un proceso®.

El capitulo relativo a las medidas de investigacion tecnoldgica introducido con la
reforma de la LO 13/2015, comienza recogiendo los principios rectores aplicables a todas y

cada una de las medidas concretas®.

Estas medidas afectan tan significativamente a derechos vinculados a la privacidad,
pudiendo afectar de manera tan masiva a otros ciudadanos, que hace que la intervencion
penal refuerce su caracter publico’ otorgando mayores poderes al Ministerio Fiscal y la

Policia Judicial.

Los principios rectores que aqui se regulan® serviran para fundamentar la aplicacion
de las correspondientes medidas de injerencia que, como mas adelante veremos, precisaran

de autorizacion judicial previa debera contener unos requisitos tasados®.

® En este sentido, los derechos fundamentales constituyen el punto de equilibro de el conflicto entre
el interés del Estado y el de los individuos, pero esto no implica que sean infranqueables, ya que en algunas
ocasiones puede permitirse la realizacion de ciertas injerencias en los mismos durante el curso de una
investigacion penal. ASENCIO MELLADO, José Maria. Derecho Procesal Penal. Tirant lo Blanch,
Valencia, 2003. P4gs. 135 y ss.

® para ARMENTA DEU la elaboracién de un cuerpo de principios rectores, con vocacién de
informar todas y cada una de las medidas, asi como el hecho de acomodar las exigencias derivadas de los
textos internacionales y de los tribunales supranacionales y nacionales a las formas de criminalidad mas
actuales, son las grandes novedades que ha traido consigo la reforma. ARMENTA DEU, Teresa, Lecciones de
Derecho Procesal, Edit. Marcial Pons, Madrid, 2017, p.195.

" Otros aspectos que muestran este refuerzo son que solamente estan legitimados para actuar por
orden del Juez el MF y la PJ y que las empresas y particulares estan obligados a prestarles la colaboracion
necesaria, llegando a incurrir en un delito de desobediencia en caso de no hacerlo. VELASCO NUNEZ, Eloy.
Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso penal. Sepin, Madrid, 2016. Pag. 67.

8 Estos principios permiten la afectacion a derechos fundamentales, es especial los del articulo 18
CE, garantizando que se llevan de manera constitucionalmente correctamente. MANZANARES, Marina.
“Actuales medios de investigacion tecnoldégica en el proceso penal”’. Recuperado de:
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Haremos en este primer apartado un recorrido por los principios que en regula el
articulo 588 bis a) LECRIM™, pasando antes de centrarnos en ellos por la necesidad de
cubrir el principio de legalidad en lo relativo a estas medidas que, hasta 2015, se habian

desarrollado por via jurisprudencial.

A) DERECHOS FUNDAMENTALES AFECTADOS

Los derechos fundamentales que se ven afectados principalmente al adoptar estas
medidas son el derecho a la intimidad™" y al secreto de las comunicaciones?, recogidos en
el articulo 18 CE. En un primer momento, la doctrina consider6 que el secreto de las

comunicaciones era una manifestacion més del derecho a la intimidad®®, aunque, con

http://derechoyperspectiva.es/actuales-medios-de-investigacion-tecnologica-en-el-proceso-penal/, a 23 de
mayo de 2018.

°® ALTIDIS CABREJAS, Stéfanos. “Nuevas medidas de investigacion tecnolégica: modificacion de
la Ley de Enjuiciamiento criminal”. Recuperado de: http://red.computerworld.es/actualidad/nuevas-medidas-
de-investigacion-tecnologica-modificacion-de-la-ley-de-enjuiciamiento-criminal, a 23 de mayo de 2018.

9°E] Pre4mbulo de la Ley nos manifiesta la necesidad de dar cobertura normativa a estos principios
recogidos y que el Tribunal Constitucional ha definido como determinantes para la validez de los actos de
injerencia. ZARAGOZA AGUADO, Javier Alberto. Las intervenciones telefénicas y telematicas.
Disposiciones comunes a los actos de injerencia en las comunicaciones. Doctrina general, en ZARAGOZA
TEJADA, Javier Ignacio (coordinador), Investigacion tecnolégica y Derechos Fundamentales. Aranzadi,
Navarra, 2017. Pag. 126.

1 Este derecho puede definirse como el derecho del individuo a decidir en qué medida o en qué
circunstancias desea compartir con terceras personas Sus pensamientos, sentimientos y expresiones
personales. HERRANZ ORTIZ, Ana lsabel. La violacion de la intimidad en la proteccion de datos
personales. Dynkinson SA., Madrid, 1999. P4gs. 2 y 3. Esto nos permite entender que este derecho solamente
cede por consentimiento de la persona autorizada, salvo que exista una prevision legal, o cuando el
destinatario de la comunicacion de los datos personales sea el Ministerio Fiscal o los jueces y tribunales en el
ejercicio de las funciones que tienen atribuidas. CASERO LINARES, Luis y OTROS. Intercambio de
informacion, proteccion de datos personales y proceso penal espafiol, en GUTIERREZ ZARZA, Maria
Angeles (coordinadora) Nuevas tecnologias, proteccion de datos personales y proceso penal. La Ley, Madrid,
2012. Pags. 305y ss.

2 Este se ve lesionado en el momento en que una comunicacion es intervenida sin necesidad de
acceder a su contenido. PALOP BELLOCH, Melania. “Las medidas de investigacion tecnoldgica”. Revista
Justicia, n® 2, 2017. P4g. 451.

3 Ejemplo de esto lo encontramos en la regulacion anterior a la reforma que, en el caso de la
diligencia de entrada y registro no regulaba de modo concreto el registro de dispositivos de almacenamiento
masivo de la informacién, de modo que debia acudirse a la prevision del articulo 18 CE, regulador del
derecho a la intimidad, y poner esto en relacion con la intimidad entendida como privacidad, es decir, como
datos personales y de este modo poder establecer los requisitos necesarios para registrar este tipo de soportes.
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posterioridad, pasaron a considerarlos derechos diferentes*. Esta distincién radica en el
caracter material del derecho a la intimidad frente a la naturaleza formal del secreto de las
comunicaciones, lo cual hace que el &mbito de proteccion relativo al derecho a la intimidad
se reduzca considerablemente, pues no todo lo relativo a la vida cotidiana de las personas
goza de amparo constitucional en base a este articulo, sino solo aquellos aspectos que, no
consentidos por la persona afectada, incidan sobre este nlcleo esencial del derecho. En
cambio, la proteccion del secreto de las comunicaciones es mas amplia, ya que el propio
concepto abarca el contenido formal de la comunicacion con independencia de su
contenido, asi como con independencia de que pertenezca o no el objeto de la misma al

&mbito de lo personal, lo intimo o lo reservado™.

De este modo, RODRIGUEZ LAINZ® afirma que existe vulneracion de estos

derechos cuando los datos para adoptar las medidas precisas no consten conservados o

AIGE MUT, Belén. La nueva diligencia de registro de dispositivos de almacenamiento masivo, en FUENTES
SORIANO, Olga (coordinadora), El proceso penal. Tirant lo Blanch, Valencia, 2017. Pag. 392.

Y La STS 1007/2016 de 24 de enero (RJ 2017/254) reconoce el derecho al secreto de las
comunicaciones como un derecho fundamental. Afirma esta sentencia que “El secreto de las comunicaciones
telefonicas es un derecho fundamental que la Constitucién garantiza en el articulo 18.3. El articulo 12 de la
Declaracion Universal de los Derechos Humanos y el articulo 17 del Pacto Internacional de Derechos Civiles
y Politicos (RCL 1977, 893) , también se refieren al derecho a no ser objeto de injerencias arbitrarias o
ilegales en la vida privada y en la correspondencia, y el Convenio Europeo para la Proteccién de los Derechos
Humanos y de las Libertades Fundamentales, dispone en el articulo 8.1 que " toda persona tiene derecho al
respeto de su vida privada y familiar, de su domicilio y de su correspondencia ", nociones que incluyen el
secreto de las comunicaciones telefonicas, seglin una reiterada doctrina jurisprudencial del TEDH”.

> A la hora de establecer esta distincion entre el derecho a la intimidad y el derecho al secreto de las
comunicaciones, MUNOZ DE MORALES, hace referencia a lo dicho por otros autores como NARVAEZ
RODRIGUEZ y LOPEZ BARJA DE QUIROGA, que, establecen que el articulo 18.3 CE no protege el
secreto en virtud del contenido de la comunicacidn, ni tiene nada que ver esta proteccion con el hecho de que
lo comunicado entre 0 no en la esfera de la privacidad, ya que entienden que toda comunicacion es secreta,
aunque solo algunas sean intimas, en: MUNOZ DE MORALES ROMERO, Marta. La intervencion judicial
de las comunicaciones telefénicas y electronicas en GONZALEZ-CUELLAR SERRANO, Nicolas (director)
y SANZ HERMIDA, Agata (coordinadora), Investigacion y prueba en el proceso penal. Colex, Madrid. 2006,
pag. 147-148.

®RODRIGUEZ LAINZ nos hace referencia asimismo a que en cuanto a las injerencias sobre los
datos de trafico de telecomunicaciones y comunicaciones electrénicas puede, no solo afectar a derecho al
secreto de las comunicaciones, sino también al derecho a la proteccion de datos de caracter personal, 0 a
ambos a la vez. Por ello, nos expone una serie de conclusiones, que nos permitan diferenciar cuando se esta
en el &mbito de uno u otro derecho pues tal distincion es importante en vista a la realizacién del juicio de
proporcionalidad y a la posibilidad de actuacidn sobre tal derecho, por razones de urgencia, sin autorizacion
judicial. RODRIGUEZ LAINZ, José Luis. La intervencion judicial en los datos de trafico de las
comunicaciones. Bosch, Barcelona, 2003, pag. 503 y ss.
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almacenados en ficheros de datos de caracter personal®’ por su caracter personal o estos
escapen de la regulacion sobre proteccion de datos de caracter personal por su caracter
exclusivamente privado [art. 2.2.a) LOPDCP], los datos de trafico almacenados o en poder
del comunicante referentes a comunicaciones que deban reputarse consumadas, como seria
el caso de los listados de llamadas almacenadas en las memorias de teléfonos, mensajes
grabados en contestados automatico o por servicios del buzén de voz, o el los ficheros de
ordenadores personales o en sus denominadas memorias virtuales, no seran merecedores
de maés proteccion que las que brinda nuestro sistema Constitucional los derechos
relacionados con la vida privada, es decir, el articulo 18 de la Constitucion Espafiola en sus
paragrafos primero y segundo[(SSTC 70/2002, de 4 de abril (RTC 2002/71) y 123/2002, de
20 de mayo (RTC 2002/123)].

DELGADO MARTIN ha afirmado que podria decirse que los medios de
investigacion tecnoldgica, que con facilidad pueden afectar de forma negativa a los
derechos fundamentales de quien esta siendo investigado, deberian admitirse tan solo
cuando estén acompariados de medidas que reduzcan tales efectos negativos, especialmente
a través del efectivo control judicial, y tiendan a garantizar dichos derechos fundamentales
constitucionalmente reconocidos®®. Por ello, la LECRIM, en su citado articulo 588 bis a)
exige, para que estas medidas puedan adoptarse, la mediacién de autorizacion judicial, que
debe estar sujeta a los principios de especialidad, excepcionalidad, necesidad y
proporcionalidad. El orden en el que deben aplicarse tales principios es, en palabras de la
jurisprudencia constitucional: en primer lugar, atender al principio de proporcionalidad, en
segundo lugar, a la especialidad vy, el Gltimo lugar, a la excepcionalidad o idoneidad de la

medida®®

7 Se entiende por datos personales, segin la Directiva 95/46/CE del Parlamento europeo y del
Consejo, de 24 de octubre de 1995, como “toda informacion sobre una persona fisica identificada o
identificable (el interesado)...”. Aunque no toda informacidn, sino solamente aquella que sirva a la Policia
Judicial para la identificacion del supuesto delincuente. BAHAMONDE BLANCO, Miriam. “Medidas de
investigacidon tecnoldgica a la luz de los derechos fundamentales, una cuestion pendiente”. Diario La Ley, n°
9160, de 16 de marzo de @ 2018. Recuperado  de: http://www.smarteca.es/my-
reader/SMTAS5972_ 00000000 20180316000091600000?fileName=content%2FDT0000264628 20180306.H
TML&location=pi-98, a 30 de mayo de 2018.

8 DELGADO MARTIN, Joaquin. Investigacién tecnolégica... op.cit., pag.342.

19


http://www.smarteca.es/my-reader/SMTA5972_00000000_20180316000091600000?fileName=content%2FDT0000264628_20180306.HTML&location=pi-98
http://www.smarteca.es/my-reader/SMTA5972_00000000_20180316000091600000?fileName=content%2FDT0000264628_20180306.HTML&location=pi-98
http://www.smarteca.es/my-reader/SMTA5972_00000000_20180316000091600000?fileName=content%2FDT0000264628_20180306.HTML&location=pi-98

B) COBERTURA DEL PRINCIPIO DE LEGALIDAD

La LECRIM entre los actos de investigacion que permite que se lleven a cabo
establece determinados actos de investigacion garantizados, denominados de esta manera
por estar expresamente tutelados por la Constitucion, de forma tal que, si no se practican
con plenas garantias, sobre todo para el imputado, seran nulos y careceran de los efectos

juridicos que con su ejecucién se pretendian®.

Estos actos a los que nos referimos se encuentran con caracter general en el articulo
588 bis a) de la Ley de Enjuiciamiento Criminal (en adelante, LECRIM) que ha sido
reformada en el afio 2015%. Reforma que, como bien afirma GIMENO SENDRA, permite
un ajuste de la ley procesal penal a las nuevas exigencias sociales, provenientes
fundamentalmente de las reiteradas Ilamadas de atenciobn que los organismos

22
I

supranacionales han hecho al Estado espafiol““. Con la nueva ley se trata no solo de cumplir

19 Se hace referencia a las SSTC 253/2006, 11 de septiembre (RTC 2006/253); 49/1996, de 26 de
marzo, F.J. 3° (RTC 1996/49); 236/1999, de 20 de diciembre, F.J. 3° (RTC 1999/236); 14/2001, de 29 de
enero, F.J. 5° (RTC 2001/14) y SSTS 231/2009 , de 5 de marzo (RJ 2009/1781) y 1419/2004 (RJ 2004/8022),
de 1 de diciembre, que establecieron que “...en el momento de adoptar su decision, el Juez ha de atender, en
primer lugar, a la proporcionalidad, en el sentido de que ha de tratarse de la investigacion de un delito grave.
Para valorar la gravedad no solo se debe atender a la prevision de una pena privativa de libertad grave, sino
ademas debe valorarse la trascendencia social del delito que se trata de investigar. En segundo lugar, a la
especialidad, en tanto que la intervencion debe estar relacionada con la investigacién de un delito concreto,
sin que sean licitas las observaciones encaminadas a una prospeccién sobre la conducta de una persona en
general. En este aspecto debe delimitarse objetivamente la medida a través de la precision del hecho que se
trata de investigar y subjetivamente mediante la suficiente investigacién del sospechoso, vinculando con él las
lineas telefonicas que se pretende intervenir. Y, en tercer lugar, a la excepcionalidad o idoneidad de la
medida, ya que solo debe acordarse cuando no estén a disposicién de la investigacion, en atencion a sus
caracteristicas, otras medidas menos gravosas para los derechos fundamentales del investigado e igualmente
ttiles para la investigacion”. MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO,
Nicolas. La reforma de las diligencias de investigacion limitativas de los derechos reconocidos en el art. 18
de la CE. Proceso penal y nuevas tecnologias en La reforma de la Ley de Enjuiciamiento Criminal en 2015.
Castillo de Luna, Madrid, 2015, pag. 212.

% GOMEZ COLOMER, nos indica que se trata de actos de investigacion novedosos desde el punto
de vista legislativo, no obstante esta novedad no implica que antes no se practicasen algunos de estos actos
pues contaban con una base jurisprudencial muy amplia, aunque algo incierta, en: GOMEZ COLOMER, Juan
Luis. Derecho jurisdiccional I11. Proceso penal (con Juan Montero Aroca, Silvia Barona Vilar, Ifiaki Esparza
Leibar y José F. Etxeberria Guridi). Tirant lo Blanch, Valencia, 2017, pag. 240.

2! ey Orgénica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacion tecnoldgica.

22 GIMENO SENDRA nos dice que no solo se incluyen las clasicas intervenciones telefénicas, sino
también a las electrdnicas via internet, a la introduccién de dispositivos de geolocalizacion y de grabacion
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con el presupuesto formal de la legalidad que nuestro ordenamiento juridico exige y que
implica que toda medida restrictiva de derechos fundamentales debe estar prevista por la
Ley, sino que también se pretende, entre otras cosas, dar solucién a la deficitaria regulacion
que anteriormente existia en nuestro ordenamiento juridico en relacién con las medidas de
investigacion tecnolégica®. El requisito de la legalidad no viene en concreto determinado
en la Ley, pero es légico pensar que la medida acordada por el juez, al ser restrictiva de los
derechos fundamentales constitucionalmente previstos, que gozan de superioridad en
nuestro ordenamiento juridico®, no puede darse de un modo arbitrario, sino que deben
existir ciertos principios que permitan al juez apreciar cuando puede o no limitar, de un

modo siempre temporal, tales derechos®.

Siguiendo ciertas corrientes doctrinales, es posible afirmar que el principio de
legalidad en nuestro pais fue sustituido por el “principio de elasticidad”, ya que la anterior
regulacién habia causado que el anterior articulo 579 LECRIM permitiese a las autoridades

judiciales moldear a su voluntad la manera de llevar a cabo la intromision en los derechos

audiovisual en el interior de domicilio e incluso de la instalacion de “troyanos”, con lo que se dara cumplida
satisfaccion a la doctrina del TEDH sobre el principio de legalidad procesal, al propio tiempo que también los
ciudadanos e incluso la policia judicial ganaran en seguridad a la hora de limitar el ejercicio del derecho
fundamental contenido en el articulo 18.3 CE. GIMENO SENDRA, Vicente. La reforma, de 2015, de la
LECRIM: aspectos generales en FUENTE SORIANO, Olga (coordinadora), El proceso penal. Tirant lo
Blanch, Valencia, 2017, pag. 27.

% para plasmar esta deficitaria regulacion en la legislacion espafiola si atendemos a la Exposicién de
Motivos de la Ley Orgéanica 13/2015, vemos que en la misma se establece que: “por muy meritorio que haya
sido el esfuerzo de jueces y tribunales para definir los limites del Estado en la investigacion del delito, el
abandono a la creacion jurisprudencial de lo que ha de ser objeto de regulacidn legislativa ha propiciado un
déficit en la calidad democratica de nuestro sistema procesal, carencia que tanto la dogmética como
instancias supranacionales han recordado”. ORTIZ PRADILLO, Juan Carlos. Desafios legales de las
diligencias de investigacion tecnoldgica, en: FUENTES SORIANO, Olga, El proceso penal. Tirant lo
Blanch, Valencia, 2017, pag. 304.

% Debe entenderse que desde la perspectiva subjetiva, los derechos fundamentales son derechos de
los ciudadanos que garantizan un poderes publicos una obligacién negativa consistente en no lesionar la
esfera individual protegida por los derechos fundamentales de tal forma que, lesionada, a la persona afectada
se le reconoce la posibilidad de reclamar su proteccion. Desde la objetiva, son elementos esenciales del
ordenamiento de una comunidad [STC 25/1981, de 14 de julio (RTC 1981/25)] que determinan la obligacion
status juridico o la libertad en un @mbito de la existencia [STC 25/1981, de 14 de julio (RTC 1981/25)],
imponiendo a todos los positiva del Estado de contribuir a la efectividad de los derechos fundamentales aun
cuando no exista una pretension subjetiva por parte del ciudadano. DELGADO MARTIN, Joaquin.
Investigacion tecnoldgica y prueba digital en todas las jurisdicciones. La Ley, Madrid, 2016. Pag. 344.

% Ya la STEDH de 25 de marzo (TEDH 1998/9) afirmaba que dada la grave interferencia en la vida
privada que la intervencion de las comunicaciones supone, es preciso que la Ley que las acuerde debe ser
estrictamente precisa y contener normas detalladas al respecto para, de este modo, evitar posibles abusos.
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de los ciudadanos regulados en el articulo 18CE?®. El Tribunal Supremo ha llegado incluso
a admitir la aplicacion de este articulo para la grabacion de conversaciones orales en los
calabozos afirmando que no es concebible “que se proteja menos una conversacion por ser
telefénica, en cuando pueda ser legitimamente intervenida por el juez, y no lo pueda ser una
conversacion no telefonica de dos personas en un recinto cerrado” [SSTS de de febrero de
10 de febrero de 1998 y de 2 de junio de 2010].

Podemos encontrar una amplia y constante jurisprudencia que corrobora la
necesidad de respetar tal principio de legalidad, destaca lo establecido por el TEDH en los
casos X e Y vs. Holanda de 26 de marzo de 1985 o Costello Roberts vs. Reino Unido de 25
de marzo de 1993, el caso Huvig y Kruslin vs. Francia de 24 de abril de 1990, sobre las
restricciones a la vida privada cuando inciden las tecnologias, reiterada en Espafia para los
casos Valenzuela Contreras vs. Espafia de 30 de julio de 1998 o el Caso Prado Bugallo vs.
Espafia de 18 de febrero de 2003%". De todo esto se deriva que el Juez no podré autorizar el
uso de una medida tecnoldgica de investigacion que no esté prevista por la ley, ni en

circunstancias que vayan més alla de lo pretendido y permitido por la norma?.

Il - PRINCIPIOS RECTORES DE LAS MEDIDAS DE
INVESTIGACION TECNOLOGICA

% Esta teorfa encuentra su apoyo en el ATS de 18 de junio de 1992, relativo al “Caso Naseiro” que
permitié “llevar a cabo una especie de construccion por via jurisprudencial de la forma correcta de realizacion
de tal medida, utilizando la via analdgica de Ley de Enjuiciamiento Criminal respecto a la detencién de la
correspondencia privada y otros supuestos semejantes”, asi como en la STC 49/1999, de 5 de abril (RTC
1999/49), que toleraba que la insuficiente adecuacion del ordenamiento “no implica por si misma
necesariamente la ilegitimidad constitucional de la actuacion de los 6rganos jurisdiccionales siempre que
estos hubieran actuado en el caso concreto respetando las exigencias dimanantes del principio de
proporcionalidad”. ORTIZ PRADILLO, Juan Carlos. Desafios legales de las diligencias... op. cit. P4g. 305.

" SSTEDH de 26 de marzo de 1985 (TEDH 1985/4); de 25 de marzo de 1993 (TEDH 1993/17); de
24 de abril de 1990 (TEDH 1990/2 y TEDH 1990/1); de 30 de julio de 1998 (TEDH 1998/31) y de 18 de
febrero de 2003 (TEDH 2003/6), respectivamente.

% \VELASCO NUNEZ entiende que, aunque la ley no lo dice, la resolucion judicial que permita o no
la adopcién de alguna de estas medias no puede darse de un modo arbitrario, por capricho del Juez Instructor,
sino que deben concurrir ciertos principios que le permitan determinar si es posible o no limitar los derechos
del investigado y el primero de estos principios a los que debe atenderse es el principio de legalidad.
VELASCO NURNEZ, Eloy. Delitos tecnoldgicos: definicién... op.cit. Pag. 68.
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En el articulo 588 bis a) LECRIM encontramos regulados un conjunto de principios
a los que el legislador ha dado especial importancia. Tales principios, salvo contadas
excepciones, es necesario que se den en su conjunto para que sea posible la adopcién de la
medida de investigacion que se pretende establecer, de este modo se prohiben las
investigaciones que tengan caracter prospectivo debiendo encaminarse la investigacion a
investigar un delito concreto. Es preciso también que la medida sea iddnea y util, debiendo
quedar esto reflejado en la solicitud e informes que realice la policia, asi como en la
resolucion que la autorice. Cabe destacar que no se prevé una pena minima atribuida a los
delitos que se pretende investigar, sin perjuicio de que la Ley establezca determinados
limites en relacion al tipo de delito o pena en la regulacion concreta de cada una de las
distintas diligencias que se pueden adoptar®.

Estos principios, que infra analizaremos mas concretamente, son: el principio de
especialidad, de idoneidad, de excepcionalidad, de necesidad y de proporcionalidad de la

medida®.

A) PRINCIPIO DE ESPECIALIDAD

Este principio es el primero de los detallados en el articulo 588 bis a) LECRIM, en
concreto en el apartado segundo, y este exige que una medida esté relacionada con la
investigacion de un delito concreto. De este modo, no podrén autorizarse medidas de
investigacién tecnoldgica que tengan por objeto prevenir o descubrir delitos o despejar

sospechas sin base objetiva.

% por estos motivos, debe realizarse la ponderacién entre la utilizada y el resultado pretendido para
que se diluciden los hechos y el sacrificio que supone esta intromisién en los derechos fundamentales de los
ciudadanos. RICHARD GONZALEZ, Manuel. “Conductas susceptibles de ser intervenidas por medidas de
investigacion electronica. Presupuestos para su autorizacion”. Diario La Ley, n® 8808, Seccion Tribuna, 21 de
julio de 2016. Recuperado de: http://diariolaley.laley.es/home/DT0000236146/20160712/null, a 29 de mayo
de 2018.

%0 Art. 588 bis a) 1. “Durante la instruccion de la causa se podra acordar alguna de las medidas de
investigacion reguladas en el presente capitulo siempre que medie autorizacion judicial dictada con plena
sujecion a los principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de la
medida”.
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El Tribunal Supremo ha hecho hincapié en diversas de sus sentencias en el hecho de
que la medida que vaya a adoptarse esté estrechamente relacionada con el delito concreto,
de modo que no cabe su adopcion para el descubrimiento genérico de posibles infracciones
penales, ya que supondria la concesién de autorizaciones en blanco®.. De este modo no
seran licitas las observaciones encaminadas a una prospeccion sobre la conducta de una
persona en general®. Encontramos, por tanto, una doble vertiente de este principio, una
positiva, que implica que la medida que va a adoptarse se relacione con el objeto del
proceso y, otra negativa, que supone evitar cualquier tipo de prospeccion, prohibiendo la
adopcion de medidas que no cuenten con base objetiva alguna. Este principio implica,
como bien ha reiterado el Tribunal Supremo, que debe existir la necesaria identidad entre el
delito objeto de investigacion y el hecho que se investiga®.

De esta manera la investigacion tecnoldgica se configura como un medio para
esclarecer aspectos facticos sobre el hecho investigado, determinacion de su autoria,
participacion, entre los que se incluye la averiguacion de los paraderos de sus participes,
iter criminis, modus operandi y aspectos probatorios, entre los que destaca la localizacion
de los efectos del delito, etc., pero nunca debe emplearse como un medio exclusivamente

de prevencion delictiva®.

*1 En este sentido encontramos las SSTS 818/2011, de 21 de julio (2012/11051) y 372/2010, de 29
de abril (2010/5562). Ademas, en STS de 11 de abril de 1997 (RJ 1997, 2802) establecié que “no cabe
decretar la intervencion telefénica para propiciar el descubrimiento genérico de posibles infracciones penales,
lo que supondria conceder autorizaciones en blanco, antes al contrario se precisa indicar el tipo delictivo que
se esta investigando que puede a veces incluso modificarse posteriormente, no por novacién de dicho tipo
sino por adicion o suma de otras peculiaridades penales”.

%2 En este sentido, STS de 25 de noviembre de 2003 (RJ 2003/9464)

% ATS de 18 de junio de 1992 (JUR 2003, 15198) afirma que “el cumplimiento de esta exigencia no
debe comportar en la practica excesivas dificultades. Basta con que, en el supuesto de comprobar la Policia
que el delito presuntamente cometido, objeto de investigacién, a través de interceptaciones telefonicas, no es
el que se ofrece en las conversaciones que se graban, sino otro distinto, para que dé inmediatamente cuenta al
Juez a fin de que éste, conociendo las circunstancias concurrentes, resuelva lo procedente; asi, examinar su
propia competencia y la exigencia de proporcionalidad, pues en otro caso la autorizacion, de hecho, se
transforma en una especie de prospeccion del comportamiento genérico de una o varias personas a través de
las conversaciones telefonicas, lo que no es aceptado”.

% Se entiende, por tanto, que la exigencia de concrecion conlleva que sea previa la actividad delictiva
a investigar a la investigacion misma, no permitiendo el uso de estas medidas limitativas para ver qué sed
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No obstante, debemos tener presente que la existencia de los hallazgos casuales es
valida, pues se entiende que no cabe renunciar a investigar la notitia criminis
incidentalmente descubierta en una intervencién dirigida a otro fin, en base a esto, es de
remarcar que la continuidad en la investigacion de un hecho delictivo nuevo requiere que se
renueve la autorizacion judicial [STS 740/2012, de 10 de octubre (RJ 2012/9473)].

El TS se ha manifestado en diversas ocasiones sobre lo que ha considerado como
una investigacion prospectiva; considera como presagio de esta el hecho de que esta esté
basada en meras hipdtesis, es decir, que exista “...vacio de datos concretos y la precariedad
indiciaria” [STS 1005/2010, 11 de noviembre (RJ 2010/8861)]. Asi mismo, en cuanto a la
solicitud policial o del Ministerio Fiscal para adoptar tales medidas se construya sobre
“...meras conjeturas de la posible participacion de los investigados en un delito, brillando
por su ausencia las sospechas vehementes y fundadas con una base empirica minimamente
consistente y real que permitan afirmar que los recurrentes eran sospechosos de traficar con
drogas. (...) El juicio sobre la legitimidad de la actuacion injerencial efectuado por el juez
ha de contar con los presupuestos objeticos desde una perspectiva ex ante sin que sea
aceptable cualquier justificacion ex post” [SSTS 1263/2011, 11 de noviembre (RJ
2012/1649) y 576/2013, 8 de mayo (RJ 2013/6724)]*°.

B) PRINCIPIO DE IDONEIDAD

La literalidad del articulo 588 bis a) 3 LECRIM, nos dice que: servira para definir

el ambito objetivo y subjetivo de la duracién de la medida en virtud de su utilidad.

descubre con ellas, iniciando la restriccion del hallazgo no importa de qué delito. VELASCO NUNEZ, Eloy.
Delitos tecnolégicos: definicion... op.cit., pag. 69.

® En relacién con esto, manifiesta MARCHENA que este es de los primero principios que deben
cumplirse para que el drgano jurisdiccional pueda comprobar la concurrencia de los principios
constitucionales que permiten la medida de injerencia, ya que solo poniendo a disposicion del Juez los datos
gue determinan el hecho delictivo podrd este, mediante su resolucién habilitante, justificar la validez
constitucional del sacrificio del derecho al secreto de las comunicaciones, de modo que se cumpla con la
prohibicion de llevar a cabo investigaciones prospectivas, en MARCHENA GOMEZ, Manuel y
GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de la Ley de Enjuiciamiento... Op. Cit., pags. 235-
236.
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Esto supone que exista relacion entre la medida de investigacion y el fin concreto
que pretende alcanzarse. Tal medida debe servir objetivamente para la finalidad
constitucionalmente legitima, es decir, datos Utiles para investigar las circunstancias del
delito®®. MARCHENA nos aclara que con esto se trata de que la resolucién que habilita la
injerencia en los derechos constitucionalmente previstos, sea resultado de un juicio de
idoneidad acerca del &mbito y del fin que la justifica, determinado asi, entre otros extremos,

la duracion de esta®”.

C) PRINCIPIOS DE EXCEPCIONALIDAD Y NECESIDAD

Estos se encuentran presupuestos por la existencia de la idoneidad de la medida, por
ello, este articulo establece que “solo podra acordarse esta medida: a) cuando no estén a
disposicion de la investigacion, en atencidon a sus caracteristicas, otras medidas menos
gravosas para los derechos fundamentales del investigado o encausado e igualmente Utiles
para el esclarecimiento del hecho, o b) cuando el descubrimiento o la comprobacion del
hecho investigado, la determinacién de su autor o autores, la averiguacion de su paradero, o
la localizacion de los efectos del delito se vea gravemente dificultada sin el recurso a esta

medida”.

El principio de necesidad también lo encontramos plasmado en el articulo 8.2 del
Convenio Europeo de Derechos Humanos (Roma, 4-11-1950), que admite la injerencia en
el derecho al respeto a la vida privada y familiar solo cuando se necesaria para los fines que

indica (seguridad nacional, defensa del orden, proteccion de la salud, etc.).

En lo relativo a la intervencion de las comunicaciones el TS también ha plasmado
que es preciso que estas medidas se adopten cuando sean necesarias. Esto se recoge en el
ATS de 23 de noviembre de 2002 (JUR 2003/15198) que establece que “se requiere que la

%3TC 207/2003, de 10 de julio F.J. 4° (RJ 2003/6099), afirma que la medida debe ser “idonea (apta,
adecuada) para alcanzar el fin constitucionalmente legitimo perseguido con ella (art. 8 CEDH), esto es, que
sirva objetivamente para determinar los hechos que constituyen el objeto del proceso penal”.

¥ MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de
la Ley de Enjuiciamiento... op. cit., pag. 214.
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intervencion sea un medio sin el cual la obtencion de las pruebas seria extraordinariamente
dificil. Ello es consecuencia de que se trata de una medida que comporta una importante
injerencia en la intimidad, no solo del sospechoso, sino también de personas que se

comunican con este telefonicamente, sin que pese sobre ellas sospecha”.

En cuanto al principio de excepcionalidad, el TS ha remarcado que con este se hace
referencia a que el uso de estas medidas no se trate como un medio normal de
investigacion, ya que supone el sacrificio de un derecho fundamental de la persona® y, por
tanto, el empleo de las mismas debe hacerse con carécter limitado. Este principio se
relacionaria de modo inseparable con los de idoneidad, necesidad y subsidiariedad, lo cual
implica la existencia de ciertas garantias y cautelas para impedir que las intervenciones se
conviertan en fuente de abusos de poder de la mano de estas nuevas técnicas de
investigacion (SSTS 841/2014, de 9 de diciembre (RJ 2015, 2067) y 746/2014, de 13 de
noviembre (RJ 2014/6182).

En relacién con citados principios cabe destacar la gran estrechez con la que se
relacionan los mismos, con del principio de subsidiariedad, el cual no se recoge en la propia
LECRIM, pero ha sido introducido por la doctrina del Tribunal Supremo que, ya en su STS
de 30 de diciembre de 1995 (RJ 1995, 9639) entendid que “no es procedente una
intervencion telefénica si existen otros medios de investigacion alternativos que eviten la

lesién del derecho fundamental”.

D) PRINCIPIO DE PROPORCIONALIDAD

Partimos para hablar de este principio de los establecido por el art. 588 bis a) 5

LECRIM nos dice que “Las medidas solo se reputaran proporcionadas cuando, tomadas en

* No es desacertado afirmar que en la mayoria de supuestos de peticion se estara en los umbrales de
la investigacion judicial, pero en todo caso debe acreditarse una previa y suficiente investigacion policial que
para avanzar necesita, por las dificultades del caso, adoptar la medida de investigacion que sea precisa,
debiendo encontrarse en conjunto con los principios de idoneidad, necesariedad y subsidiariedad, de manera
gue en su conjuntos eviten el riesgo de expansion innecesaria de la medida. Esto queda recogido en
numerosas sentencias del Alto Tribunal como son las SSTS 998/2002, de 3 junio (RJ 2002/8792); 182/2004,
de 23 de abril (RJ 2004/3191) y 1130/2009, de 10 de noviembre (RJ 2009/119).
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consideracion todas las circunstancias del caso, el sacrificio de los derechos e intereses del
afectado no sea superior al beneficio que de su adopcién resulte para el interés publico y de
terceros. Para la ponderacion de los intereses en conflicto, la valoracién del interés publico
se basara en la gravedad del hecho, su trascendencia social o el ambito tecnoldgico de
produccién, la intensidad de los indicios existentes y la relevancia del resultado perseguido

con la restriccion del derecho”.

Para hablar de este principio debemos hacer referencia en primer lugar al derecho a
la libertad reconocido en el articulo 1.1 CE, que es consagrado como un valor superior de
nuestro ordenamiento juridico y, por tanto, obliga a que el ejercicio del ius puniendi del
Estado no persiga de un modo arbitrario y descontrolado su eficacia, debiendo en algunos
casos ceder frente al interés individual para que este estado de libertad se mantenga libre de
injerencias, configurandose de este modo como un limite estatal en la persecucion del
delito. De este modo, el principio de proporcionalidad despliega sus efectos en dos &mbitos:
en la actividad del legislador y en la funcién jurisdiccional. En el primer caso, el legislador
debe tener presente la ponderaciéon entre las necesidades del ius puniendi frente a las
exigencias del respeto a los derechos fundamentales afectados para, de esta manera, poder
determinar qué intromisiones permite y cuales no. En el segundo caso, el 6rgano
jurisdiccional debe tener presente este principio a la hora de autorizar la adopcién de la
medida determinada en atencion al caso concreto, ponderando todas las circunstancias
concurrentes al mismo y debiendo autorizarla solamente cuando existan indicios de la
comision de un delito, cuando se cumpla con la idoneidad de la medida para determinar los
hechos objeto del proceso penal y siempre y cuando el mismo fin no pueda ser alcanzado
por otros medios menos gravosos para el afectado®®.

¥ DELGADO MARTIN, para hablar del principio de proporcionalidad, parte de la papel
fundamental que juegan los derechos constitucionales dentro de nuestro sistema, basandose en varias
sentencias del Tribunal Constitucional que, desde una perspectiva subjetiva, considera que los derechos
fundamentales pertenecen a los ciudadanos y les garantizan un status juridico o la libertad, imponiendo a
todos los poderes publicos la obligacion de no lesionar la esfera individual que es otros protegen, de forma
que, lesionada, a la persona afectada se le reconoce la posibilidad de reclamar su proteccién [STC 25/1981, de
14 de julio (RTC 1981/25)]. Desde un punto de vista objetivo, son elementos esenciales de una comunidad
gue determinan la obligacién del Estado de contribuir a la efectividad de estos derechos fundamentales aun
cuando no haya una pretension subjetiva del ciudadano [SSTC 25/1981, de 14 de julio (RTC 1981/25) y
53/1985, de 11 de abril RTC 1985/53)], en DELGADO MARTIN, Joaquin. Investigacion tecnoldgica... op.
cit., pags. 344-345.
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Este principio en sentido estricto hace referencia a la optimizacion en relacién con
las posibilidades juridicas. Por ello, se determina si la medida es ponderada o equilibrada
por derivarse de ella més ventajas para el interés general que perjuicios sobre otros bienes
en conflicto. En esta ponderacion podemos apreciar tres fases: la primera, en la cual se
define el grado de afectacion o no satisfaccion de uno de los principios; una segunda fase,
en la que se procede a determinar la importancia de la satisfaccion del principio que juega
en contra y, finalmente, una tercera fase donde se verifique la importancia de la satisfaccion

del principio contrario que justifica la afectacion o no satisfaccién del otro®.

En conclusion, en base a este principio y en funcién a las circunstancias del caso, el
Juez debe ponderar si el sacrificio temporal del derecho del afectado en el que se va a
inferir es superior al beneficio que para la sociedad va a suponer, en su caso, resolver -hacia
condena o absolucién- lo investigado*. En el nuevo régimen introducido por la LO
13/2015 encontramos ampliamente presente este principio de proporcionalidad, se trata de
un régimen legal complejo, pero que claramente debia ser legal y no jurisprudencial, de
modo que, como ya se ha indicado, ahora es el juez quien debe aplicar los criterios

normativos para encontrar el equilibrio y la proporcién en el caso concreto®.

“070CO ALAVA concluye su razonamiento sobre el principio de proporcionalidad en sentido
estricto estableciendo que la medida limitadora de un derecho sera razonable si obedece a la persecucion de
un fin legitimo y constitucionalmente protegido, de este modo, solo podré establecerse cuando no existan
otras medidas menos lesivas para estos derechos, en ZOCO ALAVA, Cristina. Nuevas tecnologias y control
de las comunicaciones. Aranzadi, SA, Pamplona, 2015. P4g. 136.

*WELASCO NUNEZ nos muestra que con este principio lo que se trata de evitar es de que existan
excesos a los que califica como absurdos y arbitrarios, lo que llegan incluso a impedir resolver delitos a costa
de limitaciones de derechos fundamentales no tolerables en una democracia. Este autor, en definitiva, nos
trata de mostrar que deben evitarse estos excesos, empleando la expresion “matar moscas a cafionazos”, lo
cual muestra de un modo algo mas ilustrativo que, de llevarse a cabo de manera arbitraria, llegarian a ser
medidas ineficaces que quizd no condujesen a ningln resultado. VELASCO NUNEZ, Eloy. Delitos
tecnoldgicos: definicion... op. cit., pags. 69-70.

*2 No obstante, ha sido la jurisprudencia quien de forma previa a la reforma y a causa de la falta de
previsién legal quien ha ido estableciendo criterios y pautas que facilitasen el trabajo a los tribunales y dieran
seguridad a los agentes que actan en el proceso penal. Dados los enormes cambios tecnoldgicos, la
jurisprudencia ha tenido cada vez mas dificil el dar solucion a los problemas planteados, lo cual ha podido
solventarse gracias a esta reforma de la LECRIM en 2015. ALVAREZ SANCHEZ DE MOVELLAN, Pedro.
“Proporcionalidad y medidas de investigacion tecnologica”. Admitido para Revista Justicia, n°l, 2018.
(Pendiente de publicacion).
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La propia LECRIM, en su art. 588 bis a), parrafo 5, in fine, determina los criterios
que se deben emplear en la ponderacion de los intereses individuales del investigado frente
al interés publico, de modo que cuantos mas concurran mas proporcional sera la adopcion
de la medida precisa. Estos criterios son: la gravedad del hecho, su trascendencia social, el
ambito tecnoldgico mismo en el que se hayan producido, la intensidad de los indicios que

se tenga y la relevancia del resultado que se persiga con la adopcién de la medida.

En cuanto a la gravedad del hecho, la ley no nos dice nada, pero debe tenerse en
cuenta de forma que la adopcion de estas medidas solo debe llevarse a cabo para delitos que
revistan especial gravedad y tnicamente durante el tiempo indispensable®. Esta gravedad a
la que se hace referencia es necesaria para poder justificar la limitacion de un derecho
fundamental de la persona, como es la intimidad personal y secreto de las comunicaciones,
reconocido en el articulo 18.3 CE, ante el deber de perseguir la correspondiente conducta

criminal*.

La jurisprudencia del Tribunal Supremo ha venido entendiendo que la existencia de
tal proporcionalidad no ofrece dudas en los delitos de trafico de drogas® y en los cometidos
por bandas armadas, asi como en los delitos violentos, como el robo con violencia en las
personas, pues se trata de hechos que ponen en riesgo bienes juridicos personales de gran
importancia y, dada la trascendencia de estos, la proporcionalidad no puede ser
cuestionada. Asi pues, también aprecia la existencia de tal proporcionalidad en los delitos

%3 «E] principio de proporcionalidad habra de conformar siempre e incondicionadamente, el perfil de
la injerencia en la esfera de la intimidad. La proporcionalidad supone que exista un correlato entre la medida,
su duracion y su extension y las circunstancias del caso, especialmente la naturaleza del delito, su gravedad y
su propia trascendencia social. En este sentido, de acuerdo con una interpretacion teleoldgica del sistema,
aunque la LECRIM no lo diga expresamente, como hacen otros ordenamientos hay que tener en cuenta que
solo lo delitos graves pueden dar lugar a una interceptacion telefénica y solo por el tiempo indispensable,
dentro del ambito espacial que se considere necesario”. ATS de 18 de junio de 1992 (RJ 1992, 6102).

* SSTS 387/2009, de 13 de abril de 2009 (RJ 2009/3452) y 201/2006, de 1 de marzo de 2006 (RJ
2006/2068).

** Esto nos lo exponen diversas sentencias del Tribunal Supremo, entre ellas la STS 664/1994 de 25
marzo (RJ 1994\2592): tréfico de hachis en escala de notoria importancia; o la STS 241/2009 de 13 marzo (RJ
2009\1675) que aprecia la concurrencia de conductas de extrema gravedad por la existencia de 3.000 kg de
hachis. En el mismo sentido, la STS 334/2012 de 25 abril (RJ 2012\11286) respecto de un traslado por
carretera desde Holanda a Espafia de una partida de heroina, estimado en su venta al por mayor en 300.000
euros.
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relativos a la prostitucion, hurtos de especial y cualificada gravedad, delito continuado de
maquinaciones fraudulentas que tenga especial gravedad y trascendencia social y, de igual
modo, en cuanto a delitos de cohecho y estafa, asi como en atencion a la gravedad del

delito de revelacion de secretos del articulo 417 del Codigo Penal.

En conclusion, la doctrina ha venido determinando que para que sea posible
restringir el derecho fundamental al secreto de las comunicaciones del articulo 18 CE, al
que anteriormente se ha hecho alusion, es necesario que el hecho a investigar constituya, en
su caso, un delito grave, requisito que hoy en dia ya se encuentra regulado en la LECRIM
como uno de los criterios necesarios para cumplir con la exigencia de proporcionalidad en
la medida a adoptar. Esto es porque los delitos graves son los que mayor interés despiertan,
a la hora de su persecucién y castigo, en aras a favorecer el interés del Estado y de la
Sociedad que puede verse altamente perjudicado por los mismos, por ello, sera adecuado el

sacrificio de la vulneracién de derechos fundamentales para facilitar su descubrimiento®.

Todos estos principios deberéan ser tenidos en cuenta a la hora de adoptar cualquiera
de las medidas a las que se refiere el articulo 588 bis LECRIM. No obstante, cabe hacer dos

apreciaciones:

Por un lado, en relacion con la grabacion de las comunicaciones orales directas.
Esto hace referencia a conversaciones mantenidas frente a frente, sin la mediacion de
aparato o mecanismo alguno que deben ser especialmente protegidas, pues a través de las
mismas se transmiten las noticias y hechos mas intimos de una persona, que sabe que su
unico escuchante es el sujeto con el cual esta hablando. La grabacidn de estas se permite en
lo referido a delitos de terrorismo, de delincuencia organizada o delitos dolosos con una

pena con limite maximo de al menos tres afios de prision. MORENO CATENA considera

® LANZAROTE MARTINEZ, realiza un profundo estudio jurisprudencial, ya que dada la
inexistencia de una norma que regulase esta cuestion, el vacio legal se fue cubriendo con una gran amplitud
de doctrina jurisprudencial. El autor se basa para determinar estas cuestiones en diversas sentencias como son:
STS 1426/1998 de 23 de noviembre (RJ 1998/9198); STC 126/2000, de 16 de mayo (RTC 2000/126); STS
692/1997 de 7 de noviembre (RJ 1997/8348); STS 1898/2000 de 12 de diciembre (RJ 2000, 9755), entre
otras. LANZAROTE MARTINEZ, Pablo. Intervencion de las comunicaciones, en RIVES SEVA, Antonio
Pablo, La Prueba en el Proceso Penal. Doctrina de la Sala Segunda del Tribunal Supremo. Aranzadi, SA,
Pamplona, 2016. P4g. 386-389.
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que, por la alta invasion de esta medida respecto a los derechos del articulo 18 CE
(intimidad y secreto de las comunicaciones), se deberia haber determinado que quedase
reservada solo a los delitos mas graves, sin ampliarse a la relacion de delitos con pena
limite maximo de tres afios, y no debiera habilitarse al juez para adoptarla en relacion con
los mismos, aun cuando se cumplan los principios de especialidad, idoneidad,

excepcionalidad, necesidad y proporcionalidad de la medida®’.

Por otro lado, con relacion al uso de dispositivos de seguimiento y localizacion, el
articulo 588 quinquies b) LECRIM, precisa que para poder acordar esta medida se requiere
la concurrencia de razones de necesidad y que resulte proporcionada, de este modo, los tres
primeros principios generales a los que hace referencia la Ley y a los que deberian ajustarse
estas medidas de investigacion tecnoldgica (especialidad, idoneidad y excepcionalidad) no

parecen regir para el uso de estos dispositivos*.

111 - SISTEMATIZACION DE LAS DISPOSICIONES
COMUNES

En relacidn con este apartado se ha escogido un modelo de sistematizacion para el
estudio de las nuevas medidas de investigacion tecnoldgica agrupando los distintos bloques
establecidos por la Ley de un modo distinto al empleado por la misma en el articulo 588 bis
a) y ss. LECRIM.

“ MORENO CATENA considera también excesiva la medida dada la extensién con la que se
contempla la intervencién de las comunicaciones, pues no hace distinciones entre unos lugares y otros (el
articulo 588 quater a), permite que estas grabaciones se hagan tanto en vias publicas o espacios abiertos, como
en lugares cerrados, no estando ningun lugar exento de control, de este modo es solo la propia Constitucion
quien dispensa un especial tratamiento al domicilio en su articulo 18.3. MORENO CATENA, Victor.
Derecho procesal penal (Con Valentin Cortés Dominguez). Tirant lo Blanch, Valencia, 2017, pags. 289-290.

“8 En este sentido, se hace una llamada de atenci6n sobre el hecho de que la ley no se refiera a ningtin
tipo delictivo concreto ni que establezca un rango minimo de pena a partir del cual resulte procedente la
adopcion de la medida, de forma que parece que solo a partir de la necesidad y proporcionalidad se
concretaria la adopcion de la misma. MORENO CATENA, Victor. Derecho procesal... op. cit., pag. 291.
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Por un lado, se hara referencia a la tramitacion de la medida, donde se remarca la
gran importancia de la existencia de una autorizacion judicial* para poder adoptar tales
diligencias, siendo preciso realizar por parte del Ministerio Fiscal o de la Policia Judicial la

solicitud de la misma.

A continuacion pasaremos a referirnos a la resolucion judicial en si, haciendo
mencién al contenido que la Ley exige para la misma deteniéndonos en cada uno de las
cuestiones a las que se debe hacer referencia en la misma. En relacion con la misma,
podremos comprobar la gran importancia que tiene el hecho de que se encuentre
correctamente motivada™, debido a que se trata de una medida que interfiere directamente
en relacion con derechos fundamentales de modo que, de no existir tal motivacién, pueden

verse vulnerados. Sin olvidar el régimen de recursos previsto por la LECRIM.

Por su parte, se hablara del control preciso de la medida que debe realizar el érgano
jurisdiccional y que no solo debera tener lugar de forma previa a la adopcion de la medida,

sino que debera mantenerse durante la duracién de la misma e incluso posteriormente®”,

Por otro lado, mencionaremos lo relativo al &mbito temporal de la medida y todo lo
relacionado con su duracion, prorroga posible y el cese de la diligencia, teniendo en cuenta

que tales medidas deben tener la minima duracién posible y responder en todo caso a la

*° Esta no siempre serd necesaria, ya que pueden existir casos en los que no se vea involucrado
ningun derecho fundamental, por ejemplo, en el supuesto de examen de dispositivos electronicos cedidos por
particulares o empresas a la policia para que puedan llevar a cabo la investigacion de los mismos en vista a
esclarecer la existencia de algin delito. RICHARD GONZALEZ, Manuel. “Conductas susceptibles de ser
intervenidas por medidas de investigacion tecnologica. Presupuestos para su autorizacion”. Diario La Ley, n°
8808, Seccion  Tribuna, 21de Julio de 2016, Editorial La Ley. Recuperado de:
http://diariolaley.laley.es/Content/Documento.aspx?params=H4sIAAAAAAAEAMIMSbF1CTEAAIN]MOM
TM7Wy1KLizPw8WyMDQzMDcOM]KEBMWqVLfnJIZUGgbVpiTnEGAMdIGUY1IAAAAWKE, a 23 de
mayo de 2018.

%0 Esta motivacion es entendida por GONZALEZ-CUELLAR como un requisito extrinseco del
principio de proporcionalidad. GONZALEZ-CUELLAR SERRANO, Nicolas. Proporcionalidad y derechos
fundamentales en el proceso penal. COLEX, Madrid, 1990. Pag. 147.

*1 STS 342/2015 de 2 junio, FJ 10 (RJ 2015\3551) afirma que “el principio de fundamentacion de la
medida, abarca no solo al acto inicial de la intervencion, sino también a las sucesivas prorrogas, estando
permitida en estos casos la fundamentacion por remision al oficio policial que solicita la prérroga, pero no por
la integracion del oficio policial en el auto judicial por estimar que tal integracion constituye una forma de
soslayar la habilitacion constitucional del art. 18.2 CE que establece que solo al 6rgano judicial le
corresponde la toma de decision de la intervencion, y ademas, de motivarla”.
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obtencion de los fines que con ellas se pretende para que los derechos fundamentales de los

investigados se vean lo minimamente posible reducidos.

Finalmente, pasaremos a analizar el resto de garantias que el legislador ha regulado,
entre las que encontramos el deber de secreto, ya que la tramitacion de estas medidas de
injerencia se realiza en una pieza separada y secreta para tratar de proporcionar las mayores
garantias a quienes ven sus derechos fundamentales afectados por la adopcion de la medida
de investigacién tecnoldgica; la afectacion a terceras personas, ya que, COmMo veremos mas
adelante con un mayor detalle, de la propia naturaleza de las medidas se desprende la
posibilidad de que personas ajenas a la investigacion se vean afectadas por la misma; el
empleo de la informacidn obtenida en un proceso diferente, haciendo especial mencién a lo
relativo a los hallazgos casuales que pueden desprenderse de una investigacion; v,
finalmente, se tratara la destruccion de registros, que se entiende necesaria en vista a la gran
intromision en la vida privada de los investigados que medidas suponen, de modo que el
legislador ha considerado conveniente que transcurrido un cierto tiempo y cuando
concurran ciertas circunstancias que infra veremos, es necesario destruir los registros donde

se encuentre recogida la informacion originalmente obtenida.

A) TRAMITACION DE LA MEDIDA

En este apartado trataremos, en primer lugar, la discusién acerca de si la
competencia para conocer sobre la adopcién de este tipo de medidas es exclusiva del
6rgano judicial o si cualquier otra autoridad podria llevar a cabo su adopcién. Asimismo, se
remarcara la necesidad de presentar una solicitud, por parte del Ministerio Fiscal, la Policia
Judicial u otros organismos policiales, sin que se excluya de manera absoluta la posibilidad

del Juez de adoptar la medida de oficio y el contenido al que deberan hacer referencia.

Por otro lado, estudiaremos la importancia que tiene en estos casos la debida
resolucion judicial, sin la cual no seria posible la adopcion de estas medidas que suponen
una intromisién en los derechos fundamentales de los individuos, salvo contadas

excepciones en las que la ley permite adoptar la medida sin necesidad de obtener
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autorizacion judicial®. Es de vital relevancia que en la misma se haga referencia a todo el
contenido que la Ley exige, asi como que esté debidamente motivada y que esta motivacion
resulte suficiente, de modo que el Juez fundamente debidamente su decisién y no suponga
una vulneracién arbitraria de los derechos fundamentales a los que nos hemos referido.
Frente a esta resolucion judicial sera posible el planteamiento de algunos recursos, a los
cuales no se hace referencia expresa en la ley, de modo que seré preciso acudir al régimen

general.

Finalmente, se hard mencién al control preciso de la medida que permita comprobar
que se cumplen las garantias de exigidas y que, como se indicé en el apartado Il relativo a
la sistematizacion de las medidas, deberé realizarse tanto con anterioridad como durante el
tiempo por el que se acuerde la medida asi como posteriormente, bajo la posibilidad de que

se decrete la nulidad de la misma de no ser asi.

1) NECESIDAD DE SOLICITAR UNA AUTORIZACION JUDICIAL

En lo relativo a este tema, debe partirse del debate sobre la determinacion de la
autoridad competente para acordar la intervencion. A lo largo del tiempo se ha planteado la
controversia acerca de si debia legitimarse exclusivamente a la autoridad judicial o si
cualquier otra autoridad podia llevar a cabo su adopcion. En Espafia y Francia se opto por
el principio de jurisdiccionalidad, de modo que se otorgaba legitimacién para adoptar tales
medidas a un 6rgano con potestad jurisdiccional, es decir, un juez o tribunal, de esta
forman, en ningln caso tendran competencia las autoridades administrativas o
gubernativas®. EI TEDH se pronuncié sobre esto en la sentencia de 6 de septiembre de

1978, caso Klass y otros contra Alemania®*.

°2 Esto es porque, cOmo veremos mas en detalle, no siempre este tipo de medidas suponen una
vulneracién de derechos fundamentales.

%3 El articulo 588 bis a LECRIM alude a que estas medidas pueden ser adoptadas durante la fase de
instruccion de las causas siempre que medie autorizacion judicial, por lo que, con caracter general, la
competencia recaera sobre el juez de instruccion, quien podra ejercitar la medida de oficio o instancia del
Ministerio Fiscal o la Policia Judicial. GONZALEZ NAVARRO, Alicia. Nuevas tecnologias aplicadas a la
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Como ya se ha dicho, en Espafa la autorizacion debe provenir con caracter general
de un 6rgano jurisdiccional, esta exigencia de autorizacion judicial para la adopcion de las
medias de investigacion tecnoldgicas es un requisito de naturaleza constitucional, lo cual
implica que los actos de investigacion solo pueden practicarse si han sido previamente
autorizados por el Juez Instructor mediante auto. Dicha autorizacién que debe ajustarse a
los principios anteriormente expuestos de especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad de la medida. Viene regulado con gran detalle por ser un
requisito de especial importancia, ya que ademas permite el control de los demas
presupuestos. Lo relativo a su solicitud lo encontramos en el articulo 588 bis b) LECRIM,

que establece:

“1. El juez podra acordar las medidas reguladas en este capitulo de oficio o a

instancia del Ministerio Fiscal o de la Policia Judicial.

2. Cuando el Ministerio Fiscal o la Policia Judicial soliciten del juez de instruccion

una medida de investigacion tecnoldgica, la peticion habra de contener:

1° La descripciéon del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos resulten

conocidos.

2° La exposicion detallada de las razones que justifiquen la necesidad de la
medida de acuerdo a los principios rectores establecidos en el articulo 588 bis a, asi como
los indicios de criminalidad que se hayan puesto de manifiesto durante la investigacion

previa a la solicitud de autorizacion del acto de injerencia.

investigacion criminal: las regulaciones espafiola y alemana, en FUENTES SORIANO, Olga (coordinadora),
El proceso penal. Tirant lo Blanch, Valencia, 2017. Pag. 402.

> De este caso deriva la interpretacion que permite que cualquier 6rgano de naturaleza extrajudicial
pueda decretar la injerencia si satisface ciertas garantias mencionadas a raiz del caso, en el cual se permitié
que la intervencion fuese acordada por el poder ejecutivo, ya que la injerencia habia sido sometida a un
control posterior ante la Comision del G10 y un Comité de cinco parlamentarios. Sefialé también que la
injerencia del ejecutivo en los derechos de un individuo debia ser sometida a un control eficaz que asegurase,
al menos como dltimo recurso, el poder judicial, pues ofrece mejores garantias de independencia, de imparcial
y de regularidad en el procedimiento. MUNOZ DE MORALES ROMERO, Marta. Investigacion y prueba
en...0p.Cit., pag. 162.
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3° Los datos de identificacion del investigado o encausado y, en su caso, de

los medios de comunicacion empleados que permitan la ejecucién de la medida.
4° La extension de la medida con especificacion de su contenido.

5° La unidad investigadora de la Policia Judicial que se hara cargo de la

intervencion.
6° La forma de ejecucion de la medida.
7° La duracién de la medida que se solicita.
8° El sujeto obligado que llevard a cabo la medida, en caso de conocerse.”

Este contenido que se exige en las disposiciones comunes en relacién con la
autorizacion judicial debe ser completado por las previsiones especificas de cada una de las
diligencias.

Volviendo al requisito de la judicialidad, podemos afirmar que se ha visto reforzado
con la reforma de 2015 de la LECRIM. Hasta entonces, la doctrina y la jurisprudencia,
basandose en el articulo 18 CE, habian tratado de buscar argumentos para no tener que
contar con una autorizacion judicial previa que les permitiese llevar a cabo diversas
actuaciones policiales. Esto era posible porque la Constitucion no previé la urgencia como
causa habilitante para la invasion policial, ni en relacion con el ambito de la intimidad ni
con el de la esfera de las comunicaciones, sin embargo, la jurisprudencia ha ido
introduciendo tal urgencia como un elemento que permita llevar a cabo determinadas
investigaciones sin que se produzca la nulidad probatoria de la informacion obtenida.
Unicamente se habia previsto la flagrancia expresamente en cuanto al registro domiciliario
como excepcidn a la necesidad de una autorizacién judicial previa®®. Ejemplo de esto es lo

entendido anteriormente por la doctrina, que afirmaba que en el caso de las diligencias de

>> ORTIZ PRADILLO nos dice que la nueva reforma de 2015 merece ser tildada de garantista, pues
exige autorizacion judicial previa para poder adoptar las diligencias tecnoldgicas de investigacion para
actuaciones que hasta entonces podian ser realizadas sin necesidad de esta, llegando incluso a elevar esta
necesidad al rango de disposicion comin para todas las medidas. ORTIZ PRADILLO, Juan Carlos. El
proceso penal... Op. Cit., pag. 307 y ss.
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investigacion consistentes en conocer los archivos de un ordenador personal o dispositivo
de almacenamiento masivo anélogo afecta a la intimidad personal, y eventualmente pero no
necesariamente, quedaria afectado el derecho al secreto de las comunicaciones si se accede
a procesos comunicativos o los resultados de los mismos®®. No obstante, el Tribunal
Supremo ya estaba adoptando una posicion favorable al control judicial previo a este tipo
de investigaciones afirmando que el contenido de estos dispositivos no puede degradarse a
la simple condicién de instrumento en el que se contiene una serie de datos con mayor o

menor relacion con el derecho a la intimidad de sus usuarios®’.

La solicitud de esta autorizacién puede ser llevada a cabo de oficio o a instancia del
Ministerio Fiscal o la Policia Judicial, tal y como viene recogido en la Ley. Esta opcién de
que se otorga al Ministerio Fiscal o a la Policia Judicial no puede ser entendida como una

obligacion sin la cual el juez no podria adoptar de oficio la medida.

Tal y como nos exponen MARCHENA GOMEZ®®, la mencién a la Policia Judicial
es lo suficientemente genérica como para poder abarcar no solo a las Fuerzas y Cuerpos de
Seguridad del Estado, sino también a los agentes de Vigilancia Aduanera, que se

encontrarian facultados en virtud de lo dispuesto en el articulo 6.2 de la Ley 25/2007, de 18

% DELGADO MARTIN, José¢ Maria. “La prueba en el proceso penal”, Diario La Ley, n° 8167, de 10
de octubre de 2013. En el mismo sentido, DE LA ROSA CORTINA, José Miguel. “Acceso a ordenadores,
dispositivos electronicos y sistemas de almacenamiento masivo de memoria. Acceso remoto. Acceso a la
nube.”, ponencia impartida el 23 de mayo de 2014 en el Centro de Estudios Juridicos del Ministerio de
Justicia.

> 1a STS 342/2013, de 17 de abril, afirma que “en consecuencia el acceso a los contenidos de
cualquier ordenador por los agentes de policia, ha de contar con el presupuesto habilitante de una autorizacion
judicial”, continua diciendo que “... son muchos los espacios de exclusion que han de ser garantizados. No
todos ellos gozan del mismo nivel de salvaguarda desde la perspectiva constitucional. De ahi la importancia
de que la garantia de aquellos derechos se haga efectiva siempre y en todo caso, con caracter anticipado,
actuando como verdadero presupuesto habilitante de naturaleza formal”.

%8 Este articulo 6.2 de la Ley 25/2007, se redact6 conforme a la Disposicion Final Cuarta de la Ley
9/2014, de 9 de mayo, General de Telecomunicaciones, que establece que tendran consideracion de agentes
facultados: a) los miembros de las Fuerzas y Cuerpos de Seguridad, cuando desempefien funciones de policia
judicial, de acuerdo con lo previsto en el articulo 547 de la Ley Orgéanica 6/1985, de 1 de julio, del Poder
Judicial; b) los funcionarios de Direccién Adjunta de Vigilancia Aduanera, en el desarrollo de sus
competencias como policia judicial, de acuerdo con el apartado 1 del articulo 283 de la Ley de Enjuiciamiento
Criminal. Ademas la jurisprudencia considera de manera uniforme al Servicio de Vigilancia Aduanera como
Policia Judicial en el marco especifico de los delitos cuya investigacion le esta atribuida [SSTS 624/2002 de
10 de abril (RJ 2002/6311); 1489/2003 de 6 de noviembre (RJ 2004/1696); 1020/2005 de 19 de septiembre
(RJ 2005/7580), entre otras]. MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO,
Nicolas. La reforma de la Ley de Enjuiciamiento... Op. Cit., pags. 233-234.
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de octubre, para el acceso a los datos generados o tratados como consecuencia de la
prestacion de servicios de comunicaciones electrénicas. Esta Ley en su articulo 6.2 ¢)
también menciona entre los agentes facultados para el acceso a los datos retenidos por los
operadores, al personal de Centro Nacional de Inteligencia en el curso de las
investigaciones de seguridad sobre personas o entidades. A pesar de ello, el agente de
inteligencia no puede dirigirse al juez para instar a adopcién de una medida de injerencia®®,
ya que el marco de sus actividades se desarrolla en el acopio de informacion para la
prevencion de hechos delictivos la proteccion de la seguridad y, en general, de los derechos
de los ciudadanos y las libertades publicas. La solicitud que hagan el Fiscal y el resto de los
agentes con competencia para ello debe ajustarse a los requisitos que la Ley exige en
cuanto a los aspectos a los que debe referirse. Esta solicitud debe precisar, en aras a que el
juez pueda valorar todos los requisitos para decidir si adopta o no la medida, las razones
por las que es necesario restringir el derecho al secreto de las comunicaciones y a la
intimidad, asi como la extension de la medida, su duracion y los agentes que la llevaran a

cabo .

A la hora de presentar la solicitud de la medida deben tenerse presentes y quedar
plasmados los principios de necesidad y excepcionalidad®. A esto debe afiadirse que el
sacrificio del derecho al secreto de las comunicaciones solo puede justificarse si se esta
llevando a cabo la investigacién de un hecho delictivo cuya objetiva gravedad permita ese
sacrificio para el logro de un fin constitucionalmente legitimo. Por ello, es preciso que se
ponga al alcance del juez una exposicion detallada de los indicios de criminalidad que
manifiesten cierto grado de participacion en las primeras investigaciones. En este sentido,
tanto el Tribunal Constitucional como el Tribunal Supremo han consolidado su doctrina

9 STS 1094/2010, de 10 de diciembre (RJ 2011/2369), nos dice que “...los actos generados por la
actividad del servicio de inteligencia, sometida al control previo del Magistrado autorizante, no son
verdaderos actos de prueba. No fueron concebidos como medios de prueba —ni siquiera como diligencias de
investigacidn- en un proceso penal”.

MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de
la Ley de Enjuiciamiento... op.cit. pag. 234-235. Los autores nos recuerdan que la adopcion de estas medidas
debe tenerse, en todo caso, como algo excepcional y, ademas, en caso de poder adoptar una medida menos
gravosa en su lugar, deberd ser esta la que se adopte. Ademas, haciendo referencia a la STS 550/2013, de 26
de junio, hacen especial hincapié en la prohibicion de nuestro sistema de llevar a cabo investigaciones
prospectivas.
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sobre qué debe entenderse por “indicios racionales de responsabilidad criminal” a los que
se referia el articulo 579. 3 LECRIM. En este sentido, las SSTS 844/2012, 8 de noviembre
(RJ 2012/11360), citando la STC 253/2006, 11 de septiembre (RTC 2006/253), establecia
que tales indicios son algo méas que simples sospechas, pero algo menos que los indicios
racionales que se exigen para el procesamiento, es decir, deben ser sospechas fundadas en
algln dato objetivo .ElI Tribunal Supremo ha insistido en repetidas ocasiones en la
necesidad de que estos datos no tengan carécter subjetivo, pues de ser asi, el derecho al
secreto de las comunicaciones previsto por la CE quedaria materialmente vacio de

contenido®®.

Es de gran importancia, tal y como se ha expuesto anteriormente, que la solicitud
que hagan el Ministerio Fiscal o la Policia Judicial esté detallada de un modo exhaustivo,
pues la valoracion que haga el juez de los indicios que estos expongan sera lo que permita o
no adoptar la medida de injerencia y el contenido de tal solicitud servira de respaldo a la
resolucion habilitante, por ello los datos facilitados deben gozar de una objetividad

suficiente que los diferencia de meras intuiciones o conjeturas®.

A pesar de que en Espafia la limitacion del derecho al secreto de las comunicaciones
solo puede ser autorizada por un o6rgano con potestad jurisdiccional, existen algunas
excepciones para algunos supuestos especiales. Entre estos supuestos encontramos las
situaciones en las que se declare estado de sitio y excepcion, en cuyo caso se permite a la
autoridad gubernativa intervenir las comunicaciones privadas siempre y cuando se

comunique de inmediato al 6rgano jurisdiccional.

®1 STS 373/2017, de 24 de mayo (RJ 2017/3305) nos dice que las sospechas entre el investigado y el
delito “...no son tan solo circunstancias animicas, sino que precisan para que puedan entenderse fundadas
hallarse apoyadas en datos objetivos, que han de serlo en un doble sentido. En primer lugar, en el de ser
accesible a terceros, sin lo que no serian susceptibles de control y en segundo lugar, en el de que han de
proporcional de la que pueda inferirse que se ha cometido o que se va a cometer el delito, sin que puedan
consistir en valoraciones a cerca de la persona. Esta minima exigencia resulta indispensable desde la
perspectiva del derecho fundamental, pudiera alzarse sobre la base de meras hip6tesis subjetivas, el derecho al
secreto de las comunicaciones, tal y como la CE lo configura, quedaria materialmente vacio de contenido”.

%2 Esta objetividad debe entenderse en un doble sentido. En primer lugar, debiendo estos datos ser
accesibles a terceros, en especial al juez que debe autorizar o no la medida, ya que si no se estaria en una
situacion ajena a todo posible control judicial. En segundo lugar, los datos proporcionados deben otorgar una
base real suficiente para poder estimar que se ha cometido o se va a cometer el delito que se investiga y de la
posible implicacién de la persona afectada. ZARAGOZA AGUADO, Javier Alberto. Las intervenciones
telefonicas y telemdticas... op.cit. Pag. 138-139.
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Tampoco es necesaria la autorizacion judicial, segin determina el apartado 579.3
LECRIM, siempre que existan razones fundadas, cuando la investigacion se esté llevando
a cabo para descubrir bandas armadas o elementos terroristas o rebeldes. En estos casos el
Ministro del Interior o el Secretario de Seguridad del Estado podran ordenarla debiendo

comunicarla de manera inmediata al érgano judicial.

El articulo 579.4, nos dice que tampoco sera necesaria la autorizacion judicial: “a)
en envios postales que, por sus propias caracteristicas externas, no sean usualmente
utilizados para contener correspondencia individual sino para servir al transporte y trafico
de mercancias 0 en cuyo exterior se haga constar su contenido, b) aquellas otras formas de
envio de la correspondencia bajo el formato legal de comunicacion abierta, en las que
resulte obligatoria una declaracion externa de contenido o que incorporen la indicacion
expresa de que se autoriza su inspeccion, c) cuando la inspeccién se lleva a cabo de acuerdo
con la normativa aduanera o proceda con arreglo a las normas postales que regulan una
determinada clase de envio. Por su parte el Tribunal Constitucional ha sefialado la
posibilidad de eludir tal autorizacion judicial cuando medie el consentimiento del titular del
dispositivo electrénico que se va a proceder a interceptar. De este modo ha sefialado en la
STC 173/2011, de 7 de noviembre (RTC 2011/173) que “...corresponde a cada persona
acotar el &mbito de intimidad personal y familiar que reserva al conocimiento ajeno, por lo
que el consentimiento del titular del derecho fundamental legitimard la inmision en el
ambito de la intimidad e impedira, por tanto, considerarlo vulnerado”. En el mismo sentido,
se pronuncio este 6rgano en la STC 173/2013, de 9 de mayo (RTC 2013/173) haciendo
hincapié en que “... de conformidad con el art, 18.3 CE, la intervencion de las
comunicaciones, ya sea postales, telegraficas o cualquier otras, requiere siempre

autorizacion a menos que medie el consentimiento previo del afectado”.

Finalmente, se debe resaltar que el hecho de que en la Ley exista un precepto
especifico para la solicitud de la medida no debe interpretarse en el sentido de que el acto

de injerencia no puede ser acordado de oficio por el juez instructor®.

% Interpretar esto de modo contrario nos llevaria a admitir una subversién del modelo de
investigacion propio de nuestro sistema, en el cual, bajo el impulso del Juez de instruccion se forman los
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2) UNA RESOLUCION JUDICIAL MAS QUE NECESARIA

Tal y como nos expone ALVAREZ SANCHEZ DE MOVELLAN, la resolucion
debe realizarse mediante auto, lo cual viene marcado desde el Borrador del Codigo Procesal
Penal, a diferencia de lo que establecia el anteriormente vigente articulo 579 LECRIM que

»84 E| auto se

simplemente se referia de manera general a “una resolucion motivada
configura como la resolucion mas idonea en base a que se esta decidiendo sobre un punto
esencial que afecta de un modo directo a los interesados y porque, al igual que las

sentencias, exige motivacion®.

Se establece en el articulo 588 bis ¢) LECRIM, que se dispone de un plazo maximo
de 24 horas para dictar tal resolucion que no parece ir mas alla de la necesidad de otorgar
una rapida respuesta a la solicitud realizada por el Ministerio Fiscal o por los agentes
facultados pues no se explica por razones de urgencia ya que se trata de la regla general®.

Este plazo puede ser objeto de suspensidn para ampliar o aclarar los términos de la solicitud

sumarios y se llevan a cabo el resto de diligencias de investigacion (art 306 y 777 LECRIM). MARCHENA
GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolds. La reforma de la Ley de
Enjuiciamiento... op. cit. Pag. 250.

% El autor hace referencia en este sentido a que ya algunos autores determinaban que tal mencién
general ya establecia el auto como la resolucién mas adecuada para estos casos, pues de la propia expresion
cabe descartar las providencias y, por otro lado, las sentencias, son resoluciones judiciales que deciden
definitivamente sobre una cuestion. ALVAREZ SANCHEZ DE MOVELLAN, Pedro. “La motivacion de la
resolucién que acuerda la investigacion tecnoldgica”, en El nuevo proceso penal sin cddigo procesal penal”.
(Pendiente de publicacién).

% MUNOZ DE MORALES, nos dice que este deber de motivacién no encuentra su fundamento
constitucional en el articulo 24.1 CE como ocurre con el deber de motivacion del resto de resoluciones
judiciales, si no que, como establecen las SSTC 207/1996, de 16 de diciembre (RTC 1996/207); 37/1989, de
15 de febrero (RTC 1989/37) y 7 /1994, de 17 de enero (RTC 1994/7) se trata “de un requisito formal de la
regla de proporcionalidad segun el cual en las resoluciones limitativas de los derechos fundamentales debe el
organo jurisdiccional plasmar el juicio de ponderacion entre el derecho fundamental afectado y el interés
constitucionalmente protegido y perseguido, del cual se evidencia la necesidad de la adopcion de la medida”.
Provocando asi la propia falta de motivacion, la vulneracion del propio derecho fundamental, sin perjuicio de
que se produzca también la vulneracion del derecho a la tutela judicial efectiva. MUNOZ DE MORALES
ROMERO, Marta. “La intervencién judicial de las comunicaciones...” op.Cit. Pag. 164-165.

% E| legislador no justifica los motivos que le llevan a establecer tan corto plazo de tiempo. El autor
critica que no se ha tenido en cuenta a la hora de establecer este plazo la carga de trabajo que, ya de ordinario,
tiene el Juzgado de Instruccion, la existencia de otros asuntos de urgencia, asi como tampoco el horario de
actividad laboral del juez y los funcionarios (dado que pueden presentarse solicitudes fuera del horario
ordinario del juez o en visperas de fines de semana o festivos). SANTOS MARTINEZ, Alberto M. Medidas
de investigacion tecnoldgica en la instruccion penal. BOSCH, Barcelona, 2017. Pag. 83. En esta misma linea,
VELASCO NUNEZ, Eloy. Delitos tecnoldgicos: definicién... op.cit. Pag. 72.
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al juez®" lo cual le permitiria disponer de un mayor margen para resolver sobre la cuestion.
No obstante, la solicitud de para la préctica de estas diligencias no puede quedar pendiente
de respuesta de manera indefinida pues seria incompatible con los principios de
excepcionalidad y necesidad®. En definitiva, por regla general, no cabe la discriminacion
por razén del objeto de la medida o la necesidad de obtener una respuesta rapida, sino que
todas las solicitudes de medidas de injerencia deben resolverse dentro del plazo de 24
horas, plazo que ha de entenderse que se computa desde que otras ocupaciones
concurrentes se lo permitan y, salvo urgencia explicable, dentro de su horario laboral, ya
que no debe tratarse simplemente de autorizar o denegar, sino de hacerlo con las debidas

garantias tras un periodo de deliberacién razonable®.

Otra cuestiéon a tener en cuenta es que no se ha llegado a establecer cual es la
consecuencia de tomar la decision una vez superado el plazo legal, de modo que no supone
la invalidez de la resolucién ni provoca la caducidad de la solicitud, independientemente de

la responsabilidad del juez por la demora’, no siendo tampoco un motivo de nulidad de la

8 Articulo 588 bis c) 2° LECRIM “Siempre que resulte necesario para resolver sobre el
cumplimiento de alguno de los requisitos expresados en los articulos anteriores, el juez podra requerir, con
interrupcion del plazo a que se refiere el apartado anterior, una ampliacién o aclaracion de los términos de
la solicitud”.

% En este sentido MARCHENA GOMEZ nos indica que a pesar de esto la infraccién de este plazo
de 24h tiene por qué implicar una vulneracion constitucional, pero si puede difuminar la concurrencia del
presupuesto de necesidad que confiere legitimidad constitucional a la injerencia. Por ello, es preciso que en
tales casos en los que se demora la respuesta jurisdiccional de manera significativa, el juez instructor debe
solicitar el informe al Fiscal o a los agentes de la Policia Judicial sobre si se mantienen o amplian los
argumentos mediante los que pretendieron justificar la necesidad de la media. MARCHENA GOMEZ,
Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de la Ley de Enjuiciamiento... op. Cit.
Pag. 251.

% Nos dice VELASCO NUNEZ que el hecho de no injerir privacidades ni telecomunicaciones seria
lo normal, y su afeccion con autorizacion del 6rgano judicial la excepcion que deberia razonarse en al menos
el mismo tiempo de duracidn en que el solicitante ha tardado en presentar su solicitud. Hace referencia a que
con el establecimiento de tan breve plazo el legislador puede estar pretendiendo que el juez tome decisiones
por remision a los razonamientos de la solicitud, automatizando su tarea y despreciando su papel como 6rgano
de observacion de las garantias del investigado. VELASCO NUNEZ, Eloy. Delitos tecnoldgicos:
definicion...op.cit. Pag. 72.

" Es preciso reflexionar acerca de si el plazo legalmente impuesto es suficiente para que el juez
adopte una solucion ponderada, pues podrian darse situaciones en las que una excesiva cargad e trabajo le
llevasen a formular decisiones mero formularias que pudiesen comprometer la viabilidad de la actuacién y
pudiesen llegar a ser nulas por no cumplirlos requisitos legales. El autor nos ofrece una solucién a esto como
podria ser el dejar el plazo de 24 horas reservado para aquellas solicitudes que precisasen una respuesta
urgente y establecer para el resto de peticiones el caracter de actuaciones con tramitacion preferente, pero sin
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resolucion, pues de no ajustarse al plazo no supone la afeccion a derechos fundamentales
(art. 11.1 LOPJ).

2.1. CONTENIDO DE LA RESOLUCION

En cuanto al contenido de la resolucion judicial habilitante, y de igual manera para
la solicitud de la medida, debemos hacer una interpretacion que vaya mas alla de
entenderlos como meros modelos formulario. Se trata méas bien de imponer una estructura
sistematica que sirva de recordatorio al Juez instructor del alcance de la medida que se esta
autorizando. Cualquier automatismo o falta de motivacion puede traer consigo

consecuencias negativas desde la perspectiva constitucional de la medida™.

Podemos resaltar que, a diferencia de la solicitud de interceptacion ? que el
Ministerio Fiscal o la Policia Judicial hagan, la resolucion judicial debe indicar no solo el
hecho punible objeto de investigacién y su también su calificacion juridica”™. A esto
debemos afadir que no resultard legitimo amparar bajo una sola resolucién judicial la

investigacion de hechos diferentes, de este modo, si aparece la comision de nuevos delitos,

que queden sujetas a un plazo concreto. SANTOS MARTINEZ, Alberto M. Medidas de investigacion
tecnoldgica... op.cit. Pag 84.

™ Tanto la falta de motivacion o el silencio del juez sobre las razones que justifican la injerencia, a la
luz de los principios de proporcionalidad necesidad y especialidad puede hacer recaer sobre la diligencia
acordada el efecto de ilicitud al que se refiere el art. 11 LOPJ. MARCHENA GOMEZ, Manuel y
GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de la Ley de Enjuiciamiento... 0p.cit. Pag. 256.

"Tras la reforma de la Ley 13/2015 el legislador ha pasado a referirse a la interceptacion de las
comunicaciones en vez de a la intervencion, como sucedia en la regulacion anterior a la entrada en vigor de la
reforma. Podria entenderse mas acertado continuar hablando de intervencién un observacién de las
comunicaciones, ya que la expresion elegida por el legislador parece dar a entender que la comunicacién, es
decir, el mensaje, no llega a su destino. En este sentido, lo expone LOPEZ-FRAGOSO ALVAREZ, Tomés.
Las intervenciones telefonicas en el proceso penal. Colex, Madrid, 1991. Pé4gs. 13 y 23.

® MARCHENA GOMEZ, afirma que esto no deriva de una imprevision legislativa, si no que se trata
de una decision consciente. Esto es porque lo verdaderamente relevante en la solicitud del Ministerio Fiscal o
la Policia Judicial son los hechos, no tanto su calificacion. Para el autor lo relevante para el drgano judicial
son tales hechos, no realizar un juicio de tipicidad prematuro y, por tanto, precipitado. A pesar de ello, nos
indican que este silencio legal sobre la calificacion juridica en el escrito de solicitud de la medida no es un
silencio prohibitivo. MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La
reforma de la Ley de Enjuiciamiento... op.cit. Pag. 236.
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se debe dar cuenta de ello al juez y se precisara un nuevo auto motivado para la adopcion

de la medida’.

Es apreciable la existencia de una posible contradiccion en cuanto a lo exigido en
los apartados 1° y 3°, ya que mientras el primero condiciona la identidad del investigado o
cualquier otro afectado por la medida sean conocidos, el tercero exige que la solicitud
contenga los datos de identificacion del encausado o investigado. Cabe interpretar esto en el
sentido de que la identidad del investigado es preciso que se consigne en la solicitud, siendo
posible que la exencion de tal requisito afectara solo a los casos en los que los terceros

afectados no fuesen conocidos”>.

El contenido minimo que el articulo 588 bis c) exige que se incluya en la resolucion

para la adopcidn de la diligencia lo constituyen:

2.1.1. EL HECHO PUNIBLE OBJETO DE INVESTIGACION Y SU CALIFICACION
JURIDICA, CON EXPRESION DE LOS INDICIOS RACIONALES EN LOS QUE FUNDE

LA MEDIDA.

Los dos primeros requisitos de este apartado (hecho punible y calificacion juridica)
no supondrian problema alguno. Se trata de concretar minimamente el delito que se esta
persiguiendo y encuadrar los hechos dentro de alguno de los delitos previstos en el CP de
manera provisional, ya que durante la fase de instruccion lo que se tratar es de concretar

tales hechos, lo que podria afectar en el futuro a la relativa calificacion.

“ MORENO CATENA nos pone de relieve que si se produce una divergencia entre el delito objeto
de investigacion y el que de hecho se investiga la medida constituiria una injerencia ilegitima. MORENO
CATENA, Victor. Derecho procesal penal... op.cit. Pag. 261.

" Esta interpretacién puede suponer un obstaculo para la autorizacion judicial cuando se solicitan
medidas relacionadas con la obtencién de datos electronicos conservados por prestadores de servicios
asociados a procesos de comunicacion, entre otros, ya que en muchos de estos casos se desconoce la identidad
del investigado y la medida se establece precisamente a efectos de que esta se descubra. LOPEZ CAUSAPE,
Eduardo. “Las medidas de investigacion tecnologica en la Ley de Enjuiciamiento Criminal tras la reforma de
la LO 13/2015 de 5 de octubre. Referencia a las disposiciones comunes”. Boletin Digital Asociacion de
Jueces y Magistrados Francisco de Vitoria, 2016, n° 6.
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En relacion al hecho punible cabe destacar que, cuando se trata de aquel cuyo
esclarecimiento se persigue con la investigacion, debe estar claramente definido a fin de
evitar la adopcidn de medidas prospectivas, aunque su perfil se vaya definiendo de manera
progresiva’®. En este sentido la doctrina del Tribunal Constitucional ha establecido en la
STC 145/2014, de 22 de septiembre, en su FJ 2, establece que “el 6rgano judicial debe
exteriorizar los datos o hechos objetivos que pueden considerarse indicios de la existencia
del delito y de la conexidn de la persona o personas investigadas con el mismo; indicios que
han de ser algo mas que simples sospechas”. Por su parte, el Tribunal Supremo, en este
mismo sentido, ha afirmado en numerosas ocasiones que “...en el momento inicial del
procedimiento en el que ordinariamente se acuerda la intervencion telefonica, no resulta
exigible una justificacion féctica exhaustiva, pues se trata de una medida, adoptada,
precisamente, para profundizar en una investigacion no acabada, por lo que Unicamente
pueden conocerse unos iniciales elementos indiciarios, pero sin duda deben ser superadas
las meras hipdtesis subjetivas o la simple plasmacion de una suposicién de la existencia de
un delito o de la intervencion en ¢l de una determinada persona” [SSTS 144/2018, de 22 de
marzo (RJ 2018/1365); 740/2017, de 16 de noviembre (RJ 2017/5060) y 248/2012, de 12
de abril (RJ 2012/8195), entre otras]

Por otro lado, a partir de la investigacién que se esta llevando a cabo es posible
descubrir la comisiéon de un hecho distinto para cuya averiguacién puede resultar Gtil el
mantenimiento de la medida de investigacion. En estos casos la jurisprudencia ha venido
exigiendo una nieva motivacion que justifique que para la investigacion de ese nuevo delito
también existen motivos que justifiquen una medida restrictiva de derechos

fundamentales’”. Nos clarifica MARCHENA GOMEZ que de lo que se trata es que esa

"8 Es preciso tener en cuenta que el nicleo factico de lo que se esté investigando debe establecerse de
forma que los hechos mantengan una identidad sustancial, mas alld de datos complementarios que vaya
arrojando la investigacion. MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas.
La reforma de la Ley de Enjuiciamiento... op.cit. Pag. 256.

113

" En este sentido el Alto Tribunal nos razona que “...el hallazgo casual, es decir, el elemento
probatorio novedoso que no esta inicialmente abarcado por el principio de especialidad, puede ser utilizado en
el propio o distinto procedimiento, bien por tratarse de un delito flagrante o bien por razones de conexidad
procesal, siempre que, advertido el hallazgo, el juez resuelva expresamente continuar con la investigacion
para el esclarecimiento de ese nuevo delito, ante la existencia de razones basadas en los principios de
proporcionalidad de idoneidad. El hallazgo no solamente se proyecta hacia el futuro, como en el caso de unas
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mutacion del objeto del proceso iniciado para la investigacion de un hecho distinto o, en
otro caso, el inicio de unas nuevas diligencias para el esclarecimiento de los hechos
inesperadamente conocidos, ajuste también el nivel de sacrificio del derecho fundamental al
secreto de las comunicaciones a los presupuestos constitucionales que le confiere la

legitimidad .

Especial atencion hay que prestar a lo relativo a la expresion de los indicios
racionales en los que se funda la medida, pues no puede basarse la fundamentacion en
intuiciones o sospechas’®. El Tribunal Constitucional ha incidido en esto en numerosas
ocasiones manifestando que si la injerencia pudiese justificarse sobre la base de meras
hipGtesis subjetivas, los derechos fundamentales, tal y como la Constitucion los configura,

quedarfan materialmente vacios de contenido®.

Como ya hemos indicado, el Tribunal Supremo se ha manifestado desde afios atras
sobre esa cuestién afirmando que este criterio es un criterio flexible pues esta encaminado a
dilucidar los hechos de una investigacion no acabada, por tanto simplemente pueden
conocerse ciertos indicios que con la practica de estas diligencias se pretende tener por

ocurridos. Ademas ha manifestado también la necesidad de que esta delimitacion del hecho

intervenciones telefénicas en donde resultan indicios de la comision de otros delitos diferentes a los
investigados, sino también puede producirse hacia el pasado, como cuando en el curso de un registro
domiciliario, aparecen evidencias de otros ilicitos, o cuando como aqui sucede, las intervenciones telefénicas
pueden arrojar datos sustanciosos acerca de la participacién de los comunicantes en hechos no inicialmente
investigados por esa via, con tal que, como hemos dicho, tal linea de investigacion sea puesta de manifiesto
ante el juez, y éste, valorando los intereses en juego, acceda a su incorporacion al proceso, conjugando un
elemental principio de proporcionalidad. Se trata, en suma, de aquellos descubrimientos causales que pueden
aportar luz para el esclarecimiento de los hechos, de carécter novedoso (puesto que permanecian ocultos), y
gue han de ser investigados con tal que la autoridad judicial pondere su importancia, salvaguarde el principio
de especialidad, y justifique su necesidad y proporcionalidad”. [SSTS 412/2017, de 7 de junio (RJ
2017/2623); 400/2017, de 1 de junio (RJ 2017/3872); 717/2016, de 27 de septiembre (RJ 2016/4721),
160/2013, de 26 de febrero (RJ 2013/3276) y 777/2012, de 17 de octubre (RJ 2012/10165), entre otras].

® MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de
la Ley de Enjuiciamiento... op.cit. Pag. 259.

" Deben existir indicios racionales del delito basados en datos objetivos que se valoraran en dos
sentidos. En primer lugar, debe tratarse de elementos accesibles a terceros, pues solo asi serian susceptibles de
ser controlados. En segundo lugar, dichos datos deben proporcionar una base real de la que razonablemente
pueda deducirse el hecho criminal y la participacion del investigado. SANTOS MARTINEZ, Alberto M.
Medidas de investigacion... op.cit. Pag. 88.

8 En este sentido, STC 166/1999, de 27 de septiembre (RTC 1999/166), STC 14/2001, de 29 de
enero (RTC 2001/14), STC 220/2006, de 3 de julio (RTC 2006/220).
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que se pretende investigar quede reflejada en la resolucion habilitante, no pudiendo hacerse

debidamente en un momento anterior®®.

2.1.2. LA IDENTIDAD DE LOS INVESTIGADOS DE CUALQUIER OTRO AFECTADO
POR LA MEDIDA, DE SER CONOCIDO.

La necesidad de averiguar la identidad de los investigados es uno de los motivos por
los que se prohibe que las medidas de investigacion tengan carécter prospectivo, teniendo
presente la imposibilidad de comenzar una investigacion innominada o a discrecion, ya que
el sujeto pasivo de la medida, debe ser, cuanto menos, identificable como la persona a la
que se le atribuye la comisién del hecho que se investiga®. Cabria cuestionarse si este
requisito de incluir en la resolucién la identidad de estas personas opera de manera
absoluta, ya que buena parte de la instruccidn esta destinada a la bdsqueda del autor o
autores del delito o incluso puede que se desconozca su identidad por actuar por medio de
un pseudénimo u otros datos no correspondientes a su identidad. Para hallar la solucion a
esto debemos prestar atencion a lo establecido tanto en el articulo 588 bis b) como el 588
bis ¢) LECRIM que nos dicen que se hara constar este dato de ser conocido, condicionando

la necesidad de incluir tales datos al hecho de que los mismos se conozcan.

Por otra parte, debemos atender a lo que sucede con aquellas personas que, no
siendo el investigado, quedan afectadas por la medida acordada y cuya concrecion a priori

8 |a STS 7/2014, de 22 de enero (RJ 887/2014), en relacién a una investigacion sobre un posible
trafico de cocaina que culmina con la aprehension de un alijo de hachis, afirma que “... ni el atestado, ni la
denuncia, ni la querella como medios de iniciacién del proceso penal, ofrecen una imagen fija del desenlace
jurisdiccional de la fase de investigacion. Lo contrario seria inasumible desde la perspectiva de los principios
que informan el proceso penal.” y continta diciendo que “...Es evidente, por tanto, que en el inicio del
proceso penal la delimitacién objetiva —también la subjetiva- se presenta con una nitidez que no siempre es
definitiva. Careceria de sentido proclamar la vulneracion del derecho a la inviolabilidad de la comunicaciones
porque lo que se concebia inicialmente como desembarco clandestino de cocaina, resultara ser luego de
hachis La ofensa al bien juridico permanece incolume y ninguna consecuencia puede derivarse de esa
sobrevenida alteracion de los que aparecia como previsible objeto del delito”.

8 Ha de tenerse en cuenta que, en base al significado de la garantia constitucional, la resolucion
judicial habilitante puede autorizar la interceptacion para algunas personas respecto de las cuales se formula la
solicitud y denegarlo para otras. MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO,
Nicol&s. La reforma de la Ley de Enjuiciamiento... op.cit. Pag. 260.
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puede resultar complicada ® . La utilidad practica de esta informacién podria ser
cuestionada, ya que el hecho de conocer la identidad de estos sujetos desde un momento
inicial puede resultar poco relevante para la ejecucion y validez de la medida de injerencia.
No obstante debemos tener en cuenta que la introduccion de estos datos, al igual que sucede
con la identidad del investigado queda condicionada al conocimiento de los mismos, pues,

de no conocerse, no seré necesario adjuntarlos.

2.1.3. LA EXTENSION DE LA MEDIDA DE INJERENCIA, ESPECIFICANDO SU

ALCANCE.

Es en este momento cuando se debe proceder a determinar la medida que va a
acordarse. La extension guarda relacion con el grado de intromision que la medida causa en
relacién con el derecho fundamental afectado. Es el juez quien debe realizar el juicio de
valoracion poniendo en relacion el contenido esencial del derecho afectado, la lesion que
provocara la medida y la obligacion de soportar la medida que tendra el investigado. Para
cumplir con esto, el juez debe motivar minuciosamente su decision y dejar ver la
concurrencia de los principios rectores del articulo 588 bis a) que posibilitan la adopcion de
la diligencia. A esta motivacion necesaria, dada su gran importancia para no incurrir en la
vulneracion de ninguno de los derechos afectados, nos referiremos en los apartados

siguientes con mas extension.

Es necesario que el juez instructor establezca con precisién el grado de sacrificio
constitucional necesario para el esclarecimiento de los hechos. En el caso de la intervencion
de las comunicaciones telefonicas y telematicas, debe justificar ponderadamente si lo que
interviene son solo las comunicaciones telefonicas, si se extendera a las comunicaciones

telematicas, indicando qué equipo de telecomunicacion habra de quedar afectado por la

8 En la préctica, conocer a estos sujetos puede resultar poco complejo, por ejemplo, si tratase de la
intervencion una conversacion oral directa con unos sujetos concretos, o resultar practicamente imposible
concretar la identidad de estas terceras personas de forma inicial, como sucederia en la intervencion de las
comunicaciones telefdnicas o telematicas, pues serian personas con las que el investigado tendria contacto
mientras se realiza la intervencion. SANTOS MARTINEZ, Alberto M. Las medidas de investigacion... 0p.Cit.
Pég. 90.
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injerencia y, finalmente, qué datos electronicos asociados deberan ser también objeto de

conocimiento de los investigadores®.

2.1.4. LA UNIDAD INVESTIGADORA DE POLICIA JUDICIAL QUE SE HARA CARGO

DE LA INTERVENCION.

Como regla general, la unidad que se hara cargo de la investigacion sera la misma
que la que haya presentado la solicitud de adopcion de la medida, si la iniciativa partiese de
la policia. Si la peticion fuese efectuada por el Ministerio Fiscal, el juez de instruccion

deberé limitarse a consignar en el auto los datos de la unidad policial investigadora.

Si la decision es tomada de oficio sera el juez instructor quien designe la unidad que
llevara a cabo la ejecucion de la medida de investigacion®™. Esto es asi debido a que toda
intromision de un agente que sea restrictiva de derechos fundamentales precisa una
autorizacion judicial que garantiza el cumplimiento de los principios de necesidad y

proporcionalidad®.

El hecho de determinar los datos de la unidad policial tiene relevancia a efectos de
evitar investigaciones prospectivas, garantizar la proteccion de los derechos afectados y
facilitar el control judicial. No obstante basta con concretar la unidad que se hara cargo de
la investigacion de forma general sin necesidad de hacer referencia a cada uno de los

agentes que la integran.

8 Ante esto es preciso destacar que deben dejarse a un lado situaciones en las que el contenido de la
injerencia es idéntico para todos aquellos casos en los que se autoriza una interceptacion telefonica.
MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La reforma de la Ley de
Enjuiciamiento... op.cit. Pag. 262.

¥ por motivos prudenciales es conveniente que el juez contacte antes con el cuerpo policial
competente a efectos de que se le informe de la unidad policial que esté en disposicion de asumir la
intervencion. SANTOS MARTINEZ, Alberto M. Las medidas de investigacion... op.cit. Pag. 90.

8 VALINO CES, Almudena. “La actuacion del agente encubierto en los delitos informaticos tras la
ley Organica 13/2015”, en FUENTES SORIANO, Olga, El proceso penal. Cuestiones fundamentales. Edit.
Tirant Lo Blanch, Valencia 2017, p. 385.
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En relacion con estas investigaciones tecnologicas, es destacable el papel tan
relevante que ha adquirido el agente encubierto, figura que también se ha visto afectada por
la reforma, ya que con la misma se ha reforzado esta figura mediante la creacion del
denominado ‘“agente encubierto informatico”, al que se permite que mediante identidad
supuesta actue en canales de comunicacion cerrados, es decir, redes sociales u otras formas
de conexion de Internet® . Hasta el momento el uso de esta figura se limitaba al
conocimiento de delitos de apartado 4 del articulo 579 LECRIM, constituyendo un numerus
clausus, lo que nos sitda en una situacion poco operativa y de vacio legal, de modo que,
probablemente, seria mas acertada la determinacién de un numerus apertus basado en

clases de delitos y no en figuras concretas®.

2.1.5. LA DURACION DE LA MEDIDA.

Como regla general, dada la afectacion a derechos fundamentales, la duracion
deberia tender a evitar la prolongacién de estas medidas mas alla del tiempo estrictamente

necesario para cumplir con los fines que se prevén.

La LECRIM establece ciertos plazos para alguna de las medidas®, pero debe
tenderse a restringir su duracién todo lo que sea posible, pues el propio articulo 588 bis €)
LECRIM prevé de forma expresa que no podra exceder del tiempo imprescindible para
esclarecer los hechos. Esta regulacion que realiza el legislador es totalmente acorde a la

8 El agente encubierto, previa autorizacion judicial, puede obtener imégenes, grabar conversaciones,
por su parte, el agente encubierto informatico, mediante una autorizacion especifica, puede intercambiar o
enviar archivos ilicitos por razén de su contenido en el curso de una investigacion. VALINO CES, Almudena.
“La actuacion del agente encubierto...” op.cit. Pag. 381.

% De esta forma, estariamos hablando de compartimentos abiertos, pudiendo evitar asi otras
clasificaciones que queden rapidamente desfasadas. BUENO DE LA MATA, Federico. “El agente encubierto
en internet: mentiras virtuales para alcanzar la justicia”, en PEREZ-CRUZ MARTIN, Agustin Jesis y
FERREIRO BAAMONDE, Xulio (directores), Los retos del Poder Judicial ante la sociedad globalizada.
Actas IV Congreso Gallego e Derecho Procesal (I Internacional). Universidad de A Corufia, 2012. Pag. 217

8 El articulo 588 ter g) LECRIM establece un plazo de tres meses, prorrogables hasta un maximo de
dieciocho meses, para las medidas relativas a la intervencion de las comunicaciones telefénicas y telematicas
y el articulo 588 quinquies c) LECRIM establece la misma duracién en relacién a la utilizacion de
dispositivos técnicos para la captacion de la imagen, de seguimiento y localizacion.
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doctrina que tanto el Tribunal Constitucional como el Tribunal Supremo habian venido
estableciendo en aras a proteger las garantias y cuya jurisprudencia ha llevado a esclarecer
el momento en el que debe iniciarse el computo de la duracion de la medida, llegando a
concluir ambos tribunales que el dies a quo sera aquel en que se dicte el auto que acuerde la

medida®.

A la hora de determinar esto el juez debera tener en cuenta la duracién de los plazos
de la fase de instruccioén, no obstante, si la medida se acuerda con anterioridad al transcurso

de tales plazos su validez no se vera comprometida®™.

2.1.6. LA FORMA Y PERIODICIDAD CON LA QUE EL SOLICITANTE INFORMARA AL

JUEZ SOBRE LOS RESULTADOS DE LA MEDIDA.

A través de la evaluacion de la informacion que el solicitante, ya sea el Ministerio
Fiscal o la Policia Judicial, facilite al juez instructor, es otro modo de cumplir con la
obligacion de control de la medida. Cuando la medida se adopte de oficio, seré la policia
quien deberd informar, aunque no haya presentado la solicitud, en concreto correspondera a
la unidad investigadora competente, ya sea de forma directa o pasando por el filtro del

Ministerio Fiscal.

En cuanto a la forma, necesariamente debera hacerse por escrito mediante un oficio
o informe, sin perjuicio de que quepa la posibilidad de completarse el informe a través de

una entrevista entre el juez de instruccién y los investigadores policiales y, en su caso, del

% E| Tribunal Constitucional ha venido afirmando que “... el entendimiento de que el plazo previsto
en una autorizacion judicial que autoriza la restriccion del secreto de las comunicaciones comienza a correr el
dia en que aquella efectivamente se realiza compromete la seguridad juridica y consagra una lesion el derecho
fundamental, que tiene su origen en que sobre el afectado pesa una eventual restriccion que, en puridad, no
tiene un alcance temporal limitado, ya que todo dependera del momento inicial en que la intervencion tenga
lugar”. STC 205/2005, de 18 de julio (RTC 2005/205). En el mismo sentido, el Tribunal Supremo ha
establecido en la STS 7/2014, de 22 de enero (RJ 887/2014), entre otras, que “...en ausencia de una fecha de
inicio de la medida de injerencia, el dia que se dicta la resolucion habilitante constituye una referencia mas
que valida”.

! De igual manera, el efecto suspensivo que trae consigo la declaracién del secreto de las
actuaciones facilita la prolongacion de las medidas de investigacion hasta el plazo maximo correspondiente a
cada una. SANTOS MARTINEZ, Alberto M. Las medidas de investigacion...op.cit. Pag. 91.
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Ministerio Fiscal. Debemos tener presente que por razones de urgencia podria trasladarse la

informacion de forma oral®.

En relacién al contenido solo se hace referencia que se comuniquen los resultados
de la medida, sin mas especificacion. Si esto es puesto en relacion con lo previsto en el
articulo 588 bis f) que exige un caracter detallado del informe para posibilitar la prérroga,
podria entenderse que las comunicaciones periodicas no tienen porqué ser excesivamente

exhaustivas®.

En lo relativo a la frecuencia con la que se llevaran a cabo queda a discrecién del
juez su determinacion, pudiendo optar por que se lleven a cabo de forma semanal,
mensual... sin perjuicio de que, ante el hallazgo de hechos especialmente relevantes, se

ponga inmediatamente en su conocimiento.

2.1.7. LA FINALIDAD PERSEGUIDA CON LA MEDIDA.

Con esto se hace referencia a la concrecion de lo que se pretende lograr con la
medida. Se incluye dentro de este apartado el descubrimiento o comprobacién del hecho
investigado, la determinacion de su autoria, la averiguacion del paradero de sus autores o la

localizacion de los efectos del delito®.

%2 En relacion con las medidas de intervencion de las comunicaciones telefénicas y telematicas, tal y
como se parecia en el articulo 588 ter ¢) LECRIM, el legislador no ha querido abandonar a la discrecionalidad
del juez las formulas de control, ni permanecer al margen de las exigencias referidas a las garantias de la
autenticidad, por lo que impone, con caracter preceptivo, la puesta a disposicion del juez instructor de dos
soportes digitales diferentes (uno que contenga las grabaciones integras realizadas durante la interceptacion y
otro con la transcripcion de las conversaciones, mensajes 0 comunicaciones que sean de interés para el
esclarecimiento de los hechos, indicando el origen y destino de cada una de ellas). MARCHENA GOMEZ,
Manuel y GONZALEZ-CUELLAR SERRANO, Nicolés. La reforma de la Ley de Enjuiciamiento... 0p.Cit.
Pag. 269.

% SANTOS MARTINEZ, Alberto M. Las medidas de investigacion... op.cit. Pag. 92.

% SANTOS MARTINEZ, Alberto M. Las medidas de investigacion... op.cit. Pags. 92-93.
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2.1.8. EL SUJETO OBLIGADO QUE LLEVARA A CABO LA MEDIDA, EN CASO DE
CONOCERSE, CON EXPRESA MENCION DEL DEBER DE COLABORACION Y DE
GUARDAR SECRETO, CUANDO PROCEDA BAJO APERCIBIMIENTO DE INCURRIR EN

UN DELITO DE DESOBEDIENCIA.

El legislador se refiere en este caso a aquellas personas cuya intervencion resulta
ineludible para la eficacia de la medida y a quienes se les impone el deber de prestar
colaboracidn y guardar secreto, de modo que si desobedecen cualquiera de las imposiciones

podrian llegar a incurrir en un delito de desobediencia del articulo 556 CP.

El deber de colaboracién de las empresas de los servicios de telecomunicaciones es
imprescindible para la captacién de las comunicaciones por medio del sistema SITEL®,
que es un sistema de escuchas telefonicas perteneciente al Ministerio del Interior empleado

por los servicios policiales para estos menesteres.

En concreto, para el registro de dispositivos de almacenamiento masivo de
informacion, las autoridades encargadas podran ordenar a cualquier persona, excepto el
investigado y aquellas personas exentas de declarar, que conozcan el funcionamiento de los
sistemas informaticos o las medidas aplicadas para proteger los datos contenidos en los

mismos que faciliten la informacion necesaria®.

En cuando al deber de guardar silencio es preciso concretar que procedera siempre
por ser un efecto inherente a la declaracion del secreto total de las actuaciones. Si se diese

por parte del sujeto informador publicidad a datos o informacion obtenidas con la medida

% VIDAL MARIN, T. y RUIZ DORADO, M., “Analisis de la constitucionalidad del SITEL. Breves
consideraciones a partir de la Ley Organica 13/2015, de reforma de la Ley de Enjuiciamiento Criminal”, en
Revista Aranzadi Doctrinal, n°® 9/2016; LoOpez-Barajas Perea, I., La intervencion de las comunicaciones
electronicas. Op. cit. cap. V.

% Siempre que no suponga una carga desproporcionada para el afectado. Debe entenderse que este
requerimiento puede incluir, en su caso, la relacién de claves empleadas para encriptar la informacion. VEGA
TORRES, Jaime. “Las medidas de investigacion tecnologica”. Recuperado de:
https://zenodo.org/record/1042742/files/Las%20medidas%20de%20investigacion%20tecnologica_autoarchiv
0.pdf, a 31 de mayo de 2018.
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que puedan afectar al derecho a la intimidad del investigado podria incurrir igualmente en

delito de desobediencia®’.

2.2. EXIGENCIA DE UNA RESOLUCION DEBIDAMENTE MOTIVADA

Entendemos por motivacion, en virtud de lo dispuesto en la STS 594/2014, de 16 de
julio, dar cuenta en términos comprensibles de las razones que tenga el juez para justificar
la decision adoptada y que éstas puedan ser conocidas no solo por las partes concernidas,
sino por cualquier persona que tenga acceso a la resolucion, esto supone un examen
exhaustivo del contenido de la solicitud de la medida asi como una detallada justificacion

de los principios necesarios para su adopcion®.

Al tratarse de medidas que afectan altamente al derecho a la intimidad y al derecho
al secreto de las comunicaciones, a los que en tantas ocasiones nos hemos referido ya, la
nueva regulacion en esta materia exige que la resolucion se ajuste a los principios citados al
comienzo y esté claramente motivada®, lo cual ha sido reiterado en numerosas ocasiones

por la jurisprudencia'®. La motivacion del auto debe expresar las razones que llevan al

" Los sujetos a los que se refiere el legislador en este apartado son: prestadores de
telecomunicaciones, de acceso a una red de telecomunicaciones o de servicios de la sociedad de la
informacion, asi como toda persona que de cualquier modo contribuya a facilitar comunicaciones a través de
cualquier modo, incluso titulares o responsables de sistemas informaticos o bases de datos. SANTOS
MARTINEZ, Alberto M. Las nuevas medidas de investigacion... op.cit. Pag. 93

% La STC 116/1999, de 27 de septiembre, (RTC 1999/116) nos recuerda que “el defecto de
motivacion provoca, entonces, la ausencia de proporcionalidad de la medida y su legitimidad constitucional”.

% El articulo 588 bis c), en su apartado 3 ¢, pone de relieve que es necesario incluir la motivacion
relativa al cumplimiento de los principios rectores establecidos en el art. 588 bis a.

190 |a STC 145/2014, recopilando otra serie de sentencias del propio drgano, ha afirmado que “...en
relacion con el derecho al secreto de las comunicaciones telefonicas, nuestra doctrina ha venido reiterando
que las exigencias de motivacion de las resoluciones judiciales que autorizan la intervencion o su prérroga
forman parte del contenido esencial del art. 18.3 CE. Dicho sintéticamente, éstas deben explicitar, en el
momento de la adopcién de la medida, todos los elementos indispensables para realizar el juicio de
proporcionalidad y para hacer posible su control posterior, en aras del respeto del derecho de defensa del
sujeto pasivo de la medida. Por ello, el érgano judicial debe exteriorizar los datos o hechos objetivos que
pueden considerarse indicios de la existencia del delito y de la conexion de la persona o personas investigadas
con el mismo; indicios que han de ser algo mas que simples sospechas (SSTC 167/2002, de 18 de septiembre,
FJ 2; 184/2003, de 23 de octubre, FJ 11; y 197/2009, de 28 de septiembre, FJ 4). Tiene ademas que
determinar con precision el nimero o nimeros de teléfono y personas cuyas conversaciones han de ser
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juzgador a considerarla necesaria y, por tanto, justificada, para obtener datos relevantes en

101 Esta es de

la investigacion penal, ponderando rigurosamente los intereses en conflicto
caracter obligado tanto para la concesion como para la denegacion de la medida, dada la
necesidad de justificar el presupuesto legal habilitante de la intervencion que esta supone
para los derechos contenidos en el articulo 18 CE, asi lo ha sefialado en numerosas
sentencias la jurisprudencia constitucional'®. Dentro de esta valoracion es necesario incluir

el juicio de proporcionalidad que autorice la medida de investigacion'®.

Es necesario recordar que el Tribunal Constitucional exige una motivacion
reforzada de las resoluciones judiciales en los siguientes casos: cuando se vean afectados
derechos fundamentales, cuando se trate de desvirtuar la presuncién de inocencia, cuando

se atafie de alguna manera a la libertad como valor superior del ordenamiento juridico y

intervenidas, el tiempo de duracidn de la intervencién, quiénes han de llevarla a cabo y cémo, y los periodos
en los que deba darse cuenta al Juez (por todas, SSTC 261/2005, de 24 de octubre, FJ 2; y 219/2009, de 21 de
diciembre, FJ 4)”.

L Tal y como se expresa en la STC 68/2010, de 18 de octubre (RTC 2010/68), el deber de
motivacion se satisface cuando el auto judicial ... de una parte, expresa con claridad las personas objeto de
las pesquisas policiales, cual es el delito investigado y cuales son los nimeros de teléfono cuya intervencion
se solicita, de igual modo, se fija el plazo de intervencidn (...) De otra parte (...) el Juzgado ha dispuesto de
elementos facticos suficientes para efectuar el pertinente juicio de proporcionalidad”.

192 9TC 198/2006, de 27 de febrero (RTC 2006/198) en la que se hace mencién a numerosas
sentencias que, en el mismo sentido que la citada, afirman que “...es inexcusable una adecuada motivacion de
las resoluciones judiciales por las que se acuerda, que tiene que ver con la necesidad de justificar el
presupuesto legal habilitante de la intervencion y la de hacer posible su control posterior en aras del respeto
del derecho del sujeto pasivo de la medida, habida cuenta de que, por la propia finalidad de ésta, dicha
defensa no puede tener lugar en el momento de la adopcion de la medida”.

13 En este sentido, DELGADO MARTIN hace referencia a lo que razonan ESTRELLA RUIZ y
QUERALT. El primero, afirma que el fin de la motivacién es posibilitar que el afectado por la medida
conozca las razones por las que sus derechos se vieron sacrificados y, ademas, en virtud de qué intereses se
llevo a cabo la intervencion, lo que tiene efectos de cara al recurso y a otros principios que informan la
adopcion de la medida como la proporcionalidad de los sacrificios, en clara consonancia con la motivacion,
ESTRELLA RUIZ, Manuel, en Entrada y registro, interceptacion de comunicaciones postales, telefonicas,
etc.; en Entrada y registro, interceptacion de comunicaciones postales, telefénicas, etc., Cuadernos de
Derecho Judicial, Volumen dedicado a “Medidas de derechos fundamentales”, editado por el Consejo General
del Poder Judicial, Madrid, 1996, pags. 355 y 366. Por su parte, QUERALT, destaca que “la legitimidad tiene
que desprenderse de la propia resolucion que la adopta y no cabe acudir a recovecos mas o menos tortuosos
como la presunta gravedad de los hechos, la urgencia de la toma de decisiones o la remision a lo actuado en
sede policial, doctrina aparentemente dominante para que: tanto el sujeto pasivo de la vulneracién, como
cualquier operador o, incluso cualquier interesado ajeno al caso, tenga conocimiento cabal, pero al margen de
la resolucidn judicial, de los reales motivos que obligan al juez a adoptarla u los medios y demas en que dicha
medida ha de llevarse a la practica” . QUERALT, Joan J. en Intervencion de las comunicaciones en sede
policial. Revista Canaria de Ciencias Penales, nim. 2, diciembre de 1998 (homenaje a Enrique Ruiz Vadillo),
pags. 111y 112. DELGADO MARTIN, Joaquin. Investigacién tecnoldgica... op.cit. Pags. 351y 352.
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cuando el juez se aparata de sus precedentes'®. Por tanto, dado que este tipo de medidas,
como se ha mencionado ya anteriormente, afecta a los derechos fundamentales del

investigado, es preciso que vayan acompariadas de tal motivacion reforzada.

En relacién a la motivacién por remision®, cuya denominacién rechaza el
legislador, el Tribunal Supremo y del Tribunal Constitucional vienen admitiendo que,
pese a no ser una técnica modélica, ya que la autorizacién judicial deberia ser
autosuficiente, en cuanto a la motivacion factica de esta resoluciones puede fundamentarse
en la remision a los correspondientes antecedentes obrantes en las actuaciones y en
concreto en los elementos facticos que consten, en su caso, en la correspondiente solicitud
policial o el informe o dictamen del Ministerio Fiscal'®, siempre que dichos documentos

integren los elementos necesarios para realizar el juicio de proporcionalidad.

A pesar de esto, con la LO 13/2015, el legislador ha desechado el uso de esta
técnica, siguiendo de este modo con la linea jurisprudencial que venia solicitando la
autosuficiencia de la autorizacion judicial y rechazando la técnica de la motivacion por
remision [STS 385/2013 de 18 de abril, (RJ 2013/8007)]*"".

104 £ J. 4° de la STC 373/1998, de 2 de junio (RTC 1998/373), que cita numerosas sentencias en este
sentido y hace referencia al F.J. 3° de la STC 26/1994, de 11 de febrero (RTC 1994/26) que establece que no
cabe el uso de clausulas de estilo, vacias de contenido preciso, tan abstractas y genéricas que pueden ser
extrapoladas a cualquier otro caso.

195 Seguin esta técnica, la exposicion detallada por el solicitante de las razones que justifican la
necesidad de adoptarse la medida convierte en innecesario el ejercicio de motivar una actuacién que, en
general, suele adoptarse en una fase inicial de la investigacion y se destina a poder profundizar en una
investigacion no finalizada. SSTS 925/2003, de 19 de julio (RJ 2003/5784); 248/2012, de 12 de abril (RJ
2012/8195) o0 492/2012, de 14 de junio (RJ 2012/9052), entre otras.

% En relacion a ello DELGADO MARTIN hace alusion a numerosas sentencias de ambos tribunales
en las que fundamentan su doctrina. DELGADO MARTIN, Joaquin. Investigacion tecnoldgica... op.cit. Pag.
352. En el mismo sentido, SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cit. Pag. 85.

7 Entiende el legislador que debe evitarse la brevedad que han tenido en el pasado las resoluciones
judiciales, lo cual es susceptible de vulnerar el derecho constitucional de motivacién. De este modo, dado que
la Policia Judicial como el Ministerio Fiscal no pueden asumir el deber de motivacion, debe rechazarse la
motivacion por remision correspondiendo exclusivamente al juez el deber de motivar de manera exhaustiva y
completa la autorizacion judicial. SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cCit. Pég.
86.
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2.3. RECURSOS QUE SE PUEDEN PLANTEAR FRENTE A LA RESOLUCION DEL JUEZ

COMPETENTE

En este ambito no se establece nada especifico en la Ley, por lo que debemos acudir
el régimen general. De manera general se establece que frente a un auto cabrd la
interposicion de un recurso de reforma y frente a la resolucion que resuelva el mismo podra
interponerse recurso de apelacion, sin perjuicio de poder interponerse ambos en un mismo
escrito, siendo, en tal caso, la apelacion un recurso subsidiario. Dado que se trata de una
resolucion relativa a las diligencias de instruccién debe acudirse a lo establecido en el
articulo 311 LECRIM, que nos dice que, en caso de que la resolucién deniegue la practica
de las diligencias solicitadas, puede interponerse directamente recurso de apelacién o, en
caso de que el Ministerio Fiscal no se encuentre en la misma localidad que el juez

instructor, podra recurrirse en queja.

En vista a las limitaciones para solicitar la medida que establece el articulo 588 bis
b) LECRIM, puede llevarnos a pensar que la interposicion del recurso solo puede llevarse a
cabo por el Ministerio Fiscal cuando la decision del juez no se ajuste a su peticién o a
informacién que hubiese proporcionado. No obstante, el silencio del legislador sobre la
legitimacion del resto de intervinientes en el proceso no implica que no dispongan de

ella™®.

En cuanto a la posibilidad del investigado para recurrir, debemos tener en
cuenta que la declaracién de secreto del acuerdo de medidas de investigacion *®

imposibilita ampliamente su capacidad de recurrir*™.

1% En relacion con la posibilidad de recurrir que tiene la victima del delito, debemos tener presentes
las amplias limitaciones con las que cuenta, salvo que se haya personado en el proceso. Esto es debido a que
el en Estatuto de la Victima del Delito se dice que la victima podra ser notificada de distintas resoluciones que
se adopten a lo largo del proceso, pero entre ellas no figuran las relacionadas con la autorizacion o denegacion
de medidas de investigacion. SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.Cit. Pag. 87.

199 E] articulo 588 bis d) LECRIM nos dice que “La solicitud y las actuaciones posteriores relativas
a la medida solicitada se sustancian en una pieza separada y secreta, sin necesidad de que se acuerde

”

expresamente el secreto de la causa”.

10 £l derecho sobrevenido a recurrir una vez alzado el secreto tampoco existirfa, si bien nada impide
que la defensa del investigado que solicite diligencias que tiendan a demostrar si defensa, periciales que
analicen y contradigan la informacion obtenida con las medidas, solicitar aclaraciones a los agentes que las
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3) LA IMPORTANCIA DE CONTROLAR LA MEDIDA DE INJERENCIA

AUTORIZADA

El cumplimiento de todos los presupuestos expresados careceria de sentido y
trascendencia, como garantia y proteccion del derecho fundamental, si la actuacion judicial
se limitara a ordenar la dirigencia y desde ese momento perdiera todo control de su préctica
o pudiera olvidarse de su funcién de garante de los derechos fundamentales**. Por tanto
esta funcion se desarrolla por medio de la autorizacién judicial y se mantiene durante toda

la vigencia y hasta el cese de la medida.

Esta funcidn que tanta relevancia presenta corresponde al juez de instruccion que
acordé la medida*. Es preciso que exista un control judicial principal a través del cual el
juez valora que se cumplen las garantias exigidas, asi como un control paralelo al desarrollo
de la actuacién tendente a garantizar la correcta ejecucién asi como la autenticidad e
integridad de la informacién obtenida®®. Este control es preciso que tenga lugar durante el

tiempo de vigencia de la medida de injerencia.

Una vez haya cesado la medida, el Tribunal Sentenciador debe tener en cuenta el
alcance del control judicial valorando el respeto a las medidas y su efectivo

cumplimiento™*. Este control judicial en todas las fases de la medida acordada es, segun la

ejecutasen o impugnar la prueba en el juicio oral. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion...op.cit. Pag. 87.

11 MORENO CATENA, Victor. Derecho procesal penal op.cit. Pag. 263.

112 Excepto en aquellos casos en los que, por razones de urgencia, hubiera sido acordada por el juez
en servicio de guardia y, repartida la causa, su conocimiento correspondiese a un juez de instruccion diferente.
En tal caso, la competencia la ostentard este dltimo. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion tecnoldgica... op.cit. Pag. 105.

3 En orden a posibilitar tal control, la Policia Judicial debe informar al juez del desarrollo y
resultados de la medida, con la forma y periodicidad determinada en la autorizacién judicial, y, de igual
modo, deberd advertir de cualquier causa que ponga fin a la intervencién. No obstante, el juez podra pedir en
cualquier momento a la unidad policial competente que amplie o aclare la informacion. SANTOS
MARTINEZ, Alberto M. Medidas de investigacion tecnolégica... op.cit. Pag. 105.

4 La STC 49/1996, de 26 de marzo (RTC 1996/49), establece que “el control judicial efectivo en el
desarrollo y cese de la medida es indispensable para el mantenimiento de la restriccion del derecho
fundamental dentro de los limites constitucionales”, de manera que, en relacion con lo expuesto en la STC
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STS 1487/2005, de 13 de diciembre (RJ 2006/815), consecuencia de la exclusividad

judicial.

Por otro lado, debe tenerse en cuenta que para algunas de las medidas se establecen
ciertas modalidades especificas de control judicial'®. La ausencia de este control puede
determinar la nulidad de la injerencia, ya que los datos no podrian ser introducidos en el
juicio oral como elementos de conviccidn a través de la declaracion testifical de los agentes

de policia, ni mediante otros medios de prueba™*®.

B) AMBITO TEMPORAL

Debemos tener en cuenta en este sentido que, dada la intromision que estas medidas
supone en relacion a los derechos fundamentales de los ciudadanos, su duracion debe ser la
minima posible, sin perjuicio de que, en caso de que el juez lo considere necesario y se le
solicite, pueda prorrogar los plazos inicialmente establecidos, entendiéndose que el plazo
de la prérroga se comienza a computar desde la fecha de expiracién del plazo de la medida
y no desde que se concede la prérroga. No obstante debemos tener en cuenta que, el
legislador no establece un plazo general para todas las medidas sino que se remite a los que
se regulan de manera individual para cada una de ellas. Se prevé también en estos articulos

el cese de la medida cuando dejen de concurrir las circunstancias justificativas que dieron

121/1998, de 15 de junio (RTC 121/1998), “se integra en el contenido esencial del derecho cuando es precisa
para garantizar su correccion y proporcionalidad”.

115 Esto ocurre, tal y como se aprecia en el articulo 588 ter f), en relacion con la interceptacion de las
comunicaciones.

118 DELGADO MARTIN nos expresa que la existencia de este control afecta tanto al ejercicio de la
medida asi como a su forma de incorporacion en el juicio. Para ello se remite a la STC 121/1998, de 15 de
junio (RTC 1998/121), que distingue dos tipos de defectos referidos al control de las intervenciones
telefénicas; en primer lugar, los producidos en la ejecucion de una medida limitativa del derecho, que afectan
al contenido esencial del derecho fundamental afectado; y, en segundo lugar, aquellos que acaecen al
documentar e incorporar a las actuaciones el resultado de dicha medida limitativa, estimando que en estos
casos la grabacion no es prueba preconstituida apta para enervar la presuncion de inocencia, pero lo conocido
gracias a las escuchas puede ser introducido en el juicio oral como elemento de conviccién a través de otros
medios de prueba, por ejemplo las declaraciones testificales de los funcionarios policiales que escucharon las
conversaciones. DELGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba...op.cit. Pag. 356.
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pie a su adopcion y cuando por medio de las mismas no se obtengan resultados para la

investigacion™’.

1) DURACION MINIMA PARA LA MAXIMA GARANTIA DE LOS DERECHOS

FUNDAMENTALES

Lo relativo a la duracién de la medida viene recogido en el articulo 588 bis e)
LECRIM, sin perjuicio de las regulaciones especificas que se hacen en los apartados
relativos a cada medida concreta. El legislador parte de una idea restrictiva del plazo de
duracion de las medidas de injerencia, ya que como regla general, cada medida tendra la
duracién que para la misma se especifique sin que puedan exceder del tiempo
imprescindible para el esclarecimiento de los hechos y, una vez trascurrido el plazo sin que

se haya solicitado la prorroga de esta, cesara a todos los efectos.

Esta necesidad de imponer ciertos limites temporales a las medidas de injerencia
viene dada por su propia naturaleza limitativa de derechos fundamentales''®. El hecho de
establecer tales limitaciones se basa en la imposibilidad de dejar en una situacion de
indefinicion temporal la limitacion de un derecho fundamental, ya que una resolucién sin
limites establecidos o que deje la subsistencia de la medida al arbitrio de los agentes que

estan llevando a cabo su ejecucion, podria vulnerar lo dispuesto en el articulo 18.3 CE.

Las limitaciones introducidas en la LECRIM pueden apreciarse desde una doble
perspectiva: el plazo expresamente previsto para cada medida y el plazo maximo para

practicar las diligencias de investigacion™®.

118 MARCHENA GOMEZ nos reitera la importancia de los principios de necesidad y
excepcionalidad, que son los Unicos que justificarian la intromision del Estado en las comunicaciones de
cualquier investigado. MARCHENA GOMEZ, Manuel y GONZALEZ-CUELLAR SERRANO, Nicolas. La
reforma de la Ley de Enjuiciamiento... op.cit. Pag. 146.

9 En relacion con el plazo para practicar las diligencias de investigacion (articulo 324 LECRIM),
como regla general se practicaran durante el plazo maximo de seis meses desde la fecha del auto de incoacion
del sumario o de las diligencias previas, salvo que la instruccion sea declarada compleja, en cuyo caso, el
plazo sera de dieciocho meses prorrogables por un plazo igual o superior. Ademas el articulo 324.4 LECRIM
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Para evitar que esta extensa limitacion a la duracion frustre la investigacion la

doctrina nos plantea dos posibilidades:

- En relacion con el objeto y circunstancias de la medida, podria considerarse
que la préactica de buena parte de estas medias implica la existencia de una
causa que justificaria la declaracion de causa compleja y, por tanto, la
ampliacion de los plazos.

- Por su parte, el articulo 324.3 LECRIM prevé que los plazos para la
instruccion quedaran interrumpidos en caso de acordarse el secreto de las
actuaciones, durante la duracién del mismo vy, tal y como expresa el articulo
588 bis d), lo relativo a las medidas de investigacion tecnoldgica se
sustanciara en una pieza separada y secreta. Por tanto, una vez solicitada la

medida se interrumpen los plazos de la instruccion.

Cabe destacar que de las dos opciones, la mas acertada quiza seria la segunda; ya
que, la adopcion de estas medias no siempre supondra la declaracién de complejidad de la
causa, la declaracién de secreto opera de forma automatica permitiendo la interrupcion de

los plazos'®.

En numerosas ocasiones en la practica se han planteado dudas acerca del momento a
partir del cual se debe iniciar el cémputo de la duracion?!. Esto ha sido resuelto por la
jurisprudencia del Tribunal Supremo, asi como la del Tribunal Constitucional. Destaca la
STC 205/2005 de 18 de julio (RTC 2005/205)%, que a su vez hace referencia a lo

prevé que, de manera excepcional, antes del transcurso de los plazos o de la prérroga, si lo solicita el
Ministerio Fiscal o las partes, de forma justificada el juez pueda fijar un nuevo plazo maximo para la
instruccion. SANTOS MARTINEZ, Alberto M. Medidas de investigacidn... op.cit. Pag. 96.

20 En relacién a la declaracion del silencio, dada la falta de especificacion del legislador, cabe
deducir que se refiere tanto al silencio total como parcial. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion... op.cit. Pag. 97.

12! |as dudas se encontraban a cerca de si el dia lo marcaba la fecha de solicitud de la Policia
Judicial, lo cual esta bastante claro que no constituye la fecha de partida, o si lo marcaba la fecha en la que se
dictaba la resolucién judicial habilitante de la medida o cuando la interceptacidn se hace verdaderamente
efectiva.

2 En la sentencia el tribunal sugiere que derivado de una lectura més garantista del derecho al
secreto de las comunicaciones “... el plazo de intervencion posible en el mentado derecho fundamental
comienza a correr desde el momento en que la misma ha sido autorizada” Ademas nos dice que “... el
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establecido en otras ocasiones por el mismo tribunal que ha advertido que las
autorizaciones judiciales restrictivas de derechos fundamentales no pueden establecer
limites muy extensos que supongan “una intromision en la esfera de la vida privada de la
persona” [STC 207/1996, de 16 de diciembre, F.J.3° (RTC 1996/207)] ni “una suspension
individualizada de este derecho fundamental a la inviolabilidad del domicilio” [STC
50/1995, de 23 de febrero, F.J.7° (RTC 1995/50)].

2) POSIBILIDAD DE SOLICITAR LA PRORROGA DE LA MEDIDA

Se recoge en el articulo 588 bis f) LECRIM, del cual cabe destacar el hecho de que
reconozca que una vez concedida la prorroga, el computo del plazo de ésta se iniciara

cuando expire el plazo por el que se concedié inicialmente la medida de investigacion'?.

El establecimiento de la prorroga puede llevarse a cabo mediante auto motivado, por
el juez competente, de oficio o previa peticién razonada del solicitante, siempre que

concurran las causas que la motivaron'®, el 6rgano judicial debe no solo referirse a la

entendimiento de que el plazo previsto en una autorizacion judicial que autoriza la restriccién del secreto de
las comunicaciones comienza a correr el dia en que aquella efectivamente se realiza comprometa la seguridad
juridica y consagra una lesion en el derecho fundamental, que tiene su origen en que sobre el afectado pesa
una eventual restriccién que, en puridad, no tiene un alcance temporal limitado, ya que todo dependera del
momento inicial en que la intervencion tenga lugar. Es asi posible, por ejemplo, que la restriccion del derecho
se produzca meses después de que fuera autorizada, o que la autorizacién quede conferida son que la misma
tenga lugar ni sea formalmente cancelada por parte del dérgano judicial. En definitiva, la Constitucion
solamente permite —con excepcidn de las previsiones del art. 55 CE- que el secreto de las comunicaciones
pueda verse licitamente restringido mediante resolucién judicial, sin que la intervencion de terceros pueda
alterar el diez a quo determinado por aquella”. En el mismo sentido la STS 7/2014, de 22 de enero (RJ
2014/887), establece que “... en ausencia de una fecha de inicio de la medida de injerencia, el dia en el que se
dicta la resolucion habilitante constituye una referencia mas que valida™.

123 Esto permite al Ministerio Fiscal o a la Policia Judicial a solicitar la prérroga cuando consideren
que la misma es necesaria, sin necesidad de esperar a la fecha mas préxima de vencimiento del plazo de
duracién de la medida de investigacion autorizada, evitando de este modo el cese automatico de la medida si
llega a pasarse ese plazo sin haber solicitado la medida. LOPEZ CAUSAPE, Eduardo. “Las medidas de
investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal tras la reforma de la LO 13/2015 de 5 de
octubre. Referencia a las disposiciones comunes”. Boletin Digital Asociacién de Jueces y Magistrados
Francisco de Vitoria, 2016, n° 6. P4g. 9.

124 En Io relativo a la interceptacion de las comunicaciones, nos dice el articulo 588 ter g) que podré
prorrogarse por periodos sucesivos, lo que nos hace ver que se estd predicando una duracion maxima de 18
meses por cada investigado en una misma causa y, por tanto, permitiendo que se pueda alcanzar ese limite
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primera autorizacion de la intervencion, sino que debe fundamentar las nuevas causas, en
caso de haberlas, que llevan a decidir que la medida debe continuar'?. Esto ya comenz6 a
limitarse en el BCPP, que ademés de resolver la duda acerca de cudndo comenzaria a
computar el plazo, estableciendo que comenzaria a hacerlo desde la fecha de la autorizacién
judicial; establecié que seria prorrogable en caso de concurrir las circunstancias que

motivaron la primera autorizacion judicial*?®,

Hasta la reforma, el articulo 579 LECRIM habia permitido innumerables abusos por
parte de los agentes facultados en el momento de entrometerse en las comunicaciones del
investigado. Esto es a causa de la ausencia de limites para el juez instructor a la hora de
establecer las prorrogas, que permitia extender la duracion de la medida mucho mas alla del

tiempo estrictamente necesario®?’.

La solicitud la realizara el Ministerio Fiscal o la Policia Judicial dirigiéndose al juez
competente. También es posible que se realice de oficio® o a peticién del solicitante,
siempre que subsistan las causas que la motivaron. La solicitud de la medida no condiciona

a la solicitud de la prérroga, por esto, es posible que El Ministerio Fiscal solicite la prérroga

temporal para un mismo investigado en interceptaciones alternativas. VELASCO NUNEZ, Eloy. Delitos
tecnoldgicos: definicion... op.cit. Pag. 104.

125 Debiendo, en caso de no existir nuevas circunstancias, fundamentar la persistencia de los motivos
originales que llevaron a considerar necesaria su adopcion. CASABIANCA ZULETA, Paola. Las
intervenciones telefdnicas en el sistema penal. Bosch Editor, 2016. P4g. 260.

126 CASSANOVA MARTI, ya manifestaba la necesidad del establecimiento de tales limites
temporales en aras a evitar el abuso por parte de los agentes investigadores. Nos resalta el papel fundamental
del que gozaba el Fiscal con la reforma del proceso penal, lo que hacia més controlable que la medida de
injerencia siga siendo imprescindible para el esclarecimiento de los hechos. Por ello, entiende el autor que el
limite maximo de un afio que se establecia en el BCPP debia ser relativo, permitiendo al fiscal en los casos en
los que lo considere necesario que ampliase ain mas la duracién de manera excepcional. CASSANOVA
MARTI, Rosser, en Valoracion critica de las intervenciones telefonicas en el borrador de Cddigo Procesal
Penal en RUIZ LOPEZ, Cristina y LOPEZ JIMENEZ, Raquel (Coordinadoras) y MARCHENA GOMEZ,
Manuel (Director): Reflexiones sobre el nuevo proceso penal. Tirant lo Blanch, Valencia, 2015. P4g. 552.

127 Como se ha expresado anteriormente, tras la reforma de 2015 de la LECRIM, tan solo se permite
establecer esta prorroga durante el tiempo imprescindible para el esclarecimiento de los hechos y siempre y
cuando se mantengan las causas que la motivaron. Ademas, en relacién con otras medidas especificas, en
concreto, con la intervencion de las comunicaciones, se establecen de igual modo limites temporales
determinados, pues el articulo 588 ter g) no permite prorrogar por un tiempo superior a 18 meses.

128 Es 16gico pensar que cuando una medida fue acordada de oficio por el juez, sea este quien acuerde
su continuacion a la vista de los hechos y resultados obtenidos. También puede llevar a cabo esta prorroga de
oficio cuando la solicitud la realizase el Ministerio Fiscal o la Policia Judicial. SANTOS MARTINEZ,
Alberto M. Medidas de investigacion... op.cit. Pag. 98.
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de la medida inicialmente interesada por la Policia Judicial y viceversa*?®. La posibilidad
que se ofrece a las partes para llevar a cabo esta solicitud puede llegar a plantear mayores
problemas debido a que la declaracion de secreto de la medida limita sus posibilidades de
conocer los resultados, ya que se dificulta su posibilidad de acceder a la pieza separada.
Esto lleva a negar a las partes la posibilidad de instar la solicitud de la medida aun cuando

hubiesen tomado la iniciativa al peticionar la adopcion de la misma.
En todo caso la solicitud debe contener:

- El informe detallado del resultado de la medida.

- Las razones que justifiquen la continuacién de la misma.

El juez resolvera sobre el fin de la medida o su prérroga mediante auto motivado.
Antes de dictarlo, podré solicitar la ampliacion o aclaracion de la informacién®®. Esta
posibilidad que se ofrece al juez obedece al gran deseo del legislador de consolidar
formulas de control, superando las rutinas seguidas a lo largo de los afios que debilitan el

derecho al secreto de las comunicaciones.

Una vez concedida la prérroga, su plazo comienza a computar desde el la fecha en
que expira el plazo de la medida acordada. La LECRIM solo especifica que debera
presentarse con la antelacion suficiente a la expiracion del plazo concedido, de modo que

nunca podra ser posterior a la expiracion de tal plazo™:.

129 |_os resultados de la medida por regla general llegan primero a la unidad policial que esta llevando
a cabo su ejecucion, por lo que no es de extrafiar que sea la Policia Judicial quien solicite la prorroga de una
medida acordada de oficio o a instancia del Ministerio Fiscal. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion... op.cit. Pag. 99.

i 130 Esto debe resolverse en los dos dias siguientes a la presentacion de la solicitud. DELGADO
MARTIN, Joaquin. Investigacion tecnoldgica y prueba... op.cit. Pag. 353.

B! La Ley simplemente aclara que cuando la prorroga se firme en fecha anterior al dia de
vencimiento de la duracién de la medida, el computo se iniciard el dia de expiracion del plazo. Lo mas
adecuado seria presentar la solicitud en un plazo no excesivamente proximo a la expiracién del plazo
acordado para permitir al juez disponer de un margen de tiempo suficiente para tomar una decision al respecto
y asi evitar interrupciones en la ejecucion de la medida. VELASCO NUNEZ, Eloy. Delitos tecnoldgicos:
definicion... op.cit. Pag. 75.
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Mas clarificadora en este sentido ha sido la jurisprudencia del Tribunal
Constitucional, que frente a la inexistencia de un control de las prorrogas se ha pronunciado
y nos dice que “...es indudable que una prorroga acordada de forma automaética, sin un
efectivo control jurisdiccional, puede menoscabar el derecho a la inviolabilidad de las
comunicaciones reconocidas en el art. 18.3 CE. Ello acontecera siempre que el juez no
efectla un seguimiento de las vicisitudes del desarrollo y del cese de la intervencion o no
conozca los resultados de la investigacion. Sin embargo, esa exigencia puede quedar
cumplida por distintas vias. La primera, cuando el juez tenga conocimiento de los
resultados de la medida a través de los informes que le ofrece la policia; la segunda,
mediante la trascripcion parcial de las cintas” [SSTC 205/2005, de 18 de julio (RTC
2005/205); 239/2006, de 17 de julio (RTC 2006/239)].

3) CIRCUNSTANCIAS QUE PROVOCAN EL CESE DE LA MEDIDA

El juez acordara el cese de la medida cuando dejen de concurrir las circunstancias
que justificaron su adopcién o resulte evidente que no se estan alcanzando los resultados
pretendidos, asi como cuando haya transcurrido el plazo para el que se hubiese autorizado
(articulo 588 bis j). De modo que podemos apreciar tres posibles causas para el cese de la

medida:

a. Ladesaparicion de las causas que la motivaron.
b. Cuando no se alcancen los resultados buscados.

c. Elfin del plazo establecido.

Del mencionado articulo se deduce que es preciso que el cese se acuerde por medio

de una resolucién judicial™*.

132 Esto se deduce como consecuencia de la exclusividad judicial que el legislador busca en relacién
de con estas medidas. Esto supone que se remitan de forma integra las cintas al juzgado, sin perjuicio de la
transcripcion mecanografica llevada a cabo por la Policia Judicial o por el Secretario Judicial, ya sea de modo
integro o acerca de los pasajes mas relevantes. ZARAGOZA AGUADO, Javier Alberto. Las intervenciones
telefénicas y telemdticas... op.cit. Pag. 141. En el mismo sentido, SANTOS MARTINEZ, Alberto M.
Medidas de investigacion... op.cit. P4g. 103.
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En relacion a la exigencia de acordar el cese de la medida una vez transcurrido el
plazo puede parecer redundante, ya que la propia ley establece que, cuando esto suceda, la
medida cesar4 de forma automética'®®. Esto se justifica en base a que las medidas
limitativas de derechos no pueden continuar una vez hayan alcanzado su fin o cuando se
haya comprobado su inutilidad. A pesar de esto es precisa la resolucion judicial a efectos de
que todos los involucrados conozcan el cese de la medida, sobre todo en aras a que los
terceros colaboradores no continten efectuando sus actuaciones por desconocer el fin de la

medida*®*,

En cuanto a los otros dos supuestos se refieren a la inexistencia de los requisitos del
articulo 588 bis a) y a la no obtencién de resultados, lo que provocaria que la actuacion

fuese desproporcionada y demasiado gravosa.

En cuanto a la motivacion exigida para el cese de la medida, debemos destacar que
es mucho menor que la exigida para acordar la misma, debiendo constar en todo caso la

causa del cese y el levantamiento del secreto de la pieza.

Frente la regla que establece el deber de comunicar a terceros intervinientes en la
medida el cese la misma, en el caso de la intervencién de las comunicaciones, se prevén
ciertas excepciones como que exija un esfuerzo desproporcionado o pueda perjudicar
futuras investigaciones™**. Se produciria de este modo el resultado de que solamente

aquellas personas que pudieran haber incurrido en una conducta delictiva tendrian

13 E] articulo 588 bis e) 3 establece que transcurrido el plazo por el que resulté concedida la
medida, sin haberse acordado su prdrroga, o, en su caso, finalizada esta, cesara a todos los efectos.

B34 por esto, la notificacién deberia hacerse tanto al Ministerio Fiscal y la Policia Judicial como a las
partes involucradas. Notificacion que puede suplirse por la remisién de un oficio judicial indicando la
necesidad de poner fin a la injerencia. . SANTOS MARTINEZ, Alberto M. Medidas de investigacion...
op.cit. Pag. 104.

135 Articulo 588 ter i) 3. “se notificara por el juez de instruccion a las personas intervinientes en las
comunicaciones interceptadas el hecho de la practica de la injerencia y se les informara de las concretas
comunicaciones en las que haya participado que resulten afectadas, salvo que sea imposible, exija un
esfuerzo desproporcionado o puedan perjudicar futuras investigaciones. Si la persona notificada lo solicita
se le entregara copia de la grabacién o transcripcion de tales comunicaciones, en la medida que esto no
afecte al derecho a la intimidad de otras personas o resulte contrario a los fines del proceso en cuyo marco

se hubiere adoptado la medida de injerencia ” .
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asegurado el conocimiento de las medidas de investigacion adoptadas frente a ellas con la

correspondiente posibilidad de defensa frente las posibles irregularidades o abusos**®.

C)OTRAS FORMAS DE GARANTIA DE LOS DERECHOS DEL
ARTICULO 18CE

El legislador, en virtud de garantizar la méaxima proteccion a los derechos
fundamentales que se regulan en nuestra Carta Magna y los cuales se ven afectados por los
medios de investigacion a los que nos hemos venido refiriendo, regula una serie de

cuestiones al respecto.

En primer lugar, en el articulo 588 bis d LECRIM, encontramos la posibilidad de
que lo relativo a las medidas de investigacion tecnoldgica se enjuicie en una pieza secreta y
separada del proceso principal en que se pretende adoptar estas diligencias y ello sin
necesidad de solicitud al respecto, sino que se llevara a cabo automéaticamente.

En segundo lugar, se preveé en el articulo 588 bis h) LECRIM la posibilidad de que
terceras personas se vean afectadas, lo cual no impide que estas medidas sean adoptadas

siempre que concurran los requisitos exigidos en los apartados anteriores

En tercer lugar, como trataremos infra, se regula la posible utilizacion en un proceso
distinto de la informacion obtenida por medio de estas diligencias de investigacion,
pondremos hincapié en los problemas que plantean los hallazgos casuales y las soluciones

que se ofrecen al respecto.

Finalmente, se tratard la exigencia de la destruccion de registros que plantea el
articulo 588 bis k) LECRIM, articulo del cual se pueden extraer dos reglas fundamentales:
la eliminacidn de los registros originales una vez finalizado el procedimiento y la sentencia

devenga firme y la destruccion de las copias una vez transcurridos cinco afios tras la

136 Este resultado puede resultar paradéjico, ya que aquellas personas que no tengan ningdn tipo de
responsabilidad penal no tendrian garantizado el conocimiento de la injerencia n sus derechos fundamentales
y no podrian reaccionar frente a las posibles irregularidades. VEGA TORRES, Jaime. “Medidas de
investigacion...” op.cit.
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ejecucion de la pena, la prescripcion del delito, el sobreseimiento libre o la sentencia

absolutoria firme.

1) LA PUBLICIDAD DEL PROCESO DE NUESTRO SISTEMA PROCESAL

PENAL Y SECRETO AUTOMATICO DE LA CAUSA

Es de resaltar que el proceso penal espafiol, asi como el de otros muchos paises, se
caracteriza por su caracter publico, siendo esta una de las notas mas caracteristicas de
nuestro proceso penal e incluso un derecho fundamental, pues se encuentra recogido en el
articulo 24.2 de nuestra Constitucion. Esto es asi gracias al desarrollo del
constitucionalismo y la influencia de los instrumentos internacionales sobre derechos

humanos®’.

Podemos encontrar reguladas diversas clases de publicidad en lo que al proceso

penal se refiere:

- Publicidad para las partes: Se trata de una publicidad ad infra, relativa a las partes

del proceso penal, tanto acusadoras como imputadas y esta intimamente relacionada
con los derechos de igualdad y defensa de estas™®. Las partes tienen derecho a
conocer en todo momento el estado y actuaciones del proceso y, en especial, las que
se dirigen a ellas como pueden ser las resoluciones judiciales. Debe tenerse en
cuenta que la vulneracién de este tipo de publicidad solamente es relevante cuando
se causa indefension a alguna de las partes. No obstante lo anterior, es posible
restringir este derecho para proteger el ejercicio del ius puniendi del Estado. Se trata

de un limite entre los intereses de la investigacion penal y el derecho de defensa y el

37 En especial debe tenerse en cuenta el articulo 6.1 del Convenio Europeo para la proteccién del los
Derechos Humanos y las Libertades fundamentales y el articulo 14.1 del Pacto internacional de Derechos
Civiles y Politicos, entre otros.

138 GIMENO SENDRA, José Vicente. Los procesos penales, con CONDE-PUMPIDO, Candido y
GARBERI LLOBREGAT, José. Bosch, Valencia, 2000. P4g. 386.
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buen fin de la investigacion criminal, cuya aplicacion debe entenderse de modo
excepcional y previa ponderacién de los derechos™.

- Publicidad para terceros: Esto supone la posibilidad de que terceros puedan

presenciar ciertas actuaciones del proceso**°. Esta suele vincularse al juicio oral, no
obstante, la celebracion de vistas con caracter reservado, o tendria por qué suponer
una calidad inferior a la hora de tutelar la justicia por parte del tribunal, pero si
podria afectar al modo en que los ciudadanos ven la actuacion de la misma. La
satisfaccion de este tipo de publicidad presenta mayor complejidad cuando el
proceso se desarrolla de forma escrita 0 cuando las actuaciones no se producen con
inmediacion judicial*!.

Estas son las principales formas de publicidad, pero ademas podemos encontrar en
nuestro ordenamiento juridico otros tipos como la publicidad de las actuaciones ya
practicadas, también conocida como publicidad mediata, y publicidad para los medios de
comunicacion. En lineas generales, cabe decir de la primera que se refiere a aquella
informacion que pueden obtener las partes sobre actuaciones judiciales ya practicadas,
salvo que sean declaradas secretas conforme a la ley. En cuanto a la segunda, simplemente
destacar que se encuentra vinculada al libre ejercicio del derecho a la libre difusion y

recepcion de noticias por parte de los medios de comunicacion®.

39 A pesar de esto, la flexibilidad del tratamiento legal tiene como limite el derecho a la tutela
judicial de las partes, especialmente del imputado. Por esto, se entiende que solo puede decretarse el secreto
de las actuaciones de modo que incida sobre el derecho de defensa cuando carezca de justificacion razonable.
Ademas, por su caracter excepcional, no debe extenderse mas alla del tiempo imprescindible, sin perjuicio de
prorroga mediante decision motivada. GONZALEZ GARCIA, Jesis Maria. Una aproximacion a la
regulacion del secreto y la publicidad de las actuaciones en el borrador de Codigo procesal penal de 2013:
del secreto de la investigacion a los juicios paralelos, en: RUIZ LOPEZ, Cristina y LOPEZ JIMENEZ,
Raquel (Coordinadoras) y MARCHENA GOMEZ, Manuel (Director): Reflexiones sobre el nuevo proceso
penal. Tirant lo Blanch, Valencia, 2015. Pag. 601-604.

1O PEDRAZ PENALVA, Ernesto. “Notas sobre publicidad y proceso”. Poder Judicial, n°® especial
1989, pags. 115y ss.

YL En este sentido se entiende que cuando no existe inmediacién desparece la exigencia de la
existencia de esta publicidad ad extra, lo que implica la restriccion de los actos escritos del proceso, asi como
de aquellos actos orales ya consumados e incorporados a las actas, entre otros. GONZALEZ GARCIA, Jesls
Maria. Una aproximacion a la regulacion del secreto... op.cit. Pag. 605.
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El articulo 588 bis d) LECRIM manifiesta que la solicitud y las actuaciones
posteriores relativas a la medida solicitada se sustanciaran en una pieza separada y secreta,
sin necesidad de que se acuerde expresamente el secreto de la causa.

Esta declaracion de secreto, que se acuerda por defecto'*®

segun lo establecido en la
prevision legal, es de vital importancia, ya que gran parte del éxito de la adopcion de la
medida depende de que el investigado desconozca esta situacion, pues podria tomar
medidas de cautela, como abstenerse de emplear el medio de comunicacion que ha sido

interceptado si tiene conocimiento de ello, para no ser descubierto.

Con la reforma de la LO 13/2015 de 5 de octubre, y al contrario de lo que sucedia
antes de la misma, el secreto de la medida solo se extiende a la misma, es decir, a su
resultado y al conocimiento de su existencia para cualquier otra parte que no sea el
Ministerio Fiscal, esto es, no al resto de la causa, en concreto a la pieza principal, que, de
existir, también necesitaria protegerse del conocimiento de las otras partes para lo que debe

expresamente declararse secreta por obra del articulo 302.2 LECRIM**,

Siguiendo criterios doctrinales, haremos una distincion entre el régimen general del
secreto de las actuaciones y el especifico para las medidas de investigacion tecnoldgica

debido a las diferencias entre ambos.

Y2 En relacién con la publicidad relativa a las actuaciones ya practicadas, se entiende que no tiene
que ver con el derecho a la publicidad de las actuaciones en los términos referidos a este apartado, ya que esta
suele ser externa al proceso en curso. En relacion con la publicidad para los medios de comunicacién es
importante tener presente las fricciones existentes entre el derecho de estos a la libre difusion de la
informacion y las limitaciones de la publicidad de las actuaciones procesales del correspondiente
procedimiento, aunque examen detallado se entiende que tampoco corresponde a la materia que estamos
tratando en el momento. GONZALEZ GARCIA, Jestis Maria. Una aproximacion a la regulacion del
secreto... op.cit. Pag. 606-607.

143 La gran novedad que presenta este articulo es que no sera necesario el acuerdo expreso del secreto
de las actuaciones, sino que lo relativo a estas medidas se sustanciara en pieza separada y secreta de manera
automatica. JAEN VALLEJO, Manuel y PERRINO PEREZ, Angel Luis. Capitulo V. Medidas de
investigacion... op. cit. Pag. 175.

14 VELASCO NUNEZ, Eloy. Investigacién tecnolégica de delitos: disposiciones comunes e
interceptaciones  telefénicas y  telematicas. Pag. 8. [Ponencia PDF]. Recuperado de:
https://www.fiscal.es/fiscal/PA_WebApp SGNTJ_NFIS/descarga/Ponencia%2520Velasco%2520Nu%25C3
%25B1ez,%2520Eloy.pdf?idFile=7b2fdf75-4a93-41bd-9adc-fe3042¢95cc0, a 23 de mayo de 2018.

71


https://www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/Ponencia%2520Velasco%2520Nu%25C3%25B1ez,%2520Eloy.pdf?idFile=7b2fdf75-4a93-41bd-9adc-fe3042c95cc0
https://www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/Ponencia%2520Velasco%2520Nu%25C3%25B1ez,%2520Eloy.pdf?idFile=7b2fdf75-4a93-41bd-9adc-fe3042c95cc0

- En el régimen general, la LECRIM prevé que se declare el secreto de las
actuaciones de forma total o parcial con un limite temporal de un mes**.

- En cuanto al régimen especifico establecido en el articulo 588 bis d) LECRIM,
se preve la declaracion de secreto automatica sin necesidad de que el juez
instructor acuerde el secreto total o parcial y sin que justifique los motivos que

le llevan a acordarlo'*,

La regulacién recogida en este articulo ha permitido zanjar la discusion que se venia
trayendo acerca de si era preciso acordar el secreto de las diligencias previas en las que se
acuerde tal medida, de modo que cabe considerar que, en caso de no adoptarse el secreto de
la causa, solo constituiria una vulneracion de la legalidad ordinaria que no genera ningdn
tipo de indefension ni permite solicitar la nulidad de la medida por falta de notificacion de

la misma'*’.

Cuando la medida acuerde la incorporacién de datos electrénicos de trafico o
asociados o el registro de un almacenamiento masivo de la informacién incautado al
investigado cabria plantearse si es necesaria tal declaracion de secreto. Hacemos un breve
inciso para referirnos a los datos electrénicos de trafico o asociados, que tanta relevancia y
trascendencia han adquirido en el proceso penal en los ultimos tiempos, cuando hablamos
de este tipo de datos nos referimos, segun la literalidad del articulo 588 ter b) LECRIM a
“...todos aquellos que se generan como consecuencia de la conduccion de la comunicacion
a través de una red de comunicaciones electronicas, de su puesta a disposicién del usuario,
asi como de la prestacion de un servicio de la sociedad de la informacién o comunicacién
telemdtica de naturaleza andloga”, en un lenguaje menos técnico podriamos estar hablando
de llamadas realizadas o recibidas o la identificacion de los visitantes en paginas web. Si

bien es cierto que su incorporacion al proceso exige que se haya autorizado judicialmente

Y5> El articulo 302 LECRIM establece a su vez que tal declaracién entendida en su régimen general
se justifica para evitar un riesgo grave para la vida, libertad o integridad fisica de otra persona; o para prevenir
una situacién que pueda comprometer de forma grave el resultado de la investigacion o del proceso.

16 SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cit. Pags. 94 y 95.
Y7 Las SSTS 878/2009, de 7 de septiembre (RJ 2009/4620), 9/2004, de 9 de enero (2004/2161) o
100/2005, de 31 de enero (RJ 2005/1642) han venido considerando que tal notificacion haria ilusoria la

intervencion.
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de manera previa, son datos que de un modo u otro ya son existentes, no hay un hallazgo de
los mismos; y, al igual que ocurre con los datos que figuren en los medios de
almacenamiento masivo de la informacién, no habria peligro de que el investigado tomase
medidas para truncar la investigacion, pues no se trata de actos de comunicacion en curso y
tras la incautacion de los mismos no habria posibilidad de ello. Por esto, se entiende que en
tales casos no seria necesario realizar la declaracion de secreto, ya que no existiria la

posibilidad de que, por actuacion del investigado, la medida no alcanzase el fin previsto™*.

En base a esto y teniendo en cuenta que, como anteriormente se ha dicho, la
declaracion de secreto de la medida tiene como fin que la misma conserve su eficacia
tratando de evitar que el conocimiento del establecimiento de la medida por el investigado
haga peligrar su finalidad, podemos deducir que cuando la eficacia de la medida no se ve
comprometida por la posible actuacion del investigado, por requerirse la actuacion de
terceros 0 por su inmediatez, no comprometera en ningun caso el buen fin de la medida.
Por tanto, en estos casos la declaracion de secreto seria innecesaria y podria llegar a
constituir una restriccion del derecho del investigado de acceso a la causa y su derecho de

defensa’®.

Para la doctrina esta novedad es de gran importancia para el buen desarrollo de la

medida, dado que en la préctica se suscitan muchas dificultades para dictar al mismo

8 En la misma linea nos aclara LOPEZ CAUSAPE, que los datos electrénicos o de comunicacion
conservados por las operadoras de servicio, el acceso a la titularidad de los dispositivos de conexion a
direcciones IP, o la investigacion del contenido de los dispositivos de almacenamiento masivo, dado que no
versan sobre actos de comunicacion en desarrollo, sino que suelen referirse a actividades delictivas ya
consumadas, no siempre exigen el secreto de las comunicaciones para salvaguardar la investigacion. Nos
recuerda el autor la existencia del principio de publicidad que rige en nuestro sistema y que deberia plantearse
que rigiese en estos casos en los que no es necesario que se declare el secreto de las actuaciones. LOPEZ
CAUSAPE, Eduardo. “Las medidas de investigacién tecnoldgica en la Ley de Enjuiciamiento Criminal tras la
reforma de la LO 13/2015 de 5 de octubre. Referencia a las disposiciones comunes”. Boletin Digital
Asociacion de Jueces y Magistrados Francisco de Vitoria, 2016, n°6. Pag. 8.

149 Es por esto que la doctrina nos anima a replantearnos el automatismo de la declaracion de secreto,
debiendo quiza reservarla solo a los supuestos en los que concurran las circunstancias exigidas en el régimen
general del secreto de las actuaciones establecidas en el articulo 302 LECRIM o en los que el juez
motivadamente aprecie la existencia de ciertos elementos que puedan frustrar el buen fin de la medida.
SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cit. Pag. 95y 96.
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tiempo la autorizacion de intervencion y el secreto de sumario, teniendo cada uno de ellos

un limite temporal que conlleva grandes problemas™®.

2) POSIBILIDAD DE INVOLUCRACION A TERCERAS PERSONAS AJENAS A

LA CAUSA DURANTE LA VIGENCIA DE LA MEDIDA

Dada la naturaleza propia de estas medidas es inevitable que terceros se vean
afectados en alguna ocasion®®’. La ley establece ciertas condiciones en relacion a esto, pero
incluso los tribunales han aceptado que opere de un modo laxo la posibilidad de vulnerar la
intimidad o el derecho al secreto de las comunicaciones de otros sujetos™>?. Serfa posible
justificar la posible vulneracion de los derechos fundamentales de terceros en base al deber
de colaboracion con la administracion de justicia y la necesidad del Estado de dar respuesta

al hecho criminal.

El articulo 588 bis a) LECRIM nos dice que la ponderacion judicial se haga
teniendo en cuenta el sacrificio de los derechos afectados con la medida y el beneficio que
se espera obtener no solo para el interés pablico sino también para el interés de terceros; no
parce muy adecuado que el instructor pueda tomar en consideracion intereses particulares
en el curso de una investigacion pena y que la proporcionalidad de la medida invasiva de un
derecho fundamental tan relevante quede sometida al beneficio de un privado®®. Por su
parte, el articulo 588 bis h) LECRIM permite que el juez acuerde las medidas de injerencia
aun cuando afecten a terceras personas en los casos y condiciones establecidas en las

disposiciones especificas de cada medida.

%0 para este sector lo coherente seria tratar el secreto de forma separada y de manera conjunta todo lo
relativo al mismo, estableciendo las bases, duracion y motivos que permitan adoptarlo. CASSANOVA
MARTI, Roser. Valoracion critica de las intervenciones... 0p.Cit. Pag. 554.

L A modo ejemplificativo, en una intervencion de las comunicaciones, dada la dualidad de las
mismas, necesariamente implica la participacion de otros sujetos distintos al investigado.

152 3TS 433/2012 de 1 de junio de (RJ 2012/6722).
133 MORENO CATENA, Victor. Derecho procesal penal. op.cit. Pag. 262.
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Con la reforma de 2015 de la LECRIM se han establecido ciertas limitaciones y
requisitos para que la adopcion de medidas pueda afectar a sujetos que no sean el

investigado por el hecho penal ***

, de este modo se impide que la afectacion pueda
convertirse en un instrumento de obtencion de datos de forma indiscriminada, lo cual
entraria en conflicto con la prohibicion de adoptar medidas prospectivas. Las medidas para
las que se establecen las condiciones para que sea posible la afeccidn a terceros son las
relativas a la intervencion de las comunicaciones telefénicas y telematicas y la captacion de
imagenes en lugares pablicos, de modo que parece que la afectacion condicionada se refiere
a los supuestos en los gque los terceros intervienen de manera activa sin tener en cuenta los
casos en los que la intervencion del tercero es casual o tangencial™®.

La Ley prevé la existencia de ciertos sujetos que se ven obligados a ejecutar la
medida de investigacion, asi ocurre en los casos en los que sea necesaria la colaboracion de
una empresa suministradora del servicio o cuando sea precisa la intervencion de
ordenadores y resulte necesaria la colaboracion de la empresa suministradora de acceso a
Internet o la empresa propietaria del ordenador que va a ser intervenido y, de igual modo,

vincula a los terceros que puedan facilitar el acceso a los dispositivos electronicos'®®. En

14 En el articulo 588 ter i) LECRIM se establece el derecho de los terceros de ser notificados de la
existencia de la medida de injerencia. No obstante esto solamente implica que conozcan que se ha establecido
la medida de investigacién afectante a sus derechos fundamentales sin que esto les genere un derecho més alla
del mero conocimiento.

5 En relacién a la intervencion de las comunicaciones telefonicas y teleméticas, el articulo 588 ter
¢) LECRIM establece que para que estas puedan afectar a terceros, es necesario que exista constancia de que
el sujeto investigado se sirve de terminales pertenecientes a otros sujetos, que el titular colabore con la
persona investigada en sus fines ilicitos o se beneficie de su actividad o que se use de forma maliciosa
dispositivos pertenecientes a terceras personas. En lo relativo a la captacion de imagenes en lugares publicos
es el articulo 588 quiquies a) LECRIM el que impone las condiciones precisas, permitiendo la afeccion a
terceros cuando de otro modo se reduzca de forma relevante la utilidad de la vigilancia o existan indicios de la
relacion de dichas personas con el hecho criminal o sujeto investigado. No obstante, a pesar de esta
posibilidad de afeccion, la unidad de la policia u otros sujetos que estén llevando a cabo la ejecucion de la
medida deben tratar de reducir en la mayor medida el impacto que la medida genera en los derechos de
terceros. SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cit. Pag. 107.

% En relacién con esto, RODRIGEZ LAINZ nos muestra las posibles problematicas existentes que
derivan de la gran cantidad de informacion que en estos dispositivos puede encontrarse y el hecho de que en
un primer momento tampoco se tenga claro qué es lo que se pretende buscar, ya que la informacion relevante
suele estar oculta en archivos de dificil hallazgo. Esto es por lo que la novedad introducida en la reforma que
establece el deber de colaboracién de terceros que puedan superar las posibles trabas impuestas en un
determinado sistema informatico, ya sea por su configuracion logica, disefio o mecanismos de proteccion, ha
resultado de gran importancia a la hora de superar estas barreras. RODRIGUEZ LAINZ, José Luis. “;Podria
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tales casos, el tercero queda sujeto al deber de colaboracion asi como al deber de guardar
secreto, pudiendo llegar a incurrir, en caso de incumplimiento, en un delito de

desobediencia®®’.

3) UTILIZACION DE LA INFORMACION OBTENIDA EN UN

PROCEDIMIENTO DISTINTO Y DESCUBRIMIENTOS CASUALES

Bien es sabido que la adopcién de medidas prospectivas estd prohibida en virtud del
principio de especialidad, sin embargo, puede ocurrir que en transcurso de una
investigacion se tenga conocimiento de hechos criminales imprevistos y que no forman
parte del objeto de investigacion. Por esto, el legislador prevé una solucion al respecto para
que tales hechos puedan ser tenidos en cuenta y dotados de validez. Hasta el momento de la
reforma, la posibilidad de emplear los resultados de, por ejemplo, una intervencion
telefénica carecian de regulacion, ya que en principio estos solo podian ser empleados en el
proceso en el que se habian efectuado tales escuchas™®. En la actualidad, se permite
expresamente esta posibilidad, pero es preciso que se hayan respetado los principios
constitucionales y legales oportunos en el primer proceso, es decir, la investigacion debid

ser completamente licita’*®.

un juez espafiol obligar a Apple a facilitar una puerta trasera para poder analizar informacion almacenada en
un iPhone 6?7, Diario La Ley, N° 8729, Seccion Doctrina, 28 de Marzo de 2016

1°7 Esta obligacion puede resultar excesiva al no limitarse a determinadas personas o asociarse a una
situacion de urgencia. No obstante, quien solicita la medida es el Ministerio Fiscal o la Policia Judicial, que
son los sujetos sobre los que recae carga de investigacién y persecucion de delitos, sin que esta obligacion
quepa depositarla en un tercero colaborador que no ostenta tal deber. RICHARD GONZALEZ, Manuel.
“Conductas susceptibles de ser intervenidas...”, op.cit. Recuperado de: http://www.smarteca.es/my-
reader/SMTA5972_00000000_20160721000088080000?fileName=content%2FDT0000236146_20160712.H
TML&location=pi-588, a 30 de mayo de 2018.

158 E] hecho de emplear como medio de investigacion o prueba las intervenciones telefénicas en un
proceso posterior si se contemplaba en otros ordenamientos juridicos. Destaca en este sentido el articulo 270
de Codice di Procedura Penale italiano, que permite esta opcion de emplear, excepcionalmente, los
resultados de las intervenciones telefonicas en un proceso distinto a aquel en el que han sido practicadas.
CASSANOVA MARTI, Roser. Nueva regulacion de las intervenciones telefonicas: especial atencion a la
utilizacion del resultado de estas diligencias en un proceso penal distinto. En: FUENTES SORIANO, Olga
(coordinadora), El proceso penal. Cuestiones fundamentales. Tirant lo Blanch, Valencia, 2017. P4g. 329.

19 pICO 1 JUNOY, Joan y CASANOVA MARTI, Roser. La intervencién de comunicaciones
telefonicas y postales, en Estudios sobre prueba penal, Vol. Ill. La Ley, Madrid, 2013. Pags. 129-169.

76


http://www.smarteca.es/my-reader/SMTA5972_00000000_20160721000088080000?fileName=content%2FDT0000236146_20160712.HTML&location=pi-588
http://www.smarteca.es/my-reader/SMTA5972_00000000_20160721000088080000?fileName=content%2FDT0000236146_20160712.HTML&location=pi-588
http://www.smarteca.es/my-reader/SMTA5972_00000000_20160721000088080000?fileName=content%2FDT0000236146_20160712.HTML&location=pi-588

El articulo 588 bis i) LECRIM es el que nos ofrece la solucién mencionada, aunque
no directamente, sino que nos remite al articulo 579 bis LECRIM. En relacion a esto cabe
hacer referencia al Acuerdo del Pleno de Sala Penal del Tribunal Supremo de 26 de mayo
de 2009, que nos dice que “en los procesos incoados a raiz de la deduccion de testimonios
de una causa principal, la simple alegacion de que el acto jurisdiccional limitativo del
derecho al secreto de las comunicaciones es nulo, porque no hay constancia legitima de las
resoluciones, antecedentes, no debe implicar sin mas la nulidad”; continda diciendo que “en
tales casos, cuando la validez de un medio probatorio dependa de la legitimidad de la
obtencion de fuentes de prueba en otro procedimiento, si el interesado impugna en la
instancia la legitimidad de aquel medio de prueba, la parte que lo propuso debera justificar
de forma contradictoria la legitimidad cuestionada. Pero, si conocido el origen de un medio
de prueba propuesto en un procedimiento, no se promueve dicho debate, no podra
suscitarse en ulteriores instancias la cuestion de la falta de constancia en ese procedimiento
de las circunstancias concurrentes en otro relativas al modo de obtencion de las fuentes de
aquella prueba*®. El articulo 579 bis LECRIM permite que el resultado de la apertura de la
correspondencia escrita y telegrafica sea utilizado en un procedimiento distinto como
medio de investigacion o prueba®. Es preciso tener en cuenta que como fuente de prueba y
como medio de investigacion se deben respetar ciertas exigencias constitucionales, de
modo que su cumplimiento es de vital importancia para la validez de la intromision en la

privacidad de las personas'®?. Esta posibilidad se prevé expresamente para ciertas medias,

180 En relacion a esto, DELGADO MARTIN nos dice que tras la reforma de 2015 quiza ya no sea
preciso que el Ministerio Fiscal o la parte que pretenda aportar en un proceso la informacion de otro solicite
los antecedentes necesarios al 6rgano judicial que llevo a cabo la medida inicial; y por ello por cuanto pueden
haberse remitido los testimonios correspondientes al amparo del articulo 579 bis LECRIM. DELGADO
MARTIN, Joaquin. Investigacion tecnoldgica y prueba... 0p.cit. Pag. 356.

161 a reciente jurisprudencia recogida en la STS 88/2017, de 15 de febrero (RJ 2017/584), ha
afirmado tras un repaso general de todos los requisitos generales de las intervenciones telefénicas que,
ademas de como medio de investigacion, puede operar como prueba de cargo en si. No obstante la naturaleza
y entidad de los requisitos como medio de investigacién y como medio de prueba son diferentes, debiendo
tener en cuenta en el aspecto de medio de prueba que tal naturaleza descansa sobre la previa validez de las
exigencias constitucionales de las mismas como medio de investigacion.

182 En relacion con esto no podemos olvidar tres de los requisitos a los cuales hemos hecho referencia
de un modo mas detallado a lo largo de los apartados anteriores y que gozan de especial relevancia en este
sentido. Estos son: judicialidad de la medida, excepcionalidad de la medida y proporcionalidad de la medida.
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pero no para otras, de modo que la ausencia de prevision expresa podria tener dos

soluciones:

- Proponer la solucion prevista en el articulo 579 LECRIM, de forma que la falta
de prevision expresa responderia a una omision involuntaria del legislador.
- Considerar que si el legislador no ha previsto nada al respecto es porque ha

considerado mas conveniente no hacerlo®®.

Del articulo 579 LECRIM cabe deducir que se permite tanto el uso de la
informacién como medio de prueba en un proceso distinto, como la posibilidad de que dé

lugar a la apertura de una nueva causa y se abra una nueva investigacién®*.

En relacién a esto, la jurisprudencia viene recordando, como podemos apreciar en la
STS 204/2016 de 10 de marzo (RJ 2016/1114), que “cuando se trate de injerencias que han
sido adoptadas en otra causa, de la que se ha desgajado la que es objeto de enjuiciamiento,
si bien no existe una presuncién de ilegalidad de lo actuado en otro proceso, ni el principio
“in dubio pro reo” autoriza a cuestionar la licitud a lo alli actuado es preciso traer al
enjuiciamiento los presupuestos de actuacion que habilitan las intervenciones practicadas
en el otro proceso, para que no exista duda acerca de la licitud de las mismas, y para hacer

posible el control jurisdiccional y su fiscalizacion por los afectados”.

Esta regulacion es un tanto imprecisa, ya que no nos clarifica cual serd el juez
competente para decidir respecto a la prorroga de la medida de investigacion y la

conservacion del secreto ni prevé expresamente como debe incorporarse la prueba derivada

165

de un hallazgo casual al nuevo proceso™". A pesar de esta imprecision, se entiende que el

183 | a solucién mas probable que ofrece el autor es la segunda, por tanto, el uso de los hallazgos
casuales en los supuestos en los que no estd expresamente previstos, como es el caso de las medidas de
entrada y registro domiciliario, constituirdn delitos flagrantes pudiendo, en su caso, dar inicio a una
investigacion posterior. SANTOS MARTINEZ, Alberto M. Medidas de investigacién... op.cit. Pag. 108.

164 Esto da respuesta a uno de los problemas que existian en cuanto a la regulacion de este aspecto en
la legislacién anterior, pues siempre se habia tratado de dilucidar si el material intervenido en un proceso
diferente podia ser incorporado como notitia criminis solamente o también podia hacerse como prueba.
CASANOVA MARTI, Roser. Nueva regulacion de las intervenciones telefonicas... op.cit. Pag. 335.

15 FUENTES SORIANO, Olga. La intervencién de las comunicaciones electrénicas tras la reforma
de 2015, en: ALONSO-CUEVILLAS Y SAYROL (director), Atelier, Barcelona, 2016. Pag. 286.
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juez competente es aquel que ha dictado la resolucion judicial que autoriza la medida en

166
I

cuya ejecucion surge el hallazgo casual™", aunque en el apartado siguiente nos referiremos

con mayor precision a la solucion de esta problematica.

Lo que si nos especifica el articulo 579 bis LECRIM es que para que pueda
introducirse tal informacion en la nueva causa es preciso el testimonio de particulares y de
este modo poder acreditar la legitimidad de la injerencia'®’. Para poder usar la informacion,
nos dice el citado articulo que el juez debe examinar tanto la informacion obtenida como

su viabilidad*®.

3.1. LOS HALLAZGOS CASUALES Y SU VINCULACION EN EL PROCESO

Entendemos por hallazgo o descubrimiento casual aquellas fuentes de prueba de la
comision de uno o varios delitos, obtenidas en el marco de la practica de diligencias para la
investigacion de uno o varios delitos distintos, asi como las fuentes de prueba de la
comision de uno o varios delitos por parte de un tercero ajeno los que estaban siendo
investigados en el marco de la diligencia autorizada; en resumen, se trata de el encuentro de
elementos de prueba no buscados relativos a la comision de ilicitos penales ajenos a
aquellos en los que se basoé la autorizacion de la diligencia de investigacion en la que son
descubiertos, o bien aquellos cometidos por otra persona o personas diferentes a las que

estan siendo objeto de la investigacion®®. Otro sector doctrinal, concibe el término en un

186 E juez debe llevar a cabo una comprobacién acerca de si quien solicité la medida pudo prever el
descubrimiento de tales hechos, ya que, en este caso, no se trataria de un hallazgo casual y deberia denegarse
su incorporacion. SANCHEZ MELGAR, Julian. La nueva regulacion de las medidas de investigacion
tecnolégica. Estudio de su parte general. Sepin, enero 2016.

87 El contenido minimo que debe existir es: la solicitud inicial para su adopcién, la resolucién
judicial que acuerde la medida y, en su caso, las peticiones y resoluciones judiciales de prérrogas que
hubiesen recaido (art. 579bis LECRIM).

168 | a decision tomada por el juez se manifestar4 mediante auto que se pasara a ser parte de las
diligencias de instruccion o del correspondiente ramo de prueba. SANTOS MARTINEZ, Alberto M. Medidas
e investigacion... op.cit. Pags. 109-110.

19 GARCIA SAN MARTIN, Jerénimo. “El hallazgo casual o descubrimiento ocasional en el 4mbito
de la investigacién penal”. La Ley Penal, Julio-Agosto 2014, n°109. Pag. 1. Recuperado de:
http://crimtrans.usal.es/?g=node/105, a 23 de mayo de 2018. En el mismo sentido ALVAREZ DE NEYRA
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sentido mas amplio, considerando que no siempre ha de aparecer el descubrimiento casual
en el marco de una intervencion restrictiva, sino que puede producirse dentro de una
intervencion habilitada en su origen para una finalidad diferente’™. En referencia a esto
podemos acudir a la doctrina alemana que define los descubrimientos casuales como
aquellos datos de prueba que se obtienen por una intervencion legitimamente ordenada,
pero que no tienen relacion directa con el imputado o el objeto del delito, de modo que esté
relacionado en gran medida con el control estricto que debe llevar a cabo el juez en la

ejecucion de la medida restrictiva del secreto de las comunicaciones® .

Debe tenerse en cuenta para continuar la investigacion de delitos no amparados en
el auto de intervencion que ha de hacerse con arreglo a la doctrina jurisprudencial y los
principios necesarios para garantizar la no vulneracion de los derechos fundamentales de
los ciudadanos. De no ser asi, se estarian realizando investigaciones prospectivas que, como
en numerosas ocasiones hemos sefialado ya, quedan prohibidas por la ley*"*. Por su parte, la
doctrina ha abordado este tema sobre todo al estudiar la diligencia de investigacion de las

173

comunicaciones en el denominado Caso Naseiro™"* al que en un apartado anterior del

KAPPLER, Susana. “Los descubrimientos casuales en el marco de una investigacion penal (Con especial
referencia a las diligencias de entrada y registro en domicilio)”. Revista Internacional de Estudios de Derecho
Procesal y Arbitraje, 2011, ne2. Pag. 4, Recuperado de:
http://www.riedpa.com/comu/documentos/riedpa21101.pdf., a 23 de mayo de 2018.

0 DiAZ CABLE, José Antonio y MARTIN MORALES, Ricardo. La garantia constitucional de la
inadmision de la prueba ilicitamente obtenida. Civitas, Madrid, 2001. P4g. 190.

71 Entiende la doctrina que en las intervenciones telefénicas legitimamente practicadas solo podran
emplearse los descubrimientos casuales en una medida muy pequefia. MARTIN GARCIA, Pedro y OTROS.
La actuacion de la Policia Judicial en el proceso penal. Marcial Pons, Madrid, 2006. Pags. 129-130.

2 De esta manera, se permitiria solicitar medidas de intervencién en base a meras intuiciones o
sospechas con la intencién de que el resultado de la medida pudiese fundamentar una causa penal de la que no
se tenian datos objetivos. Lo que resultaria contrario al principio de especialidad exigido por la Constitucién
para la intervencion de las comunicaciones. RICHARD GONZALEZ, Manuel. Investigacion y prueba
mediante medidas de intervencidn de las comunicaciones, dispositivos electronicos y grabacién de imagen y
sonido. Wolters Kluwer, Madrid, 2017. Pag. 279.

173 En cuanto al control judicial que en este sentido se debe llevar a cabo, en este auto se dice que ...
no cabe argumentar que al juez no le resultara posible oir horas y horas la conversacion porque ello supondria
abandonar el resto de sus importantes tareas judiciales, y no lo es porque se trata de que el juez, asesorado si
lo estimara oportuno, de experto y en presencia del Secretario Judicial, en cuanto a dador en exclusiva de la fe
publica en el ambito judicial, seleccione, en la forma que estime oportuna, lo que interesa a la investigacion
por ¢l ordenada”. Y matiza posteriormente que “... otra cosa distinta, que nadie pretende, es que el juez haya
de estar en observacion continua y permanente, lo que, con toda obviedad, no seria posible”.
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presente trabajo nos hemos referido®’

. Ademas algunos autores nos plantean las diferencias
en funcién de si estos hallazgos casuales se producen durante una entrada y registro o
mediante una escucha telefonica, diferencias que fundamentalmente se concretan en el
principio de especialidad. La inviolabilidad del domicilio, afectada por una diligencia de
entrada y registro, solo se refiere a un objeto perteneciente a la esfera del investigado, de
modo que una vez autorizada la entrada y registro, la proteccion garantista debe ser menor
que en el caso de las escuchas telefonicas, en cuyo caso seria necesario ampliar la
autorizacion jurisdiccional habilitante, exigiéndose con mayor intensidad el respeto al
principios de especialidad’".

Los hallazgos casuales sin conexidn con los hechos que estaban siendo objeto de
investigacion pueden suponer la incoacién de un nuevo procedimiento, de modo que, a
partir de la informacion nuevamente obtenida se inicia una actividad de instruccion
encaminada a dilucidad su repercusion criminal y autoria. Lo que si es preciso determinar
es si la nueva medida en base a la que se produjo tal hallazgo casual debe continuar o debe
dictarse una nueva para asi investigar de manera exclusiva los hechos descubiertos,
precisando en ambos casos resolucién del juez competente'™®. Debe tenerse en cuenta la
necesidad de poner estos hallazgos en conocimiento del juez de manera inmediata, en vista
a que este pueda aplicar rigurosamente el principio de proporcionalidad, concretando, en la

mayor medida posible, la accién penal a la que se encamina la investigacion®’”.

% No obstante, esta resolucion no trata el tema de los hallazgos casuales en concreto, sino el de los
efectos reflejos de la ilicitud probatoria. En sentido estricto, el hallazgo casual se habria producido si se
hubiese partido de una intervencion licitamente ordenada y ejecutada, de modo que la notitia criminis habria
sido totalmente apta para una nueva investigacion.

Esto es porque en el caso de las intervenciones telefénicas, la investigacion toma al presunto
imputado como fuente de prueba y por ello las garantias de su practica deben necesariamente tener unas
dimensiones superiores, ya que la dignidad de la persona no autoriza una especie de causa general. LOPEZ
BARJA DE QUIROGA, Jacobo. Tratado de Derecho Procesal Penal. Thomson.-Aranzadi, 22 Edicién,
Pamplona, 2007. Pags. 1121-1123.

178 Tal requerimiento se encuentra regulado en el articulo 579 bis 3 LECRIM, que precisa que en
caso de continuar con la medida, esta resolucion judicial debe evaluar las circunstancias en las que se produjo
el hallazgo casual y comprobar que en un primer momento no pudo ser solicitada su inclusién en la medida.
En caso de incluirse como prueba, debe el juez del nuevo proceso valorar que se cumpliesen las garantias
necesarias para adoptar una medida restrictiva de derechos fundamentales, precisando para ello la deduccion
de testimonios y antecedentes necesarios para acreditar la legitimidad de la medida. CASANOVA MARTI,
Roser. Nueva regulacion de las intervenciones telefonicas... op.cit. Pag. 335y 336.
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3.2. COMPETENCIA Y OTRAS PROBLEMATICAS QUE PLANTEAN LOS HALLAZGOS
CASUALES

Se nos plantea un problema en base a la falta de precision de la ley a la hora de
determinar quién sera el juez competente, frente a lo cual se nos plantean diversas

posibilidades:

- Teniendo en cuenta que el analisis de la diligencia viene dado por la
imposibilidad de haber solicitado la investigacion del hallazgo casual en el
momento inicial de solicitud de la medida de injerencia, el juez competente se
referia al mismo juez instructor que acordd la medida de investigacion inicial
donde se produjo*”.

- Puede entenderse como juez competente el juez de instruccion que ha recibido
el testimonio de los particulares informandole de un hecho criminal descubierto
por casualidad. En este caso debe vigilar que se haya producido el hallazgo
respetando las garantias precisas y sin vulnerar de ningun modo derechos
fundamentales para asi poder incorporarlos al nuevo proceso y dar continuidad

a la medida de investigacion®’®.

En cualquiera de los casos, el juez competente debe decidir si continuara en vigor la

medida inicialmente adoptada®. Esto lo hara tras la comprobacién de la diligencia con la

" En caso de existencia de otros delitos distintos, solo el juez debe decidir si son o no conexos. Esto
conlleva la obligacion de la Policia Judicial a poner en conocimiento inmediato del juez los hechos
descubiertos, ya que en caso contrario podria dar lugar a una prueba nula de pleno derecho. ALONSO
PEREZ, Francisco. Medios de Investigacion en el proceso penal. Dynkinson, Madrid, 1999. Pags. 258-259.

178 Esta interpretacion permite justificar la decision del juez de ampliar la investigacion inicial y darle
continuidad para investigar tanto el hecho para el que inicialmente se acordo6 la medida de injerencia como los
elementos descubiertos durante la ejecucion de la misma. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion... op.cit. Pag. 111.

9 SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cit. Pag. 111.
180 En el Auto relativo al Caso Naseiro, al que ya nos hemos referido, se entendié que en casos de
descubrimientos casuales lo procedente seria la ampliacion judicial de la intervencion, aunque esto no impide

que la informacion obtenida pueda servir como notitia criminis de un procedimiento penal distinto.
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que se actud, evaluando el marco en el que se produjo el hallazgo casual y la imposibilidad

de haberlo solicitado anteriormente®!,

En cuanto al mantenimiento del secreto de la causa, solo se producird cuando el
descubrimiento casual suponga el inicio de una nueva actividad de instruccion y se

mantenga la continuacién de la medida de investigacion®®.

De no existir esta informacion que se proporciona al juez sobre los hechos
descubiertos en el seno de una investigacion en marcha, podria producirse una dejacion de
sus funciones por parte de la policia, la fiscalia e incluso el juez de perseguir los delitos que
fuesen de su conocimiento, de modo que podrian llegar a quedar impunes si no fuesen

prevenidos por las autoridades'®.

La doctrina del Tribunal Supremo se ha pronunciado determinando que el principio
de especialidad no abarca en el principio al elemento probatorio descubierto, de modo que
puede ser empleado tanto en el propio proceso como en otro diferente, ya sea por tratarse

de un delito flagrante o por motivos de conexidad, siempre que exista una resolucién del

181 Cabrfa plantearse en este sentido si la competencia del juez se reduce a una simple convalidacién
de la resolucion inicial. Aunque esto es asi en la practica, no se limita a esta Unica finalidad, ya que debe
valorarse si para el buen fin de la investigacion es necesario y proporcional continuar con la medida inicial,
sin perjuicio de acomodarla a los descubrimientos realizados. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion... op.cit. Pag. 113.

182 a finalidad de esto es evitar que el cese de la medida acordada inicialmente frustre la viabilidad
de la medida continuada por el juez competente para investigar el descubrimiento casual. Es importante en
este sentido la coordinacion entre el juez de la causa inicial y el que esta llevando a cabo la instruccion del
hallazgo casual a efectos de que el levantamiento de secreto por cualquiera de ellos no perjudique al otro.
SANTOS MARTINEZ, Alberto M. Medidas de investigacion... op.cit. Pag. 113 y 114.

18 RICHARD GONZALEZ, sefiala a estos efectos la doctrina del Tribunal Supremo recogida en la
STS 792/2007, de 9 de octubre (RJ 2007/6296) que afirma que en estos casos en los que se investiga un delito
concreto no puede renunciarse a investigar el hecho criminal casualmente descubierto en la ejecucion de una
medida dirigida a un fin diferente, aunque esto precise una nueva autorizacién judicial o una investigacion
diferente. En palabras concretas de la resolucion se dice que “Especialidad: principio que significa que “no
cabe, obviamente, decretar una intervencion telefonica para tratar de descubrir, en general, sin la adecuada
precision actos delictivos” y “que no es correcto extender autorizacion practicamente en blanco”,
exigiéndose concretar el fin del objeto de la intervencion y que este no sea rebasado”. ESto se ha matizado
precisando que no se vulnera este principio al producirse una adicién o suma, ya que esta se da cuando surge
una novacion del tipo penal. RICHARD GONZALEZ, Manuel. Investigacién y prueba mediante medidas...
op.cit. Pag. 280.
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juez que lo autorice y establezca la garantia de los principios de proporcionalidad e
d184.

idoneida

En cuanto a las pruebas obtenidas en registros domiciliarios e intervenciones
telefonicas existe tras la LO 13/2015 una regulacion especialmente referida a ellas'®. Supra
nos hemos referido a ello y algunos de los requisitos exigidos en la ley, como la deduccion
del testimonio de los particulares por el juez, para poder llevarse a cabo esta incorporacion
de la nueva informacion obtenida en un procedimiento diferente. Haremos referencia ahora
a lo relativo a los hallazgos casuales dentro de la ejecucion de estas medidas de injerencia,

para lo cual debemos referirnos a lo establecido en la jurisprudencia.

Por un lado, el Acuerdo del TS de 26 de mayo de 2009 establecido que “En los
procesos incoados a raiz de la deduccidn de testimonios de una causa principal, la simple
alegacion de que el acto jurisdiccional limitativo del derecho al secreto de las
comunicaciones en nulo, porque o hay constancia legitima de las resoluciones antecedente,
no debe implicar sin mas la nulidad. En tales casos, cuando la validez de un medio
probatorio depende de la legitimidad de la obtencién de fuentes de prueba en otro
procedimiento, si el interesado impugna en la instancia la legitimidad de aquel medio de
prueba, la parte que lo propuso debera justificar de forma contradictoria la legitimidad
cuestionada. Pero si, conocido el origen de un medio de prueba propuesto en un
procedimiento, no se promueve dicho debate, no podréa suscitarse en ulteriores instancias la
cuestion de la falta de constancia en ese procedimiento de las circunstancias concurrentes

en otro relativas al modo de obtencién de las fuentes de aquella prueba™®. En base a esto

184 Esto lo recoge la STS 991/2016, de 12 de enero, (RJ 2017/326), que se remite a lo establecido en
las SSTS 160/2013, de 23 de febrero (RJ 2013/3276) y 777/2012, de 17 de octubre (RJ 2012/10165). Afade
que “se trata, en suma, de aquellos descubrimientos casuales que pueden aportar luz para el esclarecimiento
de los hechos de caracter novedoso (puesto que permanecian ocultos), y que han de ser investigados, siempre
que la autoridad judicial pondere su importancia, salvaguarde el principio de especialidad y justifique su
necesidad y proporcionalidad”.

'8 Esta la encontramos en el articulo 579 bis LECRIM.

18 Esto ha sido interpretado en distintas sentencias del TS que ha creido que: “a) No existen
nulidades presuntas; b) que la prueba de la legitimidad de los medios de prueba con los que pretenda avalarse
la pretensién de condena, incumbe a la parte acusadora; c)pese a ello, la Ley no ampara el silencio estratégico
de la parte imputada, de suerte que si en la instancia no se promueve el debate sobre la legalidad de una

84



se puede decir que es preciso que el imputado formule una impugnacion en relacién con la
existencia de alguna infraccion relativa a la intervencion llevada a cabo manifestando las

razones de la misma*®’.

Por su otro lado ha sefialado también el Alto Tribunal en reiteradas ocasiones que
estos elementos probatorios incidentalmente descubiertos son legitimos a pesar de que la
doctrina del propio tribunal exija una nueva autorizacién judicial que legitime su aparicion
y reconduzca la investigacion, ya que la aparicion de los mismos en durante la ejecucion de

una medida de investigacién autorizada para otro delito no supone su nulidad probatoria™®.

4) DESTRUCCION DE REGISTROS PARA LA PROTECCION DE LA

INFORMACION PERSONAL OBTENIDA EN EL PROCESO

Este aspecto se regula en el dltimo articulo referido a las disposiciones comunes de
las medidas de investigacion tecnolédgica. Nos establece el articulo 588 bis k) LECRIM que
una vez se ponga fin al procedimiento mediante resolucion firme, se ordenara el borrado y
eliminacién de los registros originales que constasen en los sistemas electronicos e
informéticos empleados en la ejecucion de la medida. De igual modo se procedera a la

destruccion de los mismos una vez trascurridos cinco afios desde la ejecucion de la pena, si

determinada prueba, esa impugnacion no podra hacerse valer en ulteriores instancias” [STS 714/2016 de 26
de septiembre, (RJ 2016/4720)]

187 | o procedente seria manifestarlo en el escrito de calificaciones en la instruccién o en el tramite de
las cuestiones previas en el procedimiento abreviado, ya que una vez finalizada la fase de instruccion no cabe
la solicitud de diligencias de investigacion. RICHARD GONZALEZ, Manuel. Investigacion y prueba
mediante medidas... op.cit. Pags. 283y 284,

188 STS 47/2017, de 1 de febrero (RJ 2017/1607) que se remite a la STS 616/2012 de 10 de julio (RJ
2012/9437) que afirma que “se afirma que por la denominada doctrina del hallazgo casual se legitiman
aquellas evidencias probatorias que inesperadamente aparecen en el curso de una investigacién telefénica,
eventualmente en un registro domiciliario, de forma totalmente imprevista, aunque la doctrina de esta Sala ha
exigido que, para continuar con la investigacion de esos elementos nuevos y sorpresivos, se han de ampliar las
escuchas, con fundamento en el principio de especialidad, a través del dictado de una nueva resolucién
judicial que legitime tal aparicion y reconduzca la investigacion, con los razonamientos que sean precisos,
para continuar legalmente con la misma” Hace referencia también a la STS 314/2008, de 23 de mayo (RJ
2008/3104), que en el mismo sentido declara que “la doctrina de esta Sala ha entendido que el hecho de que el
hallazgo de elementos probatorios de un determinado delito se produzca en el curso de la investigacion
autorizada para otro delito distinto no supone la nulidad del tal hallazgo como medio de prueba”.
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se decreta el sobreseimiento libre o recae sobre el investigado sentencia firme
absolutoria’®. Seran los tribunales quienes dicten las érdenes para que la Policia Judicial
lleve a cabo la destruccion.

Nos dice DELGADO MARTIN que es preciso en este sentido hacer alusion a la
STEDH de 3 de septiembre de 2015 [Sérvulo and Associados-Sociedades de Afvogados,
RL y otros contra Portugal, (TEDH 2015/204866)], que ha afirmado que “la conservacion
del dossier de un procedimiento penal, incluyendo los elementos de prueba, no alcanza por
si sola a constituir una cuestion en el marco del art. 8 de la Convencion, salvo que incluya

. . , T 190
informaciones de caracter personal de un individuo™ ™.

Los registros originales contenidos en los sistemas electronicos e informéticos
empleados durante la ejecucién de la medida de investigacion deben conservarse durante la
sustanciacion del proceso®®. Pero dado el caréacter intrusivo de derechos fundamentales de
las medidas de investigacion tecnologica, que afectan altamente al derecho a la intimidad y
al secreto de las comunicaciones'® y la informacién obtenida a partir de las mismas, debe
procederse a hacer desaparecer los resultados obtenidos mediante el borrado y eliminacion
de los mismos de los sistemas originales en los que se encontrasen recogidos una vez

finalizado el procedimiento penal*®.

189 Ademas debe procederse también a la destruccion de los registros cuando el delito haya prescrito
asi como cuando la pena haya prescrito. SANTOS MARTINEZ, Alberto M. Medidas de investigacion...
op.cit. Pag. 115.

1% DELGADO MARTIN, Joaquin. Investigacién tecnolégica y prueba... op.Cit. Pag. 359.

91 Esto es por constituir los mismos fuente de prueba, pues incluso las partes pueden realizar
practicas periciales sobre las base de estos registros. SANTOS MARTINEZ, Alberto M. Medidas de
investigacion... op.cit. Pag. 114,

192 Ademés del riesgo que supone la existencia de registros de tales comunicaciones privadas en los
procedimientos judiciales o archivos, policiales o judiciales. LOPEZ CAUSAPE, Eduardo “Las medidas de
investigacion tecnologica en la Ley...”, op.cit. Pag. 10.

193 |_a informacion obtenida en la ejecucion de las medidas de injerencia afecta a importantes ambitos
de la vida personal de los investigados, de modo que, en tanto sirva para probar la existencia de los hechos
delictivos esta legitimada su perpetuidad, pero no debe conservarse de manera mas alla de lo permitido para
asi proteger los datos personales negativos que instrumentalmente conllevan. VELASCO NUNEZ, Eloy,
“Investigacion tecnoldgica de delitos...”, op.cit. Pags. 11y 12.
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A pesar de lo anteriormente expuesto deberd realizarse copia de los
correspondientes registros que sera custodiada por el Letrado de la Administracion de
justicia*®, adscrito a la neutralidad judicial®®. No queda concretado en la ley si tal custodia
corresponde al Letrado de la Administracion de justicia del Tribunal que ordené la medida

o al de aquel que enjuici la causa™®.

La conservacion de las copias debe ser temporal, procediéndose a su destruccion u

en los siguientes supuestos:

- Una vez transcurridos cinco afios se impone la destruccion automatica de todos
los soportes digitales en los que se contiene la informacién recabada®’. Este
plazo solo es exigible cuando la pena queda definitivamente ejecutada’®.

- Cuando el delito o la pena hayan prescrito. En este aspecto se plantean dudas
sobre si este limite temporal de cinco afios opera también en los casos en los
que el delito o la pena prescriben. Esto parece no tener sentido a la luz de que la
mayoria de los plazos de prescripcion son mucho superiores a este limite'®.

Esta carencia de sentido podemos reafirmarla si contrastamos la redaccién final

194 El articulo 458.1 LOPJ establece que “Los secretarios judiciales seras responsables del Archivo
Judicial de Gestion, en el que, de conformidad con la normativa establecida a tal efecto, se conservaran y
custodiaran aquellos autos y expedientes cuya tramitacion no esté finalizada, salvo el tiempo en que
estuvieren en poder del juez o del magistrado ponente u otros magistrados integrantes del tribunal”.

1% VELASCO NUNEZ, Eloy, “Investigacion tecnoldgica de delitos...”, op.cit. Pag.12

1% Se entiende que, si el procedimiento finaliz6 por sobreseimiento dictado por el juez de
instruccion, corresponderia al Letrado de la Administracion de justicia de este 6rgano la custodia. En cambio,
si se dictd el sobreseimiento por el Tribunal encargado del enjuiciamiento o se puso fin al proceso mediante
sentencia, corresponderia al Letrado de la Administracion de justicia del 6rgano sentenciador, incluso aunque
se interpongan recursos devolutivos frente a la sentencia dictada por el mismo. SANTOS MARTINEZ,
Alberto M. Medidas de investigacion... op.cit. Pags. 114-115.

97 Esta destruccion de copia, que debe ordenarse expresamente, no es imperativa, pues precisa
valorar la necesidad de conservacion de la misma y motivarse debidamente la decisién de conservarla.
LOPEZ CAUSAPE, Eduardo “Las medidas de investigacion tecnoldgica en la Ley...”, op.cit. Pag. 10.

19 Se entiende que una vez que el Estado deja de tener capacidad para poder perseguir el delito o
ejecutar la pena, es ldgico que se proceda a destruir los soportes digitales, pues ya no podrian tener ninguna
utilidad. MARCHENA GOMEZ, Manuel. La reforma de la Ley... op.cit. Pag. 285.

%9 SANTOS MARTINEZ, Alberto M. Medidas de investigacién... op.cit. Pag. 115.
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del precepto con la que establecié en un primer momento en el borrador de
anteproyecto®.

- Cuando se hubiese dictado sobreseimiento libre o recayese sentencia
absolutoria firmen respecto del investigado. La firmeza de las resoluciones
exigida en el precepto se entiende referida a la fase declarativa del proceso, no a

la fase de ejecucion®®.

La destruccion material corresponde a la Policia Judicial por orden del juez,
pudiendo presenciarla la parte afectada por ser algo que le afecta de modo directo®®. Podria
considerarse que los registros originales y sus copias forman parte del expediente fisico de

la causa por lo que deberian conservarse de manera integra®®.

20 En Ja redaccién del anteproyecto se incluian especificamente estos supuestos de prescripcion
dentro del limite temporal de cinco afios, pero en la redaccién vigente, se enuncian dos proposiciones
sometidas a distinto régimen donde los supuestos de prescripcion, una vez declarada la misma, autoriza sin
maés a la destruccién de los registros, mientras que la que afecta a la ejecucién de la pena debe sumar los cinco
afios. MARCHENA GOMEZ, Manuel. La reforma de la Ley... op.cit. Pag. 285.

2 Esto alcanza a las fases de apelacion y casacion, dejando al margen el recurso de recision o la
instancia ante el TEDH, asi mismo, la obligacion de conservar una copia bajo custodia del Letrado de la
Administracion de Justicia garantiza la posibilidad de amparo constitucional. VELASCO NUNEZ, Eloy,
“Investigacion tecnologica de delitos...”, op.cit. Pag. 12.

22 \JELASCO NUNEZ, Eloy. Delitos tecnoldgicos: investigacion y prueba...op.cit. Pag. 78. En
relacion con esto mismo, MARCHENA GOMEZ, nos muestra la paradoja que supone que se deje con total
confianza lo que en un inicio, por tratarse de informacion tan sensible, se trataba con especia suspicacia.
MARCHENA GOMEZ, Manuel. La reforma de la Ley... op.cit. Pag. 285.

203 En este sentido, esta destruccion prevista en la ley para estas medidas entraria en conflicto con la
legislacion general. Por esto, no se cuestiona la naturaleza de los registros y sus copias considerando que lo
relativo a su conservacion responde a un criterio de oportunidad legislativa. SANTOS MARTINEZ, Alberto
M. Medidas de investigacion... op.cit. Pag. 116.
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IV - CONCLUSIONES

PRIMERA. Necesidad de reformar nuestro sistema legal.

Dado el gran avance tecnoldgico que nuestra sociedad ha venido experimentando a
lo largo de los altimos afios, considero que era necesario que el legislador se pusiese manos
a la obra a la hora de regular las medidas que, hasta el momento la jurisprudencia habia
creado una cierta doctrina en aras a su posible aplicacion, y son de vital importancia a la
hora de combatir las nuevas formas de delincuencia en las cuales se hace uso de los medios

informaticos que tan amplia expansion han venido trayendo consigo.

La LO 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias y la regulacion de las nuevas medidas de
investigacion tecnoldgica, ha permitido recoger en un cuerpo legal las medidas tecnoldgicas
que supone una afectacion a los derechos fundamentales de los individuos, incorporando la
doctrina emanada del TEDH, el TC y el TS, ya que las jurisprudencia ya no lo podia
encuadrar en el antiguo articulo 579 LECRIM, que solo hacia referencia a la interceptacién
de las comunicaciones teleméticas y postales, algunas de las medidas tecnoldgicas que

venian siendo precisas, por lo que no se encontraban ajustadas a la legalidad.

A pesar de que podria considerarse que esta regulacion ha resultado tardia, creo que
esto ha venido dado por la afectacién a los derechos fundamentales como son el derecho a
la intimidad y el derecho al secreto de las comunicaciones, de modo que era preciso que la
nueva regulacién se ajustase perfectamente a los limites constitucionales establecidos, de
manera que no hubiese sido posible ni beneficiosa una regulacion de urgencia, si no que era

necesario tomarse el tiempo preciso para ajustarse a las garantias constitucionales.
SEGUNDA. Principios necesarios para la adopcion de las medidas.

Para que el debido cumplimiento de las garantias de nuestra Carta Magna sea
efectivo, asi como a causa de la intromision en los derechos recogidos en el articulo 18 CE

cuando se adoptan las medidas a las que me he estado refiriendo a lo largo del trabajo, el
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legislador ha decidido establecer unos determinados principios rectores que siempre deben

respetarse a la hora de autorizar todas y cada una de las medidas de este calibre.

Estos principios estan encaminados a asegurar la pertinencia de las medidas y el
cumplimiento de las garantias de los sospechosos, pues no debe olvidarse que aquellos
frente a los cuales se inicia una investigacion penal no deben ver vulnerada su presuncion
de inocencia, regulada en el articulo 24.2 CE, hasta que no existan pruebas suficientes para

desvirtuarla.

Sin menospreciar ninguno de los principios rectores, pues todos son de vital
importancia a la hora de garantizar los derechos del afectado por la medida, cobra una vital
relevancia el principio de proporcionalidad, que implica que siempre que sea posible
alcanzar los fines que se buscan por medio de una medida menos lesiva de derechos
fundamentales, sera esta la que deba adoptarse. Desde mi punto de vista este es al principio
que méas debe controlarse, debiendo efectuarse de la manera mas adecuada posible los
correspondientes juicios de proporcionalidad que permitan comparar si el interés del Estado
en descubrir el determinado delito es adecuado en relacion con la posible lesion a los
derechos del individuo regulados en el articulo 18 CE, teniendo en cuenta que la medida
puede no solo afectar al investigado en la causa criminal, sino también a posibles terceros

ajenos al proceso.
TERCERA. Exigencia de resolucion judicial.

La intromision en los derechos fundamentales de estas diligencias de investigacion a
la que tantas veces me he referido a lo largo del trabajo hace necesaria de igual modo la
existencia de una resolucion judicial, vinculada por los principios rectores cuya importancia

ha quedado remarcada en la conclusion anterior, que justifique la necesidad de adoptarlas.

Puede prescindirse de esta autorizacion judicial en determinados casos de urgencia,
gue hagan temer que la investigacion se vea frustrada, asi como en relacién con algunas
medidas, como la captacion de imagenes en lugares o espacios publicos, que el legislador
ha considerado que no suponen una intromision determinante en los derechos del afectado

y, por tanto se permite a la policia la obtencidén de estas por si mismos. Quiza en este
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sentido si sea un poco deficitaria la regulacion del legislador que debia haber previsto otros
supuestos como la obtencion de tales imagenes por particulares o personas ajenas al
proceso y su posible uso, lo que posiblemente a medida que vayan surgiendo casos precise

cierto desarrollo jurisprudencial.

En caso de que sea precisa la autorizacion judicial debe estar correctamente
motivada, es decir, el juez que la autorice debe plasmar claramente cuéles son las razones
que le llevan a considerarla adecuada a los fines previstos, y dar cumplida respuesta a todos
y cada uno de las ocho concretas cuestiones que la ley exige en cuanto al contenido, punto
en el cual el legislador ha sido ampliamente exhaustivo, de modo que en caso de no darse
estos requisitos la resolucion resultaria nula y no tendria validez ninguna lo obtenido

gracias a la misma.

Establece un plazo el legislador de 24 horas para que el juez resuelva acerca de si
autoriza o no la medida de injerencia, plazo que a mi parecer resulta excesivamente corto
dada la carga de trabajo con la que cuentan los juzgados. Por otro lado, tampoco ha tenido
en cuenta las consecuencias de tomar la decision una vez superado el plazo legal, de
manera que podria entenderse que tal exceso no supone la invalidez de la resolucion ni

provoca la caducidad de la solicitud.
CUARTA. {Una duracién adecuada?

Por su parte, el legislador ha previsto, con caracter general, que las medidas
deben durar el tiempo estrictamente necesario para el cumplimiento de los fines previstos,
regulando de manera independiente la duracion especifica de cada una de las medidas en

sus capitulos correspondientes.

Considero adecuada esta prevision general, pero creo que también es
destacable que el hecho de establecer un plazo de 3 meses en la adopcion de ciertas
medidas como ocurre en el caso del uso de dispositivos electronicos de seguimiento y
localizacion, puede resultar excesivo, ya que si en un plazo tan amplio de tiempo no se ha
descubierto a un supuesto sospechoso, puede que no sea tan sospechoso de cometer algun

hecho ilicito. Teniendo presente ademas las posibles prorrogas que permitirian llegar
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incluso a un plazo méaximo de 18 meses en los que se estaria infiriendo en los derechos

fundamentales de los individuos.

Ademas, el legislador no ha previsto el momento en que comienza a computar el
plazo establecido, lo que puede plantear serias dudas a la hora de establecer una medida y
sus prorrogas y a lo cual algunos autores han tratado de dar solucion, pero para lo cual
quizd también deba esperarse a comprobar a lo largo de los afios la aplicacion e
interpretacion de los tribunales.

QUINTA. El necesario control jurisdiccional.

Como se ha sefialado a lo largo del trabajo que nos ocupa, los medios de
investigacion tecnoldgica, pueden facilmente afectar de manera negativa a los derechos
fundamentales de quien esta siendo investigado, por tanto, deberian admitirse tan solo
cuando estén acompafiados de medidas que reduzcan tales efectos negativos. Ejemplo de
ello, es que como he dicho anteriormente, la LECRIM, exige una debidamente motivada
autorizacion judicial al respecto, pero esto careceria de sentido si no hubiese un correcto y
completo control judicial sobre el cumplimiento de los fines y garantias, asi como de la no
vulneracién de los derechos fundamentales afectados a causa de la medida. Control que
debe tenerse presente tanto en el momento de adopcion de la medida (garantizando la
correspondiente existencia de los principios rectores que de tanta importancia gozan al
respecto), como durante la vigencia de la misma, asi como cuando esta llegue a su fin.

Pudiendo resultar nula la medida que no haya sido correctamente controlada.

SEXTA. Garantias para el investigado y terceras personas previstas tras la LO
13/2015.

Con esta nueva regulacion el legislador no ha dejado a un lado otras formas de
garantia que resultan igualmente necesarias en relacion con las medidas de investigacion

tecnoldgica.

Considero acertada la decision del legislador de desarrollar los procedimientos
relativos a estas medidas en una pieza secreta y separada, asi como el hecho de imponer la

destruccidon de los datos obtenidos tras la investigacion una vez se cumplen los requisitos

92



que en este trabajo han sido examinados, asi como las garantias previstas en caso de que
sea necesaria la participacion de terceros ajenos al proceso en la investigacion. Pues en este
sentido, se ha tratado de conservar al méximo tanto los derechos del investigado como los
de aquellas personas externas al proceso pero cuya intervencién puede resultar fundamental

a la hora de clarificar los hechos.
SEPTIMA. El problema de los hallazgos casuales.

En este sentido la regulacion es un tanto imprecisa, ya que no especifica ni cuél serd
el juez competente, ni lo relativo a la conservacion del secreto ni prevé expresamente cOmo

debe incorporarse la prueba derivada de un hallazgo casual al nuevo proceso.

Serd preciso en este sentido que el juez a quien llegue el conocimiento de un
descubrimiento casual, lo incorpore al proceso si es posible y si se cumplen los requisitos
doctrinales y legales, entre ellos los principios rectores que tan relevantes son en el ambito

de adopcion de las medidas a las que nos hemos venido refiriendo.
OCTAVA. Conclusion final.

A pesar de la gran labor que ha llevado a cabo el legislador, es cierto que ha dejado
por regular algunos aspectos, que si bien puede que sean secundarios, es preciso que
queden clarificados. Por tanto, debemos esperar a la continua aplicacion de estas medidas
por los tribunales que encamine a la creacién de nueva jurisprudencia respecto de los vacios

legales que aun podemos encontrar.

Ademas me gustaria destacar como punto final que las nuevas tecnologias no han
finalizado su desarrollo, sino que siguen avanzando a un ritmo desorbitado, de manera que
no seria de extrafar que de aqui al cabo de unos afos presenciemos una nueva reforma en
atencion a nuevas formas de investigacion frente a nuevos modos de delincuencia

tecnoldgica.
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