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l. CONCEPTUALIZACION Y NOCIONES BASICAS.

No cabe ninguna duda de que el mundo de las nuevas tecnologias avanza a pasos
agigantados, y lo que hoy parece estar actualizado, mafiana ya no lo estara. Es por ello,
que los ciudadanos también necesitan una constante formacién en lo relativo a esta
temaética.

En primer lugar, y comenzando a realizar el presente trabajo de investigacion,
conviene subrayar de una manera méas familiarizada que los smart contracts son contratos,
es decir, un acuerdo entre dos 0 mas partes donde se define qué se puede hacer, cOmo se
puede hacer y cuéles son las consecuencias si algo no se hace!. Los smart contracts,
tienen la capacidad de autoejecutar acuerdos entre dos o méas partes en base a unos
pardmetros ya programados. Asi, puede ser eliminada la burocracia, estando compuestos
por codigos informaticos y cadenas de bloques?. Es decir, estan compuestos por codigos
informaticos que estan escritos con lenguajes de programacion. Ahora bien, es importante
mantener en constante actualizacidn los sistemas para que no se vean incrementadas las
vulnerabilidades y traiga consigo la consecuencia de la pérdida de los valores monetarios.

En suma, no dejan de ser protocolos informaticos cuya finalidad es facilitar, verificar
o hacer cumplir de manera digital la negociacion o el cumplimiento de un contrato a través
de codigos®.

Como se puede observar, en la sociedad tecnoldgica no todos son aspectos positivos,
es por ello que en el siguiente apartado se entrara a valorar en una balanza tanto los

aspectos positivos como los aspectos negativos que nos ofrecen los contratos inteligentes.

1. Ventajasy riesgos digitales.

Como en todos los aspectos de la vida cotidiana, el mundo de las nuevas tecnologias
cuenta con unas ventajas y con unos riesgos digitales.
Como aspecto positivo, se ha de recalcar que los smart contracts contribuyen a una

mayor efectividad, rentabilidad y seguridad en las transacciones que se vayan a efectuar.

1 Smarts contracts: ¢Qué son, como funcionan y qué aportan? (fecha de consulta: 12/05/2021)
https://academy.bit2me.com/que-son-los-smart-contracts/

2 Los principales riesgos de ciberseguridad de los Smart contracts (fecha de consulta: 12/05/2021)
https://www.ealde.es/smart-contract-riesgos-digitales/

3;Qué son los contratos inteligentes/smart contracts? (fecha de consulta: 19/05/2021) https://trato.io/que-
son-los-contratos-inteligentes-smart-contracts/



https://academy.bit2me.com/que-son-los-smart-contracts/
https://www.ealde.es/smart-contract-riesgos-digitales/
https://trato.io/que-son-los-contratos-inteligentes-smart-contracts/
https://trato.io/que-son-los-contratos-inteligentes-smart-contracts/

Asi mismo, se aporta una agilizacion de procesos que un contrato normal no tiene, ya que,
al ser ejecutados en procesos automatizados se hacen mas rapido las transacciones al
disminuir un componente esencial en el mundo de la informatica: el error humano. Todo
ello, conlleva a una reduccién de gastos como es el personal que se necesita para la
tramitacion de todos estos contratos, es decir, ofrece una mayor autonomia. En altimo
lugar, no se puede dejar sin mencionar la fiabilidad de la tecnologia blockchain, puesto
que una vez que se introducen los datos, no se pueden alterar ni cancelar®. En Gltimo
lugar, es de importancia destacar la confianza que aporta, puesto que los documentos se
encuentran encriptados en un libro de contabilidad compartido, obteniendo un respaldo y
una seguridad que reside en mecanismos criptograficos®.

En cuanto a los aspectos negativos, se destaca la problematica de la economia
mundial, puesto que todas las nuevas tecnologias traen inmersos costes y gastos
desproporcionados. Ademas, blockchain cuenta con una falta de regulacion legal a nivel
mundial, y esa falta de homogeneidad es la que conlleva a proporcionar a los ciudadanos
que quieran efectuar contratos mediante tecnologia blockchain una enorme inseguridad

juridica.

2. Tecnologia blockchain.

En la terminologia espafiola, conocido como cadena de bloques, es un registro Unico,
consensuado y distribuido en varios nodos de una red. En las criptomonedas, es como un
libro contable donde se registra cada transaccion que se efectue.

Pues bien, dado que esta compuesto por blogues, es importante saber que en cada uno

de esos bloques se almacenan tres cosas principales:

e Unos registros o transacciones.

e Informacion referente a ese bloque.

4 Smart contracts: todo lo que debes saber sobre estos contratos (fecha de consulta: 12/05/2021)
https://www.docusign.mx/blog/smart-contracts

5 Vid. ¢(Qué son los contratos inteligentes/smart contracts? (fecha de consulta: 19/05/2021)
https://trato.io/que-son-los-contratos-inteligentes-smart-contracts/



https://www.docusign.mx/blog/smart-contracts
https://trato.io/que-son-los-contratos-inteligentes-smart-contracts/

e La vinculacién con el bloque anterior y el blogue siguiente a través del hash
de cada bloque®. El simil perfecto para comprenderlo de una manera mas
sencilla y familiarizada es el domin6, cada bloque o pieza, debera concordar
con la anterior y con la posterior. Es por ello que blockchain se compone de
un cddigo alfanumérico que identifica al bloque anterior, el conjunto de
transacciones que forman ese bloque, y, por altimo, otro codigo para
identificar al bloque siguiente’.

Es decir, cada bloque tiene su lugar dentro de la cadena, la cual se guarda en cada
nodo que tiene la blockchain, creando una copia. Como venimos hablando en el apartado
anterior, las nuevas tecnologias tienden cada vez a ostentar una mayor seguridad, sin
embargo, las amenazas y los riesgos siempre estan a la espera de encontrar un sistema
vulnerable y atacar los equipos. En base a ello, nos encontramos con el conocido ataque
del 51%, esto es, amenazas a las que las criptomonedas son susceptibles de ser victimas,
puesto que las cadenas de bloques pueden ostentar problematicas de denegacién de
servicios. Un ataque del 51% se produce en el momento en el que una persona o grupo
controla el 51% del poder computacional de la red, disponiendo de mas de la capacidad
de célculo que todos los demés mineros (son los sujetos que hacen los calculos para
validar las transacciones) y mas participantes para las votaciones que el resto junto, lo
puede ocasionar un fallo de red temporal®. Es decir, en el momento en el que los agentes
maliciosos tienen al menos dicho porcentaje, podran efectuar lo que ellos deseen, es por
ello que una de las consecuencias mas importantes sea la realizacion de ataques de doble
gasto, esto es, modificar el historial de la cadena de bloques para recuperar las monedas

gastadas y poder volverlas a gastar, asi, obtienen indeterminables ganancias®.

¢ Blockchain: qué es, como funciona y cdmo se esta usando en el mercado (fecha de consulta: 13/05/2021)
https://www.welivesecurity.com/la-es/2018/09/04/blockchain-que-es-como-funciona-y-como-se-esta-
usando-en-el-mercado/

" El Blockchain o cadena de bloques (fecha de consulta: 19/05/2021) https://www.theblockchain.es/cadena-
bloques-
blockchain/#:~:text=%221_a%20cadena%20de%20blogue%?20es,informaci%C3%B3n%20gque%20sea%?2
0de%20valor%22.&text=N0%20est%C3%A1%20controlado%20por%20una,un%20s0l0%20punto%20d
€%20fallo.

8 Ataque del 51% en Bitcoin (fecha de consulta: 17/05/2021) https://academy.bit2me.com/ataque-51-
bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se votaciones%E2%80%9D%20que%20el%20rest

0%20junto.

% ;Qué es un ataque del 51%? (fecha de consulta: 17/05/2021) https://academy.bit2me.com/gue-es-un-
atague-del-51/



https://www.welivesecurity.com/la-es/2018/09/04/blockchain-que-es-como-funciona-y-como-se-esta-usando-en-el-mercado/
https://www.welivesecurity.com/la-es/2018/09/04/blockchain-que-es-como-funciona-y-como-se-esta-usando-en-el-mercado/
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://academy.bit2me.com/ataque-51-bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se,votaciones%E2%80%9D%20que%20el%20resto%20junto
https://academy.bit2me.com/ataque-51-bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se,votaciones%E2%80%9D%20que%20el%20resto%20junto
https://academy.bit2me.com/ataque-51-bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se,votaciones%E2%80%9D%20que%20el%20resto%20junto
https://academy.bit2me.com/que-es-un-ataque-del-51/
https://academy.bit2me.com/que-es-un-ataque-del-51/

La parte mas positiva de todo lo expuesto es que desde hace afios ya se lleva
debatiendo sobre escenarios hipotéticos de este ataque, por lo que ya hay soluciones
diversas que han aportado ciertos autores, sin ir mas alla, Gavin Andresen *°aboga por
obligar al atacante a contar con una potencia de hash y BTC!! antiguos de alta prioridad,
asi, el tiempo en el que se produce el ataque es corto y el atacante se quedaria sin BTC,
viéndose obligado a incluir transacciones de otros o rechazar su cadenal?. Ademas, se ha
de tener en cuenta que estos ataques se suelen producir hacia redes pequefias, ya que son
objetivos méas faciles, mas aun si no se han implementado en el sistema unas
contramedidas adicionales'®. Uno de los objetivos mas importante en estas tematicas
referentes a posibles materializaciones del dafio, es la implementacion de redes
descentralizadas, y asi evitar secuestros masivos a las redes centralizadas que provoquen
el decaimiento de todo el sistema operativo, pues se debe tener en cuenta que nunca existe
el riesgo cero, estando siempre expuestos a posibles vulnerabilidades, ya que todos los
sistemas computacionales son susceptibles de sufrir algun tipo de ataque que haga
comprometer tanto el dinero como todo tipo de informacidn que se encuentre almacenada
en el mismo!4. Es por ello que blockchain es definido como un libro digital incorruptible
de transacciones econdmicas que pueden programarse para registrar no sélo operaciones
financieras sino también practicamente todo tipo de valor. La transparencia, viene
amparada por la integracion de los datos como un todo, y la incorruptibilidad porque
cualquier alteracion de la unidad de informacion puede dar lugar a un enorme poder de

calculo para anular toda la red®®.

10 Gavin Andresen es un desarrollador de software involucrado en el desarrollo de Bitcoin, cominmente
conocido como “el hombre que construy6 Bitcoin”.

11 Bitcoin.

12 Ataque del 51% en Bitcoin (fecha de consulta: 17/05/2021) https://academy.bit2me.com/ataque-51-
bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se votaciones%E2%80%9D%20que%20el%20rest

0%20junto.

13 Informe sobre amenazas contra  blockchain  (fecha de consulta:  17/05/2021)
https://www.mcafee.com/enterprise/es-es/assets/reports/rp-blockchain-security-risks.pdf

14 Vid. Cuando una red descentralizada pasa a ser de los delincuentes: se popularizan en las cripto-monedas
los ataques del 51%, el atraco al banco (fecha de consulta: 17/08/2021)
https://www.elblogsalmon.com/productos-financieros/cuando-red-descentralizada-pasa-a-ser-
delincuentes-se-popularizan-cripto-monedas-ataques-51-atraco-al-banco

%5 El Blockchain o cadena de bloques (fecha de consulta:  19/05/2021)
https://www.theblockchain.es/cadena-bloques-
blockchain/#:~:text=%221_a%20cadena%20de%20blogue%20es,informaci%C3%B3n%20que%20sea%2
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https://academy.bit2me.com/ataque-51-bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se,votaciones%E2%80%9D%20que%20el%20resto%20junto
https://academy.bit2me.com/ataque-51-bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se,votaciones%E2%80%9D%20que%20el%20resto%20junto
https://academy.bit2me.com/ataque-51-bitcoin/#:~:text=Un%20ataque%20del%2051%25%20se,votaciones%E2%80%9D%20que%20el%20resto%20junto
https://www.mcafee.com/enterprise/es-es/assets/reports/rp-blockchain-security-risks.pdf
https://www.elblogsalmon.com/productos-financieros/cuando-red-descentralizada-pasa-a-ser-delincuentes-se-popularizan-cripto-monedas-ataques-51-atraco-al-banco
https://www.elblogsalmon.com/productos-financieros/cuando-red-descentralizada-pasa-a-ser-delincuentes-se-popularizan-cripto-monedas-ataques-51-atraco-al-banco
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo

Otro de los puntos mas ventajosos es el hecho de contar con diferentes sistemas

de redes:

En primer lugar, en las redes centralizadas todos los nodos se encuentran
conectados a un Unico punto, es decir, toda la informacion se emite bajo una
misma autoridad.

En segundo lugar, las redes descentralizadas estan compuestas en forma de
arbol, esto es, desde el centro se emiten informaciones que se reciben por unos
nodos intermedios, los cuales pueden decidir emitir o0 no esa informacion hacia
los receptores finales.

Por dltimo, la red distribuida es la mas eficaz, puesto que prima la
independencia de los nodos. De esta manera, cada receptor tiene la capacidad
de escoger la fuente o el emisor que mas le conviene. Lo importante es que
nadie depende de nadie para traspasar la informacion®, por lo que, si hubiera
algun fallo de un sistema determinado, este sistema es el mas beneficiado.

En suma, con los smart contracts nos encontramos con una sociedad basada en

datos que por si solos no valen nada, hay que procesarlos. Para ello, la primera capa de

procesamiento es la informacion, es decir, saber que ha pasado; la segunda capa es el

conocimiento, esto es, intentar entender que ha pasado; y en la tercera capa nos

encontramos con la sabiduria, que es el hecho de tener la capacidad de que los sistemas

analicen la informacion!’. Con la tecnologia blockchain se observa que conlleva

innovaciones no solo en el &ambito econdmico, sino que tiene incidencia en muchos mas

campos.

0de%20valor%22.&text=N0%20est%C3%A1%20controlado%20por%20una,un%20s0l0%20punto%20d

€%20fallo.

16 Vid. Redes: centralizadas, descentralizadas y distribuidas (fecha de consulta: 19/05/2021)
http://lapautaqueconecta.blogspot.com/2009/08/redes-centralizadas-descentralizadas-y.html

7 KUCHKOVSKY, C.: "Maés alla de las criptomonedas. Potencial del blockchain e implicaciones en
ciberseguridad, Revista Juridica de la Universidad de Ledn, nim.5, Ledn, pp. 191-226.


https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
http://lapautaqueconecta.blogspot.com/2009/08/redes-centralizadas-descentralizadas-y.html

APLICACION JURIDICA PARA SU VALIDEZ: CONSENTIMIENTO,
OBJETO Y CAUSA.

Como todo elemento esencial para una resolucion de un contrato de manera positiva,

se necesitan tres elementos con arreglo al Codigo Civil: consentimiento, objeto y causa.

Las obligaciones que se estipulen en el contrato, seran vinculantes entre las partes que lo

hayan firmado. La base de todo este apartado reside en el articulo 1261 del Cédigo Civil??,

puesto que el mismo reza lo siguiente: “no hay contrato sino cuando concurren los

requisitos siguientes:

1.

Consentimiento de los contratantes: en los contratos celebrados mediante

dispositivos automaticos hay consentimiento desde que se manifiesta la
aceptacion®®, normalmente, en este tipo de contratos se suele efectuar mediante la
firma electrénica. ¢Problema? El hecho de que estos contratos sean firmados a
distancia sin dar lugar que ambos participantes interactien de una manera
presencial. Muchas veces es complicado debido a los medios teleméticos el hecho
de comprobar los vicios del contrato o la capacidad juridica para firmar un
contrato (si las partes son menores, si carecen de representacion, etc.), ya que en

ese caso el contrato deriva en nulo o anulable®.

Obijeto cierto que sea materia del contrato: pueden ser objeto de contrato todas las

cosas que no estan fuera del comercio de los hombres aun las futuras. Asimismo,
pueden ser objeto de contrato todos los servicios que no sean contrarios a las leyes
0 a las buenas costumbres?’. Es decir, en principio no existe ningln tipo de

problema respecto al objeto, pero con un matiz: la cosa siempre debe de estar

18 Codigo Civil. BOE nim. 206, 25-V11-1889.

19 Articulo 1262 del Cédigo Civil.

20 Analisis  juridico de los Smart Contract (fecha de consulta:  13/05/2021)
https://www.legaltoday.com/legaltech/novedades-legaltech/analisis-juridico-de-los-smart-contract-2019-

05-23/

2L Articulo 1271 del Cédigo Civil.


https://www.legaltoday.com/legaltech/novedades-legaltech/analisis-juridico-de-los-smart-contract-2019-05-23/
https://www.legaltoday.com/legaltech/novedades-legaltech/analisis-juridico-de-los-smart-contract-2019-05-23/

determinada o ser determinable antes del contrato, ya que luego, no se podra

modificar??.

3. Causa de la obligacion gue se establezca™?: se entiende por causa la prestacion o

promesa de una cosa o servicio por la otra parte, es decir, lo que lleva a las partes
a celebrar el contrato?*. Si no hay manifestacion de voluntad, no existira la causa
y esto conllevaréa a la ineficacia contractual. La causa no puede estar oculta ni ser

ilicita (ej. Contratos simulados).

En suma, si un Smart Contract cumple los requisitos de consentimiento, objeto y
causa, tendra validez en nuestro ordenamiento juridico y como consecuencia desplegara
todos sus correspondientes efectos, ya que, se debe tener en cuenta que una vez que se
firma un contrato inteligente, el mismo se ejecuta de manera autbnoma sin mas
procedimientos?.

De todo ello, se concluye que en la formalizacion y perfeccion de un contrato
telematico como son los Smart Contracts, rigen las mismas condiciones que si el contrato
se efectuara de manera tradicional, cambiando el hecho de que el consentimiento de los
contratantes se presta por medio de equipos electronicos de tratamiento y almacenamiento
de datos que se conectan a una misma red de telecomunicaciones.

Por todo ello, conviene subrayar la importancia de establecer cuando habra
consentimiento, y esto es, desde el momento en el que la otra parte manifieste la
aceptacion ante la oferta que se le proponga.

En suma, se observa que todo sigue en la misma linea que los contratos
“presenciales”, con la especial diferencia de que, al tratarse de contratos que se ejecutan
por si mismos sin ningun intermediario, es conveniente introducir elementos de

identificacion de los contratantes para otorgar su consentimiento (huella dactilar,

22 Andlisis  juridico de los Smart Contract (fecha de consulta:  13/05/2021)
https://www.legaltoday.com/legaltech/novedades-legaltech/analisis-juridico-de-los-smart-contract-2019-
05-23/

23 Articulo 1261 del Cédigo Civil.
24 Articulo 1274 del Cédigo Civil.
% Analisis  juridico de los Smart Contract (fecha de consulta:  13/05/2021)

https://www.legaltoday.com/legaltech/novedades-legaltech/analisis-juridico-de-los-smart-contract-2019-
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reconocimiento facial, etc.)?®. Sin lugar a duda, una de las mejores cosas de blockchain
es el sistema descentralizado, puesto que, gracias al mismo, ahorra tiempo y conflictos
debido a la falta de intermediarios. A pesar de que las cadenas de blogues tienen
problemas, se han calificado como més répidas, mas baratas y méas seguras que los
sistemas tradicionales?’.

Esa interaccion mediante la que verificamos el consentimiento, el objeto y la causa
de los Smart Contracts se efecta en este caso mediante oraculos, definidos como
“herramientas que permiten validar clausulas de los Smart Contracts que hacen referencia
a informacién externa. Son el tercero digital que verifica y ejecuta determinados términos
del contrato. A través de ellos le indicamos al Smart Contract que realice una transaccion
solamente si determinada condicion externa se cumple o que ejecute las condiciones para
los casos en los que no se cumpla?”.

En suma, la importancia radica en el tratamiento de un smart contract como un
contrato tradicional, es decir, generando el contrato con la oferta y la aceptacion,
estableciendo el perfeccionamiento con los tres elementos clave (consentimiento, objeto
y causa) que en el caso de los contratos inteligentes el sistema verificara la identidad de
los contratantes y por ultimo ejecutarlo, valorando en este caso las posibles amenazas
antes de dar por concluido el contrato. Evidentemente, si los smart contract no cuentan
con estos requisitos mencionados, se procedera a la nulidad o a la anulabilidad

contractual.

1.  LOS INSTRUMENTOS LEGALES DE LOS CONTRATOS
INTELIGENTES.

Tras expresar unas nociones basicas acerca de la conceptualizacion de los Smart

Contracts y observar su representacion en la sociedad, parece conveniente establecer

% Vid. La formalizacién y perfeccion de los Smart Contracts (fecha de consulta: 13/05/2021)
https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-
hace/#:~:text=FORMALIZACI1%C3%93N%20DE%20L0S%20SMART%20CONTRACT S&text=En%?2
Oconcreto%2C%20el%20art%C3%ADcul0%201.261,el%200bjeto%20y%201a%20causa.&text=Podemos
%20decir%20que%20para%20gue,la%200ferta%20y%201a%20aceptaci%C3%B3n.

27 Contratos inteligentes: la tecnologia Blockchain que reemplazara a los abogados (fecha de consulta:
13/05/2021) https://blockgeeks.com/quides/smart-contracts/

8 Analisis  juridico de los Smart Contract (fecha de consulta:  13/05/2021)
https://www.legaltoday.com/legaltech/novedades-legaltech/analisis-juridico-de-los-smart-contract-2019-
05-23/
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algunos pardmetros legislativos y asi observar las limitaciones que ostentan estos
contratos.

El problema de todo ello, radica en una falta de legislacion especifica, ya que es
un mundo tan nuevo y en constante cambio, que ni siquiera el mundo juridico ha tenido
tiempo de regular todas estas cuestiones, llegandose a plantear incluso de si se podrian
considerar como verdaderos contratos inteligentes. Ahora bien, ;qué es un contrato
inteligente? A pesar de recalcar durante todo este trabajo de investigacion la importancia
de tratar estos contratos (a efectos legales) de manera similar a los tradicionales, se ha de
tener en cuenta que los contratos en papel son escritos en lenguaje natural, se redactan los
términos y condiciones y si la otra parte estd de acuerdo, se firma y se ejecuta. Sin
embargo, los contratos inteligentes son programas informaticos, por lo que no estan
escritos en un lenguaje natural, sino en un cédigo virtual, y es por ello que no estan sujetos
a la interpretacion de las partes. El papel de un notario es sustituido por un codigo
informatico, que asegurara el cumplimiento de las condiciones?®.

Si nos orientamos hacia un derecho mas internacional, Estados Unidos va un paso
mas adelante en la regulacion de los contratos inteligentes, sin embargo, en el derecho
espafiol, como se puede observar, todavia queda mucho que regular. A causa de este vacio
legal —que crea una gran inseguridad juridica a los ciudadanos- se llega a la conclusion
de que cabe la posibilidad de concebir tal contrato como un contracto electrénico,
aplicandose como consecuencia la regulacion de contratacién electronica, desglosandose

en tres instrumentos legales principalmente:

1. El codigo civil.

2. Laley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y
del Comercio Electronico: a la cual dedicaremos el mayor tiempo de este trabajo
de investigacion.

3. Laley 59/2003, de 19 de diciembre, de Firma Electrénica.

4. Laley 21/2011, de 26 de julio, de Dinero Electronico.

2 Qué son los contratos inteligentes (fecha de consulta: 20/05/2021)
https://www.criptonoticias.com/criptopedia/que-son-contratos-inteligentes-blockchain-criptomonedas/
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1. Laley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
el Comercio Electronico.

En primer lugar, como se ha expresado con anterioridad, sera de aplicacion esta
normativa, la ley 34/2002%°, puesto que los smart contract se encuentran englobados
dentro del mundo del comercio electrénico.

A efectos de la presente ley, y antes de comenzar a desarrollarla, es importante
conocer qué entiende la misma por un contrato celebrado electrénico, definiéndolo como
todo contrato en el que la oferta y la aceptacion se transmiten por medio de equipos
electronicos de tratamiento y almacenamiento de datos, conectados a una red de
telecomunicaciones3!.

Destaca de la misma ley su articulo 23, expresando que “los contratos celebrados por
via electronica produciran todos los efectos previstos por el ordenamiento juridico,
cuando concurran el consentimiento y los demas requisitos necesarios para su validez.
Los contratos electronicos se regiran por lo dispuesto en este Titulo, por los Codigos Civil
y de Comercio y por las restantes normas civiles o0 mercantiles sobre contratos, en
especial, las normas de proteccion de los consumidores y usuarios y de ordenacion de la
actividad comercial2. Esto reproduce todo lo que acabamos de ver hasta ahora, es decir,
la validez una vez que se han otorgado los tres principios esenciales de todo contrato: el
consentimiento, la causa y el objeto.

Por otro lado, en esta misma ley también se afirman ciertos principios respecto al
valor probatorio de los mismos, expresando que el soporte electronico en el que se
encuentre comprendido el contrato celebrado por via electronica, sera admisible en el
juicio como prueba documental 33en el caso de que se originara un litigio, estableciendo
una remision normativa a la ley de firma electrénica que méas adelante se examinara

brevemente. De todo ello, parece evidente la validez juridica tanto de los contratos

%0 BOE nuim. 166, 12-VI11-2002. Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién
y el Comercio Electrénico.

31 Anexo de definiciones, apartado H, de la Ley 24/2002, de 11 de julio, de Servicios de la Sociedad de
Informacion y de Comercio Electronico.

32 Apartado 2 del articulo 23 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de Informacion
y de Comercio Electronico.

33 Articulo 24 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de Informacion y de Comercio
Electrénico.
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inteligentes como de los contratos tradicionales, siempre que se cumplan el
consentimiento, el objeto y la causa. Sin embargo, ¢presentaria la misma validez un
contrato suscrito por teléfono o por otras vias telematicas/redes sociales como
WhatsApp? Para ello, debemos remitirnos al articulo 1254 del Codigo Civil, puesto que
expresa que un contrato existe desde que una o varias personas consienten en obligarse,
respecto de otra o unas, a dar alguna cosa o prestar algtn servicio®. En base a ello, se
observa que no se entra en demasiados detalles acerca de las caracteristicas que deberia
tener, por lo cual, en principio, un contrato puede tener cualquier forma, en papel,
verbal... incluido WhatsApp, siempre y cuando se acredite que la comunicacion
producida es real.

Con ello, incidiendo en el valor probatorio como prueba documental en el juicio,
podemos ver que la informacion de la conversacion es facilmente manipulable, pues no
se puede acudir al pleito Gnicamente con una captura de pantalla o actos similares, se
debera contrastar con otros métodos probatorios como el teléfono para acreditar el
numero desde el que se formalizo el contrato, una transcripcion de la propia conversacion,
o lo que es mas importante, una prueba pericial aportada y valorada por un experto en la
materia®. Es decir, lo importante es que una de las partes acepte expresamente las
condiciones que la otra parte propone, de este modo, esta accion seria similar a un contrato
tradicional y asi lo afirma la legislacion espafiola en la ley de consumidores y usuarios®
cuando afirma que en los contratos celebrados mediante dispositivos automaticos el
consentimiento se produce desde que se manifiesta la aceptacion®’.

Por otro lado, cabe recalcar que en el caso de los Smart Contracts el derecho de
desistimiento es el mismo que en los contratos tradicionales, pues el consumidor goza del

presente derecho siempre que cumpla con el plazo establecido de 14 dias desde la

3 Articulo 1254 del Cédigo Civil.

% Vid. Una conversacion de WhatsApp puede suponer un contrato totalmente legal (fecha de consulta:
20/05/2021) https://www.autonomosyemprendedor.es/articulo/todo-digital/conversacion-whatsapp-puede-
suponer-contrato-totalmente-
legal/20191009141849020766.html#:~:text=Seg%C3%BANn%20el%20experto%2C%20el%20art%C3%
ADculo,caracter%C3%ADsticas%20que%20%C3%A9ste%20deber%C3%ADa%20tener. &text=%E2%8
0%9CP0r%2010%20tanto%2C%20un%20contrato,incluso%20por%20WhatsApp%E2%80%9D%20dijo
%20Riber.

% BOE niim. 287, 30-X1-2007. Real Decreto Legislativo 1/2007 por el que se aprueba el texto refundido
de la Ley General para la Defensa de los consumidores y Usuarios y otras leyes complementarias.

37 Articulo 1262 del Cédigo Civil.
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celebracién del contrato o desde la recepcion de los bienes, no siendo necesario que lo
justifique y en todo caso no se podra efectuar una penalizacion por ese desistimiento®®.

Desde otra perspectiva, en cuanto a la contratacién por via telefénica, no parece haber
lugar a dudas, puesto que en el momento en el que el cddigo civil expresa que se podra
formalizar un contrato por via verbal, no surge ningin problema, no obstante, es
importante que la conversacion sea grabada para su validez en lo relativo a valores
probatorios. Sin embargo, hay una esencial diferencia, ya que, aunque el contrato se pueda
celebrar de forma verbal, para la aceptacion se requerird que el consentimiento se exprese
forma escrita (email, SMS, firma digital, etc.)*.

En suma, tras analizar todo lo anterior, se deduce a modo de conclusion final que en
el caso de entablar un contrato electronico (WhatsApp y medios telefonicos incluidos) se
aplican tanto el Cddigo civil, como el Cédigo de Comercio y legislacion especifica segln
el tipo de contrato, gozando de los mismos requisitos de validez que cualquier otro:
consentimiento, objeto y causa’®®. Es esencial recordar que los contratos seran
obligatorios, cualquiera que sea la forma en que se hayan celebrado, siempre que en ellos
concurran las condiciones esenciales para su validez*!.

De igual manera, la presente normativa nos ofrece unas obligaciones previas a la
contratacion electronica, entre las que destacan las obligaciones de informacion al

destinatario del mismo, asi como:

e Informar sobre si el prestador va a archivar el documento electronico en que se

formalice el contrato y si éste va a ser accesible.

e L os medios técnicos que pone a su disposicion para identificar y corregir errores

en la introduccién de los datos.

38 Vid. Articulo 102 y SS del texto refundido de la Ley General para la Defensa de los consumidores y
Usuarios.

39 4 Es valido el contrato telefonico grabado? (fecha de consulta: 20/05/2021) https://roams.es/companias-
telefonicas/blog/tecnologia/validez-contrato/

40 Cfr. El contrato electronico y el derecho de desistimiento (fecha de consulta: 20/05/2021)
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-
electronico-y-el-derecho-de-
desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3
%B3n%20de%20medios%20electr¥oC3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,
que%20se%20manifiesta%20la%20aceptaci%C3%B3n.

41 Articulo 1278 del Cédigo Civil.
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A pesar de todo lo anterior, es importante saber que el prestador de los servicios
guedara exento de esta obligacién de comunicacion si el contrato se ha celebrado
mediante correo electrénico o similar.

Ahora bien, ¢por qué legislacion tienen que guiarse los notarios, los registradores...?
los mismos deben seguir las indicaciones que les proporcionen sus respectivas leyes, tanto
del &mbito interno como del ambito internacional. Como prueba de la evolucion de la
tecnologia blockchain, ya se han hecho publicas algunas iniciativas para aplicar esta
tecnologia a los registros de la propiedad. Se ha de tener en cuenta que el documento que
se emita no es almacenado, ya que se almacena el hash, pudiendo hacer funciones
notariales como el registro de datos*?. Todo ello parece ventajoso, sin embargo, parece
preocupante el hecho de llegar a pensar que esta tecnologia pueda sustituir las funciones
encomendadas a un notario, a un abogado o a un registrador de la propiedad. ;Nos ofrecen
mayor seguridad juridica unos algoritmos tecnoldgicos antes que unos tribunales de
justicia? Nunca se puede dejar de lado la seguridad juridica preventiva, y es por ello, que
hay ciertas actuaciones en las que se obliga a la tradicionalidad, es decir, a realizarse en
escritura pablica determinados actos*,

La normativa de proteccion de datos no esta del todo clara, y surgen muchas disputas
respecto a la legislacion que se ha de seguir, ya que, se aprecia la falta de una normativa
homogénea que produzca una mayor seguridad juridica. No cabe duda de que la
contratacion inteligente produce un conflicto de leyes, lo cual mas adelante se analizara
en el apartado donde se describen los instrumentos legales. Se observard una falta de
regulacion unitaria al aplicarse, por una parte, el Reglamento Roma I, y por otra, acudir
a las normativas nacionales. Es importante —y espero, que con el paso del tiempo asi sea-
los notarios y demas agentes juridicos cuenten con una normativa unificada, ya que
concretamente en el ambito de las notarias, se cuenta con ostentar una certeza juridica y
veracidad.

Desde otro punto de vista, es importante conocer el lugar en el que se celebran los
contratos electronicos (en este caso, los contratos inteligentes) a efectos de establecer la

competencia judicial internacional y el derecho aplicable en el caso de un litigo. Pues

42 ,Cémo cambia un smart contract la profesién de un notario? (fecha de consulta: 14/05/2021)
https://www.occamagenciadigital.com/blog/como-cambia-un-smart-contract-la-profesion-de-un-notario

4 Vid. Derecho digital, blockchain, notarios y seguridad digital (fecha de consulta: 14-05-2021)
https://www.notariofranciscorosales.com/derecho-digital-blockchain-notarios-y-seguridad-digital/
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bien, en los contratos electronicos en los que intervenga como parte un consumidor, se
presumiran celebrados en el lugar en el que éste ostente su residencia habitual®. Por
ejemplo, si celebramos un contrato desde una oficina de Leon, se establecera Ledn como
lugar donde el contrato se ha celebrado, de esta manera, se evitaran muchos vacios

legales.

2. El codigo civil espafiol.

En lo que respecta a la normativa interna del cadigo civil, se hara un analisis breve,
puesto que contamos con una regulacion antigua con escasas actualizaciones.

El primer articulo que nos encontramos es el 1088, cuando nos explica que con
independencia de la prestacion a la que se obligan las partes, representadas por maquinas,
deberan efectuar una prestacion de dar, de hacer o de no hacer®. Por ello, el contrato
existe desde que una o varias personas consienten en obligarse, respecto de otra u otras,
a dar alguna cosa o prestar algun servicio. Es decir, nuestro codigo civil aplica reglas
contractuales que nosotros tenemos que trasponer al mundo de los contratos
inteligentes*. Este texto afirma la legalidad de los smart contracts siempre que re(inan
los requisitos sefialados por el cuerpo legal: que recaiga sobre cosas posibles dentro del
comercio, que no sean ilicitos ni vayan contra las buenas costumbres, y que el objeto sea
determinado o determinable®’.

El problema viene planteado en el consentimiento, ya que parece prestarlo una
maquina y no un ser humano, solucionando tal probleméatica amparandonos en la emision

del consentimiento de manera anticipada por las partes®.

4 Articulo 29 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de Informacién y de Comercio
Electrénico.

4 Articulo 1088 del Cddigo Civil.
4 Articulo 1254 del Cédigo Civil.

4T LEGREN MOLINA, A.: “Los contratos inteligentes en Espafia, la disciplina de los smart contracts”,
Revista de Derecho Civil, nim. 2, 2018, pp. 193-241.

48 \/id. LEGREN MOLINA, A.: “Los contratos inteligentes en Espaiia, la disciplina de los smart contracts”,
Revista de Derecho Civil, nim. 2, 2018, pp. 193-241.
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3. Ley 59/2003 de 19 de diciembre, de Firma Electrénica.

A pesar de ulteriores derogaciones, es importante recalcar de una manera especial la
Ley 59/2003 de firma electronica*, puesto que la misma incidia en la importancia de su
aplicacion cuando los contratos estén firmados electronicamente, de manera que el
soporte en que se hallen los datos firmados electrénicamente serd admisible como prueba
documental en juicio®.

Dicho de otra manera, como se ha deducido de los apartados anteriores, si hay algo
importante en el mundo juridico es el derecho procesal y su valor probatorio, puesto que
es cuestion clave en litigios. En base a ello, puesto que los smart contracts no requieren
de presencialidad entre las personas y todo se hace a distancia, el soporte en el que se
hallen los datos firmados electronicamente sera admisible como prueba documental en el
juicio, y en el caso en el que se impugne la autenticidad de la misma, se comprobaré que
esta basada en un certificado reconocido con el cumplimiento de todos los requisitos y su
creacion mediante un dispositivo seguro®.

Ademas, conviene subrayar que el documento electronico servird de soporte tanto
para documentos publicos firmados electronicamente por funcionarios como por
documentos privados® y asi lo afirma también la Ley de Enjuiciamiento Civil >al

establecer que los documentos privados haran prueba plena en el proceso®.

4. Laley 21/2011, de 26 de julio, de Dinero Electrénico.

Esta ley 21/2011 de dinero electronico *>cobra gran importancia en el mundo de las
criptomonedas, ya que cuando pensamos en un instrumento de pago a distancia, se

observa que no cumplen con las exigencias de pago programado que caracterizan a los

49 BOE n(m. 304, 20-X11-2003. Ley 59/2003, de 19 de diciembre, de firma electrénica

50 Apartado 8 del articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica.

51 Vid. Apartado 8 del articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.
52 Apartado 6 del articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica.

53 BOE nim. 7, 8-1-2000. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.

54 Apartado 1 del articulo 326 de la Ley de Enjuiciamiento Civil.

55 BOE nim. 179, 25-VI11-2011. Ley 21/2011, de 26 de julio, de dinero electronico.
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contratos inteligentes, ya que no cumplen con las exigencias propias de los mismos
porque requieren autorizacion para el pago, verificacion de identidad y demas requisitos
que impiden el automatismo. Sin embargo, cuando se utiliza dinero electronico (Ej.
Bitcoin) si se puede programar un pago sin necesidad de intervencion posterior y
respetando ese automatismo que caracteriza a los smart contract®.

En suma, en lo referente a la legislacion espafiola, si bien es cierto que nos
encontramos carente a la misma, se pueden colmar lagunas aplicando la analogia de los
contratos tradicionales a los contratos inteligentes, ya que deben cumplir con todos los
requisitos de fondo y de forma. El tiempo juega un papel esencial en el mundo de los
contratos inteligentes, puesto que muchas veces las nuevas tecnologias avanzan mas
rapido que los legisladores.

En base a todo lo anteriormente expuesto acerca de la legislacion se han llegado a las

siguientes conclusiones:

A. A falta de pacto, acudimos al articulo 1262 del Cédigo civil, el cual expresa que el

consentimiento se manifestara por la oferta y aceptacion®’.

B. El cddigo de comercio®, también nos ofrece una remision normativa en su articulo
50, puesto que expresa que los contratos mercantiles (un smart contract, se
encuentra enmarcado dentro de esa clasificacion) se regiran por el derecho comun
de manera subsidiaria a este codigo o a las leyes especiales®. De la misma manera,
se vuelve a remarcar la importancia de la similitud de los contratos tradicionales e
inteligentes, estableciéndose que en los contratos que se celebren mediante
dispositivos automaticos, habra consentimiento desde la manifestacion de la

aceptacion®,

5 Vid. LEGREN MOLINA, A.: “Los contratos inteligentes en Espafia, la disciplina de los smart contracts”,
Revista de Derecho Civil, nim. 2, 2018, pp. 193-241.

57 Articulo 1262 del Cédigo Civil.

%8 BOE nuim. 289, 16-X-1885. Real Decreto de 22 de agosto de 1885 por el que se publica el Cédigo de
Comercio.

59 Articulo 50 del Cddigo de Comercio.

%0 Articulo 54 del Cddigo de Comercio.
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C. Por otro lado, importante cuestion es la responsabilidad de los contratos en caso de
menoscabo de la cosa, aportando una solucion juridica el Codigo de Comercio al
establecer que una vez que se encuentre perfeccionado el contrato, correra a cuenta

del comprador, exceptuando los casos de dolo del empresario o vendedor®?.,

D. En lo relativo a la normativa internacional, se divide entre la competencia judicial
internacional, esto es, qué jueces pueden conocer de un litigio, y, por otro lado, el
derecho aplicable, es decir, la ley o el foro de conveniencia que se aplicara en el
caso de que surja un conflicto de leyes.

En cuanto a la competencia, sera de aplicacion el Reglamento Bruselas | bis®?, puesto
que es el indicado por parte de las autoridades para determinar la misma en base a
conflictos contractuales que se deriven de los contratos inteligentes. En la determinacion
de la ley aplicable, tiene cabida el Reglamento Roma 1% puesto que regula las
obligaciones contractuales, sin ir mas alla, en el articulo 3 nos ofrece un elenco de
situaciones que se deberan aplicar en el caso de que haya pacto entre las partes, y,
subsidiariamente, es de aplicacion el articulo 4 que nos indica la ley aplicable en el caso
de falta de eleccion de las partes®. Al darse la aplicacion de dicha normativa al comercio
electronico, se entiende incluida por analogia a los smart contracts.

En altimo lugar, y en relacion con la presente ley de dinero electronico, se suscita
la duda de si Bitcoin tiene valor de resolucion de una deuda, puesto que surgen cuestiones
acerca de impuestos, tributaciones, declaracion de ganancias...efectivamente, cualquier
tipo de criptomoneda (en este caso, bitcoins) se deberan declarar las operaciones, pues en
caso contrario, la Agencia Tributaria efectuara una sancién por el incumplimiento de su
normativa. Como consecuencia, hay que tributar en el caso en el que se traspase de Bitcoin
hacia una moneda virtual, ya que se produce una alteracion en el patrimonio del

interesado, puesto que, en primer lugar, se transmite la primera criptomoneda, y luego se

61 Articulo 333 del Cddigo de Comercio.

62 Reglamento (UE) ndm. 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012,
relativo a la competencia judicial, el reconocimiento y la ejecucidn de resoluciones judiciales en materia
civil y mercantil. DOUE 351/1, de 20-X11-2012.

%3 Reglamento (CE) 593/2008 del Parlamento Europeo y del Consejo, de 17 de junio de 2008, relativo a la
ley aplicable a las obligaciones contractuales. DOUE L 177/6, 4-V11-2008.

84 Vid. ECHEBARRIA SAENZ, M.: “Contratos electronicos autoejecutables (smart contract) y pagos con
tecnologia blockchain”, Revista de Estudios Europeos, num. 70, 2017, pp. 69-97.
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adquiere la nueva, tributando en este caso a modo de ganancia patrimonial, ponderando
el valor por el que se adquirio la primera moneda virtual con el valor de la venta de esa
moneda antes de adquirir la siguiente®®.

El dinero es aquello que se acepta como medio de pago por un bien o un servicio,
pero si no es aceptado como tal, no vale nada, y de ahi surgen las grandes disputas entre
Bitcoin y la moneda de curso legal. En el fondo, Bitcoin va a valer lo que los usuarios
quieran que valga, y asi lo hemos ido observando con el transcurso del tiempo, puesto
que a pesar de que esté relacionado con la oferta y demanda en los mercados de
intercambio, viene determinado por la confianza de los usuarios®®. Por ello, cabe la
posibilidad de que las entidades financieras y multitud de empresas tecnologicas tengan
el deseo de introducir sus propios sistemas de monedas virtuales, y para que esto funcione,
deberéan aportar tranquilidad a los ciudadanos para que este cambio de moneda de curso
legal a Bitcoin mantenga cierta estabilidad®’.

En lo que a la legislacion se refiere, se ha de tener en cuenta que el derecho
necesita una regulacion efectiva de las criptomonedas para cumplir con la legalidad
vigente, sin embargo, se discute si las criptomonedas tienen la importancia suficiente para
justificar una misma regulacion que las monedas tradicionales. Parece evidente que el
mundo juridico ostenta demasiados vacios legales en este ambito, por lo que se deberian
efectuar nuevas normas que regulen concretamente las criptomonedas, sin embargo,
mientras, tanto, los tribunales siguen emitiendo informes descentralizados®. Se espera
que con el paso del tiempo y con los avances tecnolégicos, el mundo de las criptomonedas
tenga un respaldo legal homogéneo e igualitario, pues sin ir mas alla, las sentencias del
Alto Tribunal Europeo afirman que las criptomonedas son divisas digitales, por lo que

efectivamente son tratadas como medio de pago®®.

8 Tributacion Bitcoin criptomonedas o monedas virtuales (fecha de consulta: 20/05/2021)
https://asepyme.com/impuestos-y-tributacion-de-bitcoin-y-criptomonedas-irpf-iva-itp-ip-
is/#Y si_se_cambia el bitcoin_u_otra_criptomoneda_a_moneda_virtual

% Vid. ¢Cuanto vale un Bitcoin? ;Cémo y quién determina su precio? (fecha de consulta: 20/05/2021)
https://academy.bit2me.com/precio-bitcoin/

7 Bitcoin: ¢burbuja especulativa o moneda del futuro? (fecha de consulta: 21/05/2021)
https://www.caixabankresearch.com/es/economia-y-mercados/mercados-financieros/bitcoin-burbuja-
especulativa-o-moneda-del-futuro

8 DIEZ BARROILHET, A.: “criptomonedas, economia y derecho”, Revista chilena de derecho y
tecnologia, nim.1, 2019, version on line.

8  ¢Son los  bitcoins medios de pago? (fecha de  consulta:  21/05/2021)
https://www.elnotario.es/hemeroteca/revista-83/practica-juridica/9146-son-los-bitcoins-medios-de-pago
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IV. PARTE PRACTICA DE LOS SMART CONTRACTS.

Tras exponer una vision tedrica acerca de los contratos inteligentes y su regulacion tanto
internacional como nacional, es importante conocer algunos aspectos mas practicos de

éstos, es decir, su aplicabilidad en la vida cotidiana.

e En primer lugar, el uso mas interesante que tienen los smart contracts son los
préstamos, ya que, si el deudor no efectta el pago, el contrato automaticamente

revoca las claves digitales para acceder a los fondos o activar las garantias.

e En lo relativo a las compras por internet: una vez verificada la entrega, el pago

queda liberado.

e Oréculos: es uno de los aspectos mas importantes de los contratos inteligentes, ya
que es una manera de validar sus clausulas, sefialando fuentes de informacion
externas que deciden si una parte de un contrato se ha cumplido, es como un
tercero imparcial dentro de la relacion comercial de la compraventa™. No dejan
de ser servicios ofrecidos por terceros que ofrecen conexion entre el mundo real

y blockchain™.

Sin duda, uno de los campos en el que mas eficacia estan teniendo los contratos
inteligentes es en los sectores financieros y bancarios, puesto que se pueden controlar los
impagos de una manera bastante eficiente. No obstante, el sector juridico no se queda
atras, ya que pueden establecer las metodologias necesarias que los despachos necesitan
para mejorar la gestion de los riesgos legales, y es por ello que la tecnologia blockchain
se ha convertido en un mecanismo de interés para acreditar la existencia de un acuerdo

de voluntades’. Un ejemplo del ambito juridico es la aplicacion civil en los testamentos

" ECHEVARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (smart contract) y pagos con
tecnologia blockchain”, Revista de Estudios Europeos, nim. 70, 2017, pp. 69-97.

' Guia sobre los Oraculos de Blockchain (fecha de consulta:  19/05/2021)
https://academy.binance.com/es/articles/blockchain-oracles-explained

2 Ejemplos de smart contracts o contratos inteligentes en Espafia (fecha de consulta: 14/05/2021)
https://www.occamagenciadigital.com/blog/ejemplos-de-smart-contracts-o-contratos-inteligentes-en-

espana.
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inteligentes, puesto que no dejan de ser smart contract que se ejecutan cuando fallece una
determinada persona, repartiendo sus bienes y servicios digitales y encargandose de
publicar noticias o liberar informacion segun la voluntad del interesado’®. Por otro lado,
debe ser objeto a mencion la temética de los seguros, tanto de automaoviles, como de salud
o0 de hogar, ya que gracias a los contratos inteligente se agilizan los procesos de
verificacion de datos del cliente, pudiendo ejecutar las clausulas del seguro en el caso de
que se produjera el siniestro (indemnizaciones, etc.), ademas de establecerse unas
acciones mas transparentes a la hora de la contratacion, puesto que al no mediar las
aseguradores, se evitan muchos conflictos’. Es decir, parece evidente que los smart
contracts son el futuro en muchos &mbitos.

En dltimo lugar, se debe destacar la importancia de los smart contracts en el ambito
de la investigacion médica, puesto que los registros de pacientes considerados como datos
altamente confidenciales, podran transferirse entre departamentos tras haber sido cifrados
de forma segura a través de blockchain, asi, los pacientes sentiran una mayor confianza

gracias a estos registros dotados de alta seguridad”.

V. CONCLUSIONES FINALES.

Tras una profunda investigacion acerca de los smart contracts o contratos inteligentes,
se llega a la conclusion de que en un mundo tan complejo como es la fusién de las nuevas
tecnologias y con el &mbito juridico, los sistemas digitales siempre van un paso por
encima del derecho, puesto que todo necesita estar en constante cambio y actualizacion.

Es evidente que todo ello va a ser el futuro, y que los contratos electronicos han
venido para quedarse, por lo que es responsabilidad tanto individual de cada persona
utilizar estos tipos de sistemas con buena fe, como de las instituciones el hecho de
imponer una normativa homogénea y unitaria con las correspondientes limitaciones

legales y sanciones, pues de esta manera los usuarios se sentiran mucho mas seguros al

B Cfr. Qué es un smart contract: ejemplos de uso (fecha de consulta: 19/05/2021)
https://www.jubilacionypension.com/derechos-obligaciones/seguridad-social/que-es-un-smart-contract-

ejemplos-de-uso/

“ Ejemplos de contratos inteligentes (fecha de consulta: 14/05/2021)
https://www.masterindustria40.com/contratos-inteligentes/.

> El smart contract o contrato inteligente (fecha de consulta: 19/05/2021) https://protecciondatos-
lopd.com/empresas/smart-contract/
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realizar compraventas por medios telematicos, por lo que es importante también poder
contar con una normativa de proteccion de datos eficaz y en constante actualizacion.

Evidentemente, los smart contracts ofrecen una cantidad inmensa de ventajas
frente a los tradicionales, sin embargo, hasta que todo no se encuentre en perfecto amparo
por el derecho, los vacios legales contribuiran a una menor utilizacion por parte de los
ciudadanos a la hora de realizar transferencias con bitcoin, pues recordemos que la
tecnologia blockchain se basa en la confianza de los usuarios, sintiéndose estos inseguros
si se observa una falta de respaldo legal.

En suma, la aceptacién social de los contratos inteligentes dependera de la

seguridad juridica e informatica que los sistemas otorguen.
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https://www.elblogsalmon.com/productos-financieros/cuando-red-descentralizada-pasa-a-ser-delincuentes-se-popularizan-cripto-monedas-ataques-51-atraco-al-banco
https://www.elblogsalmon.com/productos-financieros/cuando-red-descentralizada-pasa-a-ser-delincuentes-se-popularizan-cripto-monedas-ataques-51-atraco-al-banco
https://www.elblogsalmon.com/productos-financieros/cuando-red-descentralizada-pasa-a-ser-delincuentes-se-popularizan-cripto-monedas-ataques-51-atraco-al-banco
https://www.notariofranciscorosales.com/derecho-digital-blockchain-notarios-y-seguridad-digital/
https://www.notariofranciscorosales.com/derecho-digital-blockchain-notarios-y-seguridad-digital/
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18.

19.

20.

21.

22.

23.

Ejemplos de contratos inteligentes (fecha de consulta: 14/05/2021)

https://www.masterindustria40.com/contratos-inteligentes/.

Ejemplos de smart contracts o contratos inteligentes en Espafa (fecha de consulta:

14/05/2021) https://www.occamagenciadigital.com/blog/ejemplos-de-smart-

contracts-o-contratos-inteligentes-en-espana.

El Blockchain o cadena de bloques (fecha de consulta: 19/05/2021)
https://www.theblockchain.es/cadena-blogues-

blockchain/#:~:text=%22L a%20cadena%20de%20blogue%20es,informaci%C3%B
3n%20que%20sea%20de%20valor%22.&text=N0%20est%C3%A1%20controlado
%20por%20una,un%20s0l0%20punto%20de%20fallo.

El contrato electrénico y el derecho de desistimiento (fecha de consulta: 20/05/2021)

https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-

consumidores/el-contrato-electronico-y-el-derecho-de-
desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nic
0,1a%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.26
2%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20acept
aci%C3%B3n.

El smart contract o contrato inteligente (fecha de consulta: 19/05/2021)

https://protecciondatos-lopd.com/empresas/smart-contract/
Guia sobre los Oraculos de Blockchain (fecha de consulta: 19/05/2021)
https://academy.binance.com/es/articles/blockchain-oracles-explained

Informe sobre amenazas contra blockchain (fecha de consulta: 17/05/2021)
https://www.mcafee.com/enterprise/es-es/assets/reports/rp-blockchain-security-

risks.pdf
La formalizacién y perfeccion de los Smart Contracts (fecha de consulta: 13/05/2021)

https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-
hace/#:~:text=FORMALIZACI1%C3%93N%20DE%20L OS%20SMART%20CONT
RACTS&text=En%20concreto%2C%20el%20art%C3%ADcul0%201.261,e1%200b
jeto%20y%20la%20causa.&text=Podemos%20decir%20que%20para%20que,la%20
oferta%20y%20la%20aceptaci%C3%B3n.

Los principales riesgos de ciberseguridad de los Smart contracts (fecha de consulta:

12/05/2021) https://www.ealde.es/smart-contract-riesgos-digitales/
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https://www.theblockchain.es/cadena-bloques-blockchain/#:~:text=%22La%20cadena%20de%20bloque%20es,informaci%C3%B3n%20que%20sea%20de%20valor%22.&text=No%20est%C3%A1%20controlado%20por%20una,un%20solo%20punto%20de%20fallo
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-electronico-y-el-derecho-de-desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20aceptaci%C3%B3n
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-electronico-y-el-derecho-de-desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20aceptaci%C3%B3n
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-electronico-y-el-derecho-de-desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20aceptaci%C3%B3n
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-electronico-y-el-derecho-de-desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20aceptaci%C3%B3n
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-electronico-y-el-derecho-de-desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20aceptaci%C3%B3n
https://www.abogacia.es/publicaciones/blogs/blog-de-derecho-de-los-los-consumidores/el-contrato-electronico-y-el-derecho-de-desistimiento/#:~:text=Plena%20validez%20del%20contrato%20electr%C3%B3nico,la%20utilizaci%C3%B3n%20de%20medios%20electr%C3%B3nicos.&text=1.262%20del%20CC%2C%20que%20dispone,que%20se%20manifiesta%20la%20aceptaci%C3%B3n
https://protecciondatos-lopd.com/empresas/smart-contract/
https://academy.binance.com/es/articles/blockchain-oracles-explained
https://www.mcafee.com/enterprise/es-es/assets/reports/rp-blockchain-security-risks.pdf
https://www.mcafee.com/enterprise/es-es/assets/reports/rp-blockchain-security-risks.pdf
https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-hace/#:~:text=FORMALIZACI%C3%93N%20DE%20LOS%20SMART%20CONTRACTS&text=En%20concreto%2C%20el%20art%C3%ADculo%201.261,el%20objeto%20y%20la%20causa.&text=Podemos%20decir%20que%20para%20que,la%20oferta%20y%20la%20aceptaci%C3%B3n
https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-hace/#:~:text=FORMALIZACI%C3%93N%20DE%20LOS%20SMART%20CONTRACTS&text=En%20concreto%2C%20el%20art%C3%ADculo%201.261,el%20objeto%20y%20la%20causa.&text=Podemos%20decir%20que%20para%20que,la%20oferta%20y%20la%20aceptaci%C3%B3n
https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-hace/#:~:text=FORMALIZACI%C3%93N%20DE%20LOS%20SMART%20CONTRACTS&text=En%20concreto%2C%20el%20art%C3%ADculo%201.261,el%20objeto%20y%20la%20causa.&text=Podemos%20decir%20que%20para%20que,la%20oferta%20y%20la%20aceptaci%C3%B3n
https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-hace/#:~:text=FORMALIZACI%C3%93N%20DE%20LOS%20SMART%20CONTRACTS&text=En%20concreto%2C%20el%20art%C3%ADculo%201.261,el%20objeto%20y%20la%20causa.&text=Podemos%20decir%20que%20para%20que,la%20oferta%20y%20la%20aceptaci%C3%B3n
https://www.cysae.com/smart-contracts-formalizacion-perfeccion-como-se-hace/#:~:text=FORMALIZACI%C3%93N%20DE%20LOS%20SMART%20CONTRACTS&text=En%20concreto%2C%20el%20art%C3%ADculo%201.261,el%20objeto%20y%20la%20causa.&text=Podemos%20decir%20que%20para%20que,la%20oferta%20y%20la%20aceptaci%C3%B3n
https://www.ealde.es/smart-contract-riesgos-digitales/
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VII.

Qué es un smart contract: ejemplos de uso (fecha de consulta: 19/05/2021)

https://www.jubilacionypension.com/derechos-obligaciones/sequridad-social/que-

es-un-smart-contract-ejemplos-de-uso/

Qué son los contratos inteligentes (fecha de consulta: 20/05/2021)

https://www.criptonoticias.com/criptopedia/que-son-contratos-inteligentes-

blockchain-criptomonedas/

Redes: centralizadas, descentralizadas y distribuidas (fecha de consulta: 19/05/2021)

http://lapautagueconecta.blogspot.com/2009/08/redes-centralizadas-

descentralizadas-y.html

Smart contracts: todo lo que debes saber sobre estos contratos (fecha de consulta:

12/05/2021) https://www.docusign.mx/blog/smart-contracts

Smarts contracts: ¢Qué son, como funcionan y qué aportan? (fecha de consulta:
12/05/2021) https://academy.bit2me.com/que-son-los-smart-contracts/

Tributacién Bitcoin criptomonedas o monedas virtuales (fecha de consulta:
20/05/2021) https://asepyme.com/impuestos-y-tributacion-de-bitcoin-y-

criptomonedas-irpf-iva-itp-ip-

is/#Y si se cambia el bitcoin u otra criptomoneda a moneda virtual

Una conversacion de WhatsApp puede suponer un contrato totalmente legal (fecha de
consulta:  20/05/2021)  https://www.autonomosyemprendedor.es/articulo/todo-

digital/conversacion-whatsapp-puede-suponer-contrato-totalmente-
legal/20191009141849020766.html#:~:text=Seg%C3%BAN%20el%20experto%2C
%20el%20art%C3%ADculo,caracter%C3%ADsticas%20gque%20%C3%A9ste%20
deber%C3%ADa%20tener. &text=%E2%80%9CPor%2010%20tant0%2C%20un%2
QOcontrato,incluso%20por%20WhatsApp%E2%80%9D%20dijo%20Riber

ANEXO LEGISLATIVO.

1. Normativa interna.

1. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.
2. Ley 21/2011, de 26 de julio, de dinero electrénico
3. Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y el

Comercio Electroénico.
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https://www.criptonoticias.com/criptopedia/que-son-contratos-inteligentes-blockchain-criptomonedas/
http://lapautaqueconecta.blogspot.com/2009/08/redes-centralizadas-descentralizadas-y.html
http://lapautaqueconecta.blogspot.com/2009/08/redes-centralizadas-descentralizadas-y.html
https://www.docusign.mx/blog/smart-contracts
https://academy.bit2me.com/que-son-los-smart-contracts/
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https://www.autonomosyemprendedor.es/articulo/todo-digital/conversacion-whatsapp-puede-suponer-contrato-totalmente-legal/20191009141849020766.html#:~:text=Seg%C3%BAn%20el%20experto%2C%20el%20art%C3%ADculo,caracter%C3%ADsticas%20que%20%C3%A9ste%20deber%C3%ADa%20tener.&text=%E2%80%9CPor%20lo%20tanto%2C%20un%20contrato,incluso%20por%20WhatsApp%E2%80%9D%20dijo%20Riber
https://www.autonomosyemprendedor.es/articulo/todo-digital/conversacion-whatsapp-puede-suponer-contrato-totalmente-legal/20191009141849020766.html#:~:text=Seg%C3%BAn%20el%20experto%2C%20el%20art%C3%ADculo,caracter%C3%ADsticas%20que%20%C3%A9ste%20deber%C3%ADa%20tener.&text=%E2%80%9CPor%20lo%20tanto%2C%20un%20contrato,incluso%20por%20WhatsApp%E2%80%9D%20dijo%20Riber

Ley 59/2003, de 19 de diciembre, de firma electronica

Real Decreto de 22 de agosto de 1885 por el que se publica el Codigo de
Comercio.

Real Decreto de 24 de julio de 1889 por el que se publica el codigo civil.

Real Decreto Legislativo 1/2007 por el que se aprueba el texto refundido de la
Ley General para la Defensa de los consumidores y Usuarios y otras leyes

complementarias.

Normativa internacional.

Reglamento (CE) 593/2008 del Parlamento Europeo y del Consejo, de 17 de junio
de 2008, relativo a la ley aplicable a las obligaciones contractuales.

Reglamento (UE) num. 1215/2012 del Parlamento Europeo y del Consejo, de 12
de diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la

ejecucion de resoluciones judiciales en materia civil y mercantil.
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