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1. ABREVIATURAS.

AEPD: Agencia Espafiola de Proteccion de datos.

BBVA: Banco Bilbao Vizcaya Argentina.

CC: Codigo Civil. Real Decreto, de 24 de julio de 1989.

CCOO: Comisiones Obreras.

CE: Constitucion Espaiola de 1978.

CEDH: Convenio Europeo de derechos humanos y de las libertades fundamentales.
CP: Cédigo Penal. Ley Organica 10/1995, de 23 de noviembre.

ET: Estatuto de los trabajadores. Real Decreto legislativo 2/2015, de 23 de octubre.
GPS: Global Positioning System/ Sistema global de posicionamiento.

LOLS: Ley Organica 11/1985, de 2 de agosto, de Libertad Sindical.

LOPD: Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter

Personal.

LRIJS: Ley 26/2011, de 10 de octubre, Reguladora de la Jurisdiccion Social.
RDLOPD: Real Decreto 1720/2007, de 21 de diciembre, Reglamento de desarrollo.
RDLRT: Real Decreto Ley 17/1997, de 4 de marzo, sobre relaciones de trabajo.

RGPD: Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016.

TC: Tribual Constitucional.

TEDH: Tribunal Europeo de Derechos Humanos.

TIC: Tecnologias de la Informacion y las Comunicaciones.
TS: Tribunal Supremo.

SAN: Sentencia Audiencia Nacional.

STC: Sentencia Tribunal Constitucional.

STEDH: Sentencia Tribunal Europeo de Derechos Humanos.
STS: Sentencia Tribunal Supremo.

STSJ: Sentencia Tribunal Superior de Justicia.
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2. RESUMEN.

La inclusion de las Nuevas Tecnologias y tecnologias de la informacion y comunicacion
derivadas de las constantes revoluciones industriales producen importantes cambios en el
ambito laboral, afectando la forma de producir, surgiendo fendémenos como la
deslocalizacion de empresas o produccion en masa, transformando también la forma de
relacionarse entre empresario y trabajador, prueba de ello es el teletrabajo. Estas también
suponen nuevas formas de materializar la actividad fiscalizadora del empresario
reconocida constitucionalmente, como la videovigilancia; asi como la necesidad del
control del uso que el trabajador empieza a dar a estas herramientas, ante la posible
pérdida de eficiencia por un uso inadecuado. Como veremos esto plantea un conflicto
entre los derechos del empleador y los del trabajador, que como persona dispone de unos
derechos fundamentales que no deben ser vulnerados. Por ello existen cauces para poder
ejercitar un control legitimo basados en repetida jurisprudencia, asi como la proteccion
juridica existente para ambas partes como medio de defensa de sus intereses. Todo ello
supone una evidencia de la falta clara de legislacion respecto a esta materia que es suplida
por una enumerada jurisprudencia tanto del Tribunal Constitucional como de Tribunales

Europeos.

PALABRAS CLAVES

Nuevas tecnologias, TIC, Poder de control empresarial, Trabajadores, Intimidad, Secreto

de comunicaciones, Libertad sindical, Correo electronico, GPS.
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3. ABSTRACT

The inclusion of the New Technologies and Information and Communication
Technologies brought about by the industrial revolutions, produces important changes in
the work field, affecting both the way of production arising phenomena such as the
relocation of companies or mass production, changing also the way employer and

employer relate to each other. An example of this is telework.

These also mean new ways of materializing the supervisory activity by the employer
recognized in the Constitution, such as video surveillance and also the necessity to control
the use that the worker begins to do oh these tools, in the face of the loss of efficiency

because of an unsuitable use.

As we will see this brings about a conflict between the rights of employer and employee,
who as a person is entitled to fundamental rights which must not violated, for that reason
there are ways to be able to exercise a legal control based on jurisprudence, as well as the
juridic protection existing for both sides as means of defense of their interests. All this
shows a clear evidence of the lack of laws concerning this matter which is provided by

jurisprudence both by the Constitutional Court and the European Court.

KEY WORDS

New Technologies, CIT, Businessman control power, Workers, Privacy, Confidentiality

of communication, Freedom of Association, E-mail, GPS.
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4. OBJETIVO DEL TRABAJO.

En este trabajo mi fin principal es analizar el gran impacto de estas nuevas tecnologias en
el conjunto del ambito laboral a raiz de su introduccion en la esfera laboral, produciendo

cambios en todas las esferas propias de la empresa y su organizacion.

Primeramente, con intencién de contextualizar he analizado de manera genérica el
impacto de estas tecnologias en las relaciones laborales, las formas de produccion y
localizacion de esta como formas de mejora empresarial, asi como los nuevos riesgos

laborales derivadas de la implantacion de las mismas como el Tecnoestrés.

Para entender el impacto que especialmente provocan estas tecnologias en el poder de
control empresarial los objetivos propuestos en la elaboracion de este trabajo han sido:
Analizar el concepto de poder de direccion y sus manifestaciones, centrandome en el
poder de control y su regulacion, la incidencia de las nuevas tecnologias sobre el mismo,
asi como las variadas formas de control derivadas de ella, ya sea controlando el uso que

se da a las mismas o realizando el control mediante el empleo de una de ellas.

Remarcar la existencia de unos derechos inherentes al trabajador, que actiian como limites
de la potestad fiscalizadora o de control reconocida al empresario, como son la Intimidad,
el Secreto de Comunicaciones, el Derecho de Libertad Sindical, asi como los
denominados Derechos online derivados de la introduccion de estas tecnologias, como
una extension de los derechos ya existentes del trabajador, pero dados en un marco

tecnologico.

A falta de una regulacion vigente especifica sobre delitos laborales en esta materia,
analizar pautas y criterios jurisdiccionales y doctrinales por los cuales el empresario
puede realizar este control de manera legitima, ademas de ser determinante a la hora de

determinar la licitud de la prueba aportada por el mismo en caso de sancion al trabajador.

Analizar también en cuanto a su concepto y regulacion el poder sancionador del
empresario derivado de la facultad de control ante una actuacion contraria a la buena fe
del trabajador, asi como las formas de proteccion que el mismo puede obtener ante un

control ilegitimo por parte del empleador.

Por ultimo, examinar jurisprudencia mas destacable en cuanto a los conflictos derivados

de los nuevos medios de control como son el Correo electronico corporativo o el GPS.
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5. METODOLOGIA UTILIZADA.
La metodologia utilizada puede dividirse en las siguientes fases:

1* Fase: Busqueda de bibliografia pertinente y relacionada con la cuestion, en distintos
articulos de derecho, en base a puntos e ideas aconsejadas por el tutor, para
posteriormente, en base a las ideas genéricas previamente obtenidas realizar la bisqueda
de libros y monografias para poder obtener una visién panoramica y documental del tema
objeto de debate, anotando ideas y teorias importantes para poder desarrollar el primer

esquema de trabajo.

De esta manera, se elabor6 un indice provisional a partir del cual empezaria a
desarrollarse la investigacion después de haber sido objeto de las pertinentes correcciones

por el tutor.

Los libros utilizados para la obtencion de la bibliografia se obtuvieron de préstamos
pertenecientes a la Biblioteca de “Derecho y Ciencias del trabajo” de la Universidad de
Leon, obtenidos de la “Sala de Lectura” y el “Area de Derecho de Trabajo” del

departamento de “Derecho Privado y de la Empresa”.

La mayoria de los articulos y Jurisprudencia se obtuvieron mediante el uso de buscadores
habilitados por la propia universidad de Leén como ARANZADI, o la plataforma de la
universidad de la Rioja DIALNET, el buscador de jurisprudencia CENDOJ, revistas

virtuales como IBERLEY vy la propia Ley.

En todo el trabajo de investigacion se hizo referencia a la bibliografia y jurisprudencia
obtenida de acuerdo a las indicaciones de informacion y documentacion de la UNE- ISO

690 y NORMAS APA, para citas y referencias bibliogréficas.

2 * Fase: A partir de la realizacion del indice se procedi6 a completar el cuerpo de trabajo
punto por punto, realizando modificaciones que facilitasen su lectura y entendimiento,

siendo enviado lo redactado al tutor para una valoracion y correccion.

3* Fase: Una vez completado el trabajo se procedidé a redactar la introduccion y
conclusiones del trabajo, dejando estas para el final para poder ajustar las mismas lo mas

posible al desarrollo del presente trabajo.

4 Fase: Se realiz6 una lectura y revision general del mismo para poder proceder a su

deposito previo a la defensa ante el tribunal.
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6. INTRODUCCION: NUEVAS TECNOLOGIAS, TIC Y SU EVOLUCION EN
EL AMBITO LABORAL.

El término nuevas tecnologias viene a englobar los medios de comunicacion
informaticos, electronicos o telematicos que han irrumpido de manera general en nuestra

sociedad, llegando a constituirse como mecanismos necesarios e incluso imprescindibles.

Las Tecnologias de la informaciéon o comunicaciéon (en adelante TIC) son el conjunto,
parte de las nuevas tecnologias, que permiten desarrollar, almacenar, procesar y transmitir

la informacion presentandolo en forma de audio, texto o imagen'.

“Como proceso de constantes revoluciones tecnologicas se ha evolucionado de una
sociedad basada en una economia agricola tradicional a otra basada en la fabricacion de
bienes a gran escala surgida a raiz de la tercera Revolucion Industrial del S. XVIII, donde
la microelectronica, la informatica y las telecomunicaciones se introducen en ambito
laboral transformando todas sus esferas, fundamentalmente el proceso de produccion y
de gestion empresarial®”. Estas nuevas tecnologias surgen como técnicas destinadas a
mejorar la eficiencia, tanto productiva como de prestacion de servicios, y la reduccion de
costes, de ahi su importancia ya que consigue renovar los procesos productivos y creando
nuevas formas de trabajo que requieren de una mayor cualificacion y especializacion del

trabajador.

Es con la introduccion de las TIC a la esfera laboral que comienza a surgir actualmente
la denominada “Revolucion digital” que provoca cambios mucho mas profundos en la
organizacion del trabajo y las relaciones laborales; esta revolucion infocomunicativa
implica no solo una informacién cada vez mayor, sino que puede circular de una forma

continua y constante.

Como consecuencia de ello empiezan a surgir la deslocalizacion de trabajo, como técnica
para abaratar costes, o nuevas formas de organizacion de trabajo como el
“telecommuting” que permiten a la empresa y al trabajador realizar su trabajo de manera

no presencial, ejemplo de ello son el teletrabajo o trabajo a domicilio. A medida que van

! ZAMBRANO MARTINEZ FERNANDO (2009). “Las TICS en nuestro ambito social”. Revista Digital

Universitaria. Universidad Nacional Auténoma de México.
2 RODRIGUEZ ESCANCIANO SUSANA (2015). Poder de Control Empresarial, Sistemas Tecnoldgicos

v Derechos Fundamentales de los Trabajadores. 1* Edicion. Valencia. Tirant lo Blanch. Pag.5.
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aumentando los avances tecnoldgicos van generalizaindose de manera global a todas las

esferas de la sociedad, ejemplo de ello son el e-comercio, e-enserianza y el e-work.

Estos avances también se plasman en nuevos problemas como la imposibilidad del
trabajador de adaptarse a los continuos cambios y posible despido por causas objetivas,
la constante conectividad que muchas veces genera imposibilidad del trabajador de
separar el mundo laboral de su vida personal, o el verse sometido a un control constante
genera nuevos riesgos de tipos Psicosocial como el Tecnoestrés.

Este concepto se define como “un efecto psicosocial negativo relacionado con el uso de
las TIC, por la falta de adaptacion para tratar con las tecnologias de manera saludable™,

y tiene muchas distintas formas de padecimiento como la Tecnoadiccion, Tecnoansiedad

y Tecnofatiga.

Por ello “estas innovaciones técnicas ademas de contribuir a mejorar la produccion,
inciden sobre determinados aspectos de las relaciones laborales, al permitir la una
adaptacion rapida a las necesidades organizativas y posibilitar la comprobacion constante

del cumplimiento de la prestacion debida del trabador™ a través de estas tecnologias.

Asi se empiezan a plantear distintas cuestiones como los limites de manejo extralaboral
de los medios informaticos de empresa y la legitimidad de los medios empresariales de
control y vigilancia, en especial los derivados de la implantacion de las TIC por la escasa

normativa y legislacion aplicables a los casos.

7. PODER DE DIRECCION: PODER DE CONTROL EMPRESARIAL.

El poder de direccion es aquel derecho que dispone el empleador como titular de la
empresa en base a la libertad de empresa reconocida como derecho constitucional en el
art. 38 CE> como consecuencia del reconocimiento del derecho a la propiedad privada

del art. 33 CE®.

3 RODRIGUEZ ESCANCIANO SUSANA (2015). Poder de Control Empresarial, Sistemas Tecnoldgicos
v Derechos Fundamentales de los Trabajadores. 1* Edicion. Valencia. Tirant lo Blanch. Pag. 8.

4+ RODRIGUEZ ESCANCIANO SUSANA (2015). Poder de Control Empresarial, Sistemas Tecnoldgicos
v Derechos Fundamentales de los Trabajadores. 1* Edicion. Valencia. Tirant lo Blanch. Pag. 8.

SArticulo 38 CE: Se reconoce la libertad de empresa en el marco de la economia de mercado. Los poderes
publicos garantizan y protegen su ejercicio y la defensa de la productividad, de acuerdo con las exigencias
de la economia general y, en su caso, de la planificacion.

6 Articulo 33 CE:
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El mismo se da a través de tres manifestaciones distintas:

1. El poder de direccién ordinario o direccion en sentido estricto por el cual el
empresario puede dar 6rdenes a sus trabajadores en el ejercicio diario de sus
cometidos, como potestad habitual por la cual se dirige la empresa de manera
normal y ordinaria.

2. El ius variandi empresarial: potestad por la cual el trabajador puede imponer
unilateralmente cambios de transcendencia en la prestacion laboral acordada y
cumpliendo con las condiciones impuestas por la ley.

3. El poder de vigilancia, control y sancion del trabajador’, que en adelante sera
objeto de anélisis.

Son estas tres potestades las que conforman en conjunto el poder de direccion de la

empresa.

7.1. DELIMITACION TERMINOLOGICA DE LOS TERMINOS
“CONTROL” Y “VIGILANCIA”.

Entiendo que es necesario previo analisis del poder de control y vigilancia propia del
poder de direccion, asi como sus formas de ejercerlo tener una clara delimitacion
terminologica de los términos “vigilancia” y control, pues ambas nociones son

confundidas en el ambito laboral.

El “poder de vigilancia” serd una “accion de observacion del comportamiento destinada

a obtener el material informativo que permita la evaluacion de este™

, lo que la doctrina
entiende como una facultad continua e intensa comprobacién que sustenta una mayor

atencion a la ejecucion que el control.

El “control” parece atender mas a la direccion del trabajo que se realiza y no tanto a la

forma o modo de realizacidon de la actividad.

1. Se reconoce el derecho a la propiedad privada y a la herencia.

2. La funcién social de estos derechos delimitara su contenido, de acuerdo con las leyes.

3. Nadie podra ser privado de sus bienes y derechos sino por causa justificada de utilidad publica o interés
social, mediante la correspondiente indemnizacion y de conformidad con lo dispuesto por las leyes.

" MONTOYA MELGAR ALFREDO (1965). El poder de direccién del empresario. Madrid. Instituto de
Estudios Politicos. Rustica Editorial. Pag. 140 y ss.

$ MARTINEZ FONS DANIEL (2000). “Nuevas tecnologias y poder de control empresarial”. Revista
Gallega de Empleo, N° 1. Pag. 236.
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Términos muy abstractos cuya diferenciacion es apenas apreciable, algin autor doctrinal®
entiende que vigilancia es un concepto mas restringido o estatico que se cifie a la relacion
laboral, en cambio “control” abarca mas esferas del &mbito de la organizacion y direccion
de la empresa concentrando en é€l, los procedimientos y medios de vigilancia. Por ello

diremos que la ausencia de vigilancia no implicaré ausencia de control.

En cualquier caso, son matices que procede aclarar pues la cobertura de este trabajo se
basara mas en el control y en las novedosas herramientas de trabajo surgidas que permiten
una fiscalizacion mads sofisticada de los trabajadores mediante mecanismos de

observacion y fiscalizacion.

7.2. FACULTAD DE CONTROL Y VIGILANCIA EMPRESARIAL: ART. 20.3
ET.

El poder de control empresarial es la potestad que se le reconoce a un empresario para
ejercitar la facultad fiscalizadora sobre una organizacion productiva con el fin de
garantizar el cumplimiento efectivo y eficiente del sujeto dependiente del mismo
(trabajador) y en su caso poder adoptar medidas corretoras para asegurar un correcto
grado de diligencia. El mismo se requiere como complemento indispensable para poder

ejercitar el poder de direccion.

Esta facultad de control viene amparada en el art. 20.3'° del Real Decreto Legislativo
2/2015 (en adelante ET), donde se reconoce el derecho del empresario a disponer de la
misma y la posibilidad de que el mismo pueda adoptar las medidas que estime
convenientes de vigilancia y control de las obligaciones y deberes laborales por el

trabajador.

La premisa que legitima esta facultad es la celebracion del contrato de trabajo; este crea
un vinculo laboral que en concordancia con lo dispuesto en el art. 20.1 ET!! obliga al

trabajador a realizar su actividad bajo la direccién del empresario y a cumplir esta

® MARIN ALONSO INMACULADA (2005). El poder de control empresarial sobre el uso del correo
electronico. Valencia. Tirant lo Blanch. Pags. 190 -194.

Articulo 20.3 ET: El empresario podra adoptar las medidas que estime mas oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando
en su adopcion y aplicacion la consideracion debida a su dignidad y teniendo en cuenta, en su caso, la
capacidad real de los trabajadores con discapacidad.

1" Articulo 20.1 ET: EI trabajador estara obligado a realizar el trabajo convenido bajo la direccion del

empresario o persona en quien éste delegue.
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obligacion de trabajar con la diligencia y colaboracion que marquen las disposiciones
legales, los convenios colectivos o las ordenes o instrucciones adoptadas por el

empresario en el ejercicio de ese poder de direccion'?.

Es resenable que, aunque el art. 20.3 ET legitima al empresario para adoptar las medidas
que estime oportunas, su redaccion presenta una carencia dado que no hace referencia
expresa a los medios tecnoldgicos como medio de control; esto se debe a que la redaccion
del articulo se dio en 1980 y la introduccion masiva de tecnologias no se implant6 hasta
los afios 90. La solucion que viene dandose a este problema es la aplicacion analdgica de
la regulaciéon de otros medios, que en ocasiones resulta problemdtico como ya

profundizaremos.

Estas facultades de vigilancia y control, fundamento del poder policial que ejerce el
empresario, tienen también por objeto preservar la vida, seguridad fisica y patrimonio de

las personas que entran en contacto con la empresa'.

7.3. IMPACTO DE LAS NUEVAS TECNOLOGIAS EN LA FACULTAD
FISCALIZADORA.

Las nuevas tecnologias se convierten en un elemento clave para el poder de direccion,
pueden suponer ventajas ya que ayudan a mejorar la efectividad de la organizacion y el
rendimiento del trabajador; aunque también producen disyuntivas como los dafios
econdémicos que pueden suponer al empleador “lucrum cesans”, entendido como tiempo

que el trabajador destina a actividades distintas y ajenas a las laborales.

El inevitable cambio organizativo de la empresa que lleva aparejado la introduccion de
nuevas tecnologias supone en algunas ocasiones un incremento de la autonomia
organizativa del trabajador y flexibilizacion del control empresarial, complicdndose asi
el requisito de dependencia de la relacion laboral; pero su control no solo puede atenuarse

sino también acrecentarse de manera desmedida, ya que la vigilancia se torna rigurosa y

12 Articulo 20.2 ET: En el cumplimiento de la obligacion de trabajar asumida en el contrato, el trabajador
debe al empresario la diligencia y la colaboracion en el trabajo que marquen las disposiciones legales, los
convenios colectivos y las 6rdenes o instrucciones adoptadas por aquél en el ejercicio regular de sus
facultades de direccion y, en su defecto, por los usos y costumbres. En cualquier caso, el trabajador y el
empresario se someteran en sus prestaciones reciprocas a las exigencias de la buena fe.

'3 DE VICENTE PACHES FERNANDO (2004). “Las facultades empresariales de vigilancia y control en

las relaciones de trabajo”. Tribuna Social. Num. 157, Pag. 22.
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esta flexibilizacion laboral puede ser solo aparente'*. Ejemplo de ello seria el teletrabajo
offline donde el control empresarial solo se realiza al final de la entrega del trabajo, y en
el sentido opuesto el teletrabajo online, que supone un control constante del trabajador,
que si bien realiza su trabajo en un entorno mas flexible el control a su ejercicio es

superior por quedar registrado los datos en el equipo que la empresa pone a su disposicion.

Esta faceta de control empresarial se adapta a las necesidades productivas recientes, asi
se ha evolucionado de un control directo, y por tanto “inmediato”, propio del sistema de
produccion fordista, donde no existia ningun soporte material ni herramienta de control
entre empresario y trabajador y el cual realizaba una mano de obra poco cualificada en la
que se podia someter a una simple comprobacion; a un modelo donde la exigencia de
cualificacion aumenta a la par de la introduccion de nuevas técnicas de trabajo que
permiten una vigilancia a distancia en términos espaciales y temporales que puede indicar
una flexibilizacion de la subordinacion del trabajador hacia el empresario o en su caso a

veces implicar rigidez o hacerse intensos , el denominado “control informético”.

Estas nuevas posibilidades de supervision a través del uso de medios tecnolédgicos,
muchas veces se realizan de manera simultanea, de esta manera favorecen el
almacenamiento de datos mediante registros en los soportes informaticos, asi como un
control mas penetrante e incisivo, que genera lo que la doctrina denomina dimension

inhumana de esta potestad de control o la vigilancia impersonal y subrepticia.
7.4. TICS Y NUEVAS FORMAS DE CONTROL EMPRESARIAL.

Como hemos mencionado anteriormente nuestro ordenamiento juridico contempla en el
articulo 20.3 ET la posibilidad de vigilar al trabajador y comprobar que el mismo cumple
las 6rdenes y trabajo con la debida diligencia para poder en caso contrario ejercer una
facultad sancionadora como intento de salvaguardar los intereses mercantiles del
empresario, asi como su derecho de propiedad reconocido en el art. 33 CE.

Estas TIC, entre ellas internet y el teléfono, son un cauce muy sencillo para mantener una
comunicacion constante entre trabajador y empresario, permite que la misma se desarrolle
en tiempo real y sin necesidad de presencia fisica concurrente entre ambos; se asimila la

presencia fisica a la presencia virtual.

4 MARIN ALONSO INMACULADA (2005). EI poder de control empresarial sobre el uso del correo

electronico. Valencia. Tirant lo Blanch. Pag. 49.
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Tras la introduccion de las TIC surgen nuevas necesidades de control como nuevas
herramientas para materializar el mismo. En cuanto a necesidad me refiero al
cumplimiento de las obligaciones y de su actividad por el trabajador a raiz de la
instalaciéon de medios tecnologicos; es decir, la necesidad de control del uso que el
trabajador da a esos instrumentos y herramientas de trabajo propiedad del empresario,
controlando que la misma no vaya mas alld que lo establecido como objeto de trabajo
contrariando la buena fe; esto surge como consecuencia de la habitualidad de uso que las
personas damos a este tipo de instrumentos suponiendo en algunos casos que el trabajador
no delegue de su uso personal en el trabajo y pueda implicar pérdidas de efectividad al
destinar su uso a fines distintos para los que fueron instalados como empresa. La
influencia de estas en las formas de control empresarial produce nuevos debates que

podemos sintetizar en:

- El uso que el trabajador da a las TIC.
- El control del empresario con las TIC y posible abuso.
- El espacio virtual es o no equiparable al espacio privado.

- Difuminacion de los tiempos de trabajo y tiempos personales.

Las TIC se concretan en multitud de opciones y formas para poder ejercer el control, en
adelante procederemos a analizar uno a uno los distintos medios de que dispone el
empresario para controlar al trabajador, pudiendo diferenciar en el estudio de estos a

través de una doble estructura:

1- El control empresarial a través de medio tecnologicos.

2- El control empresarial del uso de los medios informéticos y de comunicacion.

7.3.1. CONTROL EMPRESARIAL A TRAVES DE MEDIOS
TECNOLOGICOS.

A) GPS (Global Positioning System)

Son aquellos sistemas de geolocalizacion instalados normalmente en los vehiculos o
moviles de la empresa que se encuentran conectados a lared de digital de comunicaciones
GSM (Global System for mobile Communications) que permiten localizar en cualquier
momento donde se encuentra el vehiculo, asi como facilitar la conduccion del mismo.
Este sistema utiliza la red de 24 satélites ubicados en 6rbita como puntos de referencia a

partir de los cuales se calcula la posicion exacta.

Pégina 15



El control de estos se basa en que, aunque en un momento determinado la prestacion del
trabajador se realiza fuera de la empresa, no se debe olvidar que o bien el movil o el coche
se trata de una herramienta propiedad del empresario y que puede caber un control sobre

el uso de este vehiculo.

Este tema ha sido objeto de estudio en numerosos ordenamientos de nuestro entorno de
los que podemos extraer justificaciones al uso del GPS como medio para controlar la
prestacion laboral. En concreto la comision Nacional de Libertades e Informéatica (CNIL)
de Francia establecié un niimero de posibilidades en concreto, en la Recomendacion de

16 de marzo de 2006 '3:

1. Como medida de seguridad para los propios empleados. Ejemplo claro seria
el de los vigilantes de seguridad de furgones blindados.

2. Para una mejor asignacion de los medios con los que se van a cumplir las
prestaciones, en caso de ser dispersos.

3. Para el seguimiento y facturacion de una prestacion.

4. Para el seguimiento del tiempo de trabajo, cuando no pueda ser realizado con

otro medio.

Remarca esta recomendacion que no se aplicara cuando exista libertad de uso del vehiculo
o desplazamientos de la organizacion, ni aquella que recoja datos externos al horario

laboral, ya que debe existir algin método para poder desactivar el mismo.
B) VIDEOVIGILANCIA

La videovigilancia es una tecnologia de vigilancia visual que combina los beneficios
analdgicos de los tradicionales circuitos cerrados de television con las ventajas digitales
de otras redes de comunicacion que permiten la grabacion de imagenes e incluso en
algunas ocasiones de audios. Esta suele aprovechar el cableado de red empresarial que se

usa para la comunicacion de datos, acceso a internet y correo electronico.

Hoy en dia es cada vez mas frecuente, pero no solo, se uso para controlar el cumplimiento
de las obligaciones y deberes por el trabajador, sino también para garantizar la seguridad
de los propios empleados y de terceros que acceden a la empresa, asi como evitar que

estos puedan cometer ningun tipo de accioén ilicita. Surge la duda de si deben recibir el

15 CNIL de Francia (2006). “Recomendacion para encuadrar la geolocalizacion de vehiculos de los

empleados”. Revista de la Agencia de proteccion de Datos de la Comunidad de Madrid. N° 21.
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mismo tratamiento las camaras para controlar la actividad del trabajador como las que se

instalan como uso genérico de seguridad.

A raiz de la Instruccion 1/2006, de 8 de noviembre, de la AEPD la empresa tenia la
obligacion de instalar un distintivo informativo en un lugar visible informando a los
trabajadores y usuarios de la existencia de camaras (aunque sean invisibles) que debera
incluir una referencia a la LOPD, una mencion a la finalidad de estos, asi como una
mencion expresa del responsable ante quien se pueden ejercer los derechos de acceso
rectificacion y cancelacion de imagenes. Con la entrada en vigor del RGPD 2016/679
desaparece la referencia normativa del cartel distintivo de informacion, pero se hace mas

exhaustiva en cuanto a el fin sobre el derecho de tratamiento de sus datos personales.

Por lo tanto, el hecho de no poner en comunicacién previamente a los trabajadores supone
una mera formalidad y carece de trascendencia internacional a la luz de lo dispuesto en

el art. 64.5.f) de TRET! por la cual se debe comunicar y consultar al comité de empresa.

7.3.2. CONTROL EMPRESARIAL DEL USO DE LOS MEDIOS
INFORMATICOS Y DE COMUNICACION.

El empresario puede y tiende actualmente a habilitar su centro de trabajo con equipos
informativos que permitan desarrollar la actividad de una manera mas agil y eficiente; el
control ejercido sobre los mismos presenta perfiles muy variados en su forma como en su

fin perseguido.

En muchas ocasiones el trabajador participa de manera directa en la actividad de control
empresarial ya que “son los mismos instrumentos que el trabajador utiliza para realizar la
prestacion laboral los que controlan esta”!’. Como consecuencia, el control ha dejado de

ser la actividad ajena y aneja al trabajo para tornarse integrante de la prestacion misma.

A continuacién, realizaremos una enumeracion de alguna de estas herramientas que
tienen en comun el rastro perenne que deja su uso en la maquina siendo las que mas
problematica suscitan por un uso indebido por parte del trabajador las que tienen relacion
con la conexidén a la red como son la navegacion por paginas webs y el uso del correo

electronico.

16 Art. 64.5.1) ET: La implantacion y revision de sistemas de organizacion y control del trabajo, estudios de
tiempos, establecimiento de sistemas de primas e incentivos y valoracion de puestos de trabajo.

7 PEREZ DE LOS COBOS ORIHUEL FRANCISCO (1991). Nuevas tecnologias y relacién de trabajo.
Valencia. Tirant lo Blanch. Pag. 73.
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A) GRABACION Y CONTROL DE COMUNICACIONES
TELEFONICAS.

El teléfono es un medio de comunicacion mediante el cual se transmiten sonidos, que al
ser transformados en impulsos eléctricos llegan a su lugar de destino donde un altavoz se
encarga de transformar los impulsos en sonido haciendo que el receptor comprenda lo
que dice el emisor.

Hoy en dia muchos tipos de actividades laborales no se ejercen in situ sino que existe
distancia fisica entre el trabajador prestador de servicios y el cliente o usuario, por lo que
las grabaciones telefonicas se usan como instrumento para monitorear el rendimiento de

las prestaciones dada.

Estas grabaciones pueden ser aportadas como medios de prueba conforme a lo establecido
en el art. 90 de LRJS, siempre y cuando no hayan violado derechos fundamentales en su
obtencion y cuando su uso sea limitado a la esfera procesal. Para que las mismas no sean

ilicitas se deben cumplir una serie de requisitos'®:

1. Participar en la conversacion.
2. Deben ser temas de trabajo los tratados en la misma.

3. Que la conversacion se realice en el centro de trabajo.

Dentro de estas grabaciones podemos encontrar englobadas las conversaciones de

WhatsApp o SMS e incluso las realizadas por el correo electronico.
B) REGISTRO DEL ORDENADOR Y ACCESO A INTERNET.

El ordenador es un soporte que recibe y procesa datos para convertirlos en una
informacion util. Normalmente estd compuesto por dos partes esenciales: software
(programas, datos, informacion) y hardware (que es la estructura fisica).

Funcionalmente se administra a través del sistema operativo preinstalado que permite
ejecutar distintas funcionalidades y acciones de manera mas eficaz; es frecuente ver
instalado aplicaciones como procesadores de texto, hojas de calculo, ademas de otras que

como son los navegadores web o el correo electronico.

'8 DANES JORGE. “;Es legal que un trabajador grabe conversaciones con los jefes de su empresa como

prueba?”. Revista Laboral Loentiendo.
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Internet es una red de redes o las denominadas Interconneted netwoks (redes
interconectadas), que permiten una interconexion descentralizada de ordenadores a través

de un conjunto de protocolos conocidos como ICP/IP.

En un principio la instalacion de los mismos se hizo con fines meramente profesionales.
Ambos mecanismos combinados conjuntamente son objeto de habituales controles por
parte del empresario dando lugar a un conjunto casi ilimitado de situaciones, en las que
podemos destacar dos en concreto: el uso que se da al ordenador en la navegacion
realizada por el trabajador en las paginas web y el uso del correo del correo electronico

de empresa, que se analizard con una forma de control concreto.

Estos medios pueden dejar registro de la actividad del trabajador en la memoria de caché;
método que optimiza el tiempo de carga de la informacion desde la red donde se trata un
registro historico de los lugares (web o sites) visitados por el usuario. Si se realiza la
solicitud de informacion se empieza a comprobar el directorio del disco duro, de manera
que en la siguiente solicitud se facilitard su acceso pues para el proximo que vaya a

solicitarla la misma llegard antes que desde el servidor.

A su vez puede registrarse la informacion en un archivo situado en el ordenador
denominado cookies; esta informacion se compone de una serie de variables que son las
intercambiadas entre el usuario y el servidor en las conexiones registrandose las mismas

en el disco duro.

También existe otra modalidad, es la posibilidad de pedir a la empresa que presta los
servicios de conexion que nos proporcione informacion sobre los espacios visitados con
la finalidad de terminar que tipo de contenido se esta visitando. Podemos dividir estas

posibilidades de control en 4 grupos:

1. Programas de monitorizacion, que nos permiten obtener informacion sobre las
paginas que se visitan, la duracion de la conexion.

2. Control de cortafuegos que permite vetar y controlar el acceso a determinadas
paginas.

3. Servidores proxy, que ademds de dar informacion sobre las paginas visitadas
nos permiten saber si el uso es adecuado o no.

4. Sniffers, programas del servidor que permiten un control del trabajo realizado

en el ordenador a lo largo de la jornada.

C) CONTROL CORREO ELECTRONICO EMPRESARIAL.
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El correo electronico es un instrumento que basa su distribucion en un sistema TCP/IP
por el cual un mensaje se fragmenta en varios cuerpos que viajan por distintos canales
hacia un destino o cuenta de correo electronico identificada, al cual podra acceder el
usuario poseedor del mismo mediante una clave de acceso o password, aunque no siempre

es requerida la misma.

Una de las caracteristicas que diferencian al correo electrénico es que los mensajes no
suelen enviarse cifrados o encriptados, lo que facilita su lectura por el postmaster o
proveedor del servicio; esto puede suponer un problema porque facilita su lectura a los
que mediante el empleo de la tecnologia adecuada intercepten la recepcion de este, motivo
por el cual muchos empresarios motivan que no puede existir en los trabajadores una
expectativa de confidencialidad ya que se trata de un canal abierto, si bien algunos
autores!” discuten que esta afirmacion seria incorrecta pues entiende que se trata de un

canal cerrado.

Esta herramienta tan frecuentemente usada en la actualidad es una de las mas
controvertidas a nivel jurisprudencial, plantea muchas dudas respecto a su uso y
titularidad, asi como los poderes del empresario respecto a el mismo; un uso inadecuado
del mismo puede afectar a la empresa e incluso llegar a empeorar su imagen o ver

comprometida su seguridad informatica.

7.3.3. OTRAS NOVEDADES.
Existen otras novedades que evidencia el aumento e imparable incidencia de las nuevas

tecnologias en el &mbito laboral atin no puestas en practica:

1. Las pulseras que rastrean los movimientos: se trata de un dispositivo que localiza
a los empleados en tiempo real y se coloca en la mufieca de los trabajadores. Esta
puede emitir vibraciones para indicarles la direccion correcta como medio para
incrementar la eficiencia.

Aunque hasta la fecha los tribunales no han podido analizar la implantacion de
estos, se prevé que puedan plantear cierta conflictividad con el respeto de
derechos de los trabajadores, asi como su forma de implantacion; de manera que

debera ser tratado conforme a las medidas de otros medios analogos como el GPS.

' MARIN ALONSO INMACULADA (2005). EI poder de control empresarial sobre el uso del correo

Electronico en la empresa. Valencia. Tirant lo Blanch. Pags. 131-135.
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2. Valoraciones online de los empleados: son consecuencia de la facilidad de uso de
plataformas y aplicaciones por los usuarios y suponen las denominadas “encuestas
de satisfaccion”, siendo una forma de control instantdnea y documentada. Las
mismas pueden suponer una presion continuada al trabajador en su actividad

laboral que pueden dar lugar a riesgos psicosociales tales como el Tecnoestrés.

Desde mi punto de vista estas dos medidas superan los niveles necesarios de control, no
solo porque exceden del control necesario para garantizar la actividad laboral por el

trabajador, sino que limitan los derechos constitucionales de los trabajadores.

Dado que los trabajadores, no son maquinas, resulta dificil que a los mismos se les limite
actitudes derivadas de la espontaneidad; a mi parecer estos sistemas pretenden implantar
un sistema guiado de actuacidn para evitar que el trabajador no vaya mas alla de lo
entendido como efectivo y profesional, pero esto es imposible pues el dia a dia es
impredecible al 100% y esto supone estresar al trabajador no solo por el esfuerzo mental
que supone actuar sin ningun auge de libertad sino también por no poder controlar
situaciones ajenas a su voluntad como puede ser un cliente que pide cosas fuera de lo
concebido como su actividad laboral y que puede generar o bien que se realice
contrariando a el sistema de control o bien que no se realice y sea penalizado por el mismo

con una mala calificacion.

8. LIMITES AL CONTROL TECNOLOGICO: AFECTACION A DERECHOS
DEL TRABAJADOR.

Cuando se estudian derechos afectados por el poder de control empresarial en el ambito
tecnoldgico, no se trata de derechos laborales especificamente creados para el trabajador,
sino que se trata de los derechos generales propios al mismo por su condicion de ser
humano, cuyo ejercicio presentan un elemento compartido, todos son realizados en un
contexto tecnologico; pudiendo tratarse tanto de derechos fundamentales como otro tipo

de derechos reconocidos.

El limite principal se encuentra en el respeto de la dignidad humana como fundamento de

orden politico y de la paz social regulado en el art.10.1 CE*, el TC?! ha sefialado que

20 Articulo 10 CE: 1. La dignidad de la persona, los derechos inviolables que le son inherentes, el libre
desarrollo de la personalidad, el respeto a la ley y a los derechos de los demas son fundamento del orden
politico y de la paz social.

21 STC 241/2012, de 17 de diciembre. BOE Ntm. 19, de 22 de enero de 2013. ECLI: ES:TC:2012:241.
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obliga a reconocer a cualquier persona independientemente de la situacion en que se
encuentre sus derechos, de manera que ninguna medida determinada por el empresario

podré vulnerar la misma y los derechos fundamentales que de ella se desprenden.

El TC?? expresé que la celebracion de contrato de trabajo no implica la privacion de los
derechos fundamentales que la CE le reconoce, las organizaciones empresariales no son
mundos separados o externos del resto de la sociedad, por lo tanto, la libertad de empresa
reconocida en el art. 38 CE no legitima al empresario a imponer a los trabajadores

situaciones contrarias a sus derechos fundamentales y libertades publicas.

No obstante, el TC?? admite que este contrato si genera un conjunto reciproco de derechos
y obligaciones por el cual se condiciona el ejercicio de estos derechos por parte del

trabajador, que no podran invocarlos de manera desmedida.

Por ellos antes de empezar a analizar los limites que deben existir frente al uso de medios
de control empresarial, en este caso tecnoldgicos o que extensibles a otros mas
tradicionales, es resefiable entender que el contrato de trabajo pone a disposicion del

empresario la fuerza de su trabajo, pero no su persona.
8.1. DERECHOS FUNDAMENTALES.

Como derechos fundamentales entendemos los derechos recogidos en el Titulo I,
Capitulo II, Seccién 1* de la Constitucion Espafiola, a partir del art. 14 en adelante, siendo
aquellos inherentes al ser humano que pertenecen a toda persona en base al derecho de
dignidad, derecho inviolable inherente a la persona que permite el libre desarrollo de la
personalidad reconocido en el art. 10 CE y que deben interpretarse como dispone el
mismo articulo, en su apartado segundo (art. 10.2 CE?*), conforme a la declaracion

universal de derechos humanos.

Estos podran limitar el control empresarial reconocido en el art. 20.3 ET en la medida
esté justificada y no impacte en el normal y correcto desenvolvimiento de la actividad

productiva y ha de ser proporcional y adecuada al fin perseguido.

22 STC 241/2012, de 17 de diciembre. BOE Ntm. 19, de 22 de enero de 2013. ECLI: ES:TC:2012:241.
23 STC 241/2012, de 17 de diciembre. BOE Ntm. 19, de 22 de enero de 2013. ECLI: ES:TC:2012:241.

24 Articulo 10.2. CE: Las normas relativas a los derechos fundamentales y a las libertades que la

Constitucion reconoce se interpretaran de conformidad con la Declaracion Universal de Derechos Humanos

y los tratados y acuerdos internacionales sobre las mismas materias ratificados por Espafia.
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8.1.1. DERECHO DE INTIMIDAD

A) DEFINICION Y REGULACION.

El derecho a la intimidad es aquel derecho inherente a toda persona por el cual ningin
sujeto puede ver afectado a través de interferencias de terceros su vida privada, familia o
domicilio, asi como su honra y honor. Mediante este derecho protegemos nuestras
relaciones, asi como informaciones que no queremos que se hagan publicas, salvo los de
obligado cumplimiento por ley; de manera que a través de ¢l tendremos derecho podemos
resguardar nuestro ambito privado. Este derecho no garantiza en ningin caso tal

intimidad, sino que nos otorga un derecho a poseerla y poder para defensa de esta.

Es un derecho fundamental reconocido en el art. 18.1 CE ?° que de acuerdo a la doctrina
constitucional supone la existencia de un &mbito propio y reservado frente a las acciones
y conocimiento de los demads, necesario para mantener la calidad de vida humana
minima?®. Asi mismo estatuariamente también se encuentra reconocido como un derecho
basico del trabajador, en concreto en el art. 4.2. ¢) ET??, lo que deduce la obligacion a su

respeto en el entorno de la empresa.

Este derecho ha sido desarrollado través de la LO 1/1982, de 5 de mayo, sobre proteccion
civil y derecho al honor, intimidad y la propia imagen, que impone la obligaciéon de no

interferir en el ambito privado de otra persona, y que en su art. 7 2%, en relacion con el art.

25 Articulo 18.1 CE: Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.
26 LOPEZ ANIORTE MARIA DEL CARMEN (2014). “Limites constitucionales al ejercicio del poder
directivo empresarial mediante el uso de las TIC y otros medios de vigilancia y seguridad privada en el
ordenamiento juridico espafiol”. Policia y seguridad publica. Vol. 1. N° 4.Pags.33-51.

27 Articulo 4.2. ET: en relacion al trabajo, los trabajadores tienen derecho: €) Al respeto de su intimidad y
a la consideracion debida a su dignidad, comprendida la proteccion frente al acoso por razén de origen
racial o étnico, religion o convicciones, discapacidad, edad u orientacion sexual, y frente al acoso sexual y
al acoso por razéon de sexo.

28 Articulo 7 LO 1/1982: Tendran la consideracion de intromisiones ilegitimas en el ambito de
proteccion delimitado por el articulo 2 de esta ley:

1. El emplazamiento en cualquier lugar de aparatos de escucha, de filmacion, de dispositivos opticos o de
cualquier otro medio apto para grabar o reproducir la vida intima de las personas.2. La utilizacion de
aparatos de escucha, dispositivos Opticos, o de cualquier otro medio para el conocimiento de la vida intima
de las personas o de manifestaciones o cartas privadas no destinadas a quien haga uso de tales medios, asi

como su grabacion, registro o reproduccion.
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2 de la misma realiza una enumeracion de lo que entiende como intromisiones ilegitimas
del derecho de intimidad, sin perjuicio de posibles consentimientos que pudieran darse
por parte de los afectados, muy relacionados con las formas de control a través de las

tecnologias o el control sobre las TIC del empresario. Entre ellos podemos destacar dos:

- El emplazamiento en cualquier lugar de aparatos de escucha o filmacion,
dispositivos Opticos o cualquier otro medio para gravar (videovigilancia).

- Interceptacion de manifestaciones o comunicaciones escritas (Email).

B) CONFLICTO ENTRE PODER DE DIRECCION Y DERECHO
INTIMIDAD.

De un lado, el empresario tiene derecho realizar el control del cumplimiento del trabajo
pactado en el contrato (art. 20.3 ET), pero sin repasar lo limites de la relacion juridica del
trabajo, impidiendo cualquier traspaso a la esfera privada del trabajador; de otro el
trabajador tiene el deber de cumplir las o6rdenes del trabajador en conformidad con lo

dispuesto en el art. 5.c) ET%.

3. La divulgacion de hechos relativos a la vida privada de una persona o familia que afecten a su reputacion

y buen nombre, asi como la revelacion o publicacion del contenido de cartas, memorias u otros escritos

personales de caracter intimo.

4. La revelacion de datos privados de una persona o familia conocidos a través de la actividad profesional
u oficial de quien los revela.

5. La captacioén, reproduccion o publicacion por fotografia, filme o cualquier otro procedimiento, de la

imagen de una persona en lugares o momentos de su vida privada o fuera de ellos, salvo los casos previstos

en el articulo 8.2.
6. La utilizacioén del nombre, de la voz o de la imagen de una persona para fines publicitarios, comerciales
o de naturaleza analoga.
7. La imputacion de hechos o la manifestacion de juicios de valor a través de acciones o expresiones que
de cualquier modo lesionen la dignidad de otra persona, menoscabando su fama o atentando contra su
propia estimacion.

8. La utilizacion del delito por el condenado en sentencia penal firme para conseguir
notoriedad publica u obtener provecho economico, o la divulgacion de datos falsos sobre
los hechos delictivos, cuando ello suponga el menoscabo de la dignidad de las victimas.

2 Articulo 5 ET. Deberes laborales. ¢) Cumplir las 6rdenes e instrucciones del empresario en el ejercicio

regular de sus facultades directivas.
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El derecho a la intimidad es un derecho fundamental que estd compuesto por una parte
personal y familiar respecto al cual la ley vigente puede permitir ciertas intromisiones
legitimas y de manera limitada, es decir, el empresario puede realizar estos controles

cuando sean necesarios para la proteccion del patrimonio empresarial.

Podemos entender que las medidas de control empresarial a través de medios tecnoldgicos
anteriormente analizadas son una de estas intromisiones legitimas permitidas de manera
limitada; asi lo dispone el art. 18.4 CE*°, por el cual se impone limitar el uso de la
informatica para garantizar el derecho de intimidad amparado en el art. 18.1 CE. Estos
controles a través de nuevas tecnologias son potencialmente lesivos, los oOrganos
judiciales aceptan el uso de estos por entenderse que son una prolongacion del érgano

humano.

Es necesario hacer clara distincion de las zonas en las que se va a realizar el control, pues
no es lo mismo realizarlo en zonas destinadas a deposito exclusivo del trabajador de
objetos personales, como las taquillas, que zonas de uso comun como son los despachos,
salas de descanso; en funcion de estas sera menor o mayor la limitacion del control

empresarial en vista de evitar intromisiones o lesiones a esta intimidad.

En el caso de las taquillas su registro se encuentra permitido por el ET en el art. 183!,
siempre que los mismos sean realizados en el centro de trabajo y en horas de trabajo y
bajo la asistencia de un representante legal de los trabajadores, garantia propia de respeto

de los derechos de los asalariados regulada en el art. 64.5. f) ET*2. Aunque muchas veces

30Art.18.4 CE: La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos.

31 Articulo 18 ET: Inviolabilidad de la persona del trabajador.

Solo podran realizarse registros sobre la persona del trabajador, en sus taquillas y efectos particulares,
cuando sean necesarios para la proteccion del patrimonio empresarial y del de los demas trabajadores de la
empresa, dentro del centro de trabajo y en horas de trabajo. En su realizacion se respetara al maximo la
dignidad e intimidad del trabajador y se contard con la asistencia de un representante legal de los
trabajadores o, en su ausencia del centro de trabajo, de otro trabajador de la empresa, siempre que ello fuera
posible.

32Art.64.5 ET: 5. El comité de empresa tendra derecho a ser informado y consultado sobre la situacién y
estructura del empleo en la empresa o en el centro de trabajo, asi como a ser informado trimestralmente
sobre la evolucion probable del mismo, incluyendo la consulta cuando se prevean cambios al respecto.
Asimismo, tendra derecho a ser informado y consultado sobre todas las decisiones de la empresa que

pudieran provocar cambios relevantes en cuanto a la organizacion del trabajo y a los contratos de trabajo
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se intenta respaldar el registro de una determinada area por parte del empresario alegando
analogia a la misma, en este caso no procederia, pues los controles que realice el
empresario sobre instrumentos como el ordenador son poderes derivados de la facultad
de ordenacion del art. 20.3 ET mientras que el registro a las taquillas se otorga por el

art.18.1 ET como poder extraordinario derivado de la relacion de contrato.

En ningln caso claramente podra el trabajador realizar medidas de control como la
captacion de imagenes o sonidos, ya sea de manera directa o a través de una empresa de
seguridad, en dependencias dedicadas al esparcimiento, recreo, areas de descanso’?,
actividad sindical, aseos, duchas, taquillas, vestuarios, o los locales de uso privado de los
empleados; si bien es discutido las zonas externas o de acceso a los mismos, donde si se

esta permitiendo su grabacion’.
La ilicitud de la practica de los mismos viene fundamentada en dos razones:

- No guardan relacion con la prestacion laboral de los servicios.
- Estos espacios constituyen una prolongacion de la privacidad que a toda

persona COI'I'CSpOl’ldC.

Asi en base a lo sefnalado, la doctrina y la jurisprudencia vienen aceptando la practica de
estas medidas de control siempre que impere la racionalidad, para lo cual se deben de dar

3 requisitos *:

1. Que las formas de control sean destinadas a conseguir el fin propuesto

(juicio de idoneidad).

en la empresa. Igualmente tendra derecho a ser informado y consultado sobre la adopcion de eventuales
medidas preventivas, especialmente en caso de riesgo para el empleo.

El comité de empresa tendra derecho a emitir informe, con caracter previo a la ejecucion por parte del
empresario de las decisiones adoptadas por este, sobre las siguientes cuestiones:

f) La implantacion y revision de sistemas de organizacion y control del trabajo, estudios de tiempos,
establecimiento de sistemas de primas e incentivos y valoracion de puestos de trabajo.

33 STSJ Madrid (Sala de lo Social, Seccién 2%). Sentencia Ntm. 511/00, de 14 de septiembre de 2000. ECLI:
ES:TSIM:2000:10496.

3% STSJ Murcia (Sala de lo Social, Seccion 1%). Sentencia Num. 00156/2003, de 3 de febrero de 2003.
ECLL:ES:TSIMU:2003:292.

35 STC 39/2016, de 3 de marzo. BOE Num. 85, de 8 de abril de 2016. ECLI:ES:TC:2016:39, STC 241/2012,
de 17 de diciembre. BOE Ntim.19, de 22 de enero de 2013. ECLI: ES:TC:2012:241.
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2. Que sea necesaria y no exista otra medida mas adecuada para conseguir el
proposito (juicio de necesidad).

3. Ponderada o proporcional (juicio de proporcionalidad).

C) PRINCIPIO DE PROPORCIONALIDAD.

La doctrina constitucional 3¢

aclara que tanto el derecho ostentado por el empresario como
el del trabajador coinciden en cuanto a relevancia constitucional, de manera que se
impone la realizacion de un test de proporcionalidad con el fin de conseguir que las
medidas de control reviertan un caracter constitucionalmente legitimo y en todo caso
respetuoso con los derechos esenciales de derecho. Conforme a esto para que las medidas

sean idoneas deben:

1. Deben ser idoneas para realizar el control al que van dirigido.

2. Debe ser la medida menos invasiva entre las medidas disponibles para ejercer ese
control.

3. Tiene que ser realizada en el horario de trabajo y el centro donde se presta la
relacion laboral.

4. Se debe informar al trabajador previamente de los contratos y de la existencia de
unas medidas de control y vigilancia, pero no porque de donde estan instalados
los mismos pudiendo estar escondidos.

5. Los representantes de los trabajadores deben ser informados de estas medidas,
estar presentes en caso de registros y en su caso podran emitir un informe sobre
su opinidn sobre la proporcionalidad o idoneidad de la medida o medio de control

aplicado o instalado; pudiendo en su caso proponer medidas alternativas.

8.1.2. DERECHO AL SECRETO DE COMUNICACIONES:
A) DEFINICION Y REGULACION.

Derecho inherente a toda persona fisica y juridica que garantiza que nadie pueda acceder
al contenido de nuestras comunicaciones, ya sea por escrito, oral u otras como el correo
electronico, estrechamente ligado al derecho de intimidad con la diferenciacion de que
todas las comunicaciones revierten un caracter secreto independientemente del contenido

de la comunicacion.

36 STC 99/1994 de 11 de abril. BOE Num. 117 de mayo de 1994. ECLLI:ES:TC: 1994:99.
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Este derecho empez6 a tener reconocimiento en 1970 a partir de que la Asamblea
Nacional Francesa estableciese un decreto por el cual se suprimian los Cabinet noir,
oficinas encargadas de investigar y controlar la correspondencia. En Espafia no se recogio
de modo expreso hasta la constitucion de 1869, siendo practicamente una copia en la
constitucion de 1876. Es en la CE de 1931 en la que se amplia la inviolabilidad a todas

las formas de correspondencia, salvo auto judicial en contrario.

Actualmente con la CE de 1978 se incorporan una serie de derechos fundamentales que
vienen a proteger las modos clésicos y actuales de comunicacion, en su art.18.3 CE*’
regula el derecho de secreto de comunicaciones realizando una delimitacion de estas:
postales, telegraficas y telefonicas. Esta delimitacion es entendida como una cléusula
abierta ya que sefala las comunicaciones mds importantes en la época en que fue
redactado el articulo pero que debera ser ampliado a otras comunicaciones por analogia

en virtud del derecho que se pretende proteger.

Este derecho también se encuentra protegido por normativa internacional, el art. 8
CEDH?*® (Convenio de Roma) que limita las injerencias a las comunicaciones por la

autoridad publica, como derecho de la vida privada y familiar.
B) DELIMITACION TERMINOLOGICA.

Para entender el alcance de proteccion del art. 18.3 CE debemos realizar un estudio de

los términos constitucionales de “comunicaciones” y de “secreto”.

- Como comunicacion autores como JIMENES CAMPO?° establecen que para la CE

es comunicacion aquella que se establece a través de un medio técnico, quedando asi las

37 Art.18.3 CE: Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegraficas y
telefonicas, salvo resolucion judicial.

38 Art.8 CEDH: Derecho al respeto a la vida privada y familiar.

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto
esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del
orden y la prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y
las libertades de los demas.

39 JIMENEZ CAMPO JAVIER (1987). “La garantia constitucional del secreto de comunicaciones”. Revista
Espariola de Derecho Constitucional. N ° 20. Pags. 42 y ss.
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comunicaciones que se realicen en persona; pero he de decir que no por ello no se
incluirdn en el &mbito de esta proteccion las grabaciones de conversaciones que, aunque

realizadas en persona, se lesionan por instrumentos de tipo tecnologico.

Para que exista una comunicacion se deben de dar 4 elementos: un comunicador o emisor,
un interlocutor o receptor, el medio por el cual se produce la comunicaciéon y por ultimo

el contenido de esta, que puede ser de carécter privado o laboral.

- Secreto es, seguin el diccionario de la Real Academia Espaiola, todo aquello que
queremos tener reservado u oculto es todo aquello comunicado a partir de la libertad de
comunicaciones, independientemente de cual sea su contenido material; este concepto de
secreto es rigurosamente formal, de manera que da igual que lo comunicado pertenezca
al &mbito de la privacy, ya que sea o no intimo siempre deberan de ser secretas, existe

una presuncion iuris et de iure de que lo comunicado siempre es secreto.

Por ello, la diferenciacién es que la cobertura del art.18.3 CE intenta proteger la
revelacion de lo comunicado a terceros; en cambio, el contenido serd protegido por el

derecho a la intimidad (art. 18.1 CE) o en su caso por la normativa de proteccion de datos.
C) TIPO DE COMUNICACIONES PROTEGIDAS.

Las comunicaciones protegidas especialmente por el TC son las postales, comunicaciones
telegraficas y telefonicas; pero es una enumeracion ejemplificativa ya que son todos los

medios de comunicacion conocidos como los que puedan aparecer en un futuro.

Podemos estructurar las comunicaciones en dos tipos en funcion del canal por el cual se

transmitan:

- Las comunicaciones de canal cerrado son aquellas que la transmision se
realiza entre emisor e interlocutor sin existencia de posibles interferencias en
la misma, ya sea por la proteccion del soporte en que se realizan o por la
titularidad o derecho a uso personal cedido del medio. Ejemplo de ello son las
cartas, conversaciones telefonicas, etc.

- Las comunicaciones de canal abierto, como la radio o television, es decir
aquellas que cualquier persona puede escuchar o ver, los denominados medios

de comunicacion de masas. A su vez aquella correspondencia que sabemos

40 STC 114/1984 de 29 de noviembre. BOE Num. 305, de 21 de abril de 1984. ECLI:ES:TC:1984:114.
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que puede ser abierta de oficio o por un canal que no puede predicar

confidencialidad, como las conversaciones cara a cara.

El TC ha precisado que esta especial proteccion de la norma solo se aplica para las
comunicaciones que se realizan por canales cerrados, pues las de canal abierto no pueden
revertir ninguna expectativa de secreto por parte del trabajador, de manera que no son
objeto de proteccion del derecho de secreto de comunicaciones, ya que se entiende que
cualquiera puede acceder al mismo y son usadas para obtener la maxima difusion de la

informacion®!.

Es importante sefialar que el objeto de cobertura de este derecho son las comunicaciones,
independientemente del caracter intimo o no de las mismas, pero también queda
comprendida dentro de esta proteccion a la comunicacion la identidad de los
interlocutores #? y se extiende tanto a la comunicacion directa como a la realizada por un

soporte.
D) DISTINCION ENTRE INTRANET Y EXTRANET.

Propio de la conexién a Internet y de su importancia en el mundo de medios de
comunicacion a la que se encuentran sometidas las empresas, surgen herramientas
empresariales de comunicacion cerradas muy relacionadas con el uso de este, siendo dos

las mas destacables:

Intranet es la aplicacion usada dentro de las formas de comunicacion destinada a mejorar
la productividad, reducir costes y mantener los sistemas de informacion existentes dentro
de una empresa; permite divulgar la informacidon de una manera mas rapida evitando la
necesidad de los trabajadores de acudir a fuentes externas en caso de necesitar una
determinada informacion, siendo una copia de internet, pero dentro de la empresa. En
resumen, podemos decir que estas permiten trasmitir imagenes y sonidos en tiempo real
entre los miembros de la empresa y con el exterior, asi como transmitir archivos o acceso

y consulta a ordenadores remotos dentro del 4ambito de la empresa.

41 STC 123/2002 de 20 de mayo. BOE Num. 146, de 19 de junio de 2002. ECLLI:ES:TC:2002:123.
42 STC 114/1984 de 29 de noviembre. BOE Num. 305, de 21 de abril de 1984. ECLI:ES:TC:1984:114
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Extranet es una red externa de colaboracion de manera que las intranets de una empresa
se hacen accesibles a otras empresas, a la misma se pueden conectar tanto usuarios

internos y externos de la empresa.

Es cierto que la propia definicion de la extranet podria implicar dudas respecto a su
caracter de canal de comunicacion cerrado, pues al mismo tienen acceso terceras personas
lo que implicaria una mayor probabilidad de la vulneraciéon a las mismas y podria
entenderse que no cabria expectativa de confidencialidad sobre ellas. Independientemente
de esto se entiende que los trabajadores usan estas como herramientas propias de la
empresa para mantener conversaciones de tipo laboral, en ambas direcciones, de manera
que, aunque podria existir una mayor posibilidad de intromision en ellas, no se tratan de
conversaciones realizadas en un canal abierto pues su fin no es practicar una

comunicacion en masa, sino que se dirigen a unos destinatarios concretos.

E) REQUISITOS PARA LA INTERCEPTACION LEGITIMA DE LAS
COMUNICACIONES.

Ante la existencia de un conflicto entre el poder fiscalizador del empresario y los derechos
fundamentales del trabajador viene diciendo el TC que “se produce una preferencia
condicionada a los primeros que se imponen siempre a los segundos siempre que se
ejerciten de buena fe y en tanto que el objeto del contrato no se derive de una restriccion

a un derecho fundamental™*3.

No obstante, el empresario ve amparado el ejercicio de su derecho en el propio articulo
18.3 CE que otorga el derecho al secreto de comunicaciones, pues este permite que si
existe una resolucion judicial que motive la misma se podra llevar a cabo la eventual

interceptacion de las comunicaciones realizadas por el mismo.

Al igual que la limitacion del ejercicio de la facultad fiscalizadora en el caso de lesion al
derecho de la intimidad, para poder practicar controles sobre las comunicaciones no solo
debera realizarse la practica de la misma conforme a la buena fe y de manera fundada
cumpliendo en su caso con la regla de la proporcionalidad anteriormente analizada, sino

que debera haberse obtenido la autorizacion judicial.

43 STC 9208/1993 de 28 de junio. BOE Num. 183, de 2 de agosto de 1993. ECLLI:ES:TS:1993:208.
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Esta autorizacion judicial, encuentra fundamento para otorgar legitimidad a la facultad
fiscalizadora en el art. 53.1 CE* que regula que solo por ley se podra regular el ejercicio
de estos derechos fundamentales; a lo que el TC dice que toda injerencia estatal en el
ambito de las libertades publicas y derechos fundamentales requiere de esta habilitacion

legal®.
F) EXPECTATIVA RAZONABLE DE CONFIDENCIALIDAD.

El trabajo realizado por el trabajador por medios electronicos implica en algunos casos
que el trabajador no encuentre barrera precisa entre la esfera laboral o esfera personal.
Aunque cabria entender que dado que los medios tecnoldgicos son propiedad del
empresario el uso para fines personales por parte de los empleados podria suponer actos
contrarios a la buena fe laboral, justificandose asi la potestad fiscalizadora del empresario
e incluso la imposicion de sanciones; el art. 20.3 ET entiende que esta potestad se podra

practicar guardando una consideracion a la dignidad humana.

Lo cierto es que se viene dando una consideracion por parte del TS que entiende que es
dificil imponer una prohibicion absoluta por parte del empresario para el empleo personal
de los mismos y puede existir una cierta tolerancia respecto a un uso moderado de los

mismos por parte del empresario.*®

Es esta tolerancia por parte del empresario respecto a este uso lo que crea una expectativa
de confidencialidad, la cual no puede ser desconocida ni tampoco suponer un
impedimento total al control empresarial, de manera que debe ser la expectativa
razonable. “Es por ello por lo que la empresa deberd realizar un uso de este control

conforme a la buena fe estableciendo en su caso unas reglas de usos, ya sea aplicando

4 Articulo 53.1 CE: Los derechos y libertades reconocidos en el Capitulo segundo del presente Titulo
vinculan a todos los poderes publicos. Solo por ley, que en todo caso debera respetar su contenido esencial,
podra regularse el ejercicio de tales derechos y libertades, que se tutelaran de acuerdo con lo previsto en el
articulo 161, 1, a).

4 STC 49/1999 de 5 de abril. BOE Num. 100, de 27 de abril de 1999. ECLL:ES:TC:1999:49 y STC
184/2003 de 23 de octubre. BOE Num. 272, de 13 de noviembre de 2003. ECLI:ES:TC:2003:184.

4 STS (Sala de lo Social, Seccién 1%). N° REC. 966/2006, de 26 de septiembre de 2017.
ECLL:ES:TS:2007:6128.
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autorizaciones como prohibiciones, y informar de la existencia de estos controles y los
medios existentes*; ante lo que no cabra entender expectativa razonable de intimidad **
Resulta obvio en comunicaciones como las conversaciones telefonicas o en el correo
electronico es razonable la existencia de una expectativa de confidencialidad, pero
también se puede dar la misma en archivos personales del trabajador, aunque sean
temporales contenidos en los ordenadores, siendo su contenido datos que pueden implicar

una extrema sensibilidad respecto de la intimidad.*’
8.2. DERECHOS DE NUEVA GENERACION.

Se conoce como derechos de nueva generacion a los derechos comprometidos a raiz de
la introduccion tecnoldgica en el trabajo que en muchas ocasiones implica una conexion
permanente del trabajador y provoca que la linea entre la vida privada y vida como
trabajador sea apenas apreciable. No se trata de derechos nuevos, sino de aquellos

derechos clasicos del trabajador que se encuentran afectados por las TIC.

Como “derechos online” entendemos aquellos derechos de nueva generacion
relacionados con solo una parte de las TIC ya que la expresion “online” se usa para incluir
aquellas comunicaciones realizadas a través de soportes de red, internet u otras,
excluyéndose asi otras TIC mas tradicionales como son el teléfono movil, fax.>

Subjetivamente seran titulares de estos derechos los trabajadores y sus representantes
sindicales, siendo los mismos quienes deberan plantear la efectividad de estos derechos
frente al empresario, titular de los medios tecnoldgicos de la empresa; quien debera
reconocer el derecho de acceso a los mismos, el respeto de estos derechos en el acceso

como el derecho sindical, y controlar las condiciones de acceso a los mismos.

No se trata de unos nuevos derechos distintos a los que ya se disfrutan sino de la
adaptacion de estos a este nuevo entorno tecnologico, permitiendo ejercer los mismos,

pero con un nuevo soporte, de manera que no se modifica el status quo de la empresa sino

4 TASCON LOPEZ RODRIGO (2007). “El lento (pero firme) proceso de decantacién de los limites del
poder de control empresarial en la era tecnologica”. Revista Aranzadi Social 17/2007.

4 STEDH 1997/37 de 25 de junio de 1997 (Caso Halford) y STEDH 2007/23 de 3 de abril de 2007 (Caso
Copland).

49 STEDH 2007/23 de 3 de abril de 2007 (Caso Copland).

50 RODRIGUEZ PINERO ROYO MIGUEL, LAZARO SANCHEZ JOSE LUIS (2005). “Hacia un
tratamiento integrado de la comunicacion no profesional ”, en AA. VV Relaciones laborales y nuevas

tecnologias. Editorial La Ley. Pags. 12-17.
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de mantener los niveles de privacidad anteriores a las TIC, manteniendo la vigencia de

los derechos preexistentes.

Existe una doctrina que habla de derechos de cuarta generacion, en un intento de catalogar
los mismos dentro de una categoria de derechos humanos, asi los derechos online serian
parte de estos derechos fundamentales de cuarta generacion que nos pueden resultar
ineficientes o limitados ya que como mencionamos anteriormente no englobarian todos
los supuestos relacionados con nueva tecnologia ni se ven protegidos por los mismos

todos los sujetos que puedan estar interesados en su pronunciamiento.

8.3. DERECHO DE LIBERTAD SINDICAL.
8.3.1. REGULACION Y DEFINICION.

Se trata de un derecho fundamental reconocido por la CE en el Titulo I, Capitulo II,
Seccion 1% en su art. 28°! como derecho a sindicarse, a negociacion colectiva y a huelga.
Es un derecho propio y naciente de la relacion laboral pero el mismo no se encuentra
regulado propiamente en el ET, sino que se desarrolla en la Ley Organica 11/1985, de

Libertad sindical (en adelante LOLS)>? en su art. 2.1. LOLS>?, siendo la manifestacion de

U Articulo 28 CE: 1. Todos tienen derecho a sindicarse libremente. La ley podra limitar o exceptuar el
ejercicio de este derecho a las Fuerzas o Institutos armados o a los demas Cuerpos sometidos a disciplina
militar y regulara las peculiaridades de su ejercicio para los funcionarios publicos. La libertad sindical
comprende el derecho a fundar sindicatos y a afiliarse al de su eleccion, asi como el derecho de los
sindicatos a formar confederaciones y a formar organizaciones sindicales internacionales o a afiliarse a las
mismas. Nadie podra ser obligado a afiliarse a un sindicato.

2. Se reconoce el derecho a la huelga de los trabajadores para la defensa de sus intereses. La ley que regule
el ejercicio de este derecho establecerd las garantias precisas para asegurar el mantenimiento de los
servicios esenciales de la comunidad.

52 LOLS 11/1985 de 2 de agosto de Libertad Sindical.

53 Art.2.1 LOLS: La libertad sindical comprende: a) El derecho a fundar sindicatos sin autorizacion previa,
asi como el derecho a suspenderlos o a extinguirlos, por procedimientos democraticos. b) El derecho del
trabajador a afiliarse al sindicato de su eleccion con la sola condicion de observar los estatutos de este o a
separarse del que estuviese afiliado, no pudiendo nadie ser obligado a afiliarse a un sindicato. ¢) El derecho
de los afiliados a elegir libremente a sus representantes dentro de cada sindicato. d) El derecho a la actividad

sindical.
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este derecho la regulacion de la actividad representativa en general de conformidad con

el art. 8 LOLS>*.

El Decreto ley sobre relaciones de trabajo regula aspectos como la huelga o la
negociacion colectiva, pero no hace ninguna mencion expresa o definicion al derecho de
libertad sindical; pues algunos autores® entienden que la simple definicion de este

derecho supondria la creacion de unos limites.

De manera que la libertad sindical “se trata de un concepto amplio que comprende un
conjunto de derechos, posibilidades y de garantias que permiten el funcionamiento y
desarrollo de esta actividad sindical. Asi se entiende que son cuatro los elementos

principales de este derecho:

1. El conjunto de derechos: huelga, negociacion colectiva y sindicacion, mas los que
la ley encarga satisfacer al empresario, como poner un tabléon de anuncios.

2. Los trabajadores, como titulares de este derecho ya sea de manera individual o
colectiva.

3. Contenido del derecho: es decir la libertad de constituir organizaciones, sindicarse

en ellas y de ejercer la actividad sindical misma en su caso.

54 Articulo 8 LOLS: 1. Los trabajadores afiliados a un sindicato podréan, en el 4mbito de la empresa o centro
de trabajo: a) Constituir Secciones Sindicales de conformidad con lo establecido en los Estatutos del
Sindicato. b) Celebrar reuniones, previa notificacion al empresario, recaudar cuotas y distribuir informacion
sindical, fuera de las horas de trabajo y sin perturbar la actividad normal de la empresa. c) Recibir la
informacion que le remita su sindicato.

2. Sin perjuicio de lo que se establezca mediante convenio colectivo, las Secciones Sindicales de los
sindicatos mas representativos y de los que tengan representacion en los comités de empresa y en los
organos de representacion que se establezcan en las Administraciones publicas o cuenten con delegados de
personal, tendran los siguientes derechos: a) Con la finalidad de facilitar la difusion de aquellos avisos que
puedan interesar a los afiliados al sindicato y a los trabajadores en general, la empresa pondra a su
disposicion un tablon de anuncios que debera situarse en el centro de trabajo y en lugar donde se garantice
un adecuado acceso al mismo de los trabajadores. b) A la negociacion colectiva, en los términos
establecidos en su legislacion especifica. ¢) A la utilizacion de un local adecuado en el que puedan
desarrollar sus actividades en aquellas empresas o centros de trabajo con mas de 250 trabajadores.

55 CORTES CARCELEN JUAN CARLOS (1992). La libertad sindical en la sentencia sobre la bolsa de
trabajo, en AAVV: Algunos derechos fundamentales en la jurisprudencia constitucional. Lima. ADEC-

ATC.
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4. La finalidad ultima de la regulacion de este derecho se trata de la defensa de los

intereses de los trabajadores.
De esta sintesis se puede concluir que existen tres aspectos:

- El individual: derecho del trabajador a fundar organizaciones y sindicarse.

- El de organizacion: individual o colectivo.

- El aspecto de actividad o dindmica que permite actuar libremente en el
desarrollo de la auto tutela en funcion de los intereses perseguidos y

defendidos por el/los trabajadores

8.3.2. LIBERTAD SINDICAL EN EL MUNDO LABORAL DE LAS
NUEVAS TECNOLOGIAS.

Como hemos sefialado es muy discutido el uso de los medios tecnoldgicos en las
relaciones de trabajo motivados por la constante introduccion de estos en la produccion

y organizacion del trabajo, asi como en su propio control.

Este poder de control empresarial se encuentra limitado por los derechos de los
trabajadores, esencialmente los fundamentales, de manera que este derecho de libertad

sindical no serd menos y limita de igual manera la potestad del empresario.

De la existencia y respeto a este derecho queda claro que el empleador no podra controlar
las zonas destinadas al libro ejercicio de la actividad sindical o realizar grabaciones o
interceptaciones de comunicaciones que puedan implicar una lesion a este derecho, pues
parte esencial del mismo es el derecho a recibir informacion del sindicato y como caracter

esencial de la comunicacidn esta es secreta.

A su vez se entiende que el uso de estas herramientas, aunque no se encuentre regulado
de manera expresa como tal, encuentra amparo en la regulacion anteriormente
mencionada, pudiendo para transmitir informacion sindical (art. 8.1.b) LOLS) aunque no
dentro de la jornada laboral y perturbando su actividad normal, a recibirla (art. 8.1.c)
LOLS), o incluso pudiendo equipararse el derecho de los representantes de los
trabajadores de obtener un tablon de anuncios en la empresa a una plataforma fisica en la

intranet de la empresa (8.2.a) LOLS).
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8.3.3. PROBLEMATICO USO DE INSTRUMENTOS DE TRABAJO
(CORREO ELECTRONICO) PARA EL EJERCICIO DE LA
LIBERTAD SINDICAL.

Especial problematica se predice del uso de los medios informaticos o herramientas que
en un principio son destinadas para uso profesional para el ejercicio de la libertad sindical,
es dificil determinar hasta que punto estd obligado a ceder el empleador la libre
disposicion de sus medios sin que pueda afectar a su actividad y a la del trabajador en el

ejercicio de sus funciones.

La primera sentencia que abordo la cuestion fue la Audiencia nacional en 2001(BBVA-
CCOO0)>®, esta entendid que se habia contravenido el derecho de libertad sindical para el
caso de un uso del correo corporativo por parte del sindicato, permitido en un principio
por BBVA, araiz de instalar un filtro para evitar la recepcion de estos debido a un colapso
provocado por el envidé de forma masiva de correo tipo spam por parte del sindicato;
posteriormente en el mismo afio fue estimado por el TS el recurso de casacion®’ que anuld
la primera resolucion judicial basandose en que este uso del correo sindical debid obtener
un pacto expreso entre la empresa y los sindicatos, ya que aunque en principio el uso del
correo fue permitido, no por ello se adquiere este derecho de manera definitiva. La
utilizacion de este puede ser objeto de negociacion colectiva, pero mientras no se obtenga

su uso debe ser concedido expresamente por la empresa.

El TC llego a una solucion totalmente contraria a la sentencia anterior>®, entendio que si
bien es cierto que el derecho a recibir informacion sindical es parte esencial del derecho
de libertad sindical no existe una obligacion hacia el empresario por la que se obligue a
ceder el uso de sus instrumentos, en este caso e- mail corporativo, y menos aun esté
obligado a instalar esta plataforma informatica para uso sindical. El criterio diferencial
introducido en esta sentencia es que una vez instalados los mismos en la empresa, la
negativa a su uso podria entenderse como una obstaculizacion al derecho de libertad

sindical.

% SAN (Sala de lo Social, Secciéon 1%). Sentencia N°17/2001, de 6 de febrero de 2001.
ECLLI:ES:AN:2001:725.

57 STS (Sala de lo Social, Seccién 1%). N° REC. 1142/2001, de 26 de enero de 2001. ECLI:
ES:TS:2001:9213.

% STC N° 281/2005 de 7 de noviembre. BOE Num. 297, de 13 de diciembre de 2005.
ECLL:ES:TC:2005:281
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La sentencia remarca que debera dejarse realizar por ello un uso pacifico de estos
instrumentos aptos para ejercer accion sindical, pero siempre que se respeten unas reglas
de uso y no se obstaculice con ello los fines para los que fue introdujo, ya que no podra
prevalecer el uso sindical de estas herramientas y tampoco suponer una carga adicional
de gravamenes para el empresario.

A partir de esta constatacion el TC establece una serie de reglas destinadas a resolver el

conflicto, las denominadas “reglas de uso razonable™”:

1. La comunicacion no podré perturbar la actividad normal de la empresa, pero no
entendiéndose como perturbacion la recepcion de correos de caracter sindical en horario

de trabajo, pues nada impide que sean leidos acabada la jornada laboral.

2. La utilizacién por parte de los representantes de los trabajadores no puede
perjudicar el uso preordenado para ese instrumento, de manera que deberd armonizar su

uso por el sindicato y la consecucion del objetivo empresarial.

3. La utilizacién de estos instrumentos como herramientas de comunicacion

sindical no podré suponer un gravamen mayor para el empleador.

9. BASES PARA LA REALIZACION DE UN CONTROL LEGITIMO.
9.1. PRINCIPIO DE INTERVENCION INDICIARIA.

Es un principio determinante de cara a la licitud de las pruebas obtenidas por los medios
de control anteriormente analizados como son la videovigilancia, grabacion telefonica,
control del ordenador, del acceso a internet y uso del correo corporativo de la empresa;
que como conducta ilicita por parte de los trabajadores puede obtener consecuencias
como sanciones de caracter disciplinario que pueden derivar en procesos judiciales donde
se deba justificar las medidas adoptadas por parte del empleador y con ello la viabilidad

de la prueba obtenida.

Es un principio que no se encuentra regulado de manera expresa en la constitucion, pero
frecuentemente aplicado en la jurisprudencia, se basa en la existencia de un hecho

indicador, por el cual el empresario tenga indicios de que el trabajador est4 actuando de

5 ORTEGA FIGUERAL EDUARDO (2016). “La utilizacién por parte de los representantes de los
trabajadores denominadas “nuevas tecnologias” en las empresas: adecuacion del uso del correo electronico

en sus comunicaciones con los empleados”. Blog canal profesional.
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manera contraria a la buena fe o no realizando las funcionales laborales encomendadas

en base a su contrato de manera que se acrediten los indicios reveladores.

Este principio junto con el principio de proporcionalidad son base fundamental para

justificar la adopcion de las medidas por el empleador de manera razonada.
9.2. LA BUENA FE.

Criterio que rige todas las relaciones de derecho y en todos los aspectos regulados por el
ordenamiento juridico, que ampara el derecho del empresario en su ejercicio de poder

fiscalizador®.

La buena fe es un criterio estandar ético que limita el ejercicio de un derecho y por ello
alguna resolucion sefiala que “la buena fe debe obligar a todo contrato obligando a realizar

un comportamiento humano, justo, leal, honrado y 16gico™!

, al igual que en el CC se
estipula que el contrato obliga a su cumplimiento y consecuencias siempre que sean

conforme a la buena fe, uso y ley (art. 1258 CC*%?).

Este criterio se encuentra regulado en materia laboral en el art. 5.a) ET®, que regula la
obligacion de cumplir las obligaciones derivadas del contrato de trabajo conforme a la
buena fe y la diligencia, lo cual actuaria como premisa al eventual poder sancionador del

empleador, el art. 54.2.d)** ET la prevé como causa de despido disciplinario.

La buena fe contractual es una especie de cajon de sastre donde entran en juego conductas
muy variadas; se trata de un concepto juridico indeterminado cuyo alcance y contenido
es incierto y requiere de cierto ejercicio valorativo realizado en andlisis del caso en
concreto. Asi podemos encontrar resoluciones que sefialan “que la buena fe genera
derechos y obligaciones reciprocos, los cuales se traducen en un deber de fidelidad y

exigencia mutuo de comportamiento ético exigido y protegido en este ambito contractual,

%0 ANGEL (2013). “El principio de la buena fe en el derecho del trabajo”. Revista online Tu Asesor laboral.
®ISTS (Sala de lo Civil, Seccion 1%). Sentencia Num. 913, de 26 de octubre de 1995.
ECLIL:ES:TS:1995:7959.

62 Articulo 1258 CC: Los contratos se perfeccionan por el mero consentimiento, y desde entonces obligan,
no solo al cumplimiento de lo expresamente pactado, sino también a todas las consecuencias que, segin su
naturaleza, sean conformes a la buena fe, al uso y a la ley.

6 Articulo 5. ET: Deberes laborales. Los trabajadores tienen como deberes bésicos: a) Cumplir con las
obligaciones concretas de su puesto de trabajo, de conformidad con las reglas de la buena fe y diligencia.
6 Articulo 54.2.) ET: Se consideraran incumplimientos contractuales: d) La transgresion de la buena fe

contractual, asi como el abuso de confianza en el desempefio del trabajo.
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el cual limita el ejercicio de comportamientos subjetivos™®. Este criterio actia como
limite para la actuacion del empresario, pero también como limite para la actuacion del

trabajador.

Como limite para la actuacion del empresario, y el ejercicio de su facultad de control,
implica que la misma no podra ser arbitraria, de manera que para ello no deberd tener un

caracter sorpresivo, debera ser previamente informado y ante todo ser prudente.®®

Aungque se sabe que el empleador tiene la facultad de modificar aspectos de trabajo como
son la movilidad geogréfica o la modificacion sustancial de las condiciones laborales
como medidas para obtener y garantizar una correcta situacion econdmica de la empresa
y la organizacion de su trabajo y prestaciones; en ningln caso este ejercicio puede ser
arbitraria o abusivo, debe respetar el principio de la buena fe y no verse las medidas como
un abuso de poder sino que deben ser razonables y justificadas. La buena fe actiia en este

caso como un instrumento para valorar la buena actuacion del empresario.

En el caso de la transgresion de la buena fe del trabajador, como limite de su actuacion,
esta determina o no la posible actuacion sancionadora del empleador. Para que se
considera que una actuacion por parte del trabajador ha transgredido la buena fe no es
necesario que concurra dolo puede darse en caso de imprudencia o negligencia, ademas
de no ser necesario que su actitud o acciones causen perjuicio econdmico para la empresa
o un dafio, ya que bastara una suficiente vulneracion de la lealtad debida y pérdida de
confianza para acreditar este incumplimiento, como se dara en el caso de existir una

prohibicién de uso por parte del empleador hacia sus trabajadores en tiempo de trabajo.

Bajo mi punto de vista resulta de sentido comun entender que hay ciertos limites
infranqueables por parte de un trabajador en base a la confianza depositada por el
empleador, pero se debe evaluar en que grado ha habido una actitud ilicita por parte del
trabajador pues no es lo mismo enviar un correo o recibirlo puntualmente que usar el
medio de forma diaria y continuada, buscar algo puntualmente en internet quizas por

necesidad de la vida cotidiana que emplear este medio para leer, ver videos u otras tareas

65 STSJ Galicia (Sala de lo Social, Seccién 1¥). N° REC. 1748/2000,

de 12 de mayo de 2000. ECLI:ES:TSJGAL:2000:4038.

 STSJ Catalufia (Sala de lo Social, Secciéon 1%). Sentencia Num. 1656/2003, de 11 de marzo de 2003.
ECLLES:TSJCAT:2003:3248.
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de manera continuada y repetida; para mi esta repeticion es lo que implica que su

actuacidn sea contraria o no a la buena fe.
9.3. CODIGOS DE CONDUCTA O MANUALES DE USO.

Los codigos de conducta también conocidos como “hand book”, “codigos de buenas
prdcticas” o “codigos éticos” son producto de la virtualidad disciplinaria del empleador
destinados a regular los posibles conflictos de interés entre el trabajador y el empleador.
Estos se plasman de manera escrita incluyendo directrices respecto a variados temas como
reglas de comportamiento, vestuario, aunque actualmente el nimero de estos destinados
a regular el uso de los medios informaticos por el trabajador va en aumento, en algunas
ocasiones pueden ser mas permisivos, aunque se tiende a prohibir con caracter general un

uso distinto al de los fines profesionales®’.

Surgidos de las grandes empresas norteamericanas, plasman la manifestacion del poder
reconocido al empresario para dictar 6rdenes e instrucciones, aunque a veces incluyen
manifestaciones de Soft law (alternativas a la regulacion). Una de las primeras
manifestaciones sobre cdodigos de conducta destinados a regular las herramientas
informaticas fue promovida por UNI (United Network International) de 1 de enero de
2000, aunque actualmente en Espafia existen varias empresas como MGS que entregan

los mismos con el fin de reservar para uso exclusivo de productividad estos instrumentos.

En todo caso no podran contravenir lo dispuesto en el ET, pues se encuentra sujeto a la
jerarquia de normas y fuentes, siendo una declaracion e intenciones que para que surta

efectos debe ser entregada con el propio contrato de trabajo.
10. PODER SANCIONADOR DEL EMPRESARIO A RAiZ DE LAS TICS.

Es otra de las manifestaciones del poder de direccion al que tiene derecho el empleador,
el mismo se ejercita cuando el empresario tiene constancia de acciones ilicitas o contrarias
a la buena fe por parte de sus trabajadores, ya sea para corregir esas conductas y cesarlas

o para terminar la relacion de trabajo que les une por contrato.

El ET no establece una clara tipificacion a las conductas sancionables, debe ser el

empresario quien otorgue la mas oportuna dentro de lo previsto por ley o en el convenio

7 VIDAL LOPEZ PERE (2016). “Los codigos de conducta como base del poder de direccién y control de
la actividad labora”l. Aranzadi Juridica. Nam. 915/2016. BIB 2016/484.
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colectivo de la empresa, siempre y cuando la conducta del trabajador que conduce a su

aplicacion se encuentre tipificada como falta.

El art. 58.3 ET%® establece los limites a la potestad de control empresarial, de este

podemos deducir:
1. Las sanciones se dan o bien por ley o por convenio colectivo.
2. No podréan implicar las sanciones una reduccion del periodo de vacaciones.
3. Debe haber proporcionalidad entre la falta y la sancion.
4. El ejercicio de la actividad disciplinaria debe ser moderado.
5. No se debe vulnerar el principio de igualdad.

6. Debe ser valorada cada situacion de manera individual (criterio

individualizador).
7. Siempre se mantendra el principio de presuncion de inocencia.
8. La valoracion de las faltas puede hacerse por la jurisdiccion competente.

9. La sancion de las faltas graves o muy graves debe ser comunicada al trabajador

por escrito.

10. Este incumplimiento por el trabajador podra ser sancionado con despido solo

en caso de causa grave o muy grave.

El mismo se ejercita cuando se aprecia una conducta contraria a la buena fe por el
trabajador, ya sea por un control realizado a través del uso de una de las TIC cuando el
empleador grava a su trabajador durmiendo en horas de trabajo o por el uso que el
trabajador ha dado a una de estas cuando destina un instrumento para fin personal; sin
esta facultad no tendria sentido la facultad de control porque la misma no obtendria

consecuencias en sus empleados y perderia sentido su ejercicio.
10.1. SANCIONES AL TRABAJADOR.

Independientemente de que se traten de acciones contrarias a la buena fe realizadas por
un uso indebido de los medios tecnologicos dispuestos al trabajador por parte del

empresario, estas sanciones deben estar regladas, ser graves y sancionables, con

%8 Articulo 58.3 ET: No se podran imponer sanciones que consistan en la reduccion de la duracion de las

vacaciones u otra minoracion de los derechos al descanso del trabajador o multa de haber.

Pégina 42



independencia de que cause despido o no, y las mismas se encuentran sometidas a las

mismas reglas de preinscripcion de las faltas reguladas en el art. 60.2 ET®,

Por ello para casos como el uso del correo corporativo por parte del trabajador en el caso
de existir una prohibicion previa clara por parte del empleador respecto a su uso para
fines personales, si el empleador decide sancionar al trabajador con un despido de caracter
disciplinario aportando como prueba los controles realizados por el mismo sobre las TIC,
en este caso e-mail, debe haber obtenido la prueba sin haber vulnerado los derechos
anteriormente analizados respetando los principios como proporcionalidad o buena fe en

el ejercicio de su facultad fiscalizadora.

La importancia reviste en que de ello es que en caso de que el trabajador decida reclamar
judicialmente este despido pueda ser declarado procedente, es decir cuando se ha
acreditado la causa de despido, improcedente por no haber acreditado el incumplimiento
contractual o no haberse realizado prescindiendo de las formalidades del art. 55.1.ET",
o nulo por haber violentado alguno de los derechos fundamentales o libertades publicas

reconocidos en la ley o constitucion.
10.2. RESPONSABILIDAD CIVIL DEL TRABAJADOR.

En algunas ocasiones las acciones que generan el poder sancionador del empleador, como
el uso de internet o correo electronico corporativo, pueden generar otro tipo de
responsabilidades que por causas tales como un virus informdtico generan dafios a los
equipos informaticos o la plataforma empresarial, se produce la pérdida de la informacion
contenida en la base de datos, o verbigracia, la perdida de algun trabajo inédito

almacenado en algun archivo.

% Articulo 60.2 ET: Respecto a los trabajadores, las faltas leves prescribiran a los diez dias; las graves, a
los veinte dias, y las muy graves, a los sesenta dias a partir de la fecha en que la empresa tuvo conocimiento
de su comision y, en todo caso, a los seis meses de haberse cometido.

70 Articulo 55 ET: Forma y efectos del despido disciplinario .1. El despido debera ser notificado por escrito
al trabajador, haciendo figurar los hechos que lo motivan y la fecha en que tendra efectos. Por convenio
colectivo podran establecerse otras exigencias formales para el despido. Cuando el trabajador fuera
representante legal de los trabajadores o delegado sindical procederd la apertura de expediente
contradictorio, en el que seran oidos, ademas del interesado, los restantes miembros de la representacion a
que perteneciere, si los hubiese. Si el trabajador estuviera afiliado a un sindicato y al empresario le constare,
debera dar audiencia previa a los delegados sindicales de la seccion sindical correspondiente a dicho

sindicato.
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De las posibles consecuencias econdmicas que pueden generar las mismas se deriva la
responsabilidad civil’' del trabajador, siendo suficiente para que se configure el hecho
ilicito la concurrencia en el sujeto activo la culpa, negligencia o inobservancia de las

normas.

En todo caso para poder demostrar que el trabajador es el responsable el empleador,
debera practicar las formas de control respetando los derechos fundamentales del
trabajador y conforme a los criterios anteriormente planteados ya que la licitud de la

prueba es determinante en el proceso.

10.3. PROTECCION DEL TRABAJADOR ANTE EL EVENTUAL
INCUMPLIMIENTO EMPRESARIAL DE CONTROL LEGITIMO
CONFORME A DERECHO.

Al igual que el empleador tiene derecho a sancionar al trabajador cuando este actué¢ de
manera contraria a la buena fe, no cumpliendo con lo pactado segun su contrato laboral o
incumpliendo las directrices dadas en los codigos de conducta entregados por el
empleador, el trabajador dispondra de unas acciones por las cuales obtendra proteccion
juridica de cara a las conductas o controles realizados de manera ilegitima por parte del

empleador vulnerando sus derechos fundamentales.

Esta proteccion se basa en la garantia del art. 53.27? CE para los derechos fundamentales

por el cual se tutelan los derechos reconocidos en el art.14 CE y la seccion primera.

El procedimiento de tutela sobre los derechos de intimidad, secreto de comunicaciones y
libertad sindical en material laboral esta reconocido en la Ley 36/2011 de 10 de octubre,

reguladora de la jurisdiccion social (en adelante LRJS), el art. 177.17° plantea un

! Articulo 1902 CC: El que por accion u omision causa dafio a otro, interviniendo culpa o negligencia,
esta obligado a reparar el dafio causado.

2 Articulo 53.2 CE: Cualquier ciudadano podra recabar la tutela de las libertades y derechos reconocidos
en el articulo 14 y la Seccion primera del Capitulo segundo ante los Tribunales ordinarios por un
procedimiento basado en los principios de preferencia y sumariedad y, en su caso, a través del recurso de
amparo ante el Tribunal Constitucional. Este tltimo recurso sera aplicable a la objecion de conciencia
reconocida en el articulo 30.

3 Articulo 177.1 LRJS: Cualquier trabajador o sindicato que, invocando un derecho o interés legitimo,
considere lesionados los derechos de libertad sindical, huelga u otros derechos fundamentales y libertades
publicas, incluida la prohibicion de tratamiento discriminatorio y del acoso, podra recabar su tutela a través

de este procedimiento cuando la pretension se suscite en el ambito de las relaciones juridicas atribuidas al
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procedimiento de tutela de los citados derechos ante la jurisdiccion social en caso de verse
vulnerados los mismos; pero en virtud del art. 178.1 LRJS?* esta accion no se puede

acumular a otras en base a la misma pretension.

La indemnizacion por dafios y perjuicios por la violacion de derechos fundamentales se
manifiesta a partir de la tutela de los derechos regulada en los art. 177 a 184 de la LRJS,
y se encuentra regulada concretamente en el art. 183 LRJS”> donde establece que sera la

sentencia estimatoria de la lesion la que deberd pronunciarse sobre la misma.

Salvo el delito contra la libertad sindical, estas infracciones también encuentran
proteccion en el &mbito penal dentro de los denominados delitos contra la intimidad y la
propia imagen en el Titulo, Capitulo I en los art. 197 a 201 de la LO 10/1995 de 23 de

noviembre del Codigo penal (CP), siendo castigado el descubrimiento y revelacion de

conocimiento del orden jurisdiccional social o en conexion directa con las mismas, incluidas las que se
formulen contra terceros vinculados al empresario por cualquier titulo, cuando la vulneracion alegada tenga
conexion directa con la prestacion de servicios.

7 Articulo 178.1 LRJS: No acumulacién con acciones de otra naturaleza. El objeto del presente proceso
queda limitado al conocimiento de la lesion del derecho fundamental o libertad publica, sin posibilidad de
acumulacion con acciones de otra naturaleza o con idéntica pretension basada en fundamentos diversos a
la tutela del citado derecho o libertad.

75 Articulo 183 LRJS Indemnizaciones. 1. Cuando la sentencia declare la existencia de vulneracion, el juez
debera pronunciarse sobre la cuantia de la indemnizacion que, en su caso, le corresponda a la parte
demandante por haber sufrido discriminacion u otra lesion de sus derechos fundamentales y libertades
publicas, en funcion tanto del dafio moral unido a la vulneracion del derecho fundamental, como de los
dafios y perjuicios adicionales derivados. 2. El tribunal se pronunciard sobre la cuantia del daiio,
determinéndolo prudencialmente cuando la prueba de su importe exacto resulte demasiado dificil o costosa,
para resarcir suficientemente a la victima y restablecer a ésta, en la medida de lo posible, en la integridad
de su situacion anterior a la lesion, asi como para contribuir a la finalidad de prevenir el daio.

3. Esta indemnizacioén sera compatible, en su caso, con la que pudiera corresponder al trabajador por la
modificacion o extincion del contrato de trabajo o en otros supuestos establecidos en el Estatuto de los
Trabajadores y demas normas laborales. 4. Cuando se haya ejercitado la accion de dafios y perjuicios
derivada de delito o falta en un procedimiento penal no podra reiterarse la peticién indemnizatoria ante el
orden jurisdiccional social, mientras no se desista del ejercicio de aquélla o quede sin resolverse por
sobreseimiento o absolucion en resolucion penal firme, quedando mientras tanto interrumpido el plazo de

prescripcion de la accion en via social.
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secretos por el art. 197.1 CP’%, pero encontrandose regulado en el art. 199 CP”7 el que

revelare u obtenga esta informacion por razon de oficio o sus relaciones laborales.

En ambeas jurisdicciones se trata de delitos perseguibles inicamente por la denuncia de la
persona agraviada que una vez planteada demanda serd el demandado, el empleador,
quien deberd aportar pruebas de que adoptd las medidas en base a una justificacion

objetiva, razonable y proporcional.

11. PRONUNCIAMIENTOS DE LA JURISPRUDENCIA MAS NOVEDOSOS Y
DESTACABLES.
11.1. VALORACION PODER CONTROL EMPRESARIAL SOBRE EL
CORREO ELECTRONICO.

Es una de las herramientas mas utilizadas en el trabajo, ya que mejora la comunicacion
y ayuda a mejorar la productividad a través de comunicaciones realizadas en el momento
de manera online. Su uso para fines personales ha sido objeto de numerosa jurisprudencia,
con la intencion de abordar los limites al control por parte del empleador a las
herramientas usadas por el trabajador, base de respeto a derechos fundamentales como el
secreto de las comunicaciones; en todo caso derechos de caracter irrenunciable por lo que

se consideraran nulas cualquier cldusula de convenio o contrato que limite los mismos.
11.1.1. EVOLUCION DOCTRINA ESPANOLA.

La doctrina del TC y del TS sientan base comun en la obligacion de informar al trabajador

de las politicas de control sobre el uso de herramientas informéaticas empresariales antes

76 Articulo 197.1 CP. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion,
sera castigado con las penas de prision de uno a cuatro afios y multa de doce a veinticuatro meses.

victima fuera menor de edad o una persona con discapacidad necesitada de especial proteccion, o los hechos
se hubieran cometido con una finalidad lucrativa.

7 Articulo 199 CP: 1. El que revelare secretos ajenos, de los que tenga conocimiento por razon de su oficio
o sus relaciones laborales, sera castigado con la pena de prision de uno a tres afios y multa de seis a doce
meses.

2. El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgue los secretos de otra
persona, sera castigado con la pena de prision de uno a cuatro afios, multa de doce a veinticuatro meses e

inhabilitacion especial para dicha profesion por tiempo de dos a seis afios.
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de tomar la medida disciplinaria. Esta doctrina ha ido evolucionando de la siguiente
forma’8: primeramente se verificé que los equipos y sistemas informaticos de la empresa
estaban sujetos a las facultades de control del empresario’, se remarco que se deben
marcar pautas para su uso e informar de los posibles controles, ya que sino se vulnera el
derecho de intimidad®’; si en el caso de existir una prohibicion absoluta de uso personal
se sigue usando de manera privada no se vulnera el derecho de intimidad (caso Halford y
caso Copland) , incluso cuando es regulado por convenio colectivo, como a continuacion

analizamos .

La STC del 7 de octubre de 2013%' versa sobre la reclamacion ante un despido
disciplinario por un trabajador que habia brindado informacion confidencial de la
empresa a una empresa competidora a través del uso del citado correo; a lo que una vez
conocido este hecho por la empresa a raiz del control ejercitado procedié a despedir al
trabajador basandose en la tipificacion contenida en el Convenio colectivo, como falta
leve para usos destinados a fines distintos del profesional. El tribunal centr6 el recurso en
a la colision de los derechos constitucionalmente reconocidos: el poder de direccion del
empresario (art.20.3 ET y art.33 y 38 CE) y los derechos de intimidad y secreto de
comunicaciones del trabajador (art.18.1 y 18.3 CE); se neg6 la vulneracion del derecho
de secreto de comunicaciones , ya que se entendid que el control de la empresa es legitimo
y no pudo existir una expectativa de secreto por el trabajador, también nego el derecho a

la intimidad pues se ha realizado conforme al principio de proporcionalidad.

Destaca el TC que el control era previsible, que examinados los términos de idoneidad y
proporcionalidad la decision fue “justificada”, basada en “sospechas”, de manera que se
verificé las acciones del trabajador, tratindose de una medida ‘“necesaria” siendo

“ponderada y equilibrada”.

8 ANGEL (2017). “Comentamos la famosa sentencia Barbulescu, sobre el control del empresario de los
medios tecnologicos en la empresa”. Revista Online Tuasesorlaboral.

79 STC 241/2012 de 17 de diciembre. BOE Num. 19, de 22 de enero de 2013. ECLI:ES:TC:2012:241.

80 STS (Sala de lo Social, Secciéon 1*). N° REC. 1826/10, de 8 de marzo de 2011. ECLL:ES:TS:2011:1323.
81 STC 170/2013 de 7 de octubre. BOE Num. 267, de 7 de noviembre de 2013. ECLL:ES:TC:2013:170.
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11.1.2. EVOLUCION JURISPRUDENCIAL TEDH.

Para poder entender la evolucion jurisprudencial que se ha dado por el TEDH cabe
mencionar dos sentencias de gran repercusion en los medios de comunicacion, conocidas

como Barbulescu 1y Barbulescu I1.

La sentencia de 12 de enero de 2016 del TEDH (Barbulescu I) resolvid sobre el recurso
planteado por un trabajador (Bogdan Mihai Barbulescu) despedido por el empleador en
base a un uso indebido de las herramientas informaticas, alegando vulneracién de su
derecho de intimidad y secreto de comunicaciones por los controles realizados sobre su
cuenta personal de correo corporativo y reclamando la proteccion del derecho de vida
privada y correspondencia recogidos en el art. § CEDH. E1 TEDH analiz6 que en el caso
existido una prohibicion previa general al uso de herramientas de la empresa con fines
personales, no podia caber una expectativa de privacidad; ademas de la ponderacion de
intereses de empresario y trabajador entendid que el control resultaba razonable,
sefialando una serie de criterios por los cuales identificé como legitima la medida de
control: la previa existencia de una normativa de uso, el control se realiz6 sin intencion
de interferir en la vida privada del empleado, pues se habia previamente prohibido su uso

para estos fines y solo se produjo el acceso para constar su incumplimiento®2.

La sentencia de 5 de septiembre de 2017 (Barbulescu II) anul6 la anterior sentencia
referida, cambio de criterio®?; para ello redact6 un enumerado de puntos que el empresario
debe cumplir para poder acceder al contenido del ordenador puesto a disposicion del
trabajador y a su correo electronico. Primero se exige que las medidas que pueden
adoptarse sean avisadas con claridad y caracter previo, asi como el alcance de las mismas
y no solo la posibilidad de emplear medidas por parte del empresario, segundo debe ser
proporcional valorando el grado de intromision que comporta la medida y optando
siempre por la menos intrusiva; tercero, se debe poder acreditar la existencia de motivos

que motiven la actuacion (principio de intervencion indiciaria); y por ultimo, que las

2 MENENDEZ URIA (2016). “La sentencia del TEDH sobre el control por el empleador del uso del correo
electronico (mensajeria instantinea) por sus empleados (caso BARBULESCU V. RUMANIA) N.°
61496/08 12 de enero de 2016”. Revista Actualidad Juridica. 43-2016/90-94.

83 BUJIALDON TARRIDA ALEIX (2017). “Barbulescu II: cambio de criterio jurisprudencial”. Revista el

Jurista.

Pégina 48



mismas sean adoptadas antes del inicio de un procedimiento disciplinario, ya que no se

puede iniciar un proceso y luego intentar buscar pruebas para justificarlo.

El contenido de ambas sentencias sirve como criterio interpretativo para nuestros
tribunales en virtud del art.10.2 CE®*, de esta manera se incrementan los requisitos y
presupuestos ya fijados por nuestra doctrina, de ahi la importancia de su valoracion,
ademads de ser extrapolables los mismos a la hora de determinar la actuacién de otros

métodos alternativos de control®>.

11.2. VALORACION DEL GPS COMO MEDIO DE CONTROL.

Son escasas las resoluciones que hablen sobre el GPS en la relacién laboral y se
encuentran dictada por los tribunales superiores de justicia, por ello para poder obtener
conocimiento sobre la posicion existente por parte de estos a continuacion desarrollo
algunas sentencias de trascendencia y actualidad para poder ir viendo como se va

desarrollando la doctrina judicial poco a poco respecto a este instrumento.

Existe una sentencia que declara la inexistencia en la vulneracion al derecho de intimidad
de los trabajadores para el caso en el cual la empresa instala dispositivos GPS en los
vehiculos de la empresa usados por los trabajadores para realizar su trabajo pero que
cuando acaba la jornada laboral queda a cargo de estos®®. El sindicato interpone demanda
de conflicto colectivo en la que pide anulacién de la orden de geolocalizacion de
vehiculos dada por la empresa, ya que entiende que se ha dado por notificado la negacion
de consentimiento a la misma, la anulacioén de cualquier decision amparada en la orden,
asi como los ficheros de datos obtenidos hasta la fecha por este medio y la inoperatividad

del sistema GPS al finalizar la jornada.

Una de las cosas a destacar de esta sentencia es que entiende que si bien es cierto que el
sistema de geolocalizacion supone la afectacion de los datos personales de los

trabajadores, pues la empresa conoce la identidad de cada trabajador que utiliza cada

8 Articulo 10.2 CE: Las normas relativas a los derechos fundamentales y a las libertades que la Constitucion
reconoce se interpretaran de conformidad con la Declaracion Universal de Derechos Humanos y los
tratados y acuerdos internacionales sobre las mismas materias ratificados por Espaia.

8 STS (Sala de lo Social, Seccion 1%). Sentencia Num. 1121/2015, de 8 de febrero de 2018.
ECLI:ES:TS:2018:594.

8 STSJ Asturias (Sala de lo Social, Seccion 1*). Sentencia Nam. 03058/2017, de 27 de diciembre.
ECLLES:TSJAS:2017:4125.
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vehiculo a motor y de esta manera sabe los datos a atribuir a cada uno de ellos; en
cumplimiento de las consideraciones efectuadas por la Agencia de Proteccion de Datos
en la Resolucion R/00956/2013%7 para la obtencion de datos obtenidos mediante GPS, la
empresa si inscribid los ficheros en la AEPD sometiendo su régimen a las
preinscripciones de la LOPD (para tratamientos de datos de caracter personal registrados
en soporte fisico®® siendo estos datos de cualquier persona fisica identificada e

identificable®’) y al reglamento que lo desarrolla RDLOPD.

En ella haciendo referencia a otro momento similar, otra sentencia’® explica que aunque
podria darse una vulneracién a los derechos de honor e intimidad protegidos en los
art.18.1 CE y 18.4 CE y debe existir plena efectividad de estos derechos en el marco de
la relacion laboral , y a pesar de que la empresa impone esta obligacion sin consentimiento
de los trabajadores contrariando la regla general protegida en el art. 6.1 LOPD por la que
se requiere el consentimiento de los afectados, esta actuacion se encuentra justificada de
manera excepcional, pues el supuesto quedaria cubierto en la excepcion del art. 6.2
LOPD?! por entenderse que su uso es necesario para controlar su debido cumplimiento;

ademds se cumplen los requisitos que facultan la recogida de estos datos a tenor del art.

87 AEPD Resolucion R/00956/2013 de 6 de junio de 2013, Procedimiento N° AP/00040/2012 de 28 de junio
de 2012.

88 Art.2.1 LOPD: La presente Ley Orgénica sera de aplicacion a los datos de caracter personal registrados
en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por los sectores publico y privado.

8 Art.3. a) LOPD: a) Datos de caracter personal: cualquier informacion concerniente a personas fisicas
identificadas o identificables.

% STSJ Madrid (Sala de lo Social Secciéon 1%). Sentencia Num. 260/2014, de 21 de marzo.
ECLLES:TSIM:2014:3074.

L Art.6 LOPD Consentimiento del afectado: 1. El tratamiento de los datos de caréacter personal requerira el
consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa. 2. No sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las funciones propias
de las Administraciones publicas en el ambito de sus competencias; cuando se refieran a las partes de un
contrato o precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren
en fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre que

no se vulneren los derechos y libertades fundamentales del interesado.
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4.1. LOPD*? que exige que los medios de control sean adecuados, pertinentes y no
excesivos en atencion a su finalidad por lo que la falta de proporcionalidad alegada por
el sindicato insistiendo en que se podria realizar esta supervision con otros medios con

menor intensidad como el cuentakilémetros, no prospera.

En resumen, podremos decir que cabra la instalacion del GPS siempre que la finalidad de
su uso sea acorde a el fin perseguido ain no existiendo consentimiento por parte del
trabajador ampardndose en la excepcion a la regla, si se usase con un fin distinto si

existiria vulneracion al derecho de intimidad®?.

Aunque la medida puede establecerse sin el consentimiento como bien hemos visto, no
implica que la misma no deba ser previamente informada, como se dio en este caso
conforme al art.5.1. LOPD®*. Asi, aunque el tribunal no encuentra existente la violacion
al derecho de intimidad del trabajador, si encuentra necesario imponer que la empresa
que le permita desactivar el sistema de posicionamiento una vez terminada la jornada de

trabajo.

Otro tipo de sentencias analizan la legitimidad del uso de la prueba obtenida de los
registros del GPS para la justificacion de despidos o sanciones por parte de la empresa.
Asi se admite la prueba de GPS de una Tablet, que debia estar siempre encendida, para

un trabajador que es amonestado porque liquid6 de forma fraudulenta dietas en dias en

92 Art.4 LOPD. Calidad de los datos. 1. Los datos de caracter personal solo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos
en relacion con el dmbito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

93 STSJ Andalucia (Sala de lo Social, Seccidon 1¥). Sentencia Num. 2269/17 de 19 de octubre. ECLI: ES:
TSJAND:2017:11675.

% Art.5 LOPD Derecho de informacion en la recogida de datos. 1. Los interesados a los que se soliciten
datos personales deberan ser previamente informados de modo expreso, preciso e inequivoco: a) De la
existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos
y de los destinatarios de la informacion. b) Del caracter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas. ¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos. d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion. e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.
Cuando el responsable del tratamiento no esté establecido en el territorio de la Union Europea y utilice en
el tratamiento de datos medios situados en territorio espaiiol, debera designar, salvo que tales medios se
utilicen con fines de tramite, un representante en Espafia, sin perjuicio de las acciones que pudieran

emprenderse contra el propio responsable del tratamiento.
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que realizé desplazamientos en horarios matutinos no teniendo necesidad de disposicion
de las mismas ya que ha contrariado la buena fe contractual®>. Caso contrario es aquel
otro pronunciamiento’® que analiza el despido improcedente de una trabajadora que tiene
cedido un vehiculo para su uso exclusivamente profesional, que se le dio para visitar las
estaciones de servicio con el objetivo de promocionar la tarjeta VISA. En este caso si
bien es cierto que se presenta como prueba para justificar este despido el informe del
GPS, dista mucho su admision pues, aunque bien anteriormente vimos se podria imponer
el GPS sin consentimiento de los trabajadores siempre y cuando persigan un fin adecuado
y sea proporcional la medida al mismo, la empresa no informo de la instalacioén de dicho
sistema por lo que esta prueba es ilicita ya que se obtuvo vulnerando el derecho a la

intimidad de la trabajadora.

9 STSJ Asturias (Sala de lo social, Secciéon 1%). Sentencia Num. 02191/2017, de 3 de octubre.
ECLL:ES:TSJAS:2017:3032.
9 STSJ Madrid (Sala de lo Social, Seccién 5*). Sentencia Num. 739/2014, de 29 de septiembre de 2014.
ECLI: ES:TSIM:2014:11669.
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12. CONCLUSIONES.

En este trabajo partimos de la siguiente reflexion: “El derecho del trabajo es un area
juridica sometida a cambios constantes”, consecuencia de la evolucion de las nuevas
tecnologias que suponen la necesidad de una constante adaptacion de las instituciones
que disciplinan las relaciones laborales en las cuales se encuentran presentes, premisa por

la cual he conseguido llegar a las siguientes conclusiones:

PRIMERA: Las Nuevas Tecnologias y las TIC van formando cada vez més parte de todas
las esferas de la sociedad, y como consecuencia de ello del mundo laboral. Estas son
implantadas como técnicas para el aumento de la productividad y reduccion de costes, lo
que implica cambios en las formas de organizacion del trabajo y en la forma de
relacionarse, y requiere de una mayor especializacion del personal del trabajo dada la
tecnificacion a la que se ve sometido. Se consigue una mayor rapidez y eficacia, pero con
ello se derivan problemas como la falta de adaptacion a los mismos, nuevos riesgos
Psicosociales como el Tecnoestrés, se difuminan los limites entre el lugar y tiempo de
trabajo y la vida privada, lo que en ocasiones puede ser producto de la vulneracion de

derechos fundamentales del trabajador.

SEGUNDA: El empresario, fruto del contrato de trabajo, tiene reconocido
constitucionalmente y estatutariamente el poder de direccion, que se manifiesta en el
poder de vigilancia y control, y su derivado poder sancionador por los cuales puede
comprobar el efectivo y correcto cumplimiento de sus funciones por el trabajador e
imponer sanciones ante la falta de cumplimiento. Esta facultad, al igual que la
organizacion del trabajo y los recursos humanos, se ve afectada con la llegada de las TIC,
surgen nuevas técnicas de control (Videovigilancia, Control Correo Corporativo, GPS,)
que permiten al empleador pasar de un control directo a un control online o por medios
tecnoldgicos, los cuales facilitan su tarea; y nuevos problemas y cada vez mas en aumento
del uso de estas herramientas por el trabajador (acceso a internet en horas de trabajo, uso

del correo para fines personales,..) que crean nuevas necesidades de fiscalizacion.

TERCERA: Este poder de control empresarial no es absoluto, la celebracion del contrato
no podra en ningln caso privar a los trabajadores de derechos basicos y fundamentales
reconocidos en la Constitucion inherentes a toda persona en base al derecho de dignidad.
Como limites a este control nos encontramos los derechos online, derechos de nueva

generacion que suponen la adaptacion de los clasicos derechos a las nuevas tecnologias.
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Son el derecho a la intimidad, por el cual no se podra invadir con estos controles la esfera
privada del trabajador; el derecho al secreto de comunicaciones, que garantiza no su
contenido si no la comunicaciéon en si, no pudiendo interferirse en las mismas
independientemente de su contenido; y el derecho de libertad sindical por el cual no se
debe limitar su ejercicio ante estas nuevas tecnologias, ni interferir en su libre ejercicio

por el trabajador a través de estos nuevos instrumentos.

CUARTA: Como consecuencia de este conflicto de intereses se han ido introduciendo
criterios y principios jurisprudenciales para poder establecer un control legitimo. En
ningun caso el empresario podra actuar sin tener cierta conviccion de un incumplimiento
por parte del trabajador (Principio de intervencion indiciaria) y su control debe ser
proporcional al fin perseguido (Principio de proporcionalidad), pues si bien una conducta
contraria a la buena fe por el trabajador legitima su fiscalizacion, este criterio también
actia como garantia frente al trabajador pues obliga a fiscalizar de manera no arbitraria,
no siendo sorpresiva sino preavisada su actuacion al trabajador. Para ello empiezan a
surgir unos manuales de conducta que facilitan su actuacion la actuacion del empresario
imponiendo ordenes e instrucciones que guian al trabajador en su forma de actuacion en
el trabajo y sobre los limites al uso de los medios dispuestos por el empresario como el

ordenador; pudiendo también verse regulado por convenio colectivo.

QUINTA: Debido al incumplimiento laboral por parte del trabajador de los anteriores
criterios surge el poder sancionador, que puede llegar incluso a concebirse como despido
en base al tipo de sanciones reguladas por ley o convenio para las actuaciones realizadas
por el trabajador; fruto de ello surgen unos mecanismos de defensa tanto para el
empresario como para el trabajador. Debido a la insuficiente legislacion respecto a los
limites a raiz de la introduccion de las TIC en el trabajo, las soluciones a las controversias
anteriormente mencionadas se encuentran basandonos en una elevada jurisprudencia,
tanto a nivel nacional como Europeo, extrapolables a los distintos medios alternativos de
control en cuanto a sus semejanzas; ejemplo de ello son las sentencias Barbulescu [ y 11
que sientan criterios para el control por el empleador, los cuales en la STS de 8 de febrero
de 2018, que resuelve respecto al conflicto del uso del correo electronico, se adapta por
ser compatibles con nuestra constitucion por enumerar de manera mas clara las formas
de actuacion permitidas.

SEXTA: Cabe por tltimo expresar mi opinion, si bien entiendo que existe jurisprudencia

que pretende dar solucion a estos conflictos o por la aplicacion de leyes por analogia, creo
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necesario la creacion de una legislacion especifica en la materia, ya que es de vital
importancia proteger al trabajador, parte débil de la relacion laboral, de un uso desmedido
y cada vez mas incontrolable de estas tecnologias por el empleador. Si bien entiendo
también la dificultad que plantea este ejercicio pues las tecnologias evolucionan de
manera constante y quizas es dificil regular de manera concreta cada situacion u aspecto

e incluso nos encontrariamos siempre en una situacién de desfase normativo.
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13. ANEXO JURISPRUDENCIAL

STEDH 1997/37 de 25 de junio de 1997 (Caso Halford).
STEDH 2007/23 de 3 de abril de 2007 (Caso Copland).
STEDH 2016/1 12 de enero de 2016 (Barbulescu I).

STEDH 2017/61 de 5 de septiembre de 2017 (Barbulescu II).

STC 114/1984 de 29 de noviembre. BOE Num. 305, de 21 de abril de 1984.
ECLLI:ES:TC:1984:114

STC 208/1993 de 28 de junio. BOE Num. 183, de 2 de agosto de 1993.
ECLI:ES:TS:1993:208.

STC 99/1994 de 11 de abril. BOE Num. 117, de mayo de 1994. ECLI:ES:TC: 1994:99.
STC 49/1999 de 5 de abril. BOE Num. 100, de 27 de abril de 1999. ECLI:ES:TC:1999:49.

STC 123/2002 de 20 de mayo. BOE Num. 146, de 19 de junio de 2002.
ECLLI:ES:TC:2002:123.

STC 184/2003 de 23 de octubre. BOE Num. 272, de 13 de noviembre de 2003.
ECLI:ES:TC:2003:184.

STC N° 281/2005 de 7 de noviembre. BOE Num. 297, de 13 de diciembre de 2005.
ECLI:ES:TC:2005:281

STC 241/2012 de 17 de diciembre. BOE Num. 19, de 22 de enero de 2013. ECLI:
ES:TC:2012:241.

STC 170/2013 de 7 de octubre. BOE Num. 267, de 7 de noviembre de 2013.
ECLI:ES:TC:2013:170.

STC 39/2016, de 3 de marzo. BOE Num. 85, de 8 de abril de 2016. ECLI:ES:TC:2016:39

STS (Sala de lo Civil, Seccién 1?%). Sentencia Num. 913, de 26 de octubre de 1995.
ECLI:ES:TS:1995:7959.

STS (Sala de lo Social, Seccion 1%). N° REC. 1142/2001, de 26 de enero de 2001. ECLI:
ES:TS:2001:9213.

STS (Sala de lo Social, Seccion 1%). N° REC. 1826/10, de 8 de marzo de 2011.
ECLL:ES:TS:2011:1323.
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STS (Sala de lo Social, Seccion 1%). N° REC. 966/2006, de 26 de septiembre de 2017.
ECLLI:ES:TS:2007:6128.

STS (Sala de lo Social, Seccion 1%). Sentencia Num. 1121/2015, de 8 de febrero de 2018.
ECLLI:ES:TS:2018:594.

SAN (Sala de lo Social, Seccién 1*). Sentencia N° 17/2001, de 6 de febrero de 2001.
ECLI:ES:AN:2001:725.

STSJ Galicia (Sala de lo Social, Seccion 1*). N° REC. 1748/2000, de 12 de mayo de 2000.
ECLLI:ES:TSJGAL:2000:4038.

STSJ Madrid (Sala de lo Social, Seccion 2%). Sentencia Num. 511/00, de 14 de septiembre
de 2000. ECLI: ES:TSIM:2000:10496.

STSJ Murcia (Sala de lo Social, Seccion 1%). Sentencia Num. 00156/2003, de 3 de febrero
de 2003. ECLI:ES:TSIMU:2003:292.

STSJ Cataluiia (Sala de 1o Social, Seccion 1%). Sentencia Num. 1656/2003, de 11 de marzo
de 2003. ECLLI:ES:TSJCAT:2003:3248.

STSJ Madrid (Sala de lo Social Seccion 1%). Sentencia Num. 260/2014, de 21 de marzo.
ECLLI:ES:TSIM:2014:3074.

STSJ Madrid (Sala de lo Social, Seccion 5%). Sentencia Num. 739/2014, de 29 de
septiembre de 2014. ECLLI:ES:TSIM:2014:116609.

STSJ Asturias (Sala de lo social, Seccion 1%). Sentencia Num. 02191/2017, de 3 de
octubre. ECLI:ES:TSJAS:2017:3032.

STSJ Andalucia (Sala de lo Social, Seccion 1?). Sentencia Num. 2269/17, de 19 de
octubre. ECLI: ES:TSJAND:2017:11675.

STSJ Asturias (Sala de lo Social, Seccion 1*). Sentencia Num.3058/2017, de 27 de
diciembre. ECLI:ES:TSJAS:2017:4125.
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