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RESUMEN

Los datos han estado siempre con nosotros, multiplicandose en los tltimos afios con la llegada
de la Era de la Informacién. En este contexto, el Big Data se presenta como la opcidon mas
adecuada para procesarlos y obtener informacion de ellos. Esta tecnologia puede resultar de
gran utilidad en uno de los &mbitos donde la Biotecnologia tiene mas peso y en el que el analisis
de datos es esencial: el ambito biosanitario. Sin embargo, toda implantacion conlleva riesgos y,
en este caso concreto donde entran en juego los datos personales més intimos, el peligro se
vuelve mas evidente. Mediante una revision bibliografica de la doctrina existente, podremos
conocer el verdadero impacto y riesgo que acompafia a esta tecnologia, definir posibles

soluciones e inferir cudl debe ser nuestra actitud frente al Big Data.
PALABRAS CLAVE
Ambito biosanitario, Big Data, datos personales, derechos, paciente, privacidad.

ABSTRACT

Data has always been with us, multiplying in recent years with the advent of the Information
Age. In this context, Big Data is presented as the most appropriate option for processing and
getting information from them. This technology can be particularly useful in one of the areas
where Biotechnology plays an important role, the biosanitary field. However, any
implementation carries its risks. In this case, where people’s most intimate personal data comes
into play, danger becomes more apparent. Through a bibliographic review of the existing
doctrine, we will be able to know the true impact and risk that are brought with this technology.
We will also define some possible solutions and conclude what attitude we shall have towards

Big Data.
KEYWORDS

Big Data, biosanitary field, patient, privacy, rights, risks.



1. INTRODUCCION

El Big Data nace con la denominada “revolucion digital” (Rivas, 2018) en la “Era de la
Informacién”, siendo quizd uno de los elementos claves en su desarrollo y permitiendo
comprender el mundo de una manera inimaginable, gracias a la interconexion de los individuos
(Fernédndez de Lis, 2019; Cano, 2020). Alli, donde antes solo habia una cabeza pensante
dispuesta a hablar y entender el mundo, mientras los demds permanecian apresados en los

dogmas, se enlazardn ahora todas esas ideas enclaustradas (Molero, 2014).

Cada vez mas personas con sus dispositivos se convierten en usuarios que observan el mundo,
lo fotografian, visitan y documentan. Plasman sus inquietudes alla donde pueden a la espera de
que otros simplemente las miren o, en el mejor de los casos, las compartan. Nuestra innata
curiosidad, alimentada como nunca, a golpe de tecla y generando con cada busqueda, cada
comentario, cada movimiento, una cantidad ingente de datos (Cisco Systems Incorporation,
2020). Estos datos creceran, duplicandose cada afio, y son ya para muchas empresas un recurso
con mucho valor (Huawei Technologies Company Limited y Oxford Economics Limited, 2017,
Reinsel et al., 2018; Roser et al., 2020). Aquellas empresas que sepan invertir en Big Data se
veran beneficiadas en el largo plazo, pues cada vez tienen mas peso las tecnologias traidas por
esta revolucion (Huawei Technologies Company Limited y Oxford Economics Limited, 2017;

Reinsel ef al., 2018).

Unas tecnologias que empezaron a dar sus primeros pasos con la invencion de los transistores
y procesadores (Roser y Ritchie, 2013). A partir de ese momento, el desarrollo ha sido a pasos
agigantados. Los procesadores comenzaban a duplicar el nimero de transistores presentes en
ellos, un escalado que fue descrito por Moore y que, segun su teoria, duraria 10 afios (Moore,
1965). Su teoria se cumplid, convirtiéndose en Ley, pero lo sorprendente no ha sido su
precision, sino que hoy en dia, y gracias a esa mejora exponencial, otras muchas actividades
han visto incrementada su capacidad en la misma medida: el almacenamiento, la velocidad de
procesamiento, el abaratamiento de los dispositivos, etc (Roser y Ritchie, 2013). Estas mejoras
pueden explicar el mayor acceso por parte de la poblacion a los dispositivos, generando mas
datos que pueden ser estudiados y, a su vez, favoreciendo el desarrollo de tecnologias que los

procesen (Roser y Ritchie, 2013).

Han pasado ya mas de 10 afios y es evidente que todos estos avances y el Big Data ya estan

implantados en nuestra Sociedad. Seran la base de aquello que este por venir, afectaran a todos



los sectores: sanidad, investigacion, economia, cultura, etc. No debemos preguntarnos cuando

o como llegara el Big Data, sino qué uso le daremos.

2. OBJETIVOS

Los objetivos del presente trabajo son:

e Conocer qué es 'y qué caracteriza al Big Data para después reflexionar sobre su impacto,
con sus limites y riesgos.

e Entender la importancia de proteger nuestros datos personales y porqué son la base de
nuestra privacidad.

e Buscar la relacion del Big Data y 1a Biotecnologia a través del ambito donde esta tltima
tiene mas presencia, el biosanitario.

e Reflejar someramente la situacion del 4mbito sanitario y del paciente.

e Saber qué beneficios y riesgos genera la implantacion de tecnologias como el Big Data
en el &mbito biosanitario.

e Discutir las posibles vulneraciones de los derechos del paciente al usar el Big Data en
el ambito biosanitario y aportar soluciones a estas.

e Inferir, tras haber cumplido el resto de los objetivos, cudl debe de ser nuestra actitud

hacia el Big Data.

3. MATERIAL Y METODOS

Para cumplir con los objetivos de este trabajo se ha realizado una revision bibliografica de la
literatura aportada por distintas instituciones y organizaciones que operan a nivel internacional.

Algunas de las instituciones consultadas han sido:

e La Organizacion Mundial de la Salud (OMS).

¢ Distintas organizaciones dentro de la Union Europea: Comision, Parlamento y el Portal
Europeo de Datos.

e La Organizacion para el Desarrollo y la Cooperacion Economicas (OCDE).

e La base de datos de Our World in Data.

e La Organizacion de las Naciones Unidas (ONU).

e La Federacion Europea de Industrias y Asociaciones Farmacéuticas (EFPIA por sus
siglas en inglés).

e La pagina web del proyecto europeo Bigmedylitics, con sede en Valencia.

.



También se ha recurrido a los textos proporcionados por los propios estados, como es el caso
del Boletin Oficial del Estado (BOE) espafiol u otros documentos que marcan la doctrina actual
en este tema. Asi como otros textos de diversa indole: noticias o articulos periodisticos o

cientificos, libros de caracter divulgativo, etc.

4. BIG DATA

El término inglés Big Data hace referencia a las grandes bases de datos, siendo Data el plural
de Datum (Cambridge University Press, 2020) que, en latin, quiere decir “lo dado” (Real
Academia Espafiola, 2020c). Esto es el Big Data: una coleccion de datos que se nos ha dado y

que nosotros usamos como base para otras operaciones o para procesarlo.

No hicieron falta grandes ordenadores para que el concepto de Big Data comenzase a dar sus
primeros pasos (Mayer-Schonberger y Cukier, 2013). El ser humano vive expuesto, como
cualquier otro ser vivo, a un flujo constante de informacion producto de nuestras interacciones.
Aunque durante siglos no hubo ningln registro de ellas y solo las manteniamos en nuestras
mentes, con la llegada de las primeras sociedades fue necesario inventariar todo lo que sucedia
(Mayer-Schonberger y Cukier, 2013). Podemos decir que el primer Data nace asi, con tablillas
de barro que recogian las cosechas, propiedades o ganado de los ciudadanos. Tablillas que los
afanados escribas sumerios utilizaban no sélo para guardar la informacion, sino para realizar
interpretaciones mas complejas que permitieran a su rey recaudar bien los impuestos, redactar

leyes o abastecer sus ejércitos.

Unos inicios modestos, pero que sentaron las bases para el nacimiento del Big Data. Los
avances siguieron y el ser humano generaba cada vez més y mas informacion para interpretarla.
No solo eso, también fue capaz en algunos casos de descubrir relaciones ocultas en datos que

aparentemente no tenian mayor relevancia (Lewis, 1927; Mayer-Schonberger y Cukier, 2013).

No obstante, fue con el nacimiento de Internet en 1989, cuando los empresarios, cientificos y
analistas empezaron a fijar realmente su atencion en el almacenamiento de datos y como
procesarlos (Roser et al., 2020). Las bases de datos aumentaron de tamafio y los esfuerzos se
centraron en buscar relaciones que antes no se podian ver. Es en un articulo de 1997, publicado
por dos trabajadores de la NASA Michael Cox y David Ellsworth, cuando apareci6 por primera
vez el término Big Data en un texto cientifico (Cox y Ellsworth, 1997; Vodafone Espana, 2018).
No es solamente un conjunto de datos, sino todas las relaciones que podemos establecer y que

pueden ser interpretadas con un sentido mads o menos l6gico para aplicarlas en algo muy
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concreto. Desde aqui comenzaron a parecer elementos que se han quedado con nosotros: las 3
V del Big Data, Hadoop, plataformas seguras y reguladas para el almacenamiento (Cloudera o
Hortonworks), las “Smart Cities”, los sistemas de recomendacion de paginas web como
Amazon o Netflix, etc (Vodafone Espafia, 2018). Todo esto hasta llegar a campanas politicas
donde no solo se ha hecho uso de esta tecnologia, sino que ha sido parte de algunos de los

programas electorales (Juste, 2019).

En resumen, sabemos que el Big Data esta presente en nuestras vidas, forma parte de muchas
otras cosas e incluso, por lo expuesto hasta ahora, podriamos hablar de un concepto cuyas bases
llevan siglos en nuestra sociedad. Sin embargo, ;qué definicion damos al Big Data y cuales son
sus caracteristicas? ;jpara qué lo usamos? o, simplemente, ;esta controlado algo que parece tan
importante y que esta tan implantado en nuestra era? Algo que esta tan implantado en nuestro
mundo, lo estard también en las ciencias como la Biotecnologia y, por lo tanto, en el ambito
biosanitario. Es aqui donde la informacion, ya sea procedente de ensayos clinicos de una
medicina o de un extenso estudio sobre algin genoma desconocido, es cada vez mayor. ;Qué
impacto tendra una tecnologia de este tipo? ;deberan los cientificos ver frenados sus avances
por los peligros que suponga para el ciudadano? Son algunas de las preguntas que se plantean

y que se responderan en los apartados siguientes.

4.1. DEFINICION

El Big Data puede definirse como el conjunto de recursos informativos o datos, de gran
volumen, velocidad y variedad que demandan un procesamiento innovador y eficiente que
mejore su interpretacion, la toma de decisiones en torno a ellos y la automatizacion de procesos

(Gartner Incorporation, 2020).

La primera definicidon nos habla de uno de los rasgos caracteristicos del Big Data y son las “3-
uves”: el volumen, la velocidad y la variedad (Laney, 2001; Richards y King, 2014; Gil
Gonzalez, 2016). Para que una base de datos pueda ser considerada dentro de la definicion de
Big Data, esta debe contener una gran cantidad de datos que no solo se generen, sino que
también sean procesados por la organizacion poseedora de estos, a la mayor velocidad posible
(Laney, 2001; Gil Gonzalez, 2016). No todos los datos que se han recolectado seran de utilidad
y la propia base que los colecta debe estar optimizada para clasificarlos o eliminarlos, lo que
pone de manifiesto la tercera “uve”: la variedad (Laney, 2001; Gil Gonzalez, 2016). Esta
variedad no se debe sélo a los distintos datos que hay en la propia base, sino a la existente

también entre las distintas bases y la recoleccion de estos (Laney, 2001).
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El Diccionario Juridico de la Real Academia Espafiola, afiade un componente humano a esta
definicion, el Big Data es el “conjunto de técnicas que permiten analizar, procesar y gestionar
conjuntos de datos extremadamente grandes que pueden ser analizados informaticamente para
revelar patrones, tendencias y asociaciones, especialmente en relacion con la conducta humana

y las interacciones de los usuarios” (Real Academia Espafola, 2020a).

Estas definiciones, aunque correctas, omiten cada una alguno de los elementos del Big Data
que, sin embargo, si figura en la homdloga. Entender la importancia de estos elementos y en
qué consisten nos permitira dar una definiciéon mas precisa al final de este apartado, que tenga

en cuenta los planos técnico y social del Big Data.

Otro aspecto importante para la definiciéon y que, sin embargo, no aparece en la que da el
glosario de Gartner es: la interaccion del usuario. Las bases de datos que se incluyen en el
concepto de Big Data basan su existencia en los datos recogidos de las interacciones del ser
humano (Mayer-Schonberger y Cukier, 2013; Gil Gonzédlez, 2016). Gracias a estas
interacciones llega a ser posible analizar tendencias o incluso conductas del ser humano

(Ginsberg et al., 2009).

Por tanto, propongo una definicién mas completa y que es mas acorde con las que se dan en los
distintos ambitos, teniendo en cuenta los planos social y técnico del Big Data: El Big Data es
toda base de datos de gran volumen, cuya recoleccion y procesamiento se realiza a grandes
velocidades y con una gran variedad de informacion, procedente de distintas interacciones
humanas. Su uso y andlisis tiene como objetivo generar predicciones y mejorar nuestra
capacidad de decision para la automatizacion de procesos relacionados con las conductas y

tendencias de los individuos o grupos que aportaron los datos.

4.2. CARACTERISTICAS:

Partiendo de la definicion anterior, vamos a explicar, en mayor profundidad, las caracteristicas
que hacen al Big Data tan distinto de las tecnologias anteriormente usadas en el procesamiento
de datos. Estas caracteristicas van mas alla de las tres uves de volumen, velocidad y variedad,
pero antes de explicarlas vamos a detenernos un momento en la importancia de la simultaneidad

de estas tres letras (Gil Gonzélez, 2016).

Las tres uves parecen algo trivial que hemos visto en otras bases de datos, pero ;por qué cobran

especial relevancia con el Big Data? Como ya se ha mencionado antes, se produce una
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simultaneidad de las tres, algo que nunca habia sido posible. Podemos tener grandes bases de

datos y procesarlas velozmente con independencia de las diferencias existentes en los datos. Es

por ello por lo que se dice que las tres uves son unicas del Big Data, pues en el antiguo

tratamiento de las bases de datos habia que renunciar a alguna de las tres para cumplir las otras

dos (Gil Gonzalez, 2016). Si queriamos procesar datos muy diversos a gran velocidad, no

podiamos tener grandes conjuntos de informacion.

Estas “tres-uves” se convierten en las “seis uves” si tenemos en cuenta otras, que son: la

veracidad, la visualizacion y el valor (Schroeck ef al., 2012; Gil Gonzalez, 2016).

Veracidad: haciendo referencia a la calidad de los datos y su fiabilidad. Es un campo en
el que cada vez somos mas precisos, pudiendo medir cosas que antes eran impensables.
Sin embargo, esta tecnologia es propensa a generar demasiados datos, sobre todo
cuando la fuente de procedencia son entornos humanos como las redes sociales
(Schroeck et al., 2012). En estos casos, la calidad se pierde y aumenta la incertidumbre.
Es por ello por lo que serd necesario gestionarlos de manera adecuada y, en muchas
ocasiones, recurrir a distintas fuentes que nos permitan contrastar para obtener como
resultado una informacion maés fiable.

Visualizacion: la acumulacion y utilizacion de los datos, asi como su publicacion, queda
inutilizada si no somos capaces de darles una visualizacion adecuada (Gil Gonzalez,
2016). Pongamos como ejemplo la aplicacion de “Google Maps”. Nos puede mostrar
en tiempo real el trafico existente en las calles por las que nos desenvolvemos de manera
habitual. Por desgracia, como apuntan algunos autores con otros ejemplos, un listado de
calles con una palabra o simbolo al lado de cada una, indicando el nivel de trafico, seria
dificil de manejar (Gil Gonzalez, 2016). Ante esta situacion, en la aplicacién de Google,
podemos ver las distintas carreteras coloreadas, correspondiéndose la mayor congestion
con el color rojo y los niveles mas bajos con el verde (habiendo otros colores y
tonalidades para los diferentes niveles de congestion).

Valor: aquel que se obtiene por la investigacion asociada al uso de la tecnologia o el
propio valor econdémico derivado del uso de los datos (Gil Gonzalez, 2016). Como

cualquier otra actividad humana, se dirige a generar algo que para nosotros tenga valor.

Algunos autores destacan también el uso intensivo de algoritmos por parte del Big Data o la

utilizacion de los datos con otros fines como otras caracteristicas afadidas (Al Nuaimi et al.,

2015; Gil Gonzélez, 2016). Este uso de nuevos algoritmos, que cada vez son mas potentes, no
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es exclusivo de esta tecnologia, pero si se le da un nuevo uso: el aprendizaje del propio
algoritmo a partir de la informacion extraida de los primeros datos. Aqui es donde entra en
juego la reutilizacion de los datos o el uso de los ya existentes para fines en los que en un inicio

no se habia pensado.

4.3. EL NUEVO PARADIGMA DE LA INFORMACION

Todas las caracteristicas mencionadas anteriormente son las que hacen que el Big Data sea
diferente a cualquier tecnologia desarrollada hasta ahora y que sea capaz de modificar el
paradigma de la informacion. Este cambio se produce en tres direcciones (Mayer-Schonberger

y Cukier, 2013; Gil Gonzélez, 2016):

e El cambio hacia el “todo”: la estadistica tradicional trataba los datos a base de
muestreos representativos de la realidad. Esto se traduce en pequenas cantidades de
informacion, manejables y capaces de explicar cuestiones generales que fueran
complejas. Sin embargo, estos muestreos no permiten estudiar subgrupos dentro de ellos
sin perder fiabilidad. El Big Data no recurre a muestreos, sino que recoge todos los
datos, para ser usados cuando nosotros queramos. Gracias a ellos podemos estudiar
comportamientos particulares de los subgrupos que nos interesen, sin tener que
renunciar a la fiabilidad.

e El cambio hacia el “caos”: algo inherente a recolectar semejante cantidad de datos y
de tan diversa indole es, su desorden. Sin embargo, hay que convivir con ¢l, rompiendo
nuestra costumbre de estructurarlo todo y dandonos cuenta de que las inexactitudes
(siempre que no sean datos completamente incorrectos), son compensadas por los
beneficios a obtener (Mayer-Schonberger y Cukier, 2013; Gil Gonzalez, 2016).

e Elcambio hacia la “correlacion”: no se trata de saber por qué ocurre, sino qué (Mayer-
Schonberger y Cukier, 2013). No queremos buscar causas en los eventos, sino
analizarlos en busca de patrones que hubieran pasado desapercibidos ante nuestros 0jos.

Esta metodologia tiene un gran potencial, pero tiene una serie de riesgos asociados.

Puede parecer que este cambio es algo deliberado, como si la comunidad cientifica se guiara
por un impulso ideoldgico, pero nada mas lejos de la realidad. Estos cambios en los paradigmas
de la Ciencia no son infundados, sino contrastados. La adopcion del Big Data estéa en sus inicios,
dando respuestas a interrogantes que la experimentacion no ha podido, pero sembrando los
suyos propios. No podemos asegurar que este cambio ya se haya producido, ni mucho menos

relegar a un segundo plano el paradigma actual de las Ciencias experimentales.
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4.4. APLICACIONES Y BENEFICIOS

Un ejercicio util para comprender cémo el Big Data estd cambiando nuestra forma de pensar y
las bases del conocimiento cientifico es ver sus aplicaciones. Atendiendo a aquellos campos
donde se hace un uso de esta tecnologia, podemos ver qué camino esta tomando y el beneficio
que supone. Esta herramienta tiene aplicaciones que van desde el disefio de nuevas ciudades
inteligentes a otras como la gobernacion o el ambito biosanitario (Al Nuaimi et al., 2015;
Gesundheit Osterreich Forschungs- und Planungs GmbH et al., 2016; Coma et al., 2020). En
este ultimo se centra este trabajo y mas adelante se ahondara en los aspectos éticos y legales

derivados de su implantacion.

Cuando hayamos comentado algunos ejemplos prometedores de aplicacion de esta tecnologia,
viendo el potencial beneficio, comentaremos los riesgos que supone su implementacion para el

ser humano. Tres campos en los que se ha hecho o hace uso del Big Data son:

e Las redes sociales: el primer ejemplo que viene a la mente de muchos cuando se habla

de informacion y usuarios son las redes sociales. Todos los datos que definen a cada
individuo dispuestos a unas pocas compaiias. Facebook junta en sus bases de datos la
informacion de un 10% de la poblacién mundial y junto con otras compaiiias, ya esta
estudiando cémo sacarle provecho a la recoleccion y andlisis de estos datos (Mayer-
Schonberger y Cukier, 2013; Van Dijck, 2014).
Dentro de las plataformas podemos encontrarnos con sugerencias de amistad, mensajes
0 paginas mas afines a nuestros gustos e incluso el impacto de eventos o sucesos
recientes. Muchas veces los datos de estas redes no son procesados directamente por
ellas, sino que son terceros los que usan los datos con un fin determinado (Gil Gonzalez,
2016). La excesiva confianza en estos datos para determinados estudios puede ser un
grave error (Gil Gonzalez, 2016).

e Las plataformas de venta: todo el mundo ha comprado libros o es seguidor de alguna
serie que seguramente esté¢ disponible en alguna de las multiples plataformas. Todas
ellas, cada vez que adquirimos uno de sus productos, toman nuestros datos y con ellos
algo mas importante: los metadatos. Todos nuestros “favoritos”, compras pasadas, las
etiquetas y opiniones de los articulos son tenidas en cuenta por los algoritmos de estas
plataformas para conocer la mentalidad de su cliente (Mayer-Schonberger y Cukier,

2013; Richards y King, 2014).



Gracias a la imagen que generan estos algoritmos del cliente, las plataformas han
logrado hacer recomendaciones cada vez mas acertadas al usuario. En el caso concreto
de Amazon esta evolucion paso de un comité de criticos de libros, conocidos como “la
voz de Amazon”, a un algoritmo que hacia recomendaciones simples basadas en otros
clientes (Mayer-Schonberger y Cukier, 2013; Gil Gonzalez, 2016). El algoritmo cogia
una pequefla muestra de clientes que hubieran adquirido el mismo articulo y se nos
recomendaba en funcidn de la similitud con el grupo (Mayer-Schonberger y Cukier,
2013). Este modelo era muy limitado, si comprabamos un libro de reposteria el resultado
eran miles de recomendaciones de libros de reposteria, sin apenas variacion.
Con el tiempo se dieron cuenta de que era mucho mejor hacer una relacion, no entre
clientes, sino entre productos (Mayer-Schonberger y Cukier, 2013). De esta forma la
recomendacion se establecia mas rapido y era mucho mas acorde a los gustos del cliente.
e Las grandes firmas electrénicas: aqui cabe destacar a uno de los gigantes en nuestra
era de la informacion, Google. Sus bases de datos y sus algoritmos les han permitido
desarrollar motores de biisqueda potentes, adquirir y mejorar redes sociales existentes e
incluso traducir textos de todos los idiomas posibles. Sin embargo, vamos a destacar
aqui uno de sus hitos que, dejando de lado la mala vision que pueda existir de la
compaiiia (Suarez, 2019), supuso un gran avance en el estudio de datos.
Google fue capaz en el ano 2009 de crear un modelo de prediccion y monitoreo de la
gripe (Ginsberg et al., 2009), usando para ello potentes algoritmos y una base de datos
inmensa: las busquedas de sus usuarios. Repararon en que muchas de las busquedas
previas a una cita con el médico, ante sospecha de estar enfermo, eran coincidentes y
que en muchos el resto de las busquedas, no contempladas para la generacion de su
modelo, terminaban teniendo una relacion indirecta. Gracias a todo ello pudieron hacer
un modelo que, con datos casi en tiempo real, analizaba la evolucion de la gripe con un
dia de retraso (Ginsberg et al., 2009).
Mientras tanto, los servicios epidemiologicos siempre han llevado un retraso en sus
analisis de hasta 2 semanas. La causa es clara: es necesaria una visita al médico, una

analitica y su inclusién en la estadistica. Un trabajo riguroso y preciso, pero muy lento.

Estos tres ejemplos son una simple muestra de los tantos usos que tiene el Big Data en el mundo.
Sirven para hacerse una idea rapida de todo el potencial de esta tecnologia, pero no representan
todos los campos en los que se puede utilizar. Sin embargo, si nos serviran para exponer los

beneficios y riesgos que llevan asociados.



Los Beneficios del Big Data para las empresas podrian clasificarse en cinco niveles, segin el
aspecto que mejoren de la empresa (Wang et al., 2018). Los niveles o categorias que se
presentan a continuacion suelen usarse también a la hora de valorar la implantacion de cualquier

otro sistema en una empresa (Gefen y Ragowsky, 2005; Esteves, 2009).

e Beneficios de infraestructura: son todas las mejoras que se realicen en las tecnologias
de la informacién de la empresa u organizacion y que podran ser aprovechadas para
futuros eventos (Wang et al., 2018). Google y su modelo de prediccion de la epidemia
de la gripe son el ejemplo perfecto. Un recurso informatico que, si bien puede tener un
uso inmediato, servird de base para proyectos similares que quiera llevar a cabo la
empresa.

e Beneficios operacionales: cualquier mejora en el sistema o los procesos (Wang et al.,
2018). Podriamos poner como ejemplo las recomendaciones basadas en el analisis de
las enormes bases de datos de las redes sociales o las plataformas de compra.

o Beneficios para la gestion: referentes al monitoreo de nuestros recursos y la
automatizacién o mejora en la toma de decisiones.

o Beneficios estratégicos: obtenidos para actividades o tareas muy concretas dentro de la
empresa (Wang et al., 2018). Suelen implicar decisiones muy importantes en el largo
plazo. El ejemplo que puede ser mas claro con las redes sociales, quienes buscan sacar
provecho de su ingente cantidad de datos y crear lazos con empresas que, a través de
alguna idea innovadora, den un valor afiadido al analisis de sus datos.

e Beneficios en la organizacién: cambian por completo, o solo donde se requiera,
aspectos como el organigrama, el enfoque de la empresa, etc (Wang et al., 2018). Un
claro caso en el que la empresa obtuvo un beneficio a este nivel es Amazon. Haciendo
uso del Big Data no solo mejor6 su sistema de recomendaciones, como comentdbamos,
sino que cambio su equipo al ser mas eficiente y rentable centrar su plataforma en saber
cual sera el proximo libro que recomendar al cliente y no en tener a un brillante comité

de criticos dando su opinion de determinados titulos (Wang et al., 2018).

Es importante hacer notar que este sistema, desarrollado por los autores para estudiar los
beneficios, parte de una base muy dificil y es reflejar de manera objetiva el beneficio. Para
hacerlo subdividieron cada uno de los niveles en categorias y dentro de cada proyecto encajaban
las distintas declaraciones de posibles beneficios en una categoria u otra (Wang et al., 2018).

Después, con el compendio de todos los proyectos y declaraciones, podian dilucidar a qué nivel
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se presenta un mayor beneficio aplicando el Big Data en un campo determinado (Wang et al.,

2018). En su caso, en el ambito biosanitario.

Finalmente, hay que aclarar que los ejemplos propuestos para cada uno de los niveles pretenden
reflejar como distintas aplicaciones del Big Data, en campos completamente diferentes, suelen
tener mayor incidencia en determinados niveles de beneficio. Sin embargo, estos ejemplos no
son resultado de aplicar de forma minuciosa el modelo propuesto por el autor en el articulo. Si
quisiéramos conocer la influencia en los beneficios de Google causada por una herramienta
relacionada con el Big Data, de acuerdo con la metodologia descrita en el trabajo, tendriamos
que buscar las distintas declaraciones en favor de estos beneficios y clasificarlas en las

subcategorias creadas por el autor para comprobar a qué nivel hay mayor beneficio.

4.5. RIESGOS

Aunque el Big Data tiene un enorme potencial, se enfrenta a ciertas limitaciones. Dejando de
lado posibles inconvenientes a nivel técnico en el almacenamiento o el analisis, tenemos tres

principales riesgos:

e Riesgo de la causa errdnea: se pueden hacer predicciones con facilidad y buscar
patrones, pero hay que ser cautelosos (Gil Gonzalez, 2016). Encontrar una relacion no
tiene por qué implicar causa y puede ser una mera casualidad, en pocas palabras, es una
relacion espuria o falsa.

Este error no es algo nuevo (Neyman, 1952) (se puede mentir por educacion, malicia o
hacer una interpretacion estadistica falaz), pero si no es nuevo ;jpor qué habriamos de
mostrar una especial preocupacion con el Big Data? La respuesta es porque es mas facil
cometer el error. Cuando tenemos una mayor cantidad de datos es mas probable que
hagamos una relacion que no procede y esta nueva tecnologia basa gran parte de su
impacto en detectar conexiones a gran velocidad y en gran cantidad desde grandes bases
de datos. Solamente hay que imaginar el terrible desastre que podria desencadenar el
uso de alguna de estas relaciones falsas en campos como el biosanitario y el efecto
negativo que tendria en el paciente (Cohen et al., 2014).

Resumiendo, debemos ser criticos con los resultados, intentar buscar
experimentalmente la causa y exigir rigor cientifico en cualquier estudio. El Big Data
puede arrojar luz sobre las pistas, pero se debe complementar con la experimentacion

durante afnos para comprobar que no estamos siguiendo pistas falsas.
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Riesgo de automatizacion indeseada: suponiendo que nuestras relaciones son
correctas y no ha habido ninglin error conoceremos gué hace falta y no sera necesario
decidir (Gil Gonzélez, 2016). Esta automatizacion conlleva varios riesgos ¢y si el
algoritmo falla? Podriamos tener a personas revisando los resultados arrojados, algo que
cada vez es menos frecuente, pues es demasiada informacidon para ser procesada.
Ademas, esta idea no esta plenamente apoyada por toda la comunidad cientifica, pues
el ser humano tiene sesgos que la maquina no (Gil Gonzalez, 2016). Otra solucion al
problema podria ser perfeccionar nuestros algoritmos a priori, evitando asi que
tengamos que comprobar a posteriori si la automatizacion esta tomando las decisiones
correctas y puede ser aplicable (Cohen et al., 2014; Gil Gonzalez, 2016).

Conviene subrayar que nuestro actual Reglamento General de Proteccion de Datos nos
ampara y, salvo situaciones especificas, no permitird la automatizacion de decisiones
que afecten directamente a un individuo y, cuando lo haga, se deben garantizar
plenamente los derechos del individuo y su no discriminacién (Consejo de la Union
Europea y Parlamento Europeo, 2016).

Riesgo en la privacidad: el mas evidente de todos los riesgos que rodean al Big Data
(Gil Gonzalez, 2016). Todo ciudadano de la Uniéon Europea tiene derecho a una
privacidad, siendo esta un concepto mas amplio que la intimidad, pues incluye toda
informacion referente al individuo (Real Academia Espafiola, 2020b). Esta informacion
son datos personales que pueden obtenerse directamente o ser inferidos de otros datos
aportados por el individuo (Sweeney, 2000).

El Big Data amenaza, en su afan por recopilar datos e interpretarlos, la privacidad de
las personas, poniendo en riesgo sus datos personales. Actualmente, nuestros
reglamentos intentan salvaguardar nuestro derecho a una vida privada y a que nuestros
datos sean andnimos, a que no se nos pueda vincular a una informacién o a un analisis
derivado de esta. Sin embargo, esto no es facil y veremos a lo largo de este trabajo que,
perder esta privacidad y exponernos, es el mayor riesgo al que nos enfrentamos con el

Big Data.

5. LOS DATOS DE CARACTER PERSONAL

Hemos comentado antes que el mayor riesgo que podemos correr al confiar nuestros datos al
Big Data es perder nuestra privacidad, exponiendo nuestros datos personales. Veremos mas
adelante que no es el unico de los problemas que surgiran de la relacion entre esta herramienta

y el ambito biosanitario, pero si es el de mas peso. Para entender la situacion de nuestros datos
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en el ambito sanitario primero tenemos que saber qué son, porqué son importantes y como se

garantiza su proteccion.

5.1. CONCEPTO

Segun el Reglamento General de Proteccion de Datos, los datos personales se definen como:
“toda informacion sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por ejemplo, un nombre, un
numero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica, genética, psiquica, econémica, cultural o

social de dicha persona” (Consejo de la Union Europea y Parlamento Europeo, 2016).

En la primera linea podemos ver los cuatro elementos que construyen la definicion (Article 29
Data Protection Working Party, 2007). Todos ellos estan fuertemente interconectados, pero los

analizaremos por separado para entender su papel dentro del concepto de los datos personales.

5.1.1. “Toda informacion™
Este primer bloque pone de manifiesto la intencion de que el concepto de dato personal sea lo
mas amplio posible y con una interpretacion abierta (Article 29 Data Protection Working Party,
2007). De esta manera se incrementa la proteccion, pues alcanza cualquier dato

objetivo/subjetivo acerca del individuo.

Incluir “cualquier dato” entrafia un problema y es que el individuo puede introducir en la base
datos incorrectos. El Reglamento ya lo prevé y garantiza el acceso del individuo a sus datos
para poder corregirlos o suprimirlos (Consejo de la Unién Europea y Parlamento Europeo,
2016). Si la norma no tuviera ese alcance sélo lograriamos proteger una pequefia parte de los
datos personales, otros como los gustos, las relaciones o la situaciéon como empleado, quedarian
excluidos de esta proteccion (Article 29 Data Protection Working Party, 2007). Estos datos no
se recolectan de forma “objetiva” y directa, sino que pueden ser inferidos por otras vias.
También debemos mencionar que esta informacion y el derecho a la proteccion de esta, gozan
de articulo propio (Articulo 8) en la Carta de Derechos Fundamentales de la Union Europea
(Estados miembros, 2016), aunque estén relacionados con la privacidad, que tiene su propio
espacio reservado en el articulo 7, (Estados miembros, 2016). Esto prueba la voluntad por parte
de las instituciones de garantizar que el alcance de la normativa va mas alla de la proteccion de

la privacidad y la vida familiar.
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Por ultimo, hay que aclarar que “toda informacion” nos estd avisando de que el formato
tampoco es limitante para que algo sea considerado un dato personal (Article 29 Data Protection
Working Party, 2007). En este trabajo nos centraremos en lo referente a Big Data y sus grandes
bases de datos, pero una fotografia o un correo (siempre y cuando nos sirvan para identificar a
un individuo) pueden ser considerados también como “datos personales”. Este tipo de datos
estan clasificados como categorias especiales dentro del Articulo 9 del Reglamento y su
tratamiento es especial por todo lo que conllevan (datos fisiologicos, genéticos, sanitarios, etc.)
(Consejo de la Unidon Europea y Parlamento Europeo, 2016). Ocupan un lugar especial dentro
del ambito biosanitario y es que son a la vez dato e identificador, es decir, unas veces sera la
informacion privada de interés y otras un mero vinculo que nos permitira deducirla (Article 29

Data Protection Working Party, 2007; Gil Gonzalez, 2016).

5.1.2. “Sobre”
Decimos que los datos estan relacionados, es informacion acerca de una determinada persona
(Article 29 Data Protection Working Party, 2007). Aunque pueda parecer baladi detenerse a
discutir sobre el significado y valor de esta preposicion en la definiciéon que damos de un dato

personal, no lo es. Para demostrarlo nos puede bastar con un ejemplo:

Imaginemos que se va a subastar una vivienda y el precio de partida que nos marcan es bajo,
pero es una buena casa. El atributo del precio es una informacion “sobre” el inmueble y no tiene
por qué ser un dato personal. Sin embargo, si logramos vincular este dato a un nombre y
descubrimos que el precio de partida es bajo debido a la apurada situacion econdémica del
vendedor, jugaremos con ventaja. Estamos estableciendo una relacion y en este caso asociando

el precio de una vivienda con un individuo.

El ejemplo anterior extrema la situacion, pues da por hecho que tenemos fuentes
complementarias para conocer quién era el anterior propietario y para desvelar su dificil
situacion. No obstante, permite hacernos una idea de la importancia de valorar qué informacion

se puede asociar con nosotros.

De esta forma, para considerar que un dato o informacion es “sobre” un individuo tiene que
haber un elemento de contenido, propdsito o resultado en ¢l (Article 29 Data Protection

Working Party, 2007).
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e Contenido: hablamos de este elemento cuando la informacidon estd directamente
relacionada con el individuo y no requiere de ninguna deduccion previa. Un analisis de
sangre, una factura, etc.

e Propésito: puede considerarse que existe este elemento cuando hay un uso, o probable
uso, de los datos con el fin de evaluar o influenciar el estado o comportamiento del
individuo.

e Resultado: su existencia implica que previamente se han procesado datos que, no

siendo referentes al individuo, el resultado de su andlisis si puede serlo.

Los tres elementos no son acumulativos, la sola presencia de uno de ellos es suficiente para
considerar un dato como personal y relacionado con un individuo (Article 29 Data Protection

Working Party, 2007).

)

5.1.3. “Persona fisica’
El Reglamento protegera a todas las personas fisicas, esto es, a todos los seres humanos dentro
de la Unién sin ninguna distincién. El concepto de persona fisica lo marca la Declaracion
Universal de los Derechos Humanos en su Articulo 6 (Asamblea General de las Naciones
Unidas, 1948). Sin embargo, podemos tener dudas cuando nos salimos de estos limites y nos

preguntamos en qué situacion estaran los fallecidos, los no nacidos y las personas juridicas.

Es necesario saber que no se aplicaria el Reglamento sobre los datos de ninguna de ellas
(Consejo de la Union Europea y Parlamento Europeo, 2016). Esto no quiere decir que no haya
una legislacion especifica para fallecidos, empresas o no nacidos y que vele por sus datos, pero
estd terminantemente prohibido que cualquier pais europeo aplique, mas alla del alcance con el
que fue planteado, el Reglamento (Consejo de la Union Europea y Parlamento Europeo, 2016).
Anotar que, en el caso concreto de los fallecidos la normativa se aplicara siempre que, derivado
de algun estudio historico, el tratamiento de sus datos afecte a sus sucesores vivos (Consejo de

la Union Europea y Parlamento Europeo, 2016).

5.1.4. “Identificada o identificable”
Una persona identificada es aquella que hemos podido aislar en un determinado grupo, ha sido
distinguida de entre el resto de los individuos (Consejo de la Unién Europea y Parlamento
Europeo, 2016). Alguien que es posible que sea identificado es, por lo tanto, identificable.

Parece algo sencillo, pero este segundo término marca el limite de la legislacion. Siempre que
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una persona no sea identificable, no habra datos personales que proteger (Article 29 Data

Protection Working Party, 2007; Consejo de la Unioén Europea y Parlamento Europeo, 2016).

Esta identificacion puede lograrse a través de unos datos que reciben el nombre de
“identificadores” y que obviamente guardan una estrecha relacion con el individuo. En la propia
definicidn de los datos personales aparecen como el elemento necesario para llevar a cabo la
identificacion, directa o indirectamente (Consejo de la Unién Europea y Parlamento Europeo,

2016).

La identificacion directa es sencilla y ya la hemos mencionado antes. El identificador directo
mas habitual es el nombre que, acompanado de otros datos, nos permite aislar por completo a
la persona. Es por ello por lo que, comunmente, reconocemos a alguien como identificado en
el momento en el cual sabemos cual es su nombre (Article 29 Data Protection Working Party,
2007). Sin embargo, la mayor parte de las veces no tendremos acceso a estos identificadores

que nos permiten reconocer inmediatamente al individuo, pero podemos seguir identificandolo.

La manera de identificar a cualquier individuo indirectamente es mediante la combinacion de
indicadores (Sweeney, 2000). Puede que incluso no nos haga falta su nombre, siempre que
tengamos a nuestro alcance otros indicadores. El propio Reglamento, en sus consideraciones
previas, nos indica que para saber si existe o no la probabilidad de identificar a un individuo
debemos tener en cuenta todos los medios que se puedan usar para ello (Consejo de la Unidén
Europea y Parlamento Europeo, 2016). Esto es algo complejo porque estas “pruebas” de
seguridad deben tener en cuenta el dinamismo del Big Data y los cambios a pasos agigantados
que se producen en otras tecnologias que podrian acabar con esta seguridad. También se debe
tener en cuenta otro elemento y es el propdsito con el que se recogen esto datos. Si solo vamos
a publicar informacion que no referencie a ningun individuo, no se considerardn datos
personales y la legislacion no actuara sobre ellos (Consejo de la Union Europea y Parlamento

Europeo, 2016).

Por ultimo, debemos saber que cualquier dato que queramos publicar tiene que estar
anonimizado, es decir, que la persona no sea identificable (Article 29 Data Protection Working
Party, 2007, 2014). La unica manera de que una persona no sea identificada es que sus datos
sean anonimos y esto debe cumplirse siempre. Normalmente, por error, las organizaciones
publican datos que, a primera vista, dan la impresion de estar publicados de una forma segura,
pero no es asi (Article 29 Data Protection Working Party, 2014). Estos datos se presentan, en

muchos casos, como pseudoanonimizados y si conocemos el mecanismo por el que se han

- 16 -



pseudoanonimizado, podemos revertirlo. Un ejemplo de esta metodologia es la asignacion de
claves para una determinada informacion del individuo (nombre, apellidos, edad, etc.). Estos
datos son eliminados y sustituidos por una clave, quedando solo la informacion que después
serd procesada. Siempre que podamos desencriptar la clave o asociar la informacién que

procesamos de manera individual, habra motivos para pensar que la persona es identificable.

En resumen, a la hora de tratar con datos personales, no podemos bajar la guardia y se debe
suponer que la probabilidad de que un individuo sea identificado existe siempre (Narayanan y
Felten, 2014). Cualquier tratamiento de los datos debe asegurar, por todos los medios posibles,
que las personas no seran identificadas. No obstante, el testeo deberd ser continuo por el
dinamismo del Big Data, pues lo que un afio no es inidentificable, al siguiente si puede serlo

(Article 29 Data Protection Working Party, 2014; Narayanan y Felten, 2014).

5.2. RELEVANCIA

Cualquiera en su sano juicio puede llegar a preguntarse si su nombre, apellidos, correo o DNI
son datos que entrafien un riesgo para su persona si se ponen en conocimiento de las manos
equivocadas. Sin embargo, nuestros datos personales incluyen informacion maés

comprometedora y de la que no somos conscientes.

Todo nuestro historial clinico, analiticas, cuentas bancarias, domicilio, ocupacion e incluso
patrones de comportamiento, podrian ser obtenidos y son datos personales. Algunos autores
especulan con la idea de que, en el futuro, muchos de nuestros datos presentes en redes sociales
y otras plataformas podrian ser extraidos para analizar comportamientos o tendencias y modelar
la sociedad (Mayer-Schonberger y Cukier, 2013). Sin embargo, no hay evidencia contrastada
de esto ultimo, solo casos de fugas de datos o algoritmos que han logrado identificar a
individuos o algunos patrones (Van Dijck, 2014). Por precaucion nuestros datos personales
deben ser protegidos, pues siempre habrd miedo a sociedades distopicas donde estos datos
puedan ser usados en nuestra contra (Mayer-Schonberger y Cukier, 2013; Van Dijck, 2014;
Rodriguez-Rata, 2020).

Ademas, si perdiéramos nuestros datos o se vieran expuestos, la confianza en las instituciones
y empresas que forman los tejidos de nuestra nueva era podria venirse abajo (Ortiz-Ospina y
Roser, 2020). Si esto llega a ocurrir, podriamos ver una caida de las propias tecnologias que

tanto prometen beneficiarnos.
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5.3. REGULACION EXISTENTE

Cabe preguntarse si nuestras leyes han sabido adaptarse a los nuevos tiempos, como ya ha ido
ocurriendo en otras ocasiones, desde que apreci6 el Derecho moderno (Alvarez Robles, 2019).
Es evidente que el desarrollo trae consigo un cambio en la sociedad y en los derechos que esta
demanda. En esa linea, la nueva Ley Organica 3/2018 de Protecciéon de Datos Personales y
Garantia de los Derechos Digitales, va un paso mas alla del Reglamento (Espana, 2018;
Alvarez Robles, 2019). Esta nueva Ley reconoce, en su Titulo X, unos nuevos Derechos
Digitales y muestra que nuestras instituciones son conscientes de la necesidad de crear un nuevo
entorno, ya no es valido trasponer los Derechos que habiamos logrado hasta ahora, propios de

un mundo analdgico, al ambito digital (Espaia, 2018; Alvarez Robles, 2019).

Es dentro de este entorno de nuevos Derechos Digitales, donde cobra especial importancia la
proteccion de nuestros Datos Personales. Actualmente, nuestros datos personales estan
protegidos por el Reglamento General de Proteccion de Datos (RGPD). Gracias a é€l, los
ciudadanos tienen mas control sobre sus datos, pudiendo ejercer los siguientes derechos
(Consejo de la Union Europea y Parlamento Europeo, 2016; Espana, 2018) para garantizar ese

control:

e El derecho a acceder a nuestros datos.

e El derecho a rectificar o corregir alguno de los datos aportados, previa solicitud.

e El derecho de supresion de nuestros datos. De manera coloquial se le conocer como el
“derecho al olvido™, es decir, a que se eliminen los datos del tratamiento.

e El derecho a la limitacion del tratamiento. Los responsables deberan limitar el
tratamiento de los datos si asi lo desea el interesado.

e El derecho a la portabilidad de los datos.

e El derecho de oposicion del interesado a que sus datos sean tratados. Esto tiene especial
importancia mas adelante, cuando hablemos de la automatizacion y la creacion de

perfiles.

Estos son los principales puntos sobre los que se apoya el RGPD (Comisién Europea, 2015;
Consejo de la Union Europea y Parlamento Europeo, 2016) para lograr su objetivo y mejorar
el uso de los datos y la confianza de las personas en su tratamiento. Algo que es acorde al trabajo

realizado sobre la legislacion, con el fin de lograr una adaptacion completa a la Era Digital.
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6. BIG DATA EN EL AMBITO BIOSANITARIO

En este ambito se incluyen todas las instituciones u organizaciones y recursos que se destinan
con el fin de garantizar la salud, entendiendo la salud como el estado de completo bienestar
fisico, mental y social, y no solamente la ausencia de afecciones o enfermedades (Organizacion
Mundial de la Salud (OMS), 2014). En resumidas cuentas, nos referimos en este trabajo a todo
aquello referente a las ciencias de la salud y a sus aspectos éticos y legales actuales.
Introduciremos brevemente todas estas ideas para poder conocer después la influencia del Big

Data en este ambito.

6.1. SITUACION ACTUAL

Dentro de todo el dmbito biosanitario no sélo debemos incluir al personal médico y los
farmacéuticos que brindan la asistencia al paciente, también hay que incorporar en la ecuacion
a todos aquellos que garantizan el correcto abastecimiento del sistema sanitario, es decir, las
industrias dedicadas a la produccion de los materiales utilizados, asi como de los medicamentos

o tratamientos de los que dispondran los pacientes.

Hasta hace unos afios el valor de este amplio sector se centraba en la atencion y produccion
mencionadas antes. El paciente no participaba activamente en este &mbito y solo se consideraba
su papel de forma pasiva, recibiendo la asistencia que necesitaba. Esto no quiere decir que el
paciente no fuese importante o no se garantizara su tratamiento, pero si provocod que la
comunidad cientifica centrara su atencion en la eficiencia de la asistencia o de la industria
farmacéutica. Sin embargo, con la evolucion de nuestra sociedad hemos visto un cambio en el
centro de nuestra mentalidad, enfocada ahora en el individuo (Organizacion para la

Cooperacion y el Desarrollo Economicos (OCDE) y Union Europea, 2018).

En paralelo con esta evolucion, todo el sector se ha ido desarrollando (European Federation of
Pharmaceutical Industries and Associations (EFPIA), 2019). No s6lo vemos que las industrias
farmacéuticas generan un gran valor por si solas, sino que cada vez buscan nuevas formas de
aumentar este valor, aprovechando las nuevas tendencias del mercado (Comision Europea
et al., 2017; International Data Corporaion (IDC) y Open Evidence, 2017). En la Unién
Europea, en linea con lo que hemos ido comentando a lo largo del trabajo, cada vez mas
empresas recurren al mercado de datos y la propia union tienen entre sus planes lograr una

mayor digitalizacion de nuestro entorno (Comision Europea, 2020).
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La Comision Europea es consciente de esta sociedad digitalizada a la que nos dirigimos, donde
términos como “eHealth” o “eGovernance” se haran cada vez mas frecuentes y los datos de
ambitos como el biosanitario, tendran cada vez mas importancia (Comision Europea, 2019,
2020). Un futuro en el que los propios sistemas de salud, que actualmente basan su existencia
en la relacion profesional-paciente, podrian sufrir cambios (Comision Europea, 2019). El Big
Data tendra, por lo tanto, mucho que decir en este hipotético futuro en el que los avances

digitales y los datos jugaran un papel fundamental en el tratamiento de los pacientes.

Abhora, se debe ser consciente de los posibles cambios, pero también sera necesario conocer los
riesgos que puede implicar cualquiera de estos cambios. Si una tecnologia puede vulnerar
alguno de nuestros derechos, tendrd que ser revisada con el fin de establecer alguna posible
solucion. Para comprender esta tension existente entre los avances y los derechos del paciente
y poder plantear soluciones, tendremos que conocer por separado cada una de las partes

involucradas.

6.2. DERECHOS DEL PACIENTE

La tension existente es el resultado de enfocar la figura del paciente hacia un papel mas activo
dentro del &mbito biosanitario. Esta tension podria dafiar los derechos del paciente, pero ;qué

derechos han alcanzado los individuos en este ambito?

La proclamacion en 1948 de la Declaracion Universal de Derechos Humanos marca el
comienzo de una época en la que las leyes, con independencia de su ambito, deberdn respetar
la dignidad y libertad de las personas. Esta idea se introduce en el predmbulo de la ley bésica
de sanidad del afio 2002 (Espana, 2002) y que nos muestra también, en este mismo preambulo,
como la Constitucion Espanola considera en su articulo 43 la proteccion de la salud de un

individuo como uno de los derechos de sus ciudadanos (Espana, 1978).

También, dentro de este contexto, los Estados miembros del Consejo de Europa, los demaés
Estados y la Comunidad Europea firman en Espafia el Convenio de Oviedo en lo relativo a los
derechos humanos y la biomedicina, afirmando como primer objetivo el garantizar la dignidad
del individuo por encima de cualquier interés social, economico o cientifico (Consejo de
Europa, 1997). En esta misma linea, la Unién Europea con su Carta de Derechos fundamentales
y su articulo 35 proclama que: “toda persona tiene derecho a acceder a la prevencion sanitaria
y a beneficiarse de la atencion sanitaria en las condiciones establecidas por las legislaciones y

practicas nacionales” (Estados miembros, 2016).
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Por ultimo, la ley que en Espafia garantiza los derechos del paciente es la ya citada antes, Ley
41/2002 basica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica. Los principios sobre los que se apoya

(Espafia, 2002; Sanchez-Caro y Abellan, 2003) esta ley son los siguientes:

e Dignidad de la persona: como ya hemos comentado anteriormente, cualquier
actividad dentro del sector debe respetar la dignidad humana, su autonomia y, ante
cualquier dato extraido de tal actividad, la privacidad del individuo.

e Consentimiento informado: en relacién con lo comentado antes sobre el Convenio de
Oviedo y teniendo en cuenta lo que estd previsto por este, cualquier procedimiento
debera contar con el consentimiento del paciente después de haber sido correctamente
informado de todos los riesgos.

e Autonomia: el respeto a la autonomia del paciente queda garantizado en esta ley y el
maximo exponente de esto es el consentimiento informado (Sanchez-Caro y Abellan,
2003).

e Obligacion de colaboracion: la ley manifiesta a través del punto 5 de su articulo 2 el
deber del paciente para con el sistema sanitario. Esta obligacion por parte del ciudadano
a aportar informacion sobre su salud responde al interés publico o al motivo de la
asistencia sanitaria (Sdnchez-Caro y Abellan, 2003).

e Informacion: enlazado con el consentimiento informado y con el derecho a saber que
poseen todos los individuos, el punto 6 del articulo 2 establece que el profesional debera
informar al paciente, para que este elija libremente.

e Reserva o secreto profesional: garante, no soélo de la profesionalidad, sino del tan
mencionado derecho a la privacidad. Gracias a la aplicacion de este secreto se protege
al paciente de que alguien se haga con una informacién tan sensible y también algo
mayor como es la privacidad, evitando cualquier otro dafio a la esfera de la intimidad

(familia, amigos, etc.) (Sdnchez-Caro y Abellan, 2003).

En resumen, los pacientes tienen garantizada la asistencia médica y sus derechos sobre la salud,
pero también la normativa vigente, en concordancia con lo dispuesto por el Reglamento General
de Proteccion de Datos, vela por el derecho del paciente a permanecer anonimo y a que sus
datos personales, y con ello su privacidad, sean respetados. Si bien es l6gico preguntarse si
tecnologias como el Big Data podran terminar con estos derechos o hacer que nos veamos

forzados a cambiar alguna de las normas vigentes. En los siguientes apartados veremos como
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el Big Data estd influenciando al ambito biosanitario y si nuestras modificadas leyes y el
reciente Reglamento seran suficientes para aprovechar sus beneficios, sin que tengamos que

vernos expuestos a los riesgos.

6.3. TRANSFORMA CION DEL SISTEMA

Hasta ahora nuestras instituciones y gobiernos han sido conscientes, en mayor o menor medida,
de la importancia de la salud de sus ciudadanos. Sin embargo, esta nueva era requiere de un
mayor dinamismo por parte de los paises de nuestro entorno para adaptar sus sistemas y puede
que el Big Data presente algunos beneficios frente a los problemas que enfrentamos

(Gesundheit Osterreich Forschungs- und Planungs GmbH et al., 2016).

Algunos de estos remarcados problemas de nuestra sociedad son las enfermedades causadas
por el alcohol, el tabaquismo o la obesidad, junto a otras como las enfermedades raras o los
contratiempos que devienen por tener una sociedad mas envejecida (Ramos Cordero y Pinto
Fontanillo, 2015; Direccion General de Comunicacion de la Comision Europea, 2018).
También empiezan a aparecer viejos fantasmas del pasado con crecientes movimientos en
contra de las vacunas o las resistencias de algunos patogenos a los antibioticos (Direccion

General de Comunicacion de la Comision Europea, 2018).

Debemos considerar a la digitalizacion y al Big Data como posibles herramientas de combate
que optimizan nuestros sistemas y que nos permiten mantener todo aquello que hemos
conseguido hasta ahora. Gracias a este tipo de tecnologias, podremos ver una mejora en las
comunicaciones entre paises, cientificos y empresas que aumentaran la capacidad de asistencia,
investigacion y desarrollo de productos (BigMedilytics, 2020). Sin embargo, podria resultar en
una trampa, pues los estados miembros tienen profundas diferencias a nivel socioeconémico y
de funcionamiento, tanto de puertas para afuera como en el propio pais (Direccion General de
Comunicacién de la Comision Europea, 2018). Si no se ejecutan de manera correcta las
reformas, la implantacion de las tecnologias no sera efectiva y no contara con el apoyo de los

ciudadanos, algo que se desvela fundamental para cambiar el sistema.

En resumen, para la transformacion del sistema necesitamos un fuerte impulso por parte de la
Union Europea, sino nunca lograremos una evolucion conjunta. Las tres prioridades que ha
marcado la Comisién Europea (Direccion General de Comunicacion de la Comision Europea,

2018) para lograr este impulso son:
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Garantizar el acceso seguro a los datos sanitarios por parte del ciudadano
(Direccion General de Comunicacion de la Comision Europea, 2018) dentro y fuera de
las fronteras de cada pais miembro, empezando por compartir el historial o las
prescripciones de cada paciente, aumentando también el alcance de los registros
electronicos y compartiendo los formatos existentes para que haya un mayor
entendimiento entre paises dentro de la Union.

Generar una infraestructura que permita compartir los datos y administrar
tratamientos personalizados (Direccion General de Comunicacion de la Comision
Europea, 2018), permitiendo asi a los investigadores y otros profesionales obtener
recursos a lo largo de Europa. La creacion de mecanismos de colaboracion en las
investigaciones, el establecimiento de especificaciones para el acceso e intercambio de
datos de una forma segura y la gestion de proyectos piloto en enfermedades raras,
infecciosas o de otro tipo son algunas de las tareas mas concretas que podrian ayudar a
alcanzar este objetivo.

Centralizar el sistema en el paciente y lograr un mayor empoderamiento de este
(Direccion General de Comunicacion de la Comision Europea, 2018), poniendo a su
disposicion todas las herramientas tecnologicas posibles para que ellos también puedan
participar en su salud. Para lograr este objetivo se debera facilitar el acceso a las nuevas
tecnologias, garantizar la oferta a través de las autoridades y movilizar recursos hacia la

digitalizacion.

Podemos ver que estos ambiciosos objetivos tienen en su planteamiento acciones mas concretas

que, a ojos de la Comision Europea, garantizaran que sean alcanzados a lo largo de los proximos

afnos. También podemos deducir que en esta digitalizacion el Big Data jugara un papel esencial.

La capacidad del Big Data para tratar grandes bases de datos que poseen una gran variedad de

informacion puede presentarse como un apoyo relevante, si se tiene en cuenta la diversa

cantidad de datos que implica la digitalizacion. Ademas, la propia Comision Europea ve en el

Big Data la posibilidad de (Gesundheit Osterreich Forschungs- und Planungs GmbH et al.,

2016):

Mejorar la calidad y efectividad de nuestros tratamientos.
Aumentar las posibilidades de prevenir enfermedades.

Garantizar la seguridad del paciente, gracias a la transmision directa de la informacion.
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e Obtener unos resultados de nuestras predicciones mas precisos, pues comprenderemos
mejor los cambios demograficos, las tendencias, las vias de transmision, etc.
e Transmitir el conocimiento entre académicos.

e Reducir la ineficiencia y el gasto.

Estas son las posibilidades que explora la Comision Europea en su Estudio sobre el Big Data
en la sanidad piiblica, telemedicina y el sistema sanitario (Gesundheit Osterreich Forschungs-
und Planungs GmbH et al., 2016). En este mismo estudio la Comision presenta veinte
iniciativas que ya han hecho uso de la tecnologia del Big Data en el &mbito sanitario. No las
comentaremos en este trabajo porque deberiamos analizar en profundidad la metodologia usada
durante el estudio con el fin de establecer el impacto y caracteristicas de cada una de ellas. Sin
embargo, si focalizaremos sobre una de las recomendaciones redactada por los autores del
estudio (y reafirmada de nuevo en su conclusidon): hay que “establecer una estrategia de
comunicacion que encamine a la opinion publica hacia la necesidad del Big Data en el &mbito

biosanitario” (Gesundheit Osterreich Forschungs- und Planungs GmbH et al., 2016).

6.4. PROBLEMAS QUE AFECTAN AL PACIENTE

Los riesgos del Big Data ya han sido comentados en apartados anteriores (4.5), pero aqui vamos
a hablar de dos problemas concretos que pueden llegar a surgir si aplicamos el Big Data en el
ambito sanitario y son: la falta de transparencia, relacionada indirectamente con el

consentimiento del paciente, y los problemas derivados de las predicciones analiticas.

6.4.1. Transparencia para el empoderamiento del individuo
La transparencia es uno de los valores mas importantes en las democracias occidentales. El
ciudadano debe conocer toda la informacion que le pueda afectar para poder tener un papel
activo en la sociedad. Solo de esta forma garantizamos que el ciudadano vea respetado su

derecho a saber.

Si pretendemos usar tecnologias como el Big Data, debemos ser conscientes de todo lo que
implica. El ciudadano debe conocer cada detalle de las operaciones que se hagan con sus datos.
No hacerlo podria suponer un descenso atin mayor en la confianza que depositamos en nuestras
instituciones y que, en el caso concreto de Espaia, es ya bastante baja (Ortiz-Ospina y Roser,
2020). Sin la debida transparencia, nunca se obtendra el consentimiento vélido del ciudadano,

es por ello por lo que relacionamos en este punto ambos conceptos.
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El Reglamento General de Proteccion de Datos garantiza esta transparencia y la necesidad de
que haya un consentimiento por parte del individuo del que se van a tratar sus datos. Es
necesario anotar que este consentimiento especifico puede no tener por qué existir si hay una
obligacion legal o de satisfaccion de unos intereses con un tercero (Consejo de la Unidn
Europea y Parlamento Europeo, 2016). En ese caso y siempre que los intereses no prevalezcan

sobre los derechos del interesado, no tiene por qué haber consentimiento.

El tratamiento de datos y la posible implantacion de las tecnologias analiticas estan sujetas, por
tanto, al consentimiento del individuo. Este consentimiento es la base de todo y, aunque el
Reglamento garantice su aplicacion y deje claro en sus consideraciones previas (39) que toda
comunicacion con el fin de obtener un consentimiento debe ser clara (Consejo de la Unidén
Europea y Parlamento Europeo, 2016), no sabemos si realmente es asi. Es cierto que el
Eurobarometro nos muestra que, en el afio 2019, casi la mitad de los encuestados estaban
dispuestos a ceder sus datos para mejorar el sistema sanitario, colaborar con la investigacion,
etc (Direccion General de Comunicacion de la Comision Europea, 2020). Hay una
predisposicion del ciudadano a que se recurra a sus datos para mejorar el estado del ambito
biosanitario, pero en esta misma encuesta vemos que solamente un 46% de los ciudadanos
quiere tener un mayor control sobre estos datos (Direccion General de Comunicaciéon de la

Comision Europea, 2020).

Tenemos por tanto una poblacion dispuesta a cooperar con la implantacion de estas tecnologias
analiticas. Sin embargo, a simple vista, podemos apreciar dos problemas que hacen tambalearse

al consentimiento como base de esta cooperacion hacia la digitalizacion:

e La pasividad del ciudadano, que prefiere no complicar su existencia con la gestion de
sus datos o sencillamente no pretende otorgarlos.

e Laincertidumbre existente cuando hablamos de la claridad que deberia existir a la hora
de solicitar el consentimiento. Los ciudadanos no suelen prestar atencion a la
informacion que se les brinda y en muchas ocasiones, aunque sea clara a nivel “legal”,

puede no serlo para el “ciudadano de a pie”.

En pocas palabras, ;podra ser el consentimiento informado el camino hacia el empoderamiento
de los individuos y la base para la introduccion del Big Data en el tratamiento de datos
biosanitarios? Si es asi, hay que tener en cuenta que este consentimiento se fundamenta en la
percepcion y comprension del ciudadano. Por lo tanto, hay que preguntarse si los paises en la

situacion de Espaia estardn preparados para delegar la responsabilidad en el ciudadano
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(Ministerio de Educacion Cultura y Deporte: Secretaria de Estado de Educacion Formacion

Profesional y Universidades et al., 2017). Posiblemente, el consentimiento siga formando parte

de muchos procedimientos, pero viendo el peso que adquiere el propio tratamiento de los datos,

no tiene sentido hacer recaer la responsabilidad solamente en el usuario (Gil Gonzalez, 2016).

6.4.2. Los peligros de predecir el futuro

La toma de decisiones automatizadas es uno de los puntos del Big Data, pero esto esta discutido

en el ambito biosanitario (Cohen et al., 2014) por dos motivos: el riesgo de una mala decision

y el riesgo a la discriminacion del individuo.

El riesgo de una mala decision: Las decisiones automaticas se basan en modelos
matematicos, pero afinar un modelo para que sus predicciones no entrafien riesgo es
muy dificil. Es cierto que el Big Data nos puede ayudar a conseguir una optimizacion
mas rapido, pero deberemos tener suficientes datos, estandarizar cualquier metodologia
y, por ultimo, probar el modelo con unas garantias de seguridad muy estrictas (Cohen
et al., 2014). Cumplir todos estos requisitos es una tarea dificil y, aunque se logre,
debemos tener en cuenta otras ideas. El modelo debe tener capacidad de recibir
retroalimentacion por parte de todos los usuarios, tampoco sus decisiones pueden girar
en torno a cuestiones que requieran de una profunda deliberacién y donde el sesgo
humano podria mostrarse util para evitar dafios en el paciente. Esto restringiria los
modelos a predicciones en la ocupacion, la hospitalizacion, el avance de una infeccion,
etc.

El riesgo a la discriminacion del individuo: La agrupacion de los individuos es algo
inherente al Big Data y al propio ser humano quién, en su proceso de entender el mundo,
categoriza. Por desgracia, el Big Data en su afan por buscar patrones y tendencias, como
ya hemos visto anteriormente, crea infinidad de categorias. Si hablamos de movimientos
de personas o del trafico en una zona, esto puede no ser muy importante, pero en el
ambito biosanitario tiene mucho peso.

La prevalencia de ciertas enfermedades, el consumo de medicinas y otros parametros
que se estudian en el campo de la salud podrian tener mas presencia en unas categorias
que en otras y, con ello, ser la semilla para una posible discriminacion de estos grupos

(Cohen et al., 2014; Gil Gonzalez, 2016).

Estos dos problemas, en principio, son tenidos en cuenta por la regulacion existente. El

Reglamento General de Proteccion de Datos en su articulo 22 nos protege de que podamos ser
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objeto de cualquier decision automatizada y tomada a partir de perfiles o categorias, salvo que
el individuo sea plenamente consciente de ello y lo acepte (Consejo de la Unidon Europea y
Parlamento Europeo, 2016). Sin embargo, es inevitable pensar que un mal uso de estas

agrupaciones pueda conducir, no solo a errores, sino a una discriminacion de cualquier tipo.

6.5. POSIBLES SOLUCIONES

Los problemas planteados en el Big Data aplicado al ambito sanitario pueden ser resueltos,
siempre que no aparezcan nuevos riesgos con esta tecnologia. Tres posibles soluciones a estos

problemas son:

6.5.1. Aumentar las exigencias como ciudadanos
La existencia de un consentimiento informado claro y honesto no es, ni puede ser, la Unica
exigencia que deba hacer la ciudadania hacia los responsables del tratamiento de datos. Aunque
este consentimiento exista, se debe obligar al responsable a tener una mayor consideracion con
nuestros datos y a que cumplan los fines con los que se ide6 el tratamiento. De esta forma, si
alguno de los que trata los datos no responde a los objetivos ni requisitos establecidos, tendra

su parte de responsabilidad y no sera culpa del ciudadano que firmo6 un consentimiento.

6.5.2. Aplicar el principio de responsabilidad proactiva
En linea con las exigencias que debe hacer el ciudadano, debemos ser conscientes de este
principio y luchar porque se cumpla. El nuevo Reglamento traslada la responsabilidad de la
seguridad del tratamiento a la organizacion que tratard los datos (Agencia Espafiola de
Proteccion de Datos, 2018). El responsable, segiin el Articulo 5, debera aplicar las medidas
técnicas y organizativas necesarias para garantizar y poder demostrar que el tratamiento es

conforme con el Reglamento (Agencia Espafiola de Proteccion de Datos, 2018).

Por lo tanto, la entidad supervisora de cada territorio ya no es un organismo que deba garantizar
la proteccion de todo fichero existente de forma directa, sino que se apoya en quien tratara esos
datos. El principio exige asi a las organizaciones un papel mas proactivo frente a todos los
tratamientos a realizar, pues seran ellos quienes deban garantizar su seguridad (Agencia

Espaiola de Proteccion de Datos, 2018).

6.5.3. Proteger desde el diserio o por defecto
Considerar la privacidad desde los inicios de cualquier proyecto, para que no haya brechas en
el modelo (Gil Gonzalez, 2016). Si se exige que todos los proyectos, basados en el tratamiento

de datos, presenten una planificacion de los riesgos en la privacidad y como atajarlos,
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evitariamos que salgan a la luz modelos que pongan en riesgo los datos personales de los

individuos.

Este asunto puede ser abordado desde el disefio, es decir, la tecnologia se construye teniendo
en cuenta el nivel de privacidad necesario o por defecto, donde se parte de las opciones mas
protectoras y luego el usuario puede reducir, si desea obtener otras utilidades, este nivel de

seguridad (Gil Gonzélez, 2016).

7. EPILOGO: CORONAVIRUS Y BIG DATA

Es pronto para hacernos una idea del impacto real que tendra la pandemia causada por el SARS-
CoV-2, ademas de ser un tema especialmente sensible. Por lo tanto, no se valorard aqui el
impacto de la epidemia y simplemente se usara como ejemplo de la importancia y utilidad de

los datos y las técnicas que nos permiten trabajar con ellos.

Manifiesta el Portal Europeo de Datos la necesidad de conocer los datos y de analizarlos,
sosteniendo que tecnologias como el Big Data se han vuelto imprescindibles en el tratamiento
de los datos (Portal Europeo de Datos, 2020b, 2020c). Gracias a todas las tecnologias
disponibles estamos combatiendo la enfermedad, no sélo eso, sino que estamos conociendo
mejor las pandemias que nos han azotado en el pasado y desarrollando mecanismos para estar

preparados cuando vengan en el futuro (Coma et al., 2020).

La comunidad cientifica esta desarrollando ahora mismo modelos basados en el Big Data y solo
mediante la contrastacion de estos podremos saber si funcionan (Portal Europeo de Datos,
2020a). La propia Unidon Europea esta habilitando, en las plataformas destinadas al estudio de
los datos de la Covid-19, espacios para apoyar iniciativas que puedan ayudar a combatir la
enfermedad (Connecting Europe Facility, 2020). También estan poniendo a disposicion de las
comunidades sus plataformas para la implantacion del Big Data (Mayer-Schonberger y Cukier,

2013).

Esto es un ejemplo de como el Big Data puede sernos de gran utilidad y, aunque esto nos
beneficie, no debemos dejar de lado los riesgos que traen consigo estas tecnologias. Siendo muy
importante el riesgo que corremos de tomar las decisiones equivocadas por interpretar mal estos

datos.
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8. CONCLUSION

Hemos podido ver a lo largo de este trabajo, tal y como se advertia al principio, que hemos
llegado a la era de la informacion. Cada vez son mas las bases de Datos que, como Our World
in Data, se encargan de extraer, procesar y publicar datos de diversa indole para que todo el
mundo pueda verlos. En este contexto, se ha incidido en una nueva herramienta que podria
sernos de gran ayuda para arrojar un poco de luz sobre la marea de informacion en la que
vivimos. No solo eso, sino que la herramienta podria mejorar la situacion de nuestros sistemas

de salud, eficientes, pero que cada vez nos cuestan mas.

Sin embargo, las preocupaciones han empezado a emerger. Muchos ciudadanos, cegados por el
potencial de la herramienta, temen que su privacidad se pierda y no es para menos. A este panico
se suma ahora el paradigma de las redes sociales y plataformas de venta que, con su tecnologia,
pueden establecer los patrones de la poblacién. Algo unico de cada persona o grupo y que

parecia impredecible.

Los datos se han convertido en un recurso que parece contener lo que nunca hemos podido ver.
Una idea que se ha asentado con firmeza en muchas mentes, pero que tiene mas de religioso o
ideoldgico que de cientifico. No son un recurso, son “lo dado”. El recurso es el mundo en el
que vivimos. Ese mundo que la Ciencia intenta comprender buscando el por qué y aplicando el
método cientifico, pero ahora con la ayuda de una nueva herramienta. Antes del Big Data ya
habia datos, puede que menos, pero cometiamos y cometemos errores por no ser criticos. El
Big Data podria cometer errores mas graves si seguimos instaurando la creencia de que es
nuestro Unico futuro. Hemos visto que algunos auguran que se predeciran patrones humanos
desde las redes sociales, a lo que debemos preguntarnos ;todos los perfiles son una
representacion fidedigna del usuario? ;esta toda la poblacion representada en ellos? El Big Data
no es algo venido del espacio exterior. Es una tecnologia fruto de nuestros avances en la
digitalizacion y como tal, si la usamos bien, nos aportard un gran beneficio. Si no somos criticos

antes de usarla, nos perjudicara.

No obstante, ;qué pasa con la informacion sensible, como la procedente del &mbito sanitario?
No debemos escudarnos en la sensibilidad de nuestra informacion para no implantar algo.
Debemos ser conscientes de los riesgos y exigir medidas efectivas a las instituciones que
garanticen nuestra privacidad. El consentimiento informado ha sido un gran paso, pero no puede
ser la base del sistema. Debemos lograr que quienes tratan los datos se responsabilicen y no

debemos cargar todo a hombros del ciudadano. Tendriamos que garantizar que el ciudadano
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pueda denunciar un uso no apropiado de los datos. No es prudente confiar en que sera capaz de
ver todos los peligros a la hora de firmar la cesion de sus datos. Esta idea solo se puede alcanzar
con el apoyo de las instituciones y con individuos dispuestos a exigir responsabilidades a

quienes se hacen cargo de sus datos. Eso es el auténtico empoderamiento del ciudadano.

La implantacion de las nuevas tecnologias y la digitalizacion de nuestra sociedad, incluyendo
el uso del Big Data, supondran un reto. A pesar de ello, traerdn un gran beneficio al que no
podemos renunciar. La privacidad no morira por ello, sino que su debate pasard a estar mas
vivo que nunca. En resumen, el Big Data es nuestra nueva tecnologia y marca una nueva era,
como el descubrimiento del fuego. En nuestras manos estd si queremos mirar mas alla de la
penumbra con su ayuda o si por el contrario nos quedaremos mirando fijamente, a la espera de

respuestas, ciegos.
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