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RESUMEN

El presente trabajo consiste en el andlisis de la Legislacion vigente en Espafia, referente
al tema de la Infraestructura Critica, donde la finalidad se centra en conocer las bases
fundamentales de como se desarrollé la ley 8/2011. De la mano a ello se analiza el
escenario actual de la normativa que tiene Guatemala referente al tema. Por lo que de esta
forma el trabajo se estructura por tres capitulos donde:

e En el primer capitulo se realiza una definicion sobre que es una infraestructura
critica, y porque es importante la ciberseguridad dentro de ella; seguidamente se
conoce una parte de la informacién de la Infraestructura Critica en Espafia y
Guatemala, junto a la legislacion vigente de Infraestructura Critica y
Ciberseguridad de los dos paises. también se analizan los estdndares
internacionales de normalizacion (ISO) como posibles herramientas de apoyo.

e EIl segundo capitulo se enfoca en los riesgos que las Infraestructuras Criticas
Ilegan a tener frente a los ataques dirigidos.

e El tercer capitulo se divide en tres partes que parten desde el analisis de la Ley
PIC en Espafia, las politicas de proteccion, y el analisis de escenario de Guatemala

como los aspectos clave a contemplar para un desarrollo de normativa o politica.
PALABRAS CLAVES

Infraestructura Critica, Ciberseguridad, Ciberataques, Operadores Criticos, Operadores
de Servicios Esenciales, Prestadores de Servicios Digitales, Vulnerabilidades, Riesgos,
Sistemas de Informacion, Leyes Vigentes, Soft Law, Estrategia de Seguridad, Espafia,

Guatemala.



Abstract

The present work consists of the analysis of the Legislation in force in Spain, referring to
the subject of Critical Infrastructure, where the purpose is focused on knowing the
fundamental bases of how Law 8/2011 was developed. Hand in hand with this, the current
scenario of the regulations that Guatemala has regarding the subject is analyzed. So in

this way the work is structured by three chapters where:

¢ In the first chapter, a definition is made of what is a critical infrastructure, and
why cybersecurity is important within it; Next, part of the information on the
Critical Infrastructure in Spain and Guatemala is known, together with the current
legislation on Critical Infrastructure and Cybersecurity of the two countries.
International standards for normalization (ISO) are also analyzed as possible
support tools.

e The second chapter focuses on the risks that Critical Infrastructures have in the
face of targeted attacks.

e The third chapter is divided into three parts that start from the analysis of the PIC
Law in Spain, the protection policies, and the analysis of the Guatemalan scenario

as the key aspects to consider for the development of regulations or policies.

Key Words

Critical Infrastructure, Cybersecurity, Cyberattacks, Critical Operators, Essential
Services Operators, Digital Service Providers, Vulnerabilities, Risks, Information

Systems, Current Laws, Soft Law, Security Strategy, Spain, Guatemala.



ABREVIATURAS Y ACRONIMOS

CCN Centro Criptologico Nacional

CERT Equipo de Respuesta a Emergencias Informaticas

CNPIC Centro Nacional para la Proteccion de Infraestructuras y Ciberseguridad
CNS Consejo Nacional de Seguridad

CONCIBER Comité Nacional de Seguridad Cibernética
CONRED  Coordinadora Nacional para la Reduccién de Desastres

CSIRT-GT  Equipo de Respuesta a Incidentes de Seguridad Informética-Guatemala

CSIRT Equipo de Respuesta a Incidentes de Seguridad Informatica
ENISA Agencia de la Union Europea para la Ciberseguridad
GTCERT Equipo de Respuesta a Emergencias Cibernéticas de Guatemala
IC Infraestructuras Criticas

ICE Infraestructuras Criticas Europeas

ICN Infraestructura Critica Nacional

INCIBE Instituto Nacional de Ciberseguridad

ISO Organizacién Internacional de Informacion

NIS Seguridad de Redes de Informacién

OEA Organizacién de Estados Americanos

OCC Oficina de Coordinacion Cibernética

OGDI Observatorio Guatemalteco de Delitos Informéticos

PEPIC Programa Europeo de Proteccion de Infraestructuras Criticas
RSC Responsabilidad Social Corporativa

SCI Sistemas de Control Industrial

SIE Secretaria de Inteligencia Estratégica del Estado

STCNS Secretaria Técnica del Consejo Nacional de Seguridad

TIC Tecnologias de Informacion y Comunicacion

TI Tecnologias de la Informacién

TO Tecnologias de Operacién

UE Union Europea



OBJETO Y OBJETIVO DEL TRABAJO

El objetivo principal del presente trabajo sera realizar un analisis de la legislacion actual
en Esparfia con relacion a la proteccidn de infraestructura critica, teniendo como propdsito
conocer los fundamentos bases y motivos de surgimiento; de la mano a ello se analizara
la influencia de desarrollo tecnolégico que estéd teniendo Guatemala, junto a sus bases
legales, para asi de esta forma abordar los aspectos clave que se deben considerar a la
hora de aplicar un marco normativo, en el area de las infraestructuras criticas y

ciberseguridad en Guatemala.

Objetivos especificos:

1. Estudiar el concepto de infraestructuras criticas y describir los aspectos, areas y
alcances que se tienen en Espafia y Guatemala.

2. Definir la importancia de la ciberseguridad dentro de las infraestructuras criticas
Nacionales junto a los riesgos y vulnerabilidades que estas puedan llegar a
presentar frente a los ciberataques.

3. Investigar los estandares internacionales de normalizacion que pueden llegar a ser
considerados como una herramienta de apoyo en el &rea de la seguridad y gestion
de riesgos.

4. Analizar la ley vigente 08/2011, de 28 de abril, por la que se establecen medidas
para la proteccién de las infraestructuras criticas en Espafia, con el fin de conocer
sus bases fundamentales.

5. Estudiar el escenario actual de Guatemala con relacion a la estrategia de seguridad
vigente, con el proposito de conocer como es que se encuentra referente al tema

de las Infraestructuras Criticas.

METODOLOGIA

Tomando como base el objetivo principal y con el proposito de realizar un trabajo
correcto y ordenado, la consecucion del analisis se desarrollara por medio de la técnica
de revision bibliografica, perteneciente a la metodologia cualitativa, la cual conforma un
conjunto de practicas que segun Laura Velamazan®! permiten obtener datos mas

detallados, gracias a que no se requiere de un plan de disefio tan estricto, por lo que de

! Velamanzan, Laura. 2021. QuestionPro. Entre datos ;Que es la Investigacion Cualitativa? [En linea]
2021. [Consulta: 24 de Marzo de 2022.] Disponible en: https://www.questionpro.com/es/investigacion-
cualitativa.html#:~:text=La%20investigaci%C3%B3n%20cualitativa%20tiene%20como,de%20investiga
ci%C3%B3n%20flexible%20e%20interactiva..



esta forma el estudio se podra llevar de manera mas natural, consiguiendo asi que la

revision bibliogréfica se centre en el contexto principal, el cual sera estudiar la legislacion

vigente por la que se establecen medidas para la proteccion de las infraestructuras criticas

en Esparia, conjuntamente se conocera el contexto de como se encuentra Guatemala, para

el establecimiento de su marco normativo en esta area.

De modo que para entrar en detalle la metodologia se estructurara de la siguiente forma?:

Fases

Formulacion

Tabla 1: Matriz de fases de la metodologia
Descripcion

Sin duda alguna esta es una de las fases méas importantes dentro
de la metodologia, debido a que es donde se precisa cual sera
el enfoque del estudio, ya que se caracteriza por explicar que es
lo que se va a analizar y porqué®. Partiendo de esta premisa se
puede decir que parte de la formulacion se inici6 justo en el
momento en el que se establecieron los objetivos,
constituyendo asi una guia indicativa provisional para cuando
se empiece a recabar y analizar el material de estudio. De esta
forma se logra dividir el estudio en tres capitulos donde:

1. En el primer capitulo se realizara una definicion sobre
que es infraestructura critica y porque es importante la
ciberseguridad dentro de ella; en ese mismo capitulo se
conoceréa parte del escenario de Espafia y Guatemala en
esta area, junto a la legislacion vigente en materia de
proteccion de infraestructura critica y ciberseguridad
que puedan tener, asi como también estandares
internacionales que pueden llegar a ser una herramienta
de apoyo.

2. El segundo capitulo se enfocara en los riesgos que las
infraestructuras criticas pueden llegar a tener frente a

los ataques dirigidos a sus sistemas de informacion.

2 Fuente: Elaboracidn propia.

3 Universidad de Cantabria. 2015. Grupo UNICAN. Fases de una investigacion. [En linea] 04 de abril de
2015. [Consulta: 24 de marzo de 2022.] Recurso disponible en el siguiente enlace web:
https://grupos.unican.es/mide/masterinnova/materiales/Fases%20investigacion.pdf.
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3. El tercer capitulo se dividira en tres partes que partira
desde el andlisis de la Ley PIC en Espafia, las politicas
de proteccion, y el analisis de escenario de Guatemala

en esta area como los aspectos clave a contemplar.

Recoleccion de datos

de estudio

En todo estudio bibliogréfico esta es una de las fases méas
laboriosas, debido a que en esta parte es donde se recolecta toda
la informacion necesaria para realizar la revision bibliografica.
Para la investigacion la informacion se obtendrd en base a
libros de investigacion, informes y reportes emitidos por las
entidades encargadas de gestionar y velar por la proteccion de
las infraestructuras criticas. Para ello se recurrird a recolectar
los datos por medio de los canales oficiales donde se comparte
dicha informacion. Para el caso de la informacion de
Guatemala la informacién se obtendrd por medio de la
Secretaria Técnica del Consejo Nacional de Seguridad de
Guatemala, (en adelante —-STCNS-), y de parte del
Observatorio Guatemalteco de Delitos Informaticos (en
adelante -OGDI-).

Andlisis

Una vez culminada la fase de recoleccién de datos, se iniciara
la revisién bibliografica donde en base a lo establecido en la
fase de formulacion, y siguiendo la guia de capitulo se
procedera a ir revisando y documentando cada hallazgo

importante.

Interpretacion

Para este punto dentro de la metodologia se puede decir que la
mayoria del trabajo ya estara culminado, por lo cual la
interpretacion, correspondera precisamente a la ltima parte del
capitulo tres donde luego de haber analizado la Ley PIC y
estudiado el escenario de Guatemala, en esta parte se procedera
a formular las conclusiones en base a los aspectos destacados

del escenario de Guatemala.

Una vez establecida la metodologia a seguir, se puede proceder ya en orden al estudio.
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INTRODUCCION

La pasada crisis provocada por la pandemia en el afio 2020 demostr6 la dependencia que,
como sociedad se ha desarrollado hacia una infraestructura tecnoldgica que dia a dia, se
encuentra mas conectada que nunca, de ese modo la infraestructura global de servicios
ahora opera, en mayor medida, bajo el uso de las tecnologias digitales en distintos sectores
fundamentales, como la educacion, salud, comercio, seguridad, servicios basicos y
servicios publicos entre otros, por lo que el impacto de su uso constituye al internet como
una pieza importante, para el desarrollo integral de las personas en su vida diaria y las

naciones por la comunicacion, intercambio de informacién y optimizacion de sistemas.

Si bien esto se puede considerar algo bueno, hay que tener en cuenta que la tendencia de
un mundo cada vez mas interconectado, trae consigo una serie de riesgos y amenazas
tales como los ciberdelincuentes o peor adn ciberterroristas, de los cuales los
ciberterroristas son los que mas llegan a poner en apuros a los gobiernos, por los distintos
ataques a las infraestructuras criticas que realizan. Desde este punto y a sabiendas de que
se esta ante un nuevo estilo de terrorismo que busca poner en jaque desde la distancia con
unos cuantos clics a un pais entero, resulta mas que necesario que los gobiernos aborden
una gobernanza con seriedad, enfocada a la seguridad de los sistemas de las
infraestructuras criticas y generen conciencia como aspecto esencial, para garantizar asi

la propia seguridad de los ciudadanos y del propio gobierno.

Por lo que, para esto, las politicas, los instrumentos estratégicos, la coordinacién
intersectorial y los marcos normativos se vuelven un tema del cual pocos paises llegan a
hablar, pero la realidad es, de que la seguridad fisica, asi como la del ciberespacio se debe

de garantizar y brindar.

Razoén por la cual, en este trabajo se hace un andlisis de la Ley de Proteccion de las
Infraestructuras Criticas de Espafia, para conocer la base de como fue que se encaming el
desarrollo de esta ley vigente para asi, de la mano a ello luego de analizar y conocer el
escenario actual de Guatemala poder establecer aspectos que pudieran encajar en la

normativa Guatemalteca.
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CAPITULO I - INFRAESTRUCTURAS CRITICAS

Las Infraestructuras Criticas de la mayoria de los paises siempre estaran expuestas a una
cantidad de riesgos y amenazas latentes que se deben de evaluar; para lo cual es necesario
tener planes estratégicos y normas que permitan generar una proteccion mas avanzada.
Por ello, es importante, antes que nada, conocer el concepto de que es una Infraestructura

Critica junto a sus aspectos e importancia.

1.1 ASPECTOS DE LAS INFRAESTRUCTURAS CRITICAS

1.1.1 CONCEPTO

Para poder entender el concepto de Infraestructura Critica, es necesario conocer la base
de donde parte, la cual es infraestructura. Y ;Qué es una infraestructura? Una
infraestructura (normal) viene a ser un compendio de servicios, tales como los medios
técnicos que permiten realizar una actividad en especifico. Que en los usos mas frecuentes
las infraestructuras conforman un conjunto de obras publicas, instalaciones, redes y

sistemas que soportan el funcionamiento 6ptimo de ciudades y paises.

Teniendo este conocimiento de infraestructura como base, se puede ir formulando el
concepto sobre que es una infraestructura critica, que por otro lado y teniendo en cuenta
lo que menciona Fernando Sevillano en su libro Ciberseguridad Industrial*, las
infraestructuras criticas son aquellas instalaciones o servicios cuyo funcionamiento o
destruccidn, repercutiria en un grave impacto sobre los servicios esenciales que ellas
proporcionan para la sociedad o el funcionamiento de la misma. Por esa razon se llegan
a convertir en areas criticas que se deben evaluar y tener en cuenta el impacto que

representan.

En la actualidad el concepto de infraestructura critica, asi como la accién publico-privada
que deriva de esa parte, juega un papel importante en el espacio de las politicas publicas
de seguridad, maxime si se toman como marco de una perspectiva integradora. En Espafa
la transposicion de la Directiva 2008/114/CE destina las definiciones de infraestructuras

estratégicas, infraestructuras criticas e infraestructuras critica europeas, en el articulo 2

4 Sevillano, Fernando . 2021. Ciberseguridad Industrial e Infraestructuras Criticas. Espafia : RA-MA,
2021. ISBN: 978-84-1855-136-9. << Este libro logra transmitir una visién completa de las caracteristicas
y alcances de la ciberseguridad cuando se desea proteger activos industriales, lectura muy recomendada >>
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del Titulo I de la Ley 8/2011 de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas. Que a efectos de la ley se entienden como:®

e Infraestructura critica:
o Son aquellas <<infraestructuras estratégicas cuyo funcionamiento es
indispensable y no permite soluciones alternativas, por lo que su
perturbacion o destruccion tendria un grave impacto sobre los servicios

esenciales>> (art. 2 Ley 8/2011).

e Infraestructuras criticas europeas:

o Sonaquellas <<infraestructuras criticas situadas en algin Estado miembro
de la Union Europea, cuya perturbacion o destruccion afectaria
gravemente al menos a dos Estados miembros >>, de acuerdo con la
Directiva 2008/114/CE del Consejo, de 8 de diciembre, sobre la
identificacion y designacion de infraestructuras criticas europeas y la

evaluacion de la necesidad de mejorar su proteccion (art. 2 Ley 8/2011).

e Infraestructura estratégica
o Son aquellas <<instalaciones, redes, sistemas equipos fisicos y de
tecnologia de la informacion sobre las que descansa el funcionamiento de

los servicios esenciales>> (art. 2 Ley 8/2011).

La gran mayoria de paises suele considerar y catalogar como criticas las infraestructuras
que brindan energia, combustible y agua; los sistemas de transporte y comunicaciones;
las estructuras para el suministro de alimentos y la gestion de residuos; las infraestructuras
econdmicas y financieras; las redes de telecomunicaciones tales como internet, telefonia
y comunicaciones satelitales; los sistemas relacionados con la defensa y la seguridad
nacional; los sistemas de emergencia, rescate y proteccion ciudadana; el sistema sanitario,
sistema de justicia y en general las agencias y administraciones publicas. A la vista el
concepto de infraestructura critica puede llegar a ser un poco extenso, pero la verdad, es

bueno conocer como es que se compone.

S Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
criticas. [En linea] 29 de abril de 2011. https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-
consolidado.pdf.
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1.1.2 Importancia de las Infraestructuras Criticas

Con el concepto del punto anterior encaminado, el tema de la importancia de estas
infraestructuras criticas surge, y es que ¢Qué tan importante son? La pregunta, bien se
puede responder por si sola, pero si se analizan los aspectos y rasgos esenciales asociados,
se puede resumir todo a la prestacion de servicios esenciales. Debido a que, para el
mantenimiento de las funciones sociales bésicas en la seguridad, la salud, el bienestar
social y econdmico; las infraestructuras criticas se vuelven un punto de union para el
funcionamiento de los distintos sectores, tales como los que resalta Fernando Sevillano
en el capitulo | de activos especificos de su libro Ciberseguridad Industrial e

Infraestructuras Criticas®:

llustracion 1: Sectores de Infraestructura Critica

SECTORES DE INFRAESTRUCTURA CRITICA

Ly TRANSPORTE E QUIMICO
2 .
@ SALUD 'i ALIMENTACION
)
:€ FINANZAS _\é INVESTIGACION
e e TECNOLOGIAS
- AGUAS - INFORMACION
& L 4 .
1 ENERGIA Il ADMINISTRACION
A NUCLEAR g ESPACIO

Como se puede observar, la dependencia que hoy en dia las sociedades y los Estados
tienen hacia este tipo de infraestructuras, resalta por si sola la importancia de que los
distintos servicios esenciales no se vean interrumpidos por desastres naturales, ataques
terroristas 0 a lo que nos atafie en este caso donde la Industria 4.0 se ha consolidado,

ataques informaticos que repercutan en un mayor dafio; por lo que la proteccion de estas

6 Sevillano, Fernando . 2021. Ciberseguridad Industrial e Infraestructuras Criticas. Espafia : RA-MA,
2021. ISBN: 978-84-1855-136-9. << El capitulo I, apartado 1.5 de activos especificos, da una clara
interpretacion de los sectores fundamentales para las IC, el cual proyecte la dependencia de las sociedades
hacia estas infraestructuras >>
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por medio de normas legislativas, protocolos, procesos, y estdndares internacionales;

Ilegan a adquirir un mayor sentido de importancia.

En ese contexto y haciendo hincapié en la Industria 4.0, la base de esta industria esta en
la tecnologia, conectividad de activos industriales y recoleccion de datos; donde en su
totalidad toda infraestructura critica llega a utilizar la tecnologia para una mejor
optimizacion de procesos. Esto si bien brinda una serie de ventajas también genera una

serie de desventajas como las amenazas cibernéticas.

Haciendo énfasis en el punto anterior, la importancia de las infraestructuras criticas para
la sociedad y para los Estados es mas que notoria, esto no solo por la infinidad de servicios
esenciales que se brinda hacia las personas sino también por el funcionamiento, defensa
y operabilidad de un Estado. Por lo que esto llega a suponer una necesidad real a que se

generen medidas adecuadas para la proteccion de las mismas.

1.1.3 Importancia de la ciberseguridad en las Infraestructuras Criticas

La ciberseguridad dentro de las infraestructuras criticas es crucial, sabemos que la
ciberseguridad no tiene un area o sector en especifico, constituye una necesidad en una
infinidad de campos. En este estudio enfocaré la atencion en la industria y en las

infraestructuras criticas.

Se ha mencionado en reiteradas ocasiones que las infraestructuras criticas garantizan el
Optimo desempefio de los servicios prestados por el Estado y por las empresas privadas y
semi privadas; por lo que en ese sentido y con lo que se ha mencionado a lo largo del
trabajo sobre lo que representa la integracién de la Industria 4.0, la ciberseguridad es una
necesidad y debe ser vista como un requisito en cualquier proyecto, empresa, industria e
infraestructura, ya sea critica o no critica. La principal finalidad de la ciberseguridad sera
siempre el de robustecer los sistemas de seguridad de las organizaciones, con el simple
objetivo de garantizar que los servicios siempre se encuentren disponibles, que los datos

esenciales no se vean alterados y que se mantengan seguros.

La mayoria de las veces suele ser dificil realizar dicha integracion, pero en si, la
ciberseguridad debe de identificarse como un requisito de la puesta en operacion, mas
que todo por una cultura de organizacién dentro de las estrategias y politicas internas de

cada empresa, industria o infraestructura critica; esto con el fin de desarrollar un conjunto
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de medios y procedimientos que permitan reducir el riesgo a niveles aceptables, ya que

la proteccion del 100% es algo que no se puede garantizar.

Lo importante es tratar de reducir los riesgos y amenazas, pero ¢cémo es posible realizar
esto? Lo principal es conocer a la empresa, es esencial conocer con qué tipo de tecnologia
es con la que se esta trabajando, porque en el sector Industrial suele existir dos tipos de
conceptos que suelen catalogar y entenderse por separado tales como: las tecnologias de
la informacion (en adelante — IT-) y las tecnologias de la operacion (en adelante -OT-);
por lo general estos conceptos suelen ser distintos porque a veces suelen operar por
separado, ya que una parte se enfoca al area fisica y otra al area administrativa, pero eso
no quita que puedan llegar a estar combinados entre si. Por lo que, como bien se
comentaba anteriormente, es bueno saber sus utilidades por separado para potenciar asi

sus funcionalidades.

Siguiendo el punto anterior las medidas y controles a implementar, tanto fisicos como
administrativos, buscan asegurar la confidencialidad e integridad de los datos y
disponibilidad de los sistemas, pero teniendo en cuenta la diferencia entre la

ciberseguridad IT y la ciberseguridad OT, se pueden observar sus aspectos en la tabla 2”:

Tabla 2: Aspectos de IT y OT — diferencias en ciberseguridad

IT ASPECTOS oT
Confidencialidad integridad y o Confidencialidad integridad y
I Objetivo T
disponibilidad disponibilidad
2/3 afios con gran nimero de ] ] 10/20 afios con reducido nimero
Ciclo de vida

proveedores
Préctica habitual e inversion en
ciberseguridad
Habitual y en la operacion
Féacil de actualizar con politicas
automatizadas y bien definidas
Normativas genéricas
Estandares mas actuales
Fécil despliegue y en ocasiones

caracter obligatorio

Evaluacién cuantitativa del
riesgo

Gestion de la seguridad
Antivirus y parches

Cumplimiento normativas
Testeo y auditorias
Respuesta a incidencias y

analisis forense

de proveedores
Préactica realizada si llega a ser
obligatoria

En lo comun no es habitual

Sin politicas especificas y poco
habitual
Normativas especificas
Inexistencia de estandares
Poco habitual, en la mayoria no se

realiza analisis forense

7 Logitek. 2014. Industrial Cybersecurity by Logitek. Seguridad IT versus Ciberseguridad Industrial. [En
linea] 2014. [Consulta el: 2 de abril de 2022.] https://www.ciberseguridadlogitek.com/seguridad-it-versus-
ciberseguridad-industrial/. <<En esta pagina web se desarrolla el tema de convergencia IT&OT >>
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De la tabla anterior se puede destacar una serie de diferencias, tales como que en entornos
IT la confidencialidad de la informacion es un aspecto que prima sobre la integridad de
los datos y la disponibilidad del sistema; mientras que en OT la disponibilidad llega a ser
uno de los aspectos méas importantes que se deben proteger. Esto se entiende debido a que
los entornos OT suelen ser mas fisicos, generando con ello que la confidencialidad en los

entornos OT llegue a ser menos critica.

Otra de las grandes diferencias entre entornos IT y OT que se llega a observar, es en el
conocimiento tecnoldgico que poseen los responsables de su sector, por ejemplo, en el
ambito de la ciberseguridad, los responsables del area IT, suelen conocer mas a fondo los
riesgos que el uso de la informatica suele presentar, por lo que estan mas informados en
como poder mitigar dichos riesgos, pero en contra los responsables de los entornos OT
Ilegan a ser mas experimentados en los procesos de automatizacion, pero decaen en la
parte de estar al tanto de los nuevos riesgos por el uso del entorno IT. Todo esto es lo que

facilita a que se dé y exista una diferencia o distanciamiento entre ellos.

Teniendo en cuenta todo lo anterior, es esencial que exista una convergencia entre IT y
OT con el objetivo de que asi se puedan alinear las medidas de seguridad entre ambos
entornos, para que asi los riesgos y amenazas no se materialicen garantizando con ello

que la ciberseguridad se consolide cada vez mas en la organizacion industrial.

En este sentido las empresas pueden implementar un sinfin de salvaguardas técnicas, pero
antes que nada, se debe realizar un analisis de toda la estructura de la empresa para asi
tener el conocimiento de las politicas que se deben generar, permitiendo de esta forma la
posibilidad de que se pueda entender cémo es que se organizarad la estructura en el
apartado de ciberseguridad, consiguiendo de esta manera un panorama de las
herramientas informaticas de seguridad necesarias para poder garantizar un
funcionamiento ideal, éptimo y seguro; que permitira hacer frente, a las posibles
intromisiones que puedan poner en riesgo a las infraestructuras criticas tales como el

cibercrimen, ciberespionaje, o ciberterrorismo.

1.1.4 Informacion de la Infraestructura Critica en Espafa

Espafa es un gran referente de la ciberseguridad para el mundo. Con el pasar de los afios
se ha ido consolidando como una figura modelo que la mayoria de paises buscan imitar,
esto se debe a que, a lo largo de los afios, el establecimiento de leyes, instituciones y

puesta en marcha de proyectos ha ido generando que adquiera una posicion sobresaliente
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como uno de los 4 paises con mayor interés hacia la ciberseguridad, todo esto en base al
indice Global de Ciberseguridad publicado por el Departamento de Seguridad Nacional
(en adelante DSN)8,

No hay duda alguna de que para Espafia el tema de la seguridad y ciberseguridad es
fundamental, y maxime en el apartado de las infraestructuras criticas, ya que procura que
los servicios esenciales que se proveen a lo largo del pais funcionen de una manera
correcta, porque esto a lo largo del tiempo se traduce en desarrollo y bienestar para los

ciudadanos y no se diga funcionamiento del pais.

Como se ha podido ir observando la proteccion de las infraestructuras criticas, resulta
esencial para mantenimiento de la vida diaria, por lo que de la misma forma y como ya
se ha podido ver, estas llegan a estar expuestas a un sinfin de riesgos relacionados con
amenazas naturales o a lo que nos atafie en este caso; terrorismo y ciberamenazas que
bien podria ser la ciberdelincuencia asi como también los riesgos asociados a la seguridad

fisica y légicas de las Tecnologias de la Informacion y Comunicacion (en adelante TIC).

Teniendo en cuenta lo que significa una infraestructura critica y viendo los posibles
riesgos a los que llegan a estar expuestas dichas infraestructuras, Espafia en el afio 2005
se encamina en una serie de iniciativas en materia de seguridad, de las cuales se generd
el plan de prevencion y proteccion antiterrorista 0 como bien se le conoce el PPPA, en
ese plan, Espafia le encomienda la tarea a la Policia junto con la Guardia Civil, la
elaboracion de unos listados de aquellas infraestructuras que en sus &mbitos de actuacién
puedan ser susceptibles de ser atacadas por elementos terroristas, estos listados
posteriormente se terminaron transformando en el Catdlogo Nacional de las
Infraestructuras Estratégicas, pero con la elaboracion del plan, Espafia empezd a percatase
de cuan importante era este tema, maxime por esos terribles acontecimientos terroristas
que se llegaron a dar en los primeros afios del 2000, tanto como en Estados Unidos,

Inglaterra e inclusive Espaiia.

En el aflo 2007 en Espafia, el gobierno presenta el Plan Nacional de Proteccion de
Infraestructuras Criticas (PNPIC) este plan fue aprobado por la secretaria de Estado de

seguridad. En este plan aparecen dos puntos muy importantes, por un lado se crea el

8 DSN, Sala de prensa del. 2021. Departamento de Seguridad Ncional. Espafia, a la Cabea mundial en
Ciberseguridad. [En linea] 01 de Julio de 2021. [Consulta: 04 de Abril de 2022.]
https://www.dsn.gob.es/es/actualidad/sala-prensa/espa%C3%B1a-cabeza-mundial-ciberseguridad.
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Catalogo Nacional de Infraestructuras Criticas Estratégicas, el cual se menciono
anteriormente y parte del PPPA por medio de esos listados, que en el afio del 2005 se
empezo a elaborar por medio de las fuerzas y grupos de seguridad del Estado; ademas de
€s0 en ese mismo afo en Espafa se presenta el Nivel de Seguridad o Alerta Antiterrorista,
que se encuentra en la pagina web del Ministerio de Interior®, donde se establecen 5
niveles de alerta, del cual la activacion es responsabilidad del Ministerio de Interior y la

declaracion por parte de la Secretaria de Estado de Seguridad.

Otra de las grandes iniciativas que realiz6 el Gobierno de Espafa fue la aprobacién por
medio del consejo de ministros para la creacion del Centro Nacional de Proteccion de
Infraestructuras Criticas, o0 como bien se le conoce CNPIC, este centro es el que se
responsabiliza auxiliando al Secretario de Estado de Seguridad (en adelante SES), como
maximo responsable de la proteccion de Infraestructuras Criticas en todo lo relacionado

a su proteccion.

Paralelo a ello, en Europa desde el afio 2005 se habia estado trabajando por medio de la
Comision Europea, la elaboracion de un programa para la proteccion de las
infraestructuras criticas europeas, a este programa se le conoce como el PEPIC: Programa
Europeo de Proteccion de Infraestructuras Criticas, para ello la Comision Europea elaboré
el Libro Verde como hoja de ruta relacionada para proteger las infraestructuras criticas
en todo el territorio europeo, junto a la red de alerta temprana CWIN; pero no fue hasta
el afio 2008 que la Unidn Europea aprueba la Directiva 2008/114/UE; en esta Directiva
se establecen las lineas bésicas con relacion a la proteccién de las infraestructuras criticas,
cuya alteracion pueda afectar a varios Estados miembros de la Union Europea. Se trata
de infraestructuras criticas europeas, de ahi que genere especificas obligaciones a los
Estados miembros. Los Estados, al ver aprobada la directiva contaron con un plazo de
dos afios para que cada uno legislara en esta materia. A destacar de esta directiva es que
se establece que existe una responsabilidad publico-privada, generando asi que la
responsabilidad sea compartida tanto por el sector publico como por el sector privado,

este sin duda alguna llega a ser uno de los datos importantes para tener en cuenta.

% Seguridad, Secretaria de Estado de. 2017. Ministerio del Interior. Dosier de Alerta Antiterrrorista. [En
linea] 06 de marzo de 2017. [Consulta: abril 2022.] https://www.interior.gob.es/opencms/pdf/prensa/nivel-
de-alerta-antiterrorista/descargas/Dossier_ NAA.pdf.
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Espafia, en base a todo ello en el afio 2011 aprueba la Ley 8/2011, de Proteccion de
Infraestructuras Criticas (en adelante Ley PIC); junto al Real Decreto 704/2011, por el
que se aprueba el Reglamento de Proteccion de las Infraestructuras Criticas, en esta ley
Esparfia establece 12 sectores a proteger, en estos 12 sectores llegan a existir una serie de
ministerios y organismos afectados que se les da responsabilidad sobre la proteccion de
esas infraestructuras. En esta misma Ley, y tomando como base la directiva 2008/114, se
organiza y se determinan los distintos actores publicos tanto como los privados, quienes

Ilegarén a actuar en la gestion, implementacion y cumplimiento de la Ley.

1.1.5Informacion de la Infraestructura Critica en Guatemala

Como se ha podido ir observando a lo largo de este trabajo, uno de los grandes retos a los
que la mayoria de los gobiernos se enfrentan en el mundo, es el saber cémo lidiar o hacer
frente a las distintas amenazas que han surgido durante el desarrollo de la tecnologia, y
es que no es de extrafiarse, pero el mundo cada vez esta méas conectado y lo seguira
estando al paso que vamos. En este sentido, la mayoria de los gobiernos se enfrentan a la
necesidad de formular iniciativas que fortalezcan los marcos juridicos junto a sus ideales

para la proteccidon de sus Infraestructuras Criticas.

En el caso de la informacion de Guatemala, referente a este tema y en comparacion con
la informacion de Espafia, esta llega a ser muy distinta; debido a que los intereses de parte
de diferentes gobiernos que han estado en turno, nunca se han llegado a poner de acuerdo

para dar seguimiento a las distintas iniciativas o proyectos de ley de gobiernos anteriores.

En Guatemala, algunas infraestructuras criticas llegan a ser propiedad del Estado,
mientras que otras pertenecen al sector privado y no se cuenta con un listado claro de los
tipos de infraestructuras criticas y sistemas de informacidn nacionales como tal. Tampoco
existe una ley o norma que obligue la incorporacion o cumplimiento de buenas practicas

de seguridad, o protocolos técnicos adecuados.

A pesar de que Guatemala cuente con una Ley Marco del Sistema Nacional de Seguridad,
la aplicacion de esta llega a ser un desafio. La idea de creacion de esta ley fue la de sentar
las bases para que las instituciones publicas y privadas pudieran tener una coordinacion,
desarrollando con ello resiliencia, defensa civil, y lo que nos importa: proteccion de las

infraestructuras criticas junto con la tecnologia.
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Esta Ley se crea en el afio 2008 por medio del Decreto Numero 18-2008, en el Congreso
de la Republica de Guatemalal®, con el objetivo de organizar al Estado Guatemalteco en
la proteccion del Estado y del bien comin, sus considerandos se centran en que es
obligacion del Estado fortalecer y garantizar la coordinacion entre las instituciones
competentes, en el &mbito de la seguridad, brindando asi herramientas indispensables
para el cumplimiento de las obligaciones que se dicten. Por medio de dicho Decreto, en
el afio 2008 se crea el Consejo Nacional de Seguridad (por sus siglas— CNS -) y el Sistema
Nacional de Inteligencia (por sus siglas — SNI-), aca el Consejo de Seguridad tiene como
finalidad Coordinar el Sistema Nacional de Seguridad, junto a la adecuacion de politicas,
planteamiento de estrategias, y 1o mas importante, asesorar al presidente de la Republica

en la toma de decisiones en materia de seguridad.

Por otra parte, el Sistema Nacional de Inteligencia tiene como fin establecer
procedimientos y normas que aborden con caracter preventivo las amenazas y riesgos de
seguridad de la Nacidn, a este sistema se le constituyen una serie de competencias y
procedimientos asignados por medio de ley, la cual es exclusiva para las instituciones
publicas por lo que de esta manera el SNI realiza la tarea de coordinar las funciones de
inteligencia estratégica por medio de su Secretaria en el &mbito, civil y militar. En esa
linea el ambito de gestidn de riesgos y defensa civil se le es atribuido a la Coordinacion
Nacional para la Reduccién de Desastres (por sus siglas CONRED), la cual constituye
con capacidad del Estado el desarrollo e implementacion de politicas de prevencion,
preparacion, mitigacion, respuesta y recuperacion ante eventos de orden natural social y
tecnoldgico. Al paso de los afios CONRED, ha desarrollado distintos planes de
recuperacion para desastres naturales junto a ejercicios para la gestion de crisis, pero
lastimosamente dentro de estos planes no se realizan ejercicios especificos para la
coordinacion, gestion de incidentes y ciberataques contra la infraestructura critica

nacional a pesar de que la Ley Marco lo establece.

Por ultimo, para mencionar en este apartado de informacion de Infraestructura Critica de
Guatemala, cabe resaltar que se encontré que la Estrategia Nacional de Seguridad
Cibernética del 2018, en su pagina 15 destaca que: “El Reporte de incidentes cibernéticos

10 Ley Marco del Sistema Nacional de Seguridad. [En linea] 2008. [consulta el: 5 de Abril de 2022.]
https://mingob.gob.gt/wp-content/uploads/2020/10/8.2-LEY-MARCO-DEL-SISTEMA-NACIONAL-
DE-SEGURIDAD.pdf.

21



criticos actualmente no es obligatorio para los operadores de las infraestructuras

criticas nacionales”. 't

Viendo el apartado anterior, y a modo de comentario como guatemalteco preocupado por
esta area, lo Unico que se puede decir es que, es necesario e importante reglamentar esta
practica ya que, con una carencia de normas y politicas, los informes voluntarios de
incidentes cibernéticos dentro de estas industrias seran cada vez mas dificiles de

implementar sin una Ley més clara o un reglamento més preciso.

1.2 ESTANDARES INTERNACIONALES - ISO - SOFT LAW

La Organizacion Internacional de Normalizacion (en adelante normas ISO) facilita un
conjunto de normas orientadas a ordenar la gestion de una empresa, industria u
organizacion; en sus distintos ambitos. Estan para poder funcionar como una herramienta
y guia, que permite ayudar a las empresas en diferentes temas, la mayoria de ellas son de
caracter genérico que se pueden utilizar en la mayoria de las industrias 0 empresas sin
problemas, y otras que tienen un enfoque mas especifico, que va a depender del proceso
y de la finalidad. Estas normas son establecidas por el Organismo Internacional de

Estandarizacion.

Este apartado se centrard precisamente a conocer de forma general los estandares que
promueven una mejor gestion de ciberseguridad y defensa cibernética; ya que presentan
directrices sobre cdmo administrar y como conectar la seguridad y la defensa de los
sistemas en las distintas industrias, por lo que es bueno saber de ellas a la hora de que sea
necesario evaluarlas como posibles normas o reglamento. A pesar de que en su mayoria
son normas no vigentes podrian inspirar una incorporacion o influir en el desarrollo de

alguna ley.

Las siguientes normas presentan una descripcion de sus utilidades en este mundo

cibernético.

11 Estrategia Nacional de Seguridad Cibernetica. [En linea] 20 de Enero de 2018. [Consulta el: 15 de Abril
de 2022.] https://uip.mingob.gob.gt/wp-content/uploads/2019/03/Estrategia-Nacional-de-Seguridad-
Cibern%C3%A9%tica.pdf.
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1.2.1 ISO/IEC 27005 - Gestion de riesgos de la Seguridad la Informacion

La norma 1SO27005 ha sido un marco de referencia sobre la metodologia entre la gestion
de riesgos y la seguridad de la informacion, esto se debe a que con el pasar del tiempo se
ha vuelto en un estandar internacional que se enfoca de la gestion de los riesgos precisos
al &rea de la seguridad de informacion, la norma ISO27005 tiene como objetivo
proporcionar directrices adecuadas y ordenadas, para una correcta gestion de riesgos de

seguridad de la informacion??.

Es aplicable a todo tipo de organizaciones que tengan la intencion de gestionar los riesgos
que puedan complicar la seguridad de la informacion de cualquier organizacion, o en este
caso cualquier infraestructura. Si bien, es cierto que esta 1ISO no recomienda una
metodologia en concreto, favorece en el alcance real, ya que logra encaminara a la
empresa hacia el sector adecuado de la propia industria por medio del Sistema de Gestion

de Seguridad de la Informacién (o como se le conoce por sus siglas ~SGSI-).

Los beneficios que trae su implementacién se logran ver por la puesta en marcha de la
gestién interna; mayor eficiencia de los procesos tales como la productividad, eficiencia
de la energia, impacto ambiental y seguridad de la informacion. Otro punto para tener en
cuenta es que la herramienta para medir sus resultados suele ser pieza clave, ya que
favorece a la toma de decisiones, para cuando sea necesario integrar nuevos sistemas de

gestidn ya sean legales o de seguridad precisamente.

En este sentido el responsable de su aplicacién elige el método que mejor se adapte, pero
hay que destacar que la norma ISO 27005 proporciona cinco pasos importantes los cuales
son: el plan interior y exterior; la definicion del contexto organizacional interno y externo;
la valoracion de los riesgos tecnoldgicos; el tratamiento de los riesgos tecnoldgicos; v el
monitoreo y proceso de gestidén de desarrollo continuo. No obstante, asi como en otras
normas ISO y sistemas basado en procesos uno de los métodos considerado valido y muy
recomendado en los sistemas de seguridad de la informacion, es el ciclo PHVA

(planificar, hacer, verificar, actuar), que tiene como Unica finalidad la mejora continua.

2 Technology, Department of Information Security and Communication. 2017. The Institute of Electrical
and Electronic Engineers. A framework for the information classification in 1ISO 27005 standard. [En linea]
6 de febrero de 2017. [Consultado el: 20 de Abril de 2022.] Disponigble en:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7987208.
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1.2.2 ISO/IEC 27032 - Tecnologias de la informacion - Técnicas de seguridad -
Directrices para la Ciberseguridad

La norma ISO/IEC27032 fue publicada en el afio 2012 con la finalidad de proporcionar

un marco de orientacion para mejorar los sistemas de ciberseguridad, a través de aspectos

estratégicos y técnicos para la ciberseguridad y seguridad. La 1ISO27032 se basa en cuatro

ejes principales: la seguridad de la informacion, seguridad de las redes, seguridad del

internet y la proteccion de las infraestructuras criticas para la informacion.

Los objetivos se distinguen por brindar seguridad a todo tipo de empresa respecto con su
informacidn, tener planes de accion emergentes en caso de presentarse algin tipo de
amenaza, brindar capacitaciones concretas a los miembros de la organizacion respecto al
uso en todo lo relacionado a la ciberseguridad, crear alertas que permitan identificar
posibles amenazas 0o amenazas ya materializadas y contar con estrategias para combatir

los riesgos que se puedan llegar a presentar.

Como bien lo menciona el Centro Criptoldgico Nacional (En adelante CCN), “La norma
ISO/IEC 27032 facilita la colaboracion segura y confiable para proteger la informacién
de las personas en todo el mundo, ya que lo que se espera de ella es que prepare y permita
combatir las distintas amenazas tales como los ataques de ingenieria social,
informaticos, de intrusién como hackers, spyware y otro tipo de programas que resulten

emergentes. "3

La gestion de la ciberseguridad segun la norma ISO se basa en el andlisis estratégico y la
gestion del riesgo, estos llegan a ser uno de sus pilares fundamentales ya que permite
tener un panorama claro de las amenazas, vulnerabilidades, zonas de riesgo y criterios de
aceptacién. Todo ello con la finalidad de poder optimizar la inversion en materia de
ciberseguridad y priorizar la implementacion de controles o salvaguardas, a lo que para
ello la norma 1SO27032 se apoya de la norma ISO31000 para el analisis y gestién de

riesgos.

Dentro del marco de intercambio y coordinacion del a informacién, los indices de

ciberseguridad en un mundo tan hiper conectado a menudo cruzan fronteras geogréaficas

13 CCN-CERT. 2012. Norma ISO/IEC 27032, nuevo estandar de ciberseguridad. [En linea] 17 de octubre
de 2012. [Consultado el: 24 de Abril de 2022.] Diponible en la pagina: https://www.ccn-
cert.cni.es/gl/gestion-de-incidentes/lucia/23-noticias/297-publicada-isoiec-
27013.html#:~:text=M%C3%A15%20concretamente%2C%201SO%2FIEC%2027032,personas%20en%?2
0tod0%20el%20mundo..
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entre paises, por lo que es mas que necesario establecer sistemas que coordinen y
controlen la informacién para que esto ayude en la preparacion de la respuesta a
incidentes de ciberseguridad porque uno de los puntos estratégicos que engloba esta
norma es garantizar el intercambio de informacion por canales seguros para hacer frente

a los delitos informaéticos.

Es muy importante tener en cuenta que esta norma viene a ser un tipo de guia técnica que
proporciona metodologias para estar preparados y asi poder preservar la confidencialidad

integridad y disponibilidad de la informacion en el ciberespacio.

1.2.3 ISO/IEC 31000 - Gestion de Riesgos — Principios y Directrices

La norma ISO/IEC 31000 fue publicada en el afio 2009 con el fin de ser una guia de
referencia en lo relativo al riesgo y apoyo para los sistemas de gestion tales como la
1S090001, 1SO14001, 1SO45001 entre otros.**

A pesar de que no es una norma certificable su implementacion trae una serie de
beneficios que son: seguridad para los grupos de interés, eficacia ante situaciones de
emergencia, acciones para posibles amenazas o riesgos. Paralelo a ello brinda

credibilidad, prestigio, seguridad, confianza y competitividad para la organizacion.

La estructura de la 1SO31000 esta disefiada bajo el ciclo PHVA (planificar, hacer,
verificar, actuar), y cuenta con ocho principios de los cuales la gestion del riesgo es el
punto principal, asi como la participacion de todas las partes de la organizacién. La norma
ISO31000 en su versidn 2018 esta estructurada en seis grandes clausulados distribuidos
tales como: objeto y campos de aplicacion; referencias normativas; términos y
definiciones de principios; marco de referencia; y procesos. A nivel general podria
pareciera que la gestion del riesgo estd enmarcada en los principios, el marco de referencia
y el proceso. Los principios vienen a ser las directrices principales del sistema de gestion,
el marco de referencia es la estructura que soporta el sistema y el proceso hace referencia
al mecanismo o metodologia para dar un tratamiento eficaz a los riesgos. Algo que destaca

es que la alta direccion debe de demostrar su compromiso.

14 262/STTF, Grupo ISO/TC. 2018. I1SO - Online Browsing Platform (OBP). ISO 31000:2018(es) Gestion
del riesgo - Directrices. [En linea] 1 de Febero de 2018. [Consultado el: 25 de Abril de 2022.] Diponible
en: https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es.
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1.3 LEGISLACION VIGENTE CON RELACION A LA PROTECCION DE
INFRAESTRUCTURAS CRITICAS EN LA UNION EUROPEA, ESPANA Y
GUATEMALA

1.3.1 Directiva 114/2008 sobre la identificacion y designacion de infraestructuras

criticas europeas y la evaluacion de las necesidades de mejorar su proteccion
Anteriormente se ha podido destacar la importancia de las Infraestructuras Criticas para
la sociedad y para la funcionalidad de los gobiernos; como se lleg6é a mencionar en puntos
anteriores, a la vista de las posibles amenazas a las que llegan a estar expuestos algunos
gobiernos, la Union Europea siendo una entidad geopolitica formada por mdaltiples
Estados, a la vista del contexto que se suscitd por los ataques terroristas y por el
desconocimiento del riesgo a nivel comunitario que se tenia en ese entonces. La Comisién
Europea dio la puesta en marcha de establecer una Directiva que estuviera enfocada a la
identificacion y designacion de Infraestructuras Criticas (IC) de Estado y Criticas
Europeas (ICE) junto a la evaluacion de las necesidades a mejorar para su proteccion, es
asi como en el afio 2008 del 8 de diciembre se establece y aprueba la Directiva
114/2008/CE del consejo. Esta directiva tuvo como base la iniciativa del Libro Verde ya
que sirvié como hoja de ruta para establecer el Programa Europeo para la Proteccién de

Infraestructuras Criticas.

En este sentido lo que se busca con la Directiva 114/2008% es la coordinacion de medidas
entre los distintos actores, por lo que por medio de ella se atribuye tanto a los Estados
miembros de la Unién Europea como a los mismos operadores o propietarios de dichas
infraestructuras, la completa responsabilidad de su proteccion.

La Directiva establece las indicaciones necesarias en funcion de como establecer si una
infraestructura debe de ser considerada como critica o critica europea, esto por medio del
calculo del nimero potencial de victimas, impacto econdmico e impacto publico, todo
esto asociado a riesgos tecnoldgicos, catastrofes naturales y antrpicos, pero con mayor

énfasis en las amenazas terroristas.

Esta Directiva es permite que los Estados miembros puedan incluir medidas de aplicacion

de otros sectores tales como las TICs, porque los sectores principales en los que se centra

15 Europeo, Consejo. 2008. Agencia Estatal Boletin Oficial del Estado . Directiva 2008/114/CE del
Consejo, de 8 de diciembre de 2008, sobre la identificacion y designacion de infraestructuras criticas
europeas y la evaluacion de la necesidad de mejorar su proteccion. [En linea] 08 de diciembre de 2008.
[Consultado el: 30 de Abril de 2022.] disponible: https://www.boe.es/doue/2008/345/L.00075-00082.pdf.
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esta Directiva es en el transporte y la energia, por lo que para ello la identificacion de
estas Infraestructuras por parte de los Estados fue y es crucial, porque no solo pretende
identificar cuales de estas llegarian a repercutir al Estado sino también a otros Estados,
por temas de repercusiones transfronterizas importantes, al estar estas interconectadas.
Para ello la evaluacion y valoracion por los criterios horizontales ya mencionados
(numero potencial de victimas, impacto econdmico e impacto publico) es mas que
necesario. La informacidn de cuales son las Infraestructuras Criticas Europeas (ICE) de
cada Estado es un tema clasificado por cada gobierno y para los gobiernos que puedan

verse afectados por infraestructuras criticas de otros Estados.

Una vez identificada la infraestructura critica. se asigna un plazo no mayor a un afio para
que se elaboren los respectivos Planes de Seguridad del Operador (PSO), de los cuales
los Estados tendran el mismo lapso de tiempo para realizar sus propias evaluaciones de
amenazas relativas a los sectores y subsectores, al mismo tiempo se dispone que se deba
presentar dos informes al afio sobre los distintos riesgos, amenazas y vulnerabilidades
encontradas en cada sector de los cuales se haya evaluado como Infraestructura Critica
Europea (ICE), Esto con el fin de poder evaluar si existe la necesidad de introducir mas
medidas de seguridad adicionales. De la mano a ello se debe de tener en cuenta que en
toda Infraestructura Critica Europea (ICE) se debe de nombrar a un responsable de
seguridad el cual servird como enlace Unico para comunicar toda informacion pertinente

a los riesgos, amenazas y vulnerabilidades.

La figura del responsable de enlace para la seguridad servird precisamente como punto
de contacto para temas de seguridad entre el operador o propietario de la Infraestructura
Critica Europea (ICE) y la autoridad de control establecida por el Estado miembro, para
lo cual se establece de que todo Estado miembro debe de contar con un punto de control
para realizar el contacto, esta figura se encargara de realizar la cooperacion, comunicacion
y coordinacion en los asuntos relacionados a la proteccién de estas Infraestructuras en el
propio estado miembro, ademas de ello esta autoridad servira de punto de coordinacion

con los demas Estados miembros y con la propia Comision.

Todo esto sirve para resaltar las areas mas importantes que se deben de tener en cuenta al

analizar la Directiva 114/2008 de una manera breve.
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1.3.2 Ley 8/2011 Medidas de proteccion de las Infraestructuras Criticas

En Espafia como consecuencia de la Directiva 114/2008 del consejo, para la identificacion
y designacion de Infraestructuras Criticas Europeas (ICE), asi como para el resto de los
Estados miembros de la Unidn, se realizd la trasposicion adecuada de la Directiva a la
legislacion nacional respectiva, con la misma finalidad de proteger a la poblacién y luchar
contra las amenazas terroristas que se dirigieran a las infraestructuras criticas nacionales
y las ICE; bajo esa linea y motivados a ejecutar lo dispuesto en la Directiva, Espafia en
28 de abril de 2011 aprueba la ley 8/2011 por la que se establecen medidas para la

Proteccion de las Infraestructuras Criticas en Espafia (en adelante ley P1C)*°.

Esta ley se compone por dieciocho articulos que encuentran estructurados en tres
capitulos, de los cuales el primero de ellos esté destinado a la definicion de los términos,
el segundo regula los 6rganos y e instrumentos de planificacion y el tercero se enfoca en
establecer medidas adecuadas de proteccion y procedimientos necesarios para la correcta
aplicacion de la norma. Por lo que en ese sentido se puede decir que los dos grandes
objetivos de esta norma son: el catalogar el conjunto de sectores estratégicos que brindan
servicios esenciales a la poblacion por medio de las infraestructuras critica y sus sistemas;
y disefiar una hoja de ruta a modo de plan donde se contengan las medidas de proteccién
eficaces contra las posibles amenazas, tanto en el sentido fisico como en el de la seguridad

l6gica de las TICs.

Uno de los aspectos que distingue la ley PIC, es la distincidn que hace entre los servicios
esenciales y las infraestructuras estratégicas. sin duda algunos puntos importantes, ya que
las infraestructuras estratégicas llegan a ser las instalaciones, redes, sistemas fisicos y

I6gicos de las TICs.

Como principales aportaciones, la ley PIC destaca por: crear un Sistema Nacional de
Proteccion de las infraestructuras criticas, establecer las bases para el Sistema de
Planificacion de las PICs, organizar el Catalogo Nacional de Infraestructuras Estratégicas,
y establecer un Equipo de Respuesta para Emergencias Informaticas (en adelante CERT).

Asi como el establecimiento de vias adecuadas para la comunicacion y gestion, el

16 ey 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
criticas. [En linea] 29 de abril de 2011. https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-
consolidado.pdf.
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establecimiento de la figura de Enlace como el Responsable de seguridad y el Delegado
de la seguridad de estas Infraestructuras Criticas.

Otro aspecto a destacar de la Ley PIC es la forma de como se establece y se complementa
por medio del Real Decreto 704/2011%, por el que se aprueba el Reglamento de
Proteccion de las Infraestructuras Criticas. En él se enmarca una serie de actividades en
los cuales los Planes de Seguridad del Operador (PSO) y Planes de Proteccidn Especificos
(PPE) cobran relevancia, por los plazos que se establecen para su cumplimiento.

1.3.3 Ley Marco del Sistema Nacional de Seguridad — Guatemala

En Guatemala desde el afio 2008 se aprob0 la Ley Marco del Sistema Nacional por medio
del decreto numero 18-2008, con esta ley se llegan a establecer las bases de los alcances
para administrar y consolidar los componentes de seguridad del Estado de Guatemala,

con el objetivo de hacer frente a los desafios del siglo XXI.18

Dicha ley tiene como fin el desarrollo de las funciones de regulacion, organizacion y
estabilidad dentro de la seguridad del Estado de Guatemala, donde se genere una
estructura de caracter organico funcional para que de una forma sistematizada y eficiente
el Pais esté en capacidad de anticipar y dar respuesta segura a los riesgos, amenazas y
vulnerabilidades; asi como de la misma forma para prevenirlos, enfrentarlos y

contrarrestarlos.

Por medio de esta ley se establece el Sistema Nacional de Seguridad, el cual representa
un marco institucional del que dispone el Estado para enfrentar los desafios que se
presenten en el area de seguridad, estas acciones se realizan en el alto nivel, el cual esta
sujeto a controles democraticos, parte de sus actividades tiene como objetivo el contribuir
con la seguridad y defensa de la nacion junto al de las personas. Por lo que llega a ser un
sistema abierto que contiene a otros sistemas, donde se interrelaciona con otros
componentes y sistemas de administracion publica que tiene un enfoque dirigido a la
seguridad de la nacion, tales como la Direccion de Inteligencia del Estado Mayor (DI-

EMDN), Direccion General de Inteligencia Civil (DIGICI), Secretaria de Inteligencia

17 Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas. [En linea] 20 de mayo de 2011. https://www.boe.es/buscar/pdf/2011/BOE-A-
2011-8849-consolidado.pdf.

18 Guatemala, Congreso de la Republica de. 2008. Ministerio de Gobernacid. Ley Marco del Sistema
Nacional de Seguridad. [En linea] 2008. [consulta el: 5 de Abril de 2022.] https://mingob.gob.gt/wp-
content/uploads/2020/10/8.2-LEY-MARCO-DEL-SISTEMA-NACIONAL-DE-SEGURIDAD.pdf.
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Estratégica del Estado (SIE) y Secretaria Técnica del Consejo Nacional de Seguridad
(STCNS). Como aspecto a destacar y mencionar, esta ley llega a tocar muy pocos

aspectos de la Infraestructura Critica, pero sienta un punto de partida.

1.4 LEGISLACION VIGENTE CON RELACION A LA CIBERSEGURIDAD EN
LA UNION EUROPEA, ESPANA Y GUATEMALA

1.4.1 Directiva 1148/2016 relativa a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de informacion en la Unién
Europea

Con el paso del tiempo las amenazas han ido evolucionando y en ese sentido surge la

necesidad de establecer medidas elevadas para garantizar la seguridad l6gica en materia

de informacion, por lo que recordando un poco la Directiva 114/2008, el objetivo de esta
se enfoca en la identificacion de las infraestructuras criticas, para asi evaluar las medidas
de proteccion que estas disponen y asi poder contrarrestar las amenazas pertinentes en
materia de terrorismo; por un lado eso esta perfecto, pero hay que recordar que el mundo
evoluciona y lastimosamente las amenazas también, por lo que las normas del juego con
el paso de los afios empezaron a cambiar pasando del terrorismo al ciberterrorismo. Por
lo que con esta Directiva lo que se busca en su apartado normativo es el generar un espacio
de trabajo y de comercio seguro dentro de la unién donde todos los Estados, para que asi
todos cuenten con las mismas normas y mismas protecciones, en este caso se entiende

que la proteccion se enfoca hacia los ataques de ciberseguridad.

La Directiva destaco en el afio 2016, que las capacidades existentes de ese entonces no
bastaban para garantizar un elevado nivel de seguridad de las redes y sistemas de
informacion que habia en la Union Europea, ademés se tenia en consideracion la
diferencia de preparacion de los distintos Estados miembros, porque en materia de
proteccién de infraestructuras criticas todo se estaba acomodando e igualando, pero con
el tema de la informética habia distintos desarrollos generando asi una normativa muy
fragmentada. Por lo tanto, se generaba un peligro inminente tanto como para
consumidores como para empresas 0 como para la administracion publica en general y
las propias infraestructuras criticas de toda la Union Europea, por lo que habia que darle

forma.

Por esa razon y antes del surgimiento de esta Directiva, se crea en el afio 2013 la Estrategia

de Ciberseguridad de la Unién, la cual recogia todas las preocupaciones antes
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mencionadas. Este documento comprende los aspectos del mercado interior, justicia y
politica externa relacionada con el Ciberespacio. Sirviendo asi de complemento a la
Directiva 1148/2016 (conocida como directiva NIS)*°.

Bajo esa linea la directiva NIS, habla de una serie de minimos de formacidén comun, donde
se expone una serie de requisitos minimos en materia de desarrollo en capacidades de
planificacion, intercambio de informacion cooperacion y requisitos comunes de seguridad
para operadores de servicios esenciales (OES) y proveedores de servicios digitales
(DSP), a los proveedores de servicios digitales se les insta desde la Union Europea a
adoptar las medidas oportunas para gestionar todo tipo de riesgo de seguridad, y ademas
se les insta a notificar los problemas que presenten, En esta Directiva se propone la misma
accion para que notifiquen los incidentes que podrian tener un efecto perturbador

significativo para los Estados.

Siguiendo el punto anterior de la Directiva NIS, a la vista de que es oportuno que se
realicen las notificaciones de incidentes, se propone la creacion de una red de cooperacion
entre los distintos estados miembros, el cual bajo su articulo 12, establece la RED de
CSIRTS, donde la Comisién Europea participa como observador y la Agencia de la Unién
Europea para la Ciberseguridad (ENISA) apoya con la cooperacion de los CSIRT.

Otro de los puntos que resalta en la Directiva NIS, es el de establecer a que todos los
Estados miembros deben crear una Estrategia Nacional de Seguridad de Redes y Sistemas
de Informacion, para asi poder alcanzar y mantener un buen nivel de seguridad. De la
mano ello establecer auditorias de seguridad, donde se comprueben los niveles de
cumplimiento de las medidas establecidas por la estrategia de cada Estado e

implementadas por los operadores de servicios esenciales.

De esta forma la directiva NIS, determina el objeto el cual es: regular la seguridad de las
redes y sistemas de informacién utilizados para la provision de servicios esenciales y
servicios digitales. Junto a la creacion de un sistema de notificacion de incidentes que
cada Estado miembro, bajo el establecimiento de un marco institucional determine para

las autoridades competentes, junto a los 6rganos relevantes en el &mbito comunitario.

19 Comision Europea. 2016. Diario Oficial de la Union Europea . DIRECTIVA (UE) 2016/1148 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO. [En linea] 6 de julio de 2016. Disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L.1148&from=ES.
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1.4.2 Directiva NIS 2

La Directiva NIS 2, representa una actualizacion de la Directiva NIS (anterior). Si bien,
la Directiva NIS 2, sustituird a la Directiva actual sobre la seguridad de las redes y
sistemas de informacion, esta nueva Directiva tiene como objetivo mejorar la resiliencia
y capacidad de respuesta del sector publico y privado, a los incidentes en toda la Union

Europea.

Sentard las bases para las medidas de gestion de riesgos en materia de ciberseguridad, y
establecera la obligacion de notificacion en los sectores de transporte, energia, sanidad e
infraestructura digital. A pesar de todas estas mejoras o cambios lo que se busca
precisamente es que la Directiva NIS 2 elimine las diferencias que cada estado miembro
de la Union actualmente presenta en el campo de medidas de aplicacion de
ciberseguridad. Por lo que de esta forma en esta nueva Directiva se establecen normas
minimas para un marco regulador junto a mejores mecanismos de cooperacion entre

autoridades de cada Estado miembro.

Como novedad se establecera la Red Europea de Organizacion de Enlaces de Crisis
Cibernética (EU-CYCLONEe) con el fin de mejorar como ya se menciond la coordinacion

en la gestion de incidentes de ciberseguridad a gran escala.?°

La ampliacion en el &mbito de aplicacién de normas destaca por su cambio, ya que en la
anterior Directiva (que a la fecha aun sigue vigente), los Estados llegan a ser responsables
de determinar cudles son las entidades que cumplen con los criterios para ser considerados
como operadores de servicios esenciales (OES), en esta nueva Directiva se establece una
norma que determina el tamafio m&ximo para ello. Por lo que bajo esa linea se incluyen
disposiciones adicionales para que se garantice su proporcionalidad, mayor nivel de
gestién de los riesgos v criterios especificos para determinar cuales son las entidades que

estan cubiertas.

La directiva NIS de la misma forma sera de aplicacion para las administraciones publicas,

dado los constantes ciberataques que se han ido registrando.

20 Equipo CCN-CERT. 2022. CCN-CERT SEGURIDAD AL DIA . La Union Europea refuerza su
ciberseguridad y resiliencia con la aprobacion de la directiva NIS 2. [En linea] 25 de mayo de 2022.
[Consulta el: 25 de mayo de 2022.] https://www.ccn-cert.cni.es/seguridad-al-dia/actualidad-ccn/11799-la-
union-europea-refuerza-su-ciberseguridad-y-resiliencia-con-la-aprobacion-de-la-directiva-nis-2.html.
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1.4.3 Real Decreto Ley 12/2018 de seguridad de las redes de sistemas de la
informacion

Tras la aprobacion de la Directiva 1148/2016, relativa a las medidas destinadas a

garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacion

en la Union (NIS), cada Estado miembro debia trasponer la Directiva al ordenamiento

juridico. Espafia no fue la excepcion y en el afio 2018 por medio de un Real Decreto Ley

12/2018, aprueba a modo de urgencia dicha ley.

En esta ley surge una palabra interesante, aunque ya algo conocida y esta es la de:
Operador de Servicios Esenciales (OES), como ya se sabe un operado de servicios
esenciales: es cualquier entidad publica o privada que preste un servicio que dependa de
redes y sistemas de informacion para la ejecucion de actividades sociales 0 econdémicas;
al mismo tiempo en el texto surge otro agente, el cual se establece como Operador de
Servicios Digitales (DSP), esta figura es toda persona juridica que presta un servicio de

manera digital, dicho servicio puede ser esencial o no.

Al ver este escenario con los dos agentes OES y DSP, el panorama cada vez mas se va
tornado a que la sociedad esta dependiendo ultimamente en gran manera de las TICs, lo
que significa que cada vez mas los ataques informaticos pueden llegar a ocurrir a gran
escala; por lo que bajo ese contexto, cobra mayor sentido la necesidad de aumentar la
proteccion frente a ataques y vulneraciones en la redes, ya que al final la Union Europea
viene a ser una cadena donde si un eslabdn se ve afectado por ser débil puede llegar a
afectar a toda la cadena que representa, por lo que de esta formay con estas medidas cada

Estado se ve obligado a fortalecer las medidas de proteccion.

Para cumplir adecuadamente lo contemplado en la Directiva NIS, la ley se enfoca en:
establecer una Estrategia Nacional de Ciberseguridad; asi como también evaluar la
seguridad de los sistemas de informacion; redes; documentacién de las politicas de
seguridad de los operadores de servicios esenciales; y aplicar infracciones catalogadas c

como: muy graves, graves y leves al no cumplir con las respectivas obligaciones.?

De la mano a lo anterior, se puede entender que el enfoque se centra en el establecimiento

de los CSIRTS, los cuales tienen la tarea de analizar los distintos riesgos y supervisar los

21 Consejo de Gobierno. 2018. Boletin Oficial del Estado . Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y. [En linea] 8 de septiembre de 2018. Disponible en la pagina web:
https://www.boe.es/boe/dias/2018/09/08/pdfs/BOE-A-2018-12257.pdf.
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incidentes de seguridad a escala nacional junto a la notificacion y difusion de alertas y
soluciones para su mitigacion. Para ello se establecen y distribuyen los equipos de
respuesta a incidentes para cada caso, tales como los que se describen en la siguiente

tabla?%:

Tabla 3: Distribucion de los CERTSs en Espafia.
Organismo competente Ambito de competencia

Su dmbito competencial se enfoca al sector publico
CCN-CERT

. ) ) ] general, autonémico, local y sistemas que manejan
Centro criptoldgico nacional de Inteligencia

informacion clasificada
Su ambito competencial se enfoca en la ciudadania
y el sector privado; al mismo tiempo el INCIBE-

CERT presta servicios de respuesta a incidentes a
INCIBE-CERT

Instituto Nacional de Ciberseguridad

las instituciones afiliadas a la RedIRIS, red
académica y areas de investigacién espafiola que
se coordina con el CCN-CERT cuando estos son
organismos publicos
Su ambito competencial se centra en las
Infraestructuras Criticas y operadores criticos, las
capacidades de respuesta técnica se llevan a cabo
CNPIC por medio de los CSIRT de referencia. Al mismo
Centro Nacional de Proteccion de Infraestructuras | tiempo figura como autoridad competente para los
Criticas y Ciberseguridad operadores de servicios esenciales que son criticos,
siendo en este caso la oficina de coordinacion
cibernética (OCC) la responsable de coordinar en
lo supuestos previstos de la ley PIC

Su ambito de competencial se centra en los

sistemas de informacion, redes y
ESP-DEF-CERT telecomunicaciones de las Fuerzas Armadas, asi
Mando Conjunto de Ciberdefensa como redes que especificamente y a modo

confidencial se le encomienden y que afecten a la

Defensa Nacional.

22 INCIBE. 2020. INCIBE CERT. GUIA NACIONAL DE NOTIFICACION Y. [En linea] 21 de febrero de
2020. [Consultado el: 1 de Junio de 2022.] Disponible en la pagina web: https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf.
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1.4.4 Iniciativa de Ley 5601 contra la ciber delincuencia — Guatemala

Guatemala actualmente reconoce que carece de un marco legal que permita velar por la
seguridad y control del cibercrimen, por la ausencia de coordinacion y cooperacion entre
las distintas instituciones de los sectores, y con la escasa cultura de ciberseguridad en la
sociedad, el desarrollo de una estrategia trasversal que permita establecer leyes en esta
area se ve limitado. Sin embargo, existe una iniciativa de ley contra la ciberdelincuencia
através de la cual se busca tener una via para regular diversos delitos que lleguen a ocurrir
en el ciberespacio. Esta iniciativa de ley propone aprobar una ley para la prevencion y
proteccion de contra la ciberdelincuencia, por medio de la adecuacién de normas penales
existentes, asi como regular y constituir conductas prohibidas en materia y pena a efecto

de fortalecer las reglas de convivencias social y digital en el pais®.

De esta manera se motiva a los diputados a proteger a los ciudadanos de Guatemala de la
delincuencia y ciberdelitos por medio de la ciberseguridad, derivado del extendido uso
del entorno digital en actividades diarias que abarcan espacios de vida economica,
cultural, industrial, escolar y de comunicacion entre otras. Se ve impactada la
globalizacion digital en la sociedad generando asi un nuevo escenario de delincuencia
basada en el anonimato y utilizando todo tipo de informacion personal o institucional que
se resguarda en el entorno digital, ampliando asi el campo de accion de los hechos
delictivos no regularizados, que amenazan la seguridad y afectan la identidad, propiedad
y la seguridad de las personas, empresas e instituciones. Ciberdelincuencia, ciberdelitos,
ciberdefensa, fraude informético y proteccidn de datos personales en internet son algunos
de los términos que se oficializaran e incluiran en la legislacion guatemalteca gracias a
esta iniciativa de ley, por medio de importantes reformas a la ley contra la delincuencia
organizada y a la ley del sistema nacional de seguridad.

Ademas de esto esta iniciativa propone la creacion de centros de seguridad institucionales
de respuesta técnica ante incidentes informaticos (CSIRT), asi como la de un CERT que
brindara alertas para detectar y dar atencién eficaz y eficiente a los casos de emergencia
de ciberseguridad y ciberdefensa, asi como la realizacion de acciones para que los

guatemaltecos puedan prevenir los ataques a sus datos o sistemas informaticos.

23 Direccion Legislativa. 2019. Congreso de la Republica de Guatemala . Iniciativa que dispone aprobar
ley de prevencion y proteccién contra la ciberdelincuencia. [En linea] 6 de agosto de 2019.
https://www.congreso.gob.gt/detalle_pdf/iniciativas/5614.
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CAPITULO 1l - RIESGOS DE LAS INFRAESTRUCTURAS CRITICAS
FRENTA A CIBERATAQUES DIRIGIDOS

2.1 ACTIVOS DE INFORMACION

2.1.1 Gestidny clasificacion de la informacion

Una vez vista las distintas leyes y directivas vigentes enfocadas por un lado a la
Proteccidn de las Infraestructuras Criticas, es necesario abordar y entrar en detalle sobre
lo méas importante dentro de la seguridad y esto viene a la aplicacion de una correcta
gestién y clasificacion de la informacion. Para ello se es necesario disponer de datos
precisos porque al ser conscientes de su importancia junto con los riesgos criticos que se
puede suscitar, esto implica que toda la informacidn que esté relacionada a los sectores
criticos y estratégicos se maneje con caracter confidencial, por lo que para ello se deben
abordar medidas adecuadas que consigan proteger la informacion. Al ser consciente de
esta necesidad se establecen distintos canales de comunicacion adecuados entre los
Operadores Criticos y las Autoridades Encargadas de coordinar y vigilar que las politicas
de seguridad impuestas por el CNPIC vy las leyes vigentes se cumplan. Por lo que, en ese
sentido, la figura del Responsable de Seguridad de la Informacion (en adelante RSI)
deben de cumplir las directrices para establecidas para garantizar una correcta gestion de
la informacién, asi como también el cumplimiento de la obligacion de reportar los
incidentes en materia de ciberseguridad, hacia las administraciones publicas,
Infraestructuras Criticas y Operadores Estratégicos que se detallan en el Real Decreto Ley

12/2018. Estas entidades de control y canales de comunicacion son?*:

Tabla 4: Esquema orientativo de autoridades competentes
AUTORIDAD COMPETENTE
Tipo de Operador Subtipo Organismo Competente
Operador Centro Nacional de Proteccion de
o . critico Infraestructuras y Ciberseguridad CNPIC
Operador de servicios esenciales R _
No operador Centro Criptologico Nacional — CCN —

critico Autoridad Sectorial

Sector Privado Centro Criptoldgico Nacional CCN

Proveedor de servicios digitales . U .
Sector Publico | Centro Criptolégico Nacional — CCN —

24 INCIBE. 2020. INCIBE CERT. GUIA NACIONAL DE NOTIFICACION Y. [En linea] 21 de febrero de
2020. [Consultado el: 1 de Junio de 2022.] Disponible en la pagina web: https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf.
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2.2 RIESGOS QUE ENFRENTAN LOS SISTEMAS DE INFRAESTRUCTURAS
CRITCAS
Algo que llega a caracterizar a las distintas leyes a lo largo del estudio son los analisis de
riesgos que se proponen. En la ley PIC este estudio conlleva la tarea de definir, y plantear
escenarios posibles de las distintas amenazas que se puedan suscitar, por lo que para ello
se requiere, como ya se ha mencionado, que se realicen evaluaciones de las
vulnerabilidades que posiblemente estén exponiendo a los sectores estratégicos, que
brindan apoyo a las infraestructuras criticas. De la misma forma dicha evaluacion sirve
como un estudio para conocer en que aspecto es donde se debe mejorar. Estos andlisis de
riesgos se realizan si bien con la implementacion de un Sistema de Gestidn de Seguridad
de la informacion (SGSI) por medio de la norma 1SO27001, o por medio de la
certificacion del Esquema Nacional de Seguridad (en adelante ENS). Cuando se realiza
el estudio de los activos de informacion méas importantes para la empresa o industria, es
fundamental realizar dicho andlisis para garantizar o al menos mantener la integridad,
disponibilidad y confidencialidad de los distintos activos esenciales. Por lo que para llegar
a ello se deben de evaluar y estar en constante conocimientos de las distintas
vulnerabilidades que se llegan a dar, junto a las ciberamenazas y ciberataques mas

comunes.

2.2.1 Vulnerabilidades mas explotadas

Como bien se sabe una vulnerabilidad puede afectar a maltiples niveles de seguridad.?®
Para gue una accion llegue a alterar el funcionamiento normal de un entorno industrial
fisico/légico debe existir alguna vulnerabilidad que lo facilite, esto no tiene que ser visto
como algo malo, ya que las vulnerabilidades deben de ser evaluadas para asi poder
considerar la razon de su existencia, junto a al escenario necesario para que se lleve a

cabo determinando asi de alguna forma el nivel de criticidad.

Como suele ser cominmente las vulnerabilidades técnicas son las que centran mas el foco

de atencion, si bien esto es completamente aceptable, no se debe de pasar por alto el

%5 Sevillano, Fernando . 2021. Ciberseguridad Industrial e Infraestructuras Criticas. Espafia : RA-MA,
2021. ISBN: 978-84-1855-136-9. <<En el capitulo 4 del libro se reflejan los distitnos puntos a tener en
cuenta de la seguridad de redes y sistemas, al mismo tiempo aborda temas como el desarrollo de las
tecnologias asi como la incorporacion de otras nuevas al los entornos industriales, este capitulo sin duda
engloba los temas mas escenciales a tratar al momento de evaluar las amenazas y vulnerabilidades>>
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andlisis de otras variables que faciliten el hecho de que algo o alguien de una forma

intencionada o no intencionada, pueda realizar esta situacion.

Si bien es cierto que no todos los entornos, empresas u organizaciones se llegan a
enfrentar al mismo tipo y cantidad de riesgos, amenazas y vulnerabilidades, es bueno al

menos partir o tener en cuenta las siguientes areas para analizar como un punto de partida:

e Arquitectura y disefio:

o En el area de redes de sistemas la fase de disefio es un punto que no debe
de pasar por alto, porque el disefio en la arquitectura de red asi como su
integracion con otras redes, determinara como esta la seguridad de las
conexiones internas, estos puntos llegan a ser vulnerabilidades que no se
deben de pasar por alto, porque esto da lugar a que existan equipos
comprometidos, por lo que es esencial que se tenga documentada la
definicién del perimetro de red junto a sus puntos de control y se tenga en
cuenta la revision de politicas de seguridad.

e Configuracién y mantenimiento

o Enentornos de Infraestructuras Industriales es muy comdn la presencia de
equipos no gestionados, esto impide llevar acabo configuraciones
necesarias de control, si bien la mayoria de ellos se disefian de esa forma,
sin funcionalidades relativas a la seguridad como la confidencialidad,
integridad y autenticidad de las comunicaciones, algunas nuevas versiones
cada vez mas estan integrando dichas funcionalidades, que en la mayoria
de los casos los administradores no suele incorporar, desaprovechando de
esta forma la proteccion en el intercambio de informacion generando asi
una vulnerabilidad.

e Areas fisicas

o Las vulnerabilidades no solo se generan por los sistemas I6gicos o por el
equipo de base, las areas fisicas influyen en gran medida, porque no se
puede pensar que el Unico acceso a los sistemas se va a realizar de forma
l6gica por medio de softwares o servicios de red.? La seguridad fisica

debe de ser considerada también, contando con restricciones fisicas y

26 Sevillano, Fernando . 2021. Ciberseguridad Industrial e Infraestructuras Criticas. Espafia : RA-MA,
2021. ISBN: 978-84-1855-136-9.
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politicas que impidan que una persona propia 0 ajena obtenga las
capacidades para realizar conexiones indebidas.

2.2.2 Ciberamenazas y Ciberatagues mas comunes

Teniendo en cuenta que las vulnerabilidades son un aspecto que se debe abordar por las
repercusiones negativas que esto generaria, hay que tener en cuenta también que las
ciberamenazas y ciberataques se pueden traducir como incidentes, al momento de tener
vulnerabilidades no cubiertas. Por lo que el realizar un analisis de los incidentes méas

comunes acorde al sector es recomendable.
Algunos tipos de incidentes de seguridad de la informacion se basan en lo siguiente?”:

e Acceso no autorizado

e Robo de contrasefias

e Pérdida de datos

e Infeccion por virus o malware

e Denegacion de servicio y modificacion de informacion indispensable.

Estos incidentes se pueden dar por diversos ciberataques tales como el: ciberespionaje,
intrusién en la red de la empresa, ataque de denegacién de servicio (DDoS), phishing o
suplantacion de identidad, puertas traseras, infeccién por malware o virus y fuga de
informacién. Estos incidentes de seguridad pueden provocar la interrupcion del servicio

u operacion en el caso de las Infraestructuras Criticas lo cual se traduce a la palabra riesgo.

Algo que hay que tener en cuenta es que las infecciones por malware y la recepcion de
spam son los incidentes mas reportados, por lo que disponer de personal interno que
realice las tareas de anélisis adecuadas incide de manera directa en la percepcion de este
tipo de incidentes, debido a que tras un incidente normalmente se identifica lo mas visible,
pero en ocasiones se deja de lado las consecuencias de caracter mas técnico, como bien
se menciond en el punto anterior. Pero en si los incidentes con mayor ocurrencia son los
que afectan al tiempo de trabajo, asi como los que implican problemas de disponibilidad

0 conexioén de las redes.

27 INCIBE. 2020. INCIBE CERT. GUIA NACIONAL DE NOTIFICACION Y. [En linea] 21 de febrero de
2020. [Consultado el: 1 de Junio de 2022.] Disponible en la pagina web: https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf.
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CAPITULO 111 — ANALISIS DE LA LEGISLACION VIGENTE Y DEL
ESCENARIO ACTUAL DE GUATEMALA

3.1 ANALISIS DE LA LEY PIC VIGENTE EN ESPANA

A lo largo del desarrollo de este trabajo, por medio de distintas fuentes, informes, libros,
Directivas y Leyes, se ha podido recalcar que las Infraestructuras Criticas son vitales para
la economia y desarrollo de cualquier estado moderno, ya que estas son la pieza central
en una buena parte del sistema productivo, de la misma forma los multiples sectores como
el transporte, ya sea por carretera, via aérea, ferroviaria 0 maritima; estas en si, también
son esenciales para la sociedad actual, pues este sector es el eje que mantiene la cadena
productiva y de consumo abastecida, asi como también la vida diaria de los ciudadanos.
Partiendo ahi y utilizando las palabras de Rafael Catal& Polo, que expone: “La necesidad
de garantizar simultaneamente el derecho a la seguridad y el derecho a la libertad de
movimientos recogidos en la Constitucion espafola, obliga a los poderes publicos a
realizar esfuerzos en aras de disefiar un sistema 6ptimo de seguridad en los transportes
publicos y las Infraestructuras Criticas que los soportan. ” — Por lo que, partiendo de esa
premisa, la Ley 8/2011 o como usualmente se le llama Ley PIC por la que se establecen
medidas para la proteccion de las infraestructuras criticas, cumple con el objetivo si bien
de la Directiva Europea 114/2008, pero mas que todo cumple con lo establecido en la
Constitucion espafiola lo cual es garantizar el derecho a la seguridad y libertad de

movimiento de los ciudadanos.

Algo que en lo personal me Ilamo la atencion al momento de realizar el estudio de las
bases de esta Ley, fue el Sistema de Proteccidén de las Infraestructuras Criticas (en
adelante — Sistema -), sin duda esto es uno de los rasgos que llega a caracterizar esta ley,
y es que la creacion del llamado Sistema establecié la denominacion para agrupar el
conjunto de drganos y unidades organizativas que llegan a tener algun grado de
intervencion en el ambito de la Proteccion de las Infraestructuras Criticas. Para entrar en
detalle en el articulo 5 del primer texto se contempla su composicion de manera que en

los Sistema se integraron representantes de:

a) La Secretaria de Estado de Seguridad
b) Los ministerios y organismos delegados en materia de Proteccion de
Infraestructuras Criticas

c) Las Delegaciones del Gobierno en las Comunidades Auténomas
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d) Los operadores Criticos tanto del sector publico como del sector privado,
entendiendo por tales los propietarios o gestores de las infraestructuras
mencionadas

e) La Comision Nacional para la Proteccion de las Infraestructuras Criticas

Junto a ello también se incorpora el CNPIC, el Grupo de Trabajo PIC, las Comunidades
Autonomas y las entidades locales. Con esto, el texto por si solo demuestra la importancia
organizativa que representa. Ya que al ser una Ley de este tamafio la Optica de
coordinacion necesaria para lograr la eficacia y la agilidad operativa deseada tanto en el
plano econdémico y presupuestario se vio implicado desde un inicio, aspecto que fue clave

en el recorrido administrativo inicial de esta norma.

Pese a que el proceso de aprobacion de dicha Ley desde el afio 2009 se vio afectado por
una serie de modificaciones que fueron retrasando su aprobacion hasta el afio 2011, se
puede decir que dicho retraso favorecio en convertir el texto del Proyecto Ley presentado,
en dos de rango diferente: uno como rango de Ley y forma de Anteproyecto, y otro con
rango reglamentario y forma de Proyecto de Real Decreto, ya que el consejo de estado
exigia la existencia de un rango legal para aquellos preceptos que imponian obligaciones
a los operadores y un rango reglamentario aparte, obteniendo asi la promulgacion en 2011
de la Ley 8/2011, de 28 de abril por la que se establecen medidas para la Proteccion de
Infraestructuras Criticas, y su reglamento de desarrollo mediante el Real Decreto
704/2011, de 21 de mayo, por el que se aprueba el reglamento de Proteccion de

Infraestructuras Criticas.

Por parte de la Ley 8/2011, esta cuenta con 18 articulos, estructurados en tres titulos 28,
el Titulo I, se destina a profundizar en las definiciones de los términos acufiados por la
Directiva 114/2008/CE, asi como a establecer las cuestiones relativas al ambito de
aplicacion y objeto. EI Titulo I, se enfoca precisamente a regular los 6rganos e
instrumentos de planificacion que se integran en el sistema de Proteccion de las
Infraestructuras Criticas. El Titulo 111, establece finalmente las medidas de proteccion y
los procedimientos que deben derivar de la aplicacién de dicha norma. Ahora de la parte

del Real Decreto 704/2011, este consta de 36 articulos estructurados en cuatro titulos de

28 | ey 8/2011, de 28 de abril, por la que se establecen medidas para la. [En linea] 29 de abril de 2011.
Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf.
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los cuales se destaca lo siguiente?®: En su Titulo I, resalta el area de definicion y desarrollo
del Catalogo Nacional de Infraestructuras Estratégicas, donde se enfoca en el registro
administrativo del Ministerio del Interior que contiene la informacién completa,
actualizada y contrastada de todas las infraestructuras estratégicas ubicadas en el Estado
Espafiol, asi como también de las clasificadas como Criticas Europeas que afecten a la
misma Espafia por medio de otros estados. El Titulo Il, se enfoca al Sistema de Proteccion
de Infraestructuras Criticas, en esta parte se describen todas las competencias de los
agentes que forman parte de dicho Sistema, asi como las previsiones legales relativas a
los 6rganos creados por la Ley tal como el CNPIC, la comision nacional para la
Proteccidn de las Infraestructuras Criticas y el Grupo de Trabajo Interdepartamental para
la Proteccion de las Infraestructuras Criticas. El Titulo 111, habla sobre los instrumentos
de planificacion exigibles a los agentes del Sistema, centrandose en cada uno de los Planes
que se estructuran secuencialmente, asi como el registro y revision de los mismos, para
ello se define un plazo para elaborar lo siguiente:

Tabla 5: Planes exigibles a los agentes del Sistema PIC
PLANES ENFOQUE
e Plan Nacional para la Proteccion de las
Infraestructuras Criticas, aprobado por el secretario
de Estado de Seguridad
e Planes Estratégico-Sectoriales, que deberan elaborar
los distintos agentes del Sistema como los

Planes de elaboracion
ministerios y cuya aprobacion corresponde a la

administrativa
comisién de Proteccion de Infraestructuras Criticas
e Planes de Apoyo Operativo, a elaborar por el Cuerpo
policial Estatal o, autonémico en su caso, que sera
supervisado por la delegacién del Gobierno.
e Plan de Seguridad de los Operadores, encargados de
definir las politicas generales para garantizar la
Planes elaborados por Operadores seguridad de las instalaciones.
Criticos, pUblicos y privados e Plan de Proteccion Especifica, es un documento

operativo donde se define las medidas concretas a

implementar en cada una de las infraestructuras

2 Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas. [En linea] 20 de mayo de 2011. https://www.boe.es/buscar/pdf/2011/BOE-A-
2011-8849-consolidado.pdf.
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Siguiendo con el Titulo 1V, este se enfoca en la definicion de los Responsables de
Seguridad, enlace, y Delegado de Seguridad. EI Responsable de seguridad y enlace se
caracteriza por representar al Operador Critico ante la Autoridad Competente, que viene
a ser la Secretaria de Estado de Seguridad de toda la Infraestructura junto al reporte de
los planes. Otro aspecto de este Titulo es que se ve alineado a la seguridad de las
comunicaciones, que para garantizar dichas comunicaciones se requiere de la
certificacion adecuada por el Centro Criptologico Nacional y del Centro Nacional de

Inteligencia.

Finalmente, de esta forma es como se estructura y aprueba tanto la Ley 8/2011 (ley PIC)
como el Reglamento por medio del Real Decreto 704/2011, siendo asi un complemento
ideal.

3.2 POLITICAS DE PROTECCION DE INFRAESTRUCTURAS CRITICAS

Como se ha podido ver, dentro del marco normativo asociado a la proteccion de
infraestructuras criticas y al aspecto asociado a la ciberseguridad industrial, tiene especial
relevancia en Espafia la Ley 8/2011, junto al reglamento 704/2011 que sirve de
complemento para poder cumplir con los dos grandes objetivos de esta norma, tales como:
el establecimiento de un escenario donde se disefie un planteamiento que contenga
medidas de prevencion y proteccion eficaz contra posibles amenazas tanto como en el
plano de seguridad fisica, asi como el de la seguridad légica. Para lo cual el
establecimiento del catadlogo del conjunto de servicios esenciales, y estratégicos para la
sociedad sirve como punto de partida para que asi se proceda con el disefio y

planteamiento de las medidas.

No es de extrafiarse que desde los atentados del 11-S y desde los atentados ocurridos en
2004 y 2005 en Europa, los Estados vieran la necesidad de instaurar politicas de
proteccién para los servicios esenciales que dan vida a la sociedad y al propio Estado. Y
es que en su mayor parte los servicios proporcionados por la sociedad se realizan gracias
a las instalaciones, redes o, sistemas, que han pasado a tomar en un escaso espacio de
tiempo un protagonismo extraordinario por su relevancia y dependencia en el marco de

la gestidn de riesgos y crisis.

En esa medida, la implementacion de politicas, leyes o estrategias desarrolladas por
distintos gobiernos y en este caso por Espafia han valorado lo que es importante en aras

de la sociedad. Algunas de ellas llevadas a cabo por iniciativas de la Comision Europea
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con el lanzamiento del Programa Europeo de Proteccion de Infraestructuras Criticas
(EPCIP) en 2004 y la posterior Directiva 114/2008/CE. En el caso de Espafia sus primeras
aproximaciones casi que en paralelo al EPCIP, pero no fue hasta en 2007 que con la firma
por parte del Secretario de Estado de Seguridad del Plan Nacional de Proteccion de
Infraestructuras Criticas (PNPIC) se creara y se estableciera el Centro Nacional para la
Proteccion de las Infraestructuras Criticas (CNPIC). Desde entonces en Espafia por medio
de dicho centro se ha venido trabajando en la arquitectura, composicion y establecimiento
de un sistema de Proteccion de Infraestructuras Criticas que con el paso del tiempo y con
el aflo en fecha de 2022 se puede decir que se han estado trabajando de manera
formidable, aunque se debe de tener en cuenta que los hitos en el establecimiento de las
Leyes PIC han ayudado en gran manera a que se consolidara una base como punto de

partida en este tema tan complejo.

Bajo esta linea lo que se pretende es analizar las lineas maestras de las politicas que
conforman y constituyen el fundamento de esta normativa PIC espafiola, junto a la hoja
de ruta abordada por el CNPIC. Como base evidentemente se utiliza la Ley 8/2011, ley
PIC%, el Reglamento por el Real Decreto 704/2011% y el Libro: “Marco legal y de

gestion de la proteccion de las Infraestructuras Criticas en Esparia 2.

Partiendo de la necesidad de la PIC, a lo largo de este trabajo en muchas ocasiones, se ha
reiterado los riesgos y repercusiones que conllevaria el no tener normas, sistemas, canales
de comunicacion, y equipo de respuesta ante emergencias/incidentes informaticos,
operando en el escenario del Estado o gobierno. Esto debido a la dependencia que cada
vez es mayor de parte de la sociedad, asi como la del gobierno para el desenvolvimiento
normal de los sectores de produccién y de gestion en la vida ciudadana. Aungue hay que
tener en cuenta, que, asi como el Estado y las personas dependen de los servicios que
estas brindan, las infraestructuras criticas también suelen ser dependientes entre ellas
mismas para optimizar sus procesos y brindar mayores servicios o soluciones. Esto no

tiene nada de malo, pero al mismo tiempo los problemas de seguridad pueden llegar a

30 ey 8/2011, de 28 de abril, por la que se establecen medidas para la. [En linea] 29 de abril de 2011.
Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf.

31 Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas. [En linea] 20 de mayo de 2011. https://www.boe.es/buscar/pdf/2011/BOE-A-
2011-8849-consolidado.pdf.

32 Vanaclocha, Francisco J. 2013. MARCO LEGAL Y DE GESTION DE LA PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS . Madrid : McGRAW-HILLI INTERAMERICANA DE ESPANA ,
2013. 978-84-481-8593-0.
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desencadenarse en cascada, si no se contemplan medidas adecuadas, por esa razon la
clasificacion e identificacion se vuelve un tema crucial, ya que, se debe evaluar y conocer
como es que esta el escenario para no tener sorpresas. Por esa razén Espafia en su politica
de seguridad, dentro del sistema PIC cuenta con la identificacion y clasificacion en base
al impacto potencial de una serie de criterios, para determinar las vias que llevarian a
suscitar una interrupcion de la misma. Es por ello por lo que se maneja una base de cuatro
criterios fundamentales, (los famosos criterios horizontales de criticidad®?). De los cuales

esi mportante conocer:

1. Ndmero de personas que afectas, valorado en funcién del nimero potencial de
victimas mortales o heridos con lesiones graves y las consecuencias para la salud
publica.

2. El impacto econdmico en funcion de la magnitud de las pérdidas econémicas y el
deterioro de productos y servicios

3. El impacto medioambiental, degradacién del lugar y sus alrededores

4. Elimpacto publico y social, por laincidencia en la confianza de la poblacion sobre
la capacidad de las Administraciones publicas, el sufrimiento fisico y la alteracion
de la vida cotidiana, incluida la pérdida y el grave deterioro de servicios

esenciales.

La mayoria de paises desarrollados que implementaron, e inclusive paises en vias de
desarrollo que estan empezando a ver este tema, llegan a coincidir en las mismas
necesidades de abordar esta problematica, aunque la idea es que en un mundo tan
globalizado como el de hoy en dia, donde la cadena de suministros ya no depende
precisamente de los operadores de servicios esenciales del propio estado, se llegue a
abordar este tema de forma global a manera de cooperar con socios estratégicos, en el
caso de Espafia y la Union Europea, se abordo por medio de la Directiva 114/2008, esto
vino bien, ya que se fundamentaron las bases adaptando lo propuesto por la Directiva al
marco normativo espafol, junto a los aspectos que el propio Estado Espafiol contemplé
como la organizacion politica-administrativa, asi como también las condiciones sociales

y culturales.

33 Art. 2 de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la. [En linea] 29 de abril
de 2011. Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf.
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Siguiendo con el andlisis, pero esta vez no desde un punto de vista de la necesidad de la
PIC, resalta el apartado de los aspectos que las politicas PIC deben contemplar, si bien va
un poco de la mano al punto anterior, donde se hace hincapié en la necesidad de identificar
las infraestructuras criticas, conforme a los propios intereses nacionales, asi como la
necesidad de establecer o promover una colaboracion con la PIC, que se ve mas que
sustentada por los efectos que ocasionaria la caida en cascada. Asi que desde ese punto
queda claro que se debe de conocer todo el escenario, pero siendo honestos, no todas las
infraestructuras criticas llegan a ser propiedad del estado, para ello existen sectores
privados que operan su propia industria. Por lo que es mas que necesario establecer un
punto de cooperacion entre el Estado y la empresa privada, junto a la cooperacion
ciudadana. Espafia lo supo abordar al momento de establecer la ley, debido a que por
medio de este analisis surge el concepto de asociacién pablico-privada. Este concepto lo
llevo a cabo el CNPIC desde sus inicios, y se le dio un refuerzo con la aprobacion de la
Estrategia Nacional de Seguridad de Espafia en 2011, En esta Estrategia, la gestion de
riesgos es un proceso clave porque llega a estar focalizado a identificar los riesgos
posibles y establecer escenarios hipotéticos de lo que pudiera llegar a ocurrir, para asi

evaluar las vias adecuadas que se deben de seguir, asi como las medidas preventivas.

La implantacion de estas medidas suele variar por lo visto segiin cada Estado o Pais
(entiéndase Pais fuera de la Unién Europea), porque algunos al momento de implantar
este tipo de medidas optan por utilizar vias como la cooperacién publico-privada, que esta
bien para mejorar la proteccion de la infraestructura critica; otra via que suele utilizarse
y pareciera que es la via mas adecuada es la de implantar medidas legales dirigidas a los
sectores en especifico. Pero sea una u otra se debe tener en cuenta tres parametros
importantes como: el grado de participacion del sector privado; el tipo de estructura sobre
la cual se fundamentara la colaboracion ya sea por enfogue voluntario o enfoque regulado;

o0 bien, la madurez del Sistema.

En el caso de Espafa y de la mano con la Ley PIC, se puede ver que el enfoque abordado
fue el Regulado, aunque para ese entonces con los sucesos del 2004, Espafa ya habia

empezado a establecer buenas practicas para las infraestructuras criticas.

Ahora bien, para el area de identificacion de las infraestructuras criticas, a nivel global
existen dos formas para llevar a cabo la tarea de identificarlas por los diferentes Estados

0 paises. Para ello se da la evaluacidn de abajo-arriba, la cual se hace por medio de un
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estudio de todos los activos existentes en el pais, aplicando asi criterios de evaluacion
para determinar el grado de criticidad. Esto la verdad llega a ser una tarea muy extensa
por la cantidad de posibles infraestructuras que pueden ser evaluadas, por lo que resulta
un proceso muy costoso; por otro lado, se tiene la evaluacion de arriba-abajo, mediante
el cual previamente se determina el nimero de sectores y de los que de ese sector se
desprenden, con el fin de conocer la cadena de produccion o del servicio esencial. En el
estudio de la Ley PIC, Espafa lo llega a abordar bajo la evaluacion de arriba-abajo, esta
fue la que se implemento a la hora de determinar cOmo se iban a identificar los sectores,
de los cuales se identificaron doce sectores estratégicos, que a su vez se llegan a subdividir
en subsectores, ambitos de operacion y segmentos. A manera de recordar Espafia

identifico los siguientes sectores estratégicos para su proteccion*:

lustracion 2: Sectores estratégicos identificados para la PIC

SECTORES ESTRATEGICOS

(A== TRANSPORTE E QUIMICO
4 .
@ SALUD ALIMENTACION
)
:€ FINANZAS _\é INVESTIGACION
e e TECNOLOGIAS
L AGUAS . INFORMACION
»H . il p
1 ENERGIA [INI  ADMINISTRACION

A NUCLEAR g ESPACIO

Una vez identificado los sectores, se sigue con al proceso de clasificacion, el cual se
realiza a través de los Planes Estratégicos Sectoriales (PES)® creados por la Ley 8/2011,

Estos PES sirven para definir y clasificar cual es el perfil de cada sector estratégico.

% Sevillano, Fernando . 2021. Ciberseguridad Industrial e Infraestructuras Criticas. Espafia : RA-MA,
2021. ISBN: 978-84-1855-136-9. << El capitulo I, apartado 1.5 de activos especificos, da una clara
interpretacion de los sectores fundamentales para las IC, el cual proyecte la dependencia de las sociedades
hacia estas infraestructuras >>

35 Art. 14 de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la. [En linea] 29 de abril
de 2011. Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf.
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Una vez identificado y clasificado los servicios esenciales, por medio de los Planes
Estratégicos Sectoriales, se realiza un estudio sobre cuéal es el funcionamiento
caracteristico en general, junto al estudio de la estructura interna a nivel nacional,
logrando asi identificar el tipo de Infraestructura; posterior a ello cada Plan Estratégico
Sectorial identifica y realiza una referencia a las interdependencias con otros servicios
esenciales prestados, de la misma forma con sectores, o subsectores, sean especificamente
del pais o del exterior. Todo esto con la ayuda y ejecucion siempre del CNPIC junto al
apoyo de los ministerios técnicos competentes en cada sector, para asi de esta forma poder
identificar aquellos operadores propietarios de infraestructuras, o gestores de las

infraestructuras, sobre las que recaen los servicios esenciales.

Puede que sea un poco complicado, pero entender la base es fundamental, ya que una vez
identificadas en su totalidad las infraestructuras criticas estratégicas mediante los métodos
previamente mencionados se clasifican en cinco categorias. Tales como criticas,
complementarias y no consideradas. De aca es donde se forma el catalogo nacional de
Infraestructuras Criticas, proceso que es custodiado y acompafiado siempre por el CNPIC.
Cabe destacar que solo las infraestructuras criticas estan afectadas por las disposiciones

de la Ley 8/2011 y el Real Decreto 704/2011 en el reglamento de aplicacion.

A modo de representar las 5 categorias de los niveles con su clasificacion de
Infraestructura. La tabla de impacto se muestra en el anexo I, junto con la tabla de
incidencia sectorial anexo 11, asi como la composicion del sistema PIC espafiol*® en el

anexo IlI.

Seguidamente luego de analizar el modelo que utiliza Espafia sustentado por el articulo 3
y 13 del Real Decreto 740/2011, es crucial entender los andlisis de la dependencia e
interdependencia de las Infraestructuras criticas, para este punto la premisa de que las
infraestructuras criticas son fundamentales para el funcionamiento de la sociedad esta
mas que claro, pero aparte estas mismas como ya se ha dicho, llegan a estar altamente
interconectadas para los aspectos de las funciones societarias basicas, y al mismo tiempo
son mutuamente dependientes de muchas formas. Como se ha podido ver anteriormente,
en el proceso de identificacion de las infraestructuras criticas, las dependencias pueden

llegar a ser esenciales, ya que esto puede llegar a determinar si una infraestructura es

% Sevillano, Fernando . 2021. Ciberseguridad Industrial e Infraestructuras Criticas. Espafia : RA-MA,
2021. ISBN: 978-84-1855-136-9. << El capitulo Il pagina 71 se encuentran las tablas correspondientes a
la Tabla General de Impacto, Tabla de Incidencia Sectorial, y Sistema PIC >>
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critica o no, y esto no por su impacto primario sino por el efecto que se puede llegar a dar

en cascada al producirse una amenaza.

Para ello los andlisis de dependencia se llegan a utilizar como una base en el aspecto de
la continuidad del negocio, porque se permite priorizar de forma correcta como es que se
realizara la distribucién de recursos, medidas y contramedidas, haciendo posible que se
mejore el proceso de toma de decisiones. Es por eso por lo que se debe de entender y
tener en cuenta los conceptos y tipos de (inter)dependencia.

La dependencia viene a ser la relacion entre dos productos o servicios, en donde un
producto o servicios se vuelve necesario para la generacion de otro producto o servicio.
Seguidamente la interdependencia se define como la mutua dependencia entre productos
o servicios. En el area de la PIC se incluye en las dependencias los servicios esenciales y
las infraestructuras que las llegan a soportar. Para todo esto la (inter)dependencia se

distribuye en tres tipos tales como:

- Dependencia geogréfica: esto es cuando un suceso ambiental de la region puede
generar cambios en una infraestructura, usualmente estos solian ser los mas
esperados y los que mas se contemplaban.

- Dependencia fisica: esto es cuando el estado y composicién de una infraestructura
depende de los resultados materiales de otra, acé es donde se empieza generar una
posible cascada que tiene que ser evaluada por la cadena de produccion.

- Ciberdependencia: esto es cuando el estado y funcionamiento de una
infraestructura estd ligada y depende de la informacion trasmitida por otras
infraestructuras que brindan informacion esencial, en este punto también se

contempla la posibilidad de sub incidentes por cascada.

Como se menciona la interdependencia fisica, asi como la cibernética llegan a ser
transversales a los sectores estratégicos junto a la titularidad publica o privada de las
distintas empresas que son operadoras. Por esta razon en Espafia se llega a contemplar la
interdependencia en el ambito de las PIC segun la Ley 8/2011% en su articulo 2 inciso j,
como los “efectos que una perturbacion en el funcionamiento de la instalacion o servicio

produciria en otras instalaciones o servicios, distinguiéndose las repercusiones en el

STArt. 2. ) de la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la. [En linea] 29 de
abril de 2011. Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf.

49



propio sector y en otros sectores, y las repercusiones de &mbito local, autonémico,

nacional o internacional ”

Por estarazon, la base y estructura por la que Espafia tiene formulada la Ley PIC, se puede
decir que llega a contemplar cada escenario posible, ya que en el afio 2011 seguidamente
de la publicacién de la Ley 8/2011 y el RDL 704/2011, el Ministerio del Interior publica
una serie de Guias de Contenidos Minimos para que el operador critico realice el estudio
y evaluacion dentro de sus Planes de Seguridad del Operador (PSO), y de la misma forma
en sus Planes de Proteccion Especificos (PPE), con el fin de contemplar las
interdependencias que, en cada caso se lleguen a identificar, explicando de forma breve
los motivos de cdmo se originan dichas interdependencias. Para asi poder reflejarlas en
el Catalogo Nacional de Infraestructuras Estratégicas, permitiendo de esta forma poder

relacionar las distintas infraestructuras a nivel operativo.

Para poder conseguir todo lo expuesto anteriormente, la cooperacion publico-privada
(CPP) como bien se ha mencionado, es esencial y en la Ley PIC se contempla, y esto
porque es una realidad que la necesidad de la CPP en la proteccion de las Infraestructuras
Criticas es mas que necesaria, porque asi como en muchos paises desarrollados la mayoria
de las infraestructuras criticas suelen estar operadas o llegan a pertenecer a empresas
privadas, en el caso de Espafia la informacién de la totalidad de infraestructuras criticas
que cuenta el pais, es informacién clasificada pero en Espafia se calcula que el 80% y un
poco mas, suelen ser de empresa privada®. Situacion que hace necesaria una cooperacion
y coordinacion adecuada tanto por el sector publico como con los operadores privados
para obtener buen grado de resiliencia ante, durante y después de un eventual desastre. El
Exito de la CPP en Espafia se debe primero que nada al Marco Regulatorio, la
Transparencia, Confianza, Respeto Neutralidad, Interes Comun y expectativas realistas.
La formula puesta en préactica por el Gobierno de Espafia para la construccion de una
fructifera CPP se basa como ya se menciond en los puntos anteriores, en una cooperacién
regulada por la Ley 8/2011, con la finalidad de obtener un alto grado de control de los
procesos, a pesar de esto la Ley puede ser flexible propiciando con esto una cooperacion
sobre la base. En todo caso la ley maneja un conjunto equilibrado.

38 LISA institute. 2019. LISA institute. Infraestructuras criticas: definicion, planes, riesgos, amenazas y
legislacion. [En linea] 28 de octubre de 2019. https://www.lisainstitute.com/blogs/blog/infraestructuras-
criticas. << Espafia dispone de mas de 3.700 infraestructuras criticas reconocidas, el resto es confidencial>>
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3.3 ANALISIS DE ESCENARIO EN GUATEMALA

3.3.1 Andlisis actual

El estado actual de Guatemala frente a la seguridad cibernética es un poco curioso por la
carencia de marcos legales, esto sin duda alguna es una necesidad y Maxime hoy en dia
con la hiper conectividad de este mundo globalizado. Enfocando el analisis hacia el eje
objetivo de las Infraestructuras Criticas dentro de este trabajo, y con el deseo de articular
y destacar aspectos importantes, para tener en cuenta a la hora de que en Guatemala se
llegue a establecer un marco legal para la coordinacion nacional, referente a las
infraestructuras criticas, se realiza este analisis de coémo se encuentra Guatemala para esta

area.

Uno de los grandes retos que la mayoria de paises enfrentan en Latinoamérica sino es
que, en todo el mundo, son las amenazas tecnoldgicas que han surgido durante el
desarrollo de la misma tecnologia. Aunque, a decir verdad, esto suele pasar a segundo
plano cuando los paises se enfrentan al reto de poder formular iniciativas, que fortalezcan
los marcos juridicos, para poder formular vias de proteccion de las infraestructuras

criticas.

Es importante destacar que los objetivos principales de los actos delincuentes
relacionados al cibercrimen se centran en los ataques hacia las Infraestructuras Criticas,
dentro de las cuales sobresalen la red eléctrica, red de telecomunicaciones, y transporte.
Por lo que en ese sentido es mas que importante fortalecer los marcos regulativos y
normativos, relacionados con las infraestructuras criticas, debido a que, cdmo se sabe, si
se interrumpe el funcionamiento de alguna, el impacto sera devastador, esto considerando
la seguridad, salud, bienestar econdémico y el eficaz funcionamiento de las

administraciones publicas.

En el caso de Guatemala no solo afectaria a todas las areas previamente mencionadas
dentro del pais, sino que también puede llegar afectar a los paises vecinos en
Centroamérica, porque Guatemala brinda servicios esenciales tales como la red eléctrica
entre otros. Por esa razon, la existencia de un catdlogo que establezca medidas de
definicion, y junto a ello se identifiquen las infraestructuras criticas, se hace cada vez mas
necesario, y esto por los sucesos vistos en los paises vecinos tales como Costa Rica, que
ultimamente han ido experimentando un gran nimero de ataques informéticos, que han

Ilegado a paralizar las administraciones publicas.
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Analizando los pasos establecidos en el eje legislativo de la estrategia de seguridad de la
nacion 2020-2024 de Guatemala®® se contempla la posibilidad de crear, aprobar e
implementar una ley de Infraestructuras Criticas que permita identificar y analizar, las
caracteristicas principales de los distintos sectores que proveen servicios esenciales, junto
al establecimiento de medidas de prevencion, proteccion y recuperacion contra amenazas.
Esto sin duda es una noticia que abre la puerta a que por fin Guatemala establezca las
bases adecuadas para trazar una hoja de ruta que permita dar continuidad, aunque los
gobiernos cambien, mas que todo porque de acuerdo con el Reporte 2020 del Banco
Interamericano de Desarrollo (BID) y la Organizaciéon de Estados Americanos (OEA),
sobre la “Ciberseguridad, Riesgos y Avances de América Latina y el Caribe™*® el crimen
en linea ya supone, aproximadamente, la mitad de todos los delitos contra la propiedad
que tienen lugar en el mundo, y estos dafios econdmicos solo por ataques cibernéticos se
estima que sobrepasen el 1% del PIB y los ataques a las infraestructuras criticas podria
alcanzar hasta el 6% si no se establecen medidas de coordinacion, control y cooperacion

publico-privado en este tema.

Segun el reporte previamente mencionado del BID y la OEA, basado en el Modelo de
Madurez de la Capacidad de Ciberseguridad, que mide los niveles de respuesta de los
distintos paises en cinco dimensiones por indicadores, Latinoamérica alin no se encuentra
preparada suficientemente para hacer frente a diversos ataques del ciberespacio, ya que
Unicamente 7 de 33 paises tienen un plan de proteccion de sus infraestructuras criticas,
pero no todo esta perdido ya que desde el afio 2016 la region ha ido mejorando poco a
poco, no es suficiente pero el promedio ha ido subiendo, aunque el promedio regional aun
se sitla entre 1y 2, donde en la escala 1 llega a significar la etapa de inicio; 2 la etapa
formativa que empieza a crecer; 3 la etapa de consolidacion donde todo lo establecido ya
estd funcionando; 4 la etapa estratégica donde nacen decisiones importantes; y 5 la etapa
dindmica donde la tecnologia responde a las amenazas. Centroamérica en esa escala como
bloque, presento un promedio de 2 en el apartado de Tecnologias, 2 con 3 en el apartado
de Marcos Legales y Regularizacion, y un promedio demasiado bajo en el apartado de

39 Consejo Nacional de Seguridad -CAP-. 2020. Secretaria Técnica del Consejo Nacional de Seguridad
Republica de Guatemala. ESTRATEGICA DE SEGURIDAD DE LA NACION 2020 - 2024. [En linea] 5 de
Abril de 2020. https://stcns.gob.gt/wp-content/uploads/2022/05/Agenda-Estrategica-de-Seguridad-de-la-
Nacon-2020-2024.pdf.

40 Banco Interamericano de Desarrollo; Organizacion de los Estados Americanos. 2020. Banco
Interamericano de Desarrollo. Reporte Ciberseguridad 2020: riesgos, avances y el camino a seguir en
América Latina y el Caribe. [En linea] 16 de julio de 2020. https://publications.iadb.org/es/reporte-
ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe
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Divulgacion Responsable por la falta de cooperacion al compartir informacion de las
vulnerabilidades descubiertas.

En el caso de Guatemala en junio del 2018, se crea la Estrategia de Seguridad Cibernética,
donde se contemplan temas importantes referente al establecimiento y creacion de un
Comité Nacional de Seguridad Cibernética, asi como también el comité Técnico. El
primer comité, de seguridad cibernética se establece con la intencion de favorecer e
incentivar los espacios de coordinacién de politicas interinstitucionales y sectoriales, asi
como establecer esfuerzos para vincular planes estratégicos de visién compartida con el

fin de alcanzar los objetivos de la Estrategia Nacional de Seguridad Cibernética.

La creacion de dicho comité se pudo realizar hasta octubre del afio 2021, por medio de
un Acuerdo Gubernativo 200-2021* en el cual la Secretaria Técnica del Consejo
Nacional de Seguridad consolido la creacion del mismo, llegandolo a llamar CONCIBER.
Sin duda alguna esto representa un gran avance y una gran oportunidad para que se
empiecen a establecer y formular las bases de las politicas junto a un marco normativo de
las Infraestructuras Criticas y la Ciberseguridad, porque en base a los informes se deben
establecer politicas y estrategias de seguridad cibernética, asi como también Marcos
Legales de Regulacién, ya que por esa parte no existe avance alguno. Ya que segun el
reporte del BID junto a la OEA hacen ver que la ciberseguridad en Guatemala no ha
ganado presencia en la agenda politica cosa que es muy cierto, si bien se identifica el
peligro y se hace ver la problematica, no se llegan a tomar medidas contra las
ciberamenazas que no solo afectan a la economia del pais sino también al mismo

funcionamiento del propio gobierno, en el aspecto de seguridad, libertad y democracia.

Por lo que, conociendo el escenario actual, y las repercusiones que esto puede significar
para Guatemala y la region Centroamericana, es importante que se tomen acciones
adecuadas que establezcan las bases legales para que se aborden estos temas y no se quede

en una mera intencién o reconocimiento politico.

41 Secretaria Tecnica del Consejo Nacional de Seguridad . 2021. Secretaria Tecnica del Consejo Nacional
de Seguridad . COMITE NACIONAL DE SEGURIDAD CIBERNETICA. [En linea] 29 de octubre de 2021.
https://stcns.gob.gt/comite-nacional-de-seguridad-cibernetica/.
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3.3.2 Aspectos para tener en cuenta del escenario guatemalteco

En el apartado de estrategia nacional:

o Guatemala publico en 2018 su estrategia nacional de seguridad

cibernética, pero pese a que existe dicha estrategia nacional, ain no se ha
desarrollado un plan con componentes que determine la gestién de
incidentes y respuesta cibernética; y esto a pesar de que en el pais exista
una Ley Marco de Seguridad Nacional, las organizaciones encargadas aun
no han determinado una entidad global que se encargue de la coordinacién
de ciberseguridad, por lo que ante la falta, los contenidos asi como la
seguridad cibernética se llega a manejar de forma independiente en todos
los sectores del pais, y acomo mejor llegue a pensar el personal encargado.

En el apartado de cultura, sociedad y mentalidad de seguridad cibernética

o A raiz de un aumento en ciberataques contra la estructura del gobierno en

los dltimos afios, las entidades de Guatemala han puesto en marcha una
serie de medidas para proteger los activos nacionales, aunque con una poca
comunicacion formal al respecto. Ahora por otra parte los Operadores de
Infraestructuras Criticas han desplegado medidas de seguridad acordes
con la Norma 1SO27000 junto a otras normas Internacionales, aunque por
esta parte la Infraestructura tecnoldgica con regularidad suele delegar a un
tercero donde el gobierno llega a tener poco control sino es que un minimo

como tal.

En el apartado de Marcos Legales

o Lalegislacion enfocada a la seguridad de las tecnologias de la informacion

y comunicacion, infraestructuras critica y ciberseguridad aun es deficiente
porgue no existe, los esfuerzos para llamar la atencion sobre esta necesidad
de crear un Marco normativo juridico sobre la ciberseguridad se han
guedado en meras intenciones sin mucho esfuerzo, salvo la iniciativa de

ley de ciberdelincuencia que si ha tenido ligeros avances.
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e En el apartado tecnoldgico
o En la adhesién de normas y practicas minimas, se adolece de un esfuerzo
para aplicar a nivel nacional una adopcién de practicas para la seguridad
de la informacion. Por lo que resurge el tema de la no existencia de un
centro de mando para el control y coordinacion a nivel nacional para la
ciberseguridad, ya que la capacidad de incidentes no es coordinada

generando asi que se lleven de manera ad-hoc.

La resiliencia nacional del gobierno debe mejorar el control de la
Infraestructura Tecnoldgica, porque las redes y sistemas llegan a ser
delegados a terceros, abriendo la puerta a mercados poco confiables que
posibilitan una dependencia de otros paises en tecnologias de

ciberseguridad.

e En el apartado de Infraestructuras Criticas Nacionales (ICN).

o En cuanto respecta a la identificacion de las ICN, se entiende poco de los
activos y las vulnerabilidades por la falta de una categorizacion formal. En
cuanto a la organizacion, llega a existir meras interacciones que son
basicas entre los ministerios gubernamentales y los propietarios de los
operadores criticos, pero no existe un mecanismo que garantice o
promueva una colaboracion formal, por lo que en la planeacion, de lo que
respecta a la coordinacion se carece de los parametros adecuados para
garantizar una respuesta efectiva, ya que la sensibilizacion de amenazas
existe por los operadores de las ICN de forma aislada, pero la gestion de
riesgos se maneja por cuenta de ellos bajo la linea de ciberseguridad y

proteccion de datos que mejor consideren.

Las necesidades son mas que claras a la hora de realizar el analisis del escenario de
Guatemala, por medio de la Estrategia Nacional de Seguridad Cibernética e informes
especificos, por lo que a la vista de lo estudiado, es necesario referirse al gobierno tanto
como a las distintas instituciones y hacerles ver la responsabilidad que poseen junto al
deber de establecer politicas y normas para proporcionar ciberseguridad para el &mbito

interno, asi como para el ambito externo en el &rea regional.
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3.3.3 Informe del Anélisis

Una vez culminado el estudio y andlisis de la legislacion vigente, referente a la gestion
de la Proteccion de las Infraestructuras Criticas en Espafia, se pudo conocer las bases,
estructuras, hoja de ruta y orientacion que Esparia fue abordando con el paso de los afios,
con la finalidad de llegar a tener un nivel de coordinacion y proteccion enfocado a
garantizar la funcionalidad, continuidad e integridad de las infraestructuras criticas; para
lo cual, el establecimiento de un marco legal claro y preciso fue fundamental, ya que por
medio de él, se pudo integrar la proteccion de dichas infraestructuras al corazén de las
politicas publicas de seguridad, permitiendo asi que con el paso de los afios el enfoque
siguiera adelante, porque gracias a las bases se pudo crear un sistema robusto orientado
por la Ley 8/2011, y un Real Decreto 704/2011, que sirvié como punto de partida y que

a dia de hoy sigue respaldando la gestion de la proteccion.

Ahora bien, por otro lado, y al mismo tiempo. Se realizé el estudio y analisis del escenario
actual de Guatemala, referente al mismo tema, con el objetivo de conocer como se
encuentra actualmente con su marco legal. A lo que, en aras del estudio, de Guatemala se
pudo conocer la existencia de una Ley Marco que viene a ser un poco bésica, comparada
con las leyes en Espafia. Esta ley del afio 2008 establece una base para que se pueda
desarrollar una ley enfocada a la Proteccidn de las Infraestructuras Criticas. Por parte de
Guatemala, los esfuerzos para llevar a cabo el desarrollo de esta ley han sido paulatinos,
debido a que los cambios de gobierno junto al gabinete y agenda politica han llegado a
retrasar enfoques que se tenian de afios anteriores, generando con esto que los esfuerzos
se vayan perdiendo, asi como también que los riesgos aumenten por una falta de control
y coordinacion. A la vista de todo este escenario la Agenda de Seguridad Nacional junto
con la Estrategia de Seguridad Cibernética, en el afio 2018 por medio del Consejo
Nacional de Seguridad, propone la creacion del Comité Nacional de Seguridad
Cibernética en el marco del Sistema Nacional de Seguridad, del cual su creacién se
consolida hasta en octubre del afio 2021. Con la creacion de este comité Guatemala tiene
una oportunidad clave para que se pueda proponer el desarrollo, de un marco legal
especifico, en materia de Gestion y Proteccion de las Infraestructuras Criticas, y
menciono la palabra clave debido a que este comité se crea con una duracion de cuatro
afios, por lo que las propuestas por parte del sector publico profesional seran tomadas en
cuenta. Por lo que, llega a existir una oportunidad para fomentar una correcta aplicacion

de un marco normativo haciendo que esto no se quede como una mera intencion.
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CONCLUSIONES

Siguiendo los objetivos trazados al inicio de este trabajo como referencia y con los puntos
anteriores abordados, donde se analizé el marco legal de gestion y proteccion de las
infraestructuras criticas en Espafia; y junto a ello también el analisis del escenario actual

de Guatemala referente al mismo tema; formulo las siguientes conclusiones:

Primero: Para entender lo que representa el concepto de infraestructura critica en Espafia,
se debe de estudiar a profundidad, como se estructura la Ley 8/2011. Parte del objetivo
principal de este trabajo se enfoca en estudiar como se compone el marco legal de las
infraestructuras criticas, asi como el de entender sus razones y sus objetivos. con lo que,
en base a lo estudiado, se determina que la construccion de normas y politicas enfocadas
a la proteccion de las infraestructuras criticas se produce como consecuencia de una toma
de conciencia del gobierno Espafiol, ante las vulnerabilidades y amenazas latentes. Por
consecuencia, en el caso preciso de Guatemala, es determinante que se enfoquen los
esfuerzos para el desarrollo de normativa en aras de asegurar la confidencialidad,
continuidad, funcionalidad, e integridad de las infraestructuras criticas, como en el caso

de Espafia.

Segundo: El avance de la tecnologia hoy en dia, representa sin lugar a duda, un beneficio
para todos los sectores de la sociedad, gracias a ella la optimizacion de procesos permite
cada vez més la digitalizacion de servicios, y conforme la tecnologia avance las areas
productivas iran integrando cada vez mas tecnologias, basadas en arquitecturas comunes
tales como las redes, programas especificos y arquitectura de sistemas. Con lo que la
ciberseguridad se debe de volver un tema prioritario en el marco de gobernanza de cada
industria del sector. En Espafia por medio de la Directiva NIS, y con lo que propone la
Directiva NIS 11, se establecen requisitos minimos comunes en materia de seguridad para
los operadores de servicios esenciales; los proveedores de servicios digitales; y los
prestadores de servicios esenciales establecidos en la Ley 8/2011. La ciberseguridad es

un aspecto que no se debe de descuidad y mas ahora con la nueva era del ciberterrorismo.
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Tercero: La Organizacion Internacional de Normalizacion —ISO— desempefia un papel
importante en la ciberseguridad y gestion de la informacion de las empresas, industrias y
paises, debido a que presenta directrices sobre como administrar y relacionar la gestion
de la seguridad, con las distintas tecnologias que integran funciones especificas dentro de
la empresa o industria. En este trabajo se estudiaron las normas ISO 27005, 27032 y
31000, de estas normas se analizaron las caracteristicas principales y enfoques
primordiales y se pudo determinar, que la incorporacion de estas normas a la estrategia
de la empresa favorece en la eficacia de la gestion de riesgos, y cuidado de la informacion.
En Espafia si bien se cuenta con la certificacion del esquema nacional de seguridad
—ENS- el uso de las normas —ISO- serian meramente de apoyo, trayendo consigo un
beneficio de imagen, seguridad y mayor confianza, aunque con el -ENS- estos beneficios
también se tienen. Ahora bien, para el caso de Guatemala al no tener una certificacién
nacional como el esquema. El uso de las normas ISO es méas que necesario y

recomendado.

Cuarta: EIl Estudio y andlisis de la Ley 8/2011, sirvio para entender como se llega a
desarrollar dicha ley, si bien, es sabido de que proviene de la Directiva Europea
114/2008/CE, el propdsito del estudio y analisis en si, fue el poder conocer sus bases
fundamentales, En el estudio se pudo encontrar de que, en Espafia, antes de que se creara
esta ley, no existia ninguna norma que regulara de manera especifica la proteccién de las
infraestructuras criticas, aunque lo que si existia era un conjunto de normas sectoriales,
en ellas no se daba el enfoque como se le da en la ley PIC, donde hasta el 2 de noviembre
del 2007 bajo la linea del Consejo de Ministros se aprob6 un acuerdo de proteccion de las
infraestructuras criticas, lo que constituyd en ese factor fundamental determinante, ya que
por medio de ese acuerdo es como se crea el CNPIC, 6rgano que con el apoyo del la
Secretaria General Técnica del Ministerio de Interior realiza los trabajos correspondientes
a trasponer la Directiva previamente mencionada. Determinando asi que el 6rgano
fundamental para la elaboracion del a ley PIC fue el CNPIC, donde las bases para su
transposicion radicaron en establecer una cooperacion publico-privada, consolidar el
Catalogo Nacional de Infraestructuras Criticas, establecer los canales de comunicacion

adecuados y disefiar planteamientos que contuvieran medidas de prevencion y proteccion.
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Quinta: Analizando el escenario de Guatemala se pudo determinar que el uso de la
tecnologia en Guatemala, asi como el creciente acceso y uso de servicios en internet,
juegan un papel transformador cada vez mas significativo en todos los sectores
econdmicos, sociales y servicios del pais, debido a que estas herramientas digitales, asi
como para el resto de paises, se han convertido en un factor clave para la sociedad,
empresas, industriay gobierno, por lo que en ese sentido, la existencia de amenazas ponen
en riesgo la funcionalidad de los servicios y operabilidad del pais, al no saber como
hacerles frente. Por lo que es esencial que se encaminen esfuerzos para la elaboracion de
un marco enfocado a la seguridad y proteccién de infraestructuras. Para ello y en base al
estudio, en Guatemala en octubre del 2021 se cre6 el Comité Nacional de Seguridad
Cibernética (CONCIBER), con un plazo de cuatro afios. A la vista de lo que acontece en
el escenario actual, y con la creciente ola de ciberataques que esta empezando a
experimentar la region, el CONCIBER tiene la capacidad de encaminar esfuerzos, y
desarrollar politicas que permitan establecer un marco legal para la gestion de futuros
incidentes, teniendo como base el analisis de la Ley 8/2011 de Espafia, y sabiendo como
se desarroll6 la misma por medio del estudio; en Guatemala se debe utilizar la Ley Marco
del Sistema Nacional de Seguridad para extender el plazo de duracién del CONCIBER,
y asi evitar planteamientos fragmentarios que obstaculicen la coordinacién
interinstitucional, por medio de una vision integral y coherente en base a al articulo 10 de
la Ley Marco, donde se establecen las competencias del Consejo Nacional de Seguridad.
Eso, por un lado, por otro lado, teniendo la posibilidad de establecer politicas por medio
del CONCIBER, lo primordial es establecer una cooperacion publico-privada para
conformar e identificar un catdlogo nacional de infraestructuras criticas donde se
planifiquen las actuaciones necesarias en materia de seguridad y proteccion de las

mismas.
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ANEXOS

Anexo 1. Tabla general de Impacto
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Anexo 2. Tabla de incidentes sectoriales
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Anexo 3. Figura de composicion del sistema PIC espafiol.
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GLOSARIO

Antivirus: tipo de software que se utiliza para evitar, buscar, detectar y eliminar virus de

un ordenador.

Analisis de Riesgo: el estudio de las hipdtesis de amenazas posibles necesario para
determinar y evaluar las vulnerabilidades existentes en los diferentes sectores estratégicos
y las posibles repercusiones de la perturbacion o destruccion de las infraestructuras que

le dan apoyo.

Ciberamenazas: cualquier conducta dolosa de individuos u organizaciones, conocidos o
no, desarrollada a través del ciberespacio contra sistemas de informacion, con el propdsito

de sustraer, alterar, abusar, desestabilizar, inutilizar, destruir o eliminar activos.

Ciberataques: amenaza a los sistemas y servicios presentes en el ciberespacio o

alcanzables a través de éste.

Cibercrimen: Delito cometido mediante el uso de técnicas, métodos y aparatos

informaticos a través de internet o redes virtuales.

Ciberespacio: dominio global y dindmico compuesto por infraestructuras de tecnologia
de la informacion -incluyendo internet-, redes de telecomunicaciones y sistemas de

informacién que configura un &mbito virtual.

Ciberespionaje: Practica que se ejecuta con el fin de obtener secretos sin el permiso del
poseedor, se emplean tecnologias de la informacion y la comunicacion por parte de

personas 0 empresas para obtener algin beneficio econémico o personal.

Ciberseguridad: capacidad de las redes y sistemas de informacién de resistir, con un
nivel determinado de fiabilidad, toda accion que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los datos almacenados, transmitidos o
tratados, o los servicios correspondientes ofrecidos por tales redes y sistemas de

informacion o accesibles a través de ellos.

Ciberterrorismo: forma de terrorismo por la que grupos emplean medios informaticos
para atacar, ordenadores, empresas e infraestructura entre otros con el objetivo de

intimidar o coaccionar a un gobierno o poblacion.
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Gestion de Incidentes: procedimientos seguidos para detectar, analizar y limitar un
incidente y responder ante éste.

Gestidn de Riesgos: actividades coordinadas para dirigir y controlar a una organizacion

con respecto a los riesgos.

Hackers: Persona con grandes conocimientos de informatica que se dedica a detectar

fallos de seguridad en sistemas informaticos.

Incidente: suceso inesperado o no deseado con consecuencias en detrimento de la

seguridad de las redes y sistemas de informacion.

Industria 4.0: revolucion industrial que llega a tener su enfogque en gran medida por la
interconectividad, la automatizacion, el aprendizaje automatizado y los datos en tiempo

real.

Infraestructura Critica: las infraestructuras estratégicas cuyo funcionamiento es
indispensable y no permite soluciones alternativas, por lo que su perturbacion o

destruccion tendria un grave impacto sobre los servicios esenciales.

Infraestructura Critica Europea: aquellas infraestructuras criticas situadas en algun
Estado miembro de la Unién Europea, cuya perturbacion o destruccion afectaria

gravemente al menos a dos Estados miembros.

Infraestructura Estratégica: las instalaciones, redes, sistemas y equipos fisicos y de
tecnologia de la informacion sobre las que descansa el funcionamiento de los servicios

esenciales.

Interdependencia: los efectos que una perturbacién en el funcionamiento de la
instalacién o servicio produciria en otras instalaciones o servicios, distinguiéndose las
repercusiones en el propio sector y en otros sectores, y las repercusiones de ambito local,

autondmico, nacional o internacional.

Malware: Software capaz de realizar un proceso no autorizado sobre un sistema con un

deliberado propdsito de ser perjudicial.

Operadores Criticos: las entidades u organismos responsables de las inversiones o del
funcionamiento diario de una instalacion, red, sistema, o equipo fisico o de tecnologia de

la informacion designada como infraestructura critica.

67



Operadores de Servicios Esenciales: organizacién publica o privada que presta un
servicio necesario para el mantenimiento de las funciones sociales basicas tales como la

salud, la seguridad, el bienestar social y econdémico de los ciudadanos.

Parches: Los parches son recursos de tecnologia informatica que ayudan a corregir

ciertos errores.

Proveedor de Servicios Digitales: Persona juridica que presta un servicio de la sociedad

de la informacion.

Sectores Estratégicos: cada una de las areas diferenciadas dentro de la actividad laboral,
econOmica y productiva, que proporciona un servicio esencial 0 que garantiza el ejercicio

de la autoridad del Estado o de la seguridad del pais.

Servicio Esencial: el servicio necesario para el mantenimiento de las funciones sociales
béasicas, la salud, la seguridad, el bienestar social y econdmico de los ciudadanos, o el

eficaz funcionamiento de las Instituciones del Estado y las Administraciones Pablicas.

Sistemas de Informacion: conjunto de componentes interrelacionados para trabajar,

recopilar, almacenar, difundir y procesar informacion.

Soft law: Conjunto de normas que sin tener fuerza vinculante obligatoria contienen las
pautas inspiradoras de una futura regulacion de una materia, abriendo paso a un posterior

proceso de formacién normativa.

Subsector estratégico: cada uno de los ambitos en los que se dividen los distintos
sectores estratégicos, conforme a la distribucion que contenga, a propuesta de los
Ministerios y organismos afectados, el documento técnico que se apruebe por el Centro

Nacional de Proteccidn de las Infraestructuras Criticas.

Tecnologias de la Informacion IT: Plataforma de tecnologias que logra realizar la

comunicacion de usuarios, servicios, dispositivos y aplicaciones.

Tecnologias de la operacion OT: Se fundamenta en la operacion del perfeccionamiento,

para la obtencion de un mismo resultado de una forma mas eficiente y eficaz.
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