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Introduccion

El Espacio Europeo de Educacién Superior demanda nuevas estrategias do-
centes que desarrollen una formacidén en competencias que permita a sus es-
tudiantes enfrentarse con éxito a su futuro social y profesional. En el caso del
campo cientifico-tecnoldgico, la actualidad profesional se encuentra ligada a la
aparicion de problemas abiertos que implican retos enmarcados en contextos de
Investigacién, Desarrollo e Innovacién (I+D+1), donde el conocimiento técnico
es esencial, pero la adquisicion de competencias relacionadas con la actividad in-
vestigadora es clave para poder resolver los problemas surgidos de una manera
optima y eficaz.

En este contexto, la universidad ha de ejercer su cometido académico y enri-
quecer su funcién social mediante la formacion en competencias investigativas
con la finalidad de que el alumnado adquiera las capacidades necesarias para
mantener a la sociedad en la vanguardia del conocimiento. En este contexto, y to-
mando como referencia las competencias de investigacion que queramos priori-
zar, se ha de determinar qué enfoques pedagdgicos mantienen la coherencia entre
el disefio, la metodologia, la evaluacién y los objetivos a alcanzar.

Las competencias de investigacion o investigativas engloban un proceso de
formacidn dirigido a la integracion de capacidades inherentes a la actividad cien-
tifico-investigadora propias de una profesion. Estas habilidades incluyen dimen-
siones académicas, profesionales y transversales.

Actualmente, existen dos aproximaciones pedagdgicas al desarrollo de com-
petencias investigativas que difieren en el enfoque metodoldgico y los aspectos
que se quieren priorizar. El término formacion para la investigacion parte de un
enfoque curricular (Guerrero, 2007, p.190).

Por otra parte, la aproximacién desde la investigacion formativa se basa en
la utilizacion de la actividad investigadora como eje transversal del enfoque me-
todolégico docente, utilizando la investigacion como herramienta didactica en el
proceso de ensefianza y aprendizaje (Miyahira, 2009). Esta perspectiva se centra
en factores relevantes en el éxito académico, especialmente en disciplinas STEM
(Science, Techonology, Engineering and Mathematics), como la motivacion ha-
cia la investigacion o el aprendizaje auténomo.

Ademds, promueve actitudes positivas hacia las materias de estudio poten-
ciando el valor del conocimiento aprendido en el aula universitaria (Black & Deci,
2000; Henri, Johnson & Nepal , 2017; Aeschlimann, Herzog, & Makarova,2016;
Radovan & Makovec, 2015; Anwar, 2012; Brumm, Hanneman & Mickelson,
2006; Brumm, Mickelson, Steward & Kaleita, 2006.; Spelt, Luning, Boekel &
Mulder, 2015; Rubio Hurtado, Vild Bainos & Berlanga Silvente, 2015).

De manera mds concreta, en esta ultima aproximaciéon podemos encon-
trar diferentes metodologias docentes (Visser-Wijnveen, van der Rijst & van
Driel,2016; Smyth et al., 2015). El primer enfoque es la Investigacion tutorizada,



donde los estudiantes se inician en la escritura y discusion de articulos de inves-
tigacion existentes. Habitualmente, suele utilizarse esta metodologia en cursos
especificos como las materias de Trabajo Fin de Grado o Trabajo Fin de Master.

Otra aproximacion es la Ensefianza basada en la investigacion, en la que los
estudiantes llevan a cabo sus propios proyectos de investigacién que se generan a
través del curriculo de una asignatura concreta.

Por ultimo, se destaca la Enseiianza orientada a la investigacion, basada en
aportar al alumnado una experiencia de investigacion global y practica que suele
llevarse a cabo mediante la participacion de los estudiantes en proyectos de in-
vestigacion reales que se lleven a cabo en las instituciones. En este caso, el cu-
rriculo estd enfocado a trabajar metodologias de investigacion y crear y validar
nuevo conocimiento (Thiel & Bottcher, 2014; Hauser, Reuter, Gruber & Mottok,
2018).

En todas las aproximaciones existentes se destaca el uso de actividades basa-
das en el aprendizaje basado en proyectos y problemas, que incluyan las tecno-
logias de la informacién y la comunicacion, y prioricen el trabajo colaborativo
(Balbo, 2008; Cuevas Guajardo, Guillén Conde & Rocha Romero, 2011; Estrada,
2014; Rubio Hurtado, Vild Bafios & Berlanga Silvente, 2015).

Aunque los trabajos citados muestran que el alumnado responde de manera
positiva a las metodologias descritas, bien es cierto que la mayoria de éstos se han
llevado a cabo a través de materias curriculares de Metodologias de investigacion
que suelen estar centradas en el aprendizaje del método cientifico para un campo
concreto, habitualmente ciencias sociales y humanidades. Sin embargo, la aplica-
cién de métodos de ensefianza que potencien una formacion investigativa trans-
disciplinar, y no s6lo centrada en el método cientifico, se alinea en mayor medida
con la situacion profesional actual, en la que diferentes disciplinas cientifico-tec-
nolégicas requieren diversas tipologias investigativas, los equipos de trabajo son
multidisciplinares reuniendo especialistas de diversos campos, y la vanguardia de
la generacion del conocimiento ha completado el método cientifico hasta situarse
en su cuarto paradigma mediante la ciencia intensiva de datos (Dede, 2015; Hey,
Tansley & Tolle, 2009).

Por lo tanto, el enfoque pedagdgico de la investigacion formativa ha de ser
extendido a otros contextos y técnicas de enseflanza que proporcionen al alumna-
do la posibilidad de adquirir competencias investigativas de manera integradora,
interdisciplinar y transversal, adecudndose a los métodos de trabajo propios de
cada disciplina, pero aprendiendo aquellas habilidades y contenidos propios de la
investigacién como profesion.

Por otra parte, la potenciacion de la relacion entre la enseflanza universitaria y
el mundo laboral, o el desarrollo de metodologias docentes en entornos virtuales
de ensefianza implican un reto complejo a la par que presente en la innovacién
universitaria actual. En concreto, en lo que se refiere a la adquisicion y desarrollo
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de competencias de investigacion, los aspectos mencionados no han sido tenidos
en cuenta en la mayoria de las metodologias docentes validadas existentes.

En este marco, el objetivo principal de este trabajo es desarrollar una meto-
dologia docente innovadora que fomente la adquisicién de competencias de in-
vestigacion en el alumnado universitario.

Asimismo, se plantearon los siguientes objetivos especificos: disefiar una me-
todologia en la que se potencien competencias investigativas que sean transversa-
les a diversas disciplinas, , cumplir el mayor nimero posible de indicadores de in-
novacion docente con la metodologia puesta en practica (Mauri, Coll y Onrubia,
2007; Leon Guerrero & M.C. Lopez Lopez, 2014), y enriquecer aspectos clave
de los procesos de ensefianza y aprendizaje que han quedado relegados a un se-
gundo plano por las metodologias docentes ya validadas relacionadas con la in-
vestigacion formativa.

Las competencias que se han priorizado son aquellas que se consideran cla-
ve en la profesién investigadora y que estdn relacionadas con la argumentacion y
el andlisis, las habilidades en comunicacién oral y escrita, la auto-regulacion del
aprendizaje (gestion del tiempo y de la informacién), y el desarrollo de compe-
tencias para la identificacion y resolucion de problemas.

La metodologia docente que se presenta y se ha utilizado, Ensefianza orien-
tada a la simulacion de la investigacion, ha introducido al alumnado en un entor-
no de investigacion formativo integral. La experiencia ha consistido en crear un
entorno prictico de investigacion para el alumnado de tal manera que este pueda
adquirir y desarrollar diferentes competencias investigativas mediante un proceso
de ensefianza y aprendizaje basado en el role playing.

La experiencia se ha realizado durante tres cursos escolares (2016/2017,
2017/2018 y 2018/2019) en la asignatura Investigacion Cientifica del segundo
curso del Master de Investigacion en Ciberseguridad, tanto en la modalidad pre-
sencial, como online.

Métodos

Metodologia

El estudio que se presenta se ha desarrollado en dos etapas. La fase inicial se
ha llevado a cabo mediante una metodologia exploratoria mixta en la que se han
establecido las competencias y sub-competencias relevantes, asi como el disefio
del enfoque metodolégico docente.

La segunda fase se ha realizado a través de una metodologia mixta cuasi-ex-
perimental. La experiencia se ha desarrollado durante tres cursos escolares, lo
que ha posibilitado poder realizar dos ciclos de investigacion-accion, de tal forma
que, mediante los datos y sugerencias recogidos en las primeras intervenciones



educativas, se han propuesto modificaciones que han supuesto una mejora en la
calidad de la innovacidén. Finalmente, se ha analizado su implementacién a través
de diferentes indicadores.

Participantes

El colectivo de implementacién ha constado de 40 estudiantes del segun-
do curso del Master de Investigacion en Ciberseguridad de la Universidad de
Leon tanto en la modalidad presencial, como online. La experiencia se ha lleva-
do a cabo en la asignatura Investigacion cientifica durante los cursos escolares
2016/2017,2017/2018 y 2018/2019 (7,9 y 23 estudiantes, respectivamente), con
un 10% de mujeres y un 90% de hombres.

Ademds, se tiene aproximadamente un 65% de alumnado presencial y un
35% de alumnado online. Cabe destacar que, atin habiendo mas alumnado matri-
culado en la modalidad presencial del master, la mayorfa de los estudiantes estdn
trabajando y no acuden a todas las sesiones de clase.

Analisis

La experiencia se ha evaluado a través de diversos indicadores que implican
diferentes instrumentos participantes. Estos se incluyen en la tabla 1 (ver pagina
siguiente) y valoran diferentes dimensiones: rendimiento, innovacion, aplicacion
en entornos virtuales y aspectos generales de la experiencia.
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Tabla 1

Indicadores e instrumentos de evaluacion

Dimensiones Aspectos evaluados | Participantes Instrumento y/o técnica
de evaluacién
Adquisicion de | Percepcion de Alumnado Cuestionario de
competencias auto-adquisicion de evaluacion (medido
investigativas competencias inves- en escala tipo Likert
tigativas a través de los
Formularios de Google)
Tasa de Calificaciones en la | Alumnado Estadistica descriptiva
rendimiento materia.
Dimensiones - Coherencia entre Hoja de registro
Innovacion el disefo de la cumplimentada a
propuesta y el través de observacion
objetivo. sistematica
- Potencia
el desarrollo
cooperativo
de actividades
conjuntas entre
profesor y alumno.
- Uso de tecnologias
de la informacién y
la comunicacidn.
- Coordinacién
entre diferentes
asignaturas e
investigadores.
- Establece
relaciones entre
la ensefianza
universitaria y el
mundo laboral.
Aplicacién Profesorado de la Comparativa de
en entornos asignatura resultados entre
virtuales alumnado de modalidad
presencial y online
Aspectos - La temporalizacién | Profesorado de la Hoja de registro
generales de la ha sido adecuada. asignatura cumplimentada a
experiencia - Los materiales han través de observacion
sido adecuados. sistemdtica
- Tasa de tareas
entregadas dentro de la
fecha limite
Investigacion- - Las propuestas Profesorado de - Hoja de registro
accion de mejora han sido la asignatura y cumplimentada a

efectivas

participante en la
experiencia

través de observacion
sistematica.




Resultados y discusion

Diseiio de la experiencia

La experiencia se ha desarrollado mediante una metodologia docente basada
en role playing. Ademads, el disefio metodoldgico se ha planteado tomando como
referentes pedagdgicos el aprendizaje experimental, el aprendizaje significativo
y el enfoque constructivo. A su vez, se ha potenciado la linea metodolédgica de
aprender haciendo.

El disefio curricular de la materia estd centrado en el aprendizaje de conte-
nidos especializados relacionados con la investigacion como profesion, a su vez
que se trabajan los diferentes paradigmas de la investigacion cientifica, desde el
método empirico hasta la ciencia intensiva de datos (Hey et al., 2009). El alumna-
do ha de elegir un tépico en el que desarrollard a lo largo de todo el semestre una
investigacion, mientras realiza diferentes tareas relacionadas con esta. En el caso
particular de la experiencia, el topico ha de pertenecer al campo de la ciberseguri-
dad, y puede tener naturaleza experimental o bibliografica (realizacion de estado
del arte siguiendo las metodologias de revision adecuadas). Ademds, se potencia
que la eleccidn esté relacionada con el tema de Trabajo Fin de Master, asi como
de la asignatura Practicas en Empresas.

Como hemos mencionado, una vez elegido el tema de investigacion, el alum-
nado ha de profundizar y realizar una pequeia investigacion en éste a la vez
que elabora determinadas tareas y se desarrolla la asignatura de Investigacion
Cientifica. El programa de la asignatura es el siguiente:

Tema 1: Proyectos de investigacion: en este tema se introducen los proyectos
de investigacion que los investigadores establecen con entidades publicas o pri-
vadas. Se resuelven las siguientes cuestiones

a) (Como escribir una memoria de proyecto de investigacion?
b) ;Qué puntos debe incluir la memoria del proyecto de investigacion?

¢) Preparacion de Curriculum Vitae para diferentes convocatorias.

Tema 2: Revistas cientificas. En este tema se describen las revistas cientificas
y cudl es su papel dentro de la investigacién cientifica:

a) (Como elegir una revista cientifica para enviar un articulo de
investigacion?
b) ;Qué es el indice de impacto?

c) (Dénde puedo encontrar una lista con las revistas cientificas mas
relevantes?

Tema 3: Articulos cientificos. En este tema se desarrolla la informacion rela-
tiva a los articulos cientificos.
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a) (Cémo escribir un articulo cientifico?
b) ;Qué puntos debe incluir un articulo cientifico?

¢) (Cémo funciona el proceso de publicacién de un articulo cientifico?

Tema 4: Conferencias y congresos. En este tema se introducen los congresos
y las conferencias.

a); Cémo elegir un congreso o conferencia?

b) (Qué tipo de presentacion se puede enviar a un congreso o conferencia?

¢) {Cémo funciona un congreso y cémo organizarlo?

Tema 5: Propiedad intelectual y modelos de utilidad. En este bloque se desa-
rrolla la legislacion y praxis en el campo de la propiedad intelectual, ética inves-

tigadora, patentes, licencias, modelos de utilidad y transferencia de la investiga-
cion a las empresas (innovacién).

Las actividades de aprendizaje constituyen a su vez las tareas que se van a
utilizar para la evaluacion. Se describen a continuacion.

Al. Memoria de proyecto de investigacidon. Se incluye en esta actividad
la entrega de dos memorias, un primer borrador (A1.v1), y la version final
(A1.v2). Esta ultima se realiza basdndose en la correccién realizada de la
primera version.

A2. Preparacion de Curriculum Vitae y adaptacion a diferentes formatos.

A3.Busqueda y eleccion de una revista cientifica en la que la investigacion
realizada pueda tener cabida.

A4. Preparacién y envio de un articulo cientifico. Esta version (A4.v1) La
misma situacion se tiene con la actividad A4 (versién 1), que se somete a
una hetero-evaluacion que incluye evaluacién por pares y co-evaluacién
por parte de un compaiero. Cada trabajo es revisado por un investigador
afin al drea, un profesor de la asignatura y un estudiante de la materia con
un tépico de investigacién enmarcado en el mismo contexto cientifico. Asi
mismo, se ha de enviar una nueva version revisada (A4.v2) en base a las
sugerencias y correcciones dadas por los evaluadores y los compafieros.

A5. Revision de un articulo cientifico de un compaiiero.
A6. Envio de resumen a congreso.

A7. Charla en congreso. Se organiza un congreso de manera anual,
(Cybersecurity Scientific Research Conference), de manera virtual y
presencial, donde el alumnado expone durante 15-20 minutos los resultados
obtenidos en su investigacion. El publico estd especializado en el campo de
la ciberseguridad y proviene tanto del &mbito académico como del mundo
empresarial. Se dispone de una ribrica de evaluacion, realizada mediante
juicio de expertos, para que los asistentes puedan valorar a los ponentes.



AS8. Trabajo de documentacion y exposicion sobre licencias y/o patentes.

A9. Cumplimentacién de la auto-evaluacién en la entrega de cada tarea.

La temporalizacién llevada a cabo en el curso escolar 2018/2019 se desarro-
lla en la tabla 2. El alumnado dispone de un 50% de las horas lectivas para po-
der trabajar en el aula, consultar dudas, desarrollar su investigacion, y solicitar
correcciones y sugerencias al profesorado implicado. Resulta fundamental en el
planteamiento de la metodologia docente que el alumnado desarrolle competen-
cias de aprendizaje autbnomo y auto-regulacion, debido a que estas habilidades
son esenciales en el campo de la investigacién

Tabla 2
Temporalizacion de la intervencion diddctica

Actividad o tarea Fecha limite de entrega
Explicacién de la materia, de la evaluacién y fechas 8 de octubre

Tema 1 9y 15 de octubre
Tema 2 22 de octubre

Tema 3 5 de noviembre

Tema 4 19y 27 de noviembre
Tema 5 12 y 13 de noviembre
Entrega Al (v1) 29 de noviembre
Entrega A2 29 de noviembre
Entrega de correcciones de Al y A2 7 de diciembre
Entrega Al (v2) 19 de diciembre
Entrega A2 corregido 19 de diciembre
Entrega A3 21 de noviembre
Entrega A6 21 de diciembre
Entrega de A8 10 de diciembre
Entrega de A4 (v1) 8 de enero

Entrega de A5 21 de enero

Entrega de correcciones de A4 22 de enero

Entrega de A4 (v2) 29 de enero

Ponencia en congreso Cybersecurity Scientific Research | Semana entre el 21
Conference (CSSR), véase Anexo 1 y el 29 de enero
Evaluacién de la experiencia Semana del 30 de enero

Los recursos que se proporcionan al alumnado estdn disponibles en la plata-
forma Moodle desde el primer dia de curso: abundantes referencias bibliograficas
relacionadas con metodologias y topicos de investigacion del campo de la ciber-
seguridad, documentos ejemplo, apuntes y videos formativos de cada uno de los
temas, el programa de contenidos y evaluacion de la asignatura, las fechas de en-
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trega, una tabla con la temporalizacion de la materia, y las escalas de evaluacién
de todas las tareas, vedse Figura 1.

Figura I: Ejemplos de documentacién sobre Tema 4 en Moodle
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@ | Auto-evaluacién del articulo de investigacion

La entrega de los trabajos escritos A4, A5 y A6, se realiza a través de la plata-
forma Easy Chair, de la misma forma que se utiliza en gran cantidad de congre-
sos y conferencias reales del campo de la ciberseguridad, véase figura 2.
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Figura 2: Ejemplos de envios de A4 (v1) a través de Easy-Chair.

Asimismo, también se utiliza la plataforma Moodle y los Formularios de
Google. En el caso de las exposiciones virtuales, se ha utilizado el software



Skype. Por tltimo, y con la finalidad de que la experiencia online sea lo mds simi-
lar a la experiencia presencial, se ha desarrollado la asignatura en su modalidad
online mediante la plataforma AVIP, impartiendo la docencia en streaming, y su-
biendo a la plataforma Youtube videos formativos de cada tema dado en el aula
creados ad hoc.

Finalmente, la evaluacién de las actividades se realiza en base a las escalas de
valoracién de cada tarea. Ademds, para las actividades A4 y A7, el profesorado de
la materia tiene en cuenta las evaluaciones que los investigadores y docentes que
colaboran en la experiencia han emitido. Ademas, los estudiantes pueden guardar
aquellas tareas en las que hayan llegado a la calificacién minima para la segunda
convocatoria.

Evaluacion de la implementacion

Con respecto a la percepcion que presenta el alumnado sobre si ha adquirido
y en qué medida las competencias de investigacidn seleccionadas, el cuestionario
de evaluacién utilizado arroja una media de 3.76 sobre 5 (una vez se ha medido
la fiabilidad y validez del instrumento), destacando una alta percepcién (mayor
de 4 sobre 5) de auto-adquisicién de dos competencias como la habilidad en la
biisqueda de informacion sobre temdticas relacionadas, y la capacidad de emitir
conclusiones y tener una opinion argumentada sobre textos cientificos. Asi mis-
mo, la competencia del trabajo auténomo resulta la mas complicada de adquirir y
gestionar para el alumnado.

En la figura 3 podemos encontrar la calificacién media obtenida por el alum-
nado en la materia a lo largo de las tres intervenciones de los tdltimos cursos.
Durante los tres cursos, ha habido un 37.5 % de alumnado que ha aprobado la
materia en la segunda convocatoria, y un 5% que no ha conseguido superar la
asignatura. El 62 % restante ha superado la asignatura en su primera convocatoria

70
68

66

Curso 1 Curso 2 Curso 3

Figura 3: Calificacién media en los tres dltimos cursos
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Respecto a las diferentes dimensiones de la calidad de la calidad de la innova-
cién que han sido evaluadas, la coherencia entre el disefio de la propuesta y el obje-
tivo se desarrolla en la tabla 3, donde puede encontrarse la relacion existente entre
los objetivos propuestos y las diferentes acciones llevadas a cabo en la experiencia.

Tabla 3
Relaciones entre objetivos de la innovacion y actividades realizadas

Objetivo

Actividad

Desarrollar una metodologia docente
innovadora que fomente la adquisicion
de competencias de investigacion en el
alumnado universitario.

Argumentacion y el andlisis

Entrega y correccion de A2, A3, A5y A7

Habilidades en comunicacion oral y
escrita

Entrega y correccion de A4, A5,A6 y A7

Autoregulacién del aprendizaje (gestion
del tiempo y de la informacién),

- Entrega y correccién de Al.
-Sesiones lectivas de trabajo auténomo
con fechas limites de entrega.

Identificacion y resolucién de problemas.

-Eleccién de temdtica.
- Entrega y correccion de A4.
- Realizacién de la investigacion

Objetivos especificos

Potenciar competencias investigativas que
sean transversales a diversas disciplinas, a
la vez que se trabajan las metodologias de
investigacion propias de cada drea.

- Trabajo con la metodologia de investi-
gacién concreta del tépico elegido.
-Tépico de investigacion como eje trans-
versal de la entrega de actividades

Entornos virtuales y TIC

- Todos los recursos disponibles en
Moodle, Easy Chair, Formularios de
Google.

-Elaboracion de videos formativos subi-
dos a Youtube.

-Celebracion de congreso virtual a través
de Skype y AVIP.

-Tutorias a través de AVIP mediante
videoconferencias

Relacion enseflanza universitaria-empresa

Participacién y asistencia a congreso de
diferentes miembros del mundo empre-
sarial

Coordinacion

- Coordinacién entre la asignatura Inves-
tigacién Cientifica, TFM y Précticas en
Empresa.

- Coordinacién entre diferentes grupos de
investigacion.

En relacion a la coordinacién entre diferentes asignaturas, cabe destacar que



el 100% de los Trabajo fin de Master presentados, asi como mds del 90% de
los temas trabajados en Prdcticas de Empresas, estan directamente relacionados
con los tépicos de investigacion que han elegido en la asignatura Investigacion
Cientifica. A su vez, se ha obtenido un alto grado de participacion y colaboracion
entre profesorado y alumno, asi como entre los diferentes grupos de investigacién
y el personal del &mbito profesional, potenciando la relacién enseianza universi-
taria — empresa. La imparticién de la materia cuenta con la colaboracién de gru-
pos de investigacién que participan en la docencia del Master, y que trabajen en
los temas de investigacidn que haya elegido el alumnado. De esta manera, pueden
aportar temadticas de investigacion, asi como referencias bibliograficas relevantes.
Esta situacion es debida a la diversidad de metodologias de investigacién impli-
cadas en las disciplinas que conforman el campo de la ciberseguridad (ingenieria
informadtica, arquitecturas tecnoldgicas, matematicas, derecho, etc). Asi mismo,
estos grupos de investigadores, como profesionales del &mbito empresarial, cola-
boran en la experiencia mediante la revision y participacion activa en alguna de
las tareas. Las personas que han formado parte de la experiencia se desglosan en
la tabla 4. A excepcion del profesorado y del alumnado de la asignatura, el resto
de participantes han colaborado en las tareas que se especifican en uno o més de
los tres cursos escolares en los que se ha llevado a cabo la experiencia. Es des-
tacable que durante la experiencia se han establecido contactos para desarrollar
investigaciones nuevas entre grupos de investigacion, entre estos y el alumnado,
y se han establecido lineas de colaboracion y creacién de proyectos con las enti-
dades empresariales participantes.

Tabla 4

Personal implicado en la experiencia
Participantes Cantidad Actividades en las que participa
Profesorado de la materia (autores) 3 Todas
Grupo de Innovacion docente 1-3 Revision A4 y Evaluacion A7
NARVIC
Grupo de Robotica de la 1-5 Revision A4 y Evaluacion A7
Universidad de Leon
Grupo SECOMUCI 1-3 Revision A4 y Evaluacion A7
Personal docente e investigador 2 Revision A4 y Evaluacion A7
de RIASC

(Research Institute of Applied

Science in Cybersecurity)

Personal de INCIBE 2-7 Revision A4 y Evaluacion A7
(Instituto Nacional de

Ciberseguridad

Por otra parte, el creciente nimero de estudiantes existentes en la modalidad
online ha supuesto la introduccion de nuevas plataformas para poder intercambiar
experiencias y que el alumnado tuviera disponible toda la informacion. Este es el
caso, de la plataforma Skype, la realizacion de los videos formativos, y el uso de
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los Formularios de Google. Con respecto a las posibles diferencias observadas
entre el alumnado de la modalidad online y presencial consisten, principalmente,
en que el primero suele repartir el trabajo a entregar entre las dos convocatorias de
la asignatura. Cabe destacar que la gran mayoria de estos estudiantes se encuentran
cursando la modalidad online debido a que estdn trabajando al mismo tiempo.

Por dltimo, la realizacién de la experiencia durante tres cursos escolares ha
posibilitado poder realizar dos ciclos de investigacién-accion, de tal forma que
mediante los datos y sugerencias recogidos en las primeras intervenciones educa-
tivas, se han propuesto modificaciones que han supuesto una mejora en la calidad
de la innovacién. La retroalimentacién que aporta el alumnado con respecto a los
materiales y las plataformas de entrega es positiva y parecen adecuados.

Cabe destacar que la mayoria prefiere videos formativos ante la opcién de la
grabacidn de las clases en directo. A su vez, se han incorporado diferentes mejo-
ras en los instrumentos de evaluacién utilizados, el material bibliografico existen-
te, o el ajuste de la temporalizacion. Finalmente, la temporalizacion serd revisada
debido a la sugerencia del alumnado en relacién al distanciamiento entre algunas
tareas.

Como resultados globales podemos confirmar que la metodologia docente
propuesta parece adecuada para aquellas disciplinas en las que existe una alta
diversidad de metodologias de investigacion que implican diferentes tipos de co-
nocimiento. Esta experiencia podria extenderse a todas aquellas materias en las
que se quieran trabajar y desarrollar competencias transversales de investigacion.
No seria necesario trabajar metodologias de investigacién concretas, pudiéndose
llevar a cabo la simulacién en cualquier entorno de trabajo en el que el curricu-
lo esté centrado en el aprendizaje basado en proyectos o problemas. La principal
limitacién es la necesaria colaboracion de diferentes investigadores, asi como el
tiempo requerido para realizar todas las correcciones a los trabajos de manera
personalizada, lo que implicarfa una gran dificultad con colectivos de aplicacién
que superen los 50 estudiantes.

Conclusiones

El desarrollo en competencias investigativas en la educacién superior se pre-
senta como un aspecto clave en la formacién universitaria debido a que la socie-
dad actual demanda profesionales capaces de generar conocimiento y poder dar
soluciones a problemas emergentes y abiertos que requieren capacidades cienti-
ficas e investigadoras.

En este trabajo se propone un escenario metodoldgico innovador, la Enseiianza
orientada a la simulacion de la investigacion, que consiste en crear un marco ba-
sado en el role playing para potenciar la adquisicion de determinadas competen-
cias investigativas, introduciendo al alumnado en un entorno de investigacion in-
tegral simulado que atna las caracteristicas mds productivas de las metodologias



ya validadas, y estd enriquecido de tal forma que se puedan alcanzar aquellos in-
dicadores de innovacion que se han detectado como menos desarrollados.

La propuesta se ha implementado durante tres cursos escolares en la asigna-
tura Investigacion Cientifica del segundo curso del Master de Investigacion en
Ciberseguridad, tanto en la modalidad presencial, como online de la Universidad
de Ledn. Las competencias que se han priorizado son aquellas que se consideran
clave en la profesién investigadora y que estdn relacionadas con la argumenta-
cién y el andlisis, las habilidades en comunicacion oral y escrita, la auto-regula-
cion del aprendizaje (gestion del tiempo y de la informacién), y el desarrollo de
competencias para la identificacién y resolucion de problemas. Se han obtenido
resultados positivos.
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