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II. “PONDERACIONES” JUDICIALES EN MATERIA
DE PRUEBA PROHIBIDA 'Y GARANTIAS PARA LA
NUEVA INVESTIGACION EN EL PROCESO PENAL

PROF. DR. PEDRO ALVAREZ SANCHEZ DE MOVELLAN
Profesor Titular de Derecho Procesal
Universidad de Leon

SUMARIO: 1. Proceso penal y prueba prohibida. Status quaestionis. 1.1. Lo
que se ha venido entendiendo por prueba ilicita. 1.2. Cantos de sirena desde
los Tribunales. Las excepciones jurisprudenciales a la exclusion de la prueba
ilicita. 1.3. ;La ilicitud de la prueba bajo una jurisprudencia contra legem?
2. Garantias de licitud probatoria en el régimen de los medios de investigacion
tecnoldgica. 2.1. Planteamiento de la cuestion. 2.2. Los principios rectores.
2.2.1. Una aproximacién a la funcién de los principios rectores. 2.2.2. Hasta
dénde llega la virtualidad de los principios rectores. 2.3. Solicitud y reso-
lucién judicial que acuerde las medidas. 2.3.1. La resolucion judicial que
acuerda la medida y el régimen de disposiciones comunes. 2.3.2. Algunas
cuestiones fundamentales de las muchas que suscita el auto que autoriza
o deniega la medida de investigacion. 2.4. Apuntes sobre el régimen de la
incorporacidn al proceso de los datos obrantes en archivos automatizados de
los prestadores de servicios. 2.4.1. Alegaciones de las partes sobre el con-
tenido de las grabaciones de cara a su exclusién o incorporacion a la causa.
2.4.2. Resolucién sobre la incorporacion al proceso de los datos obrantes en
archivos automatizados. 3. Una reflexién final.

RESUMEN: Se parte de un breve andlisis del status quaestiones de la prueba
prohibida en el proceso penal. El art. 11.1 LOPJ y la primera jurisprudencia
del Tribunal Constitucional fundamentan la ineficacia de la prueba como
exigencia del derecho al proceso con todas las garantias y de la debida pro-
teccion de los derechos y libertades fundamentales. La doctrina del Tribunal
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Constitucional ha ido modulando aquella norma en base a excepciones a la
disposicidn legal. La STC 97/2019 de 16 de julio da un decisivo giro en esta
materia, en el sentido de desvincular la exclusidn probatoria de la vulneracién
de derechos fundamentales.

Esta incertidumbre a la hora de aplicar el art. 11.1 LOPJ genera una enorme
inseguridad juridica si se analizan las posibilidades de investigacion a través
de medios tecnoldgicos. En aquella regulacion las garantias de legalidad se
basan en la virtualidad de los principios rectores, el régimen de la resolucién
judicial que adopta tales medidas y el régimen de la incorporacién al proceso
de los datos almacenados. Vista aquella doctrina del TC y esta regulacién
de las medidas limitativas de los derechos del art. 18 CE, la cuestion es si
se estd poniendo el proceso penal al servicio de los eventuales intereses de
un Estado totalitario.

PALABRAS CLAVE: Prueba ilicita; prueba prohibida; exclusiones probatorias;
investigacion en el proceso penal; medios tecnoldgicos; derecho a la intimi-
dad; principios rectores

ABSTRACT: It is based on a brief analysis of the status quaestionis of the
prohibited evidence in the criminal process. The art. 11.1 LOPJ and the first
jurisprudence of the Constitutional Court bases the inefficiency of the evi-
dence as a requirement of the right to the process with all the guarantees and
of the due protection of the fundamental rights and freedoms. The doctrine of
the Constitutional Court has been modulating that norm based on exceptions
to the legal provision. The STC 97/2019 of July 16 takes a decisive turn in
this matter, in the sense of decoupling the evidentiary exclusion of the vio-
lation of fundamental rights.

It is uncertainty when applying art. 11.1 LOPJ generates enormous legal uncer-
tainty if research possibilities are analyzed through technological means. In
that regulation the guarantees of legality are based on the virtuality of the
guiding principles, the regime of the judicial resolution that adopts such mea-
sures and the regime of the incorporation into the process of the stored data.
Given that doctrine of the TC and this regulation of the limiting measures of
the rights of art. 18 CE, the question is whether the criminal process is being
put at the service of the eventual interests of a totalitarian State.

KEYWORDS: unlawful proof; prohibited test; probationary exclusions; investi-
gation in criminal proceedings; technological means; Right to privacy; gui-
ding principles.
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1. PROCESO PENAL Y PRUEBA PROHIBIDA.
STATUS QUAESTIONIS

1.1. Lo que se ha venido entendiendo por prueba ilicita

El art. 11.1. LOPJ lleg6 a nuestro ordenamiento como fruta madura
disponiendo que “en todo tipo de procedimiento se respetardn las reglas
de la buena fe. No surtirdn efecto las pruebas obtenidas, directa o indi-
rectamente, violentando los derechos o libertades fundamentales”.

Antes de que la LOPJ declarase ineficaz la prueba que atente contra
los derechos fundamentales, las herramientas con las que contdbamos en
el ordenamiento se cefifan a las previsiones generales contenidas en la
LOPJ en materia de nulidad de actos procesales y con las normas bdsicas
contenidas en el art. 6.3 CC que declara nulos los actos contrarios a las
normas imperativas o prohibitivas'.

El articulo 11.1 de la LOPJ fue entendido por la primera doctrina
constitucional (en la que hay que entender que se inspira) como una herra-
mienta con una doble funcién. Por un lado, se constituye como norma
reguladora de una de las garantias integrantes del derecho al proceso
celebrado con todas las garantias®. Y, por otro lado, se trata de un instru-
mento creado por el legislador como garantia o proteccién de los derechos
y libertades recogidos en el Titulo I Capitulo II Seccién 1* de la CE que
han resultado violentados?. Todo ello sin perjuicio de las valoraciones que

I A este respecto la STC (Pleno) ndm. 81/1998 de 2 abril, FJ. 2 (RTC 1998\81) afir-
mando que “aunque la prohibicién de valorar en juicio pruebas obtenidas con vulneracién
de derechos fundamentales sustantivos no se halla proclamada en un precepto constitucional
que explicitamente la imponga, ni tiene lugar inmediatamente en virtud del derecho sustan-
tivo originariamente afectado, expresa una garantia objetiva e implicita en el sistema de los
derechos fundamentales, cuya vigencia y posicion preferente, en el Estado de Derecho que
la Constitucion instaura, exige que los actos que los vulneren carezcan de eficacia probatoria
en el proceso (STC 114/1984, fundamentos juridicos 2.° y 3.°)”.

2 En este sentido se declara en la STC nim. 114/1984 de 29 noviembre, F.J. 5
(RTC 1984\114) que “el concepto de «medios de prueba pertinentes» que aparece en el
mismo art. 24.2 de la Constitucion pasa, asi, a incorporar, sobre su contenido esencial-
mente técnico-procesal, un alcance también sustantivo, en mérito del cual nunca podra
considerarse «pertinente» un instrumento probatorio asi obtenido” (en desprecio a los
derechos fundamentales).

3 Y asi, la misma sentencia citada afirmaba que “la imposibilidad de estimacién
procesal puede existir en algunos casos, pero no en virtud de un derecho fundamental que
pueda considerarse originalmente afectado, sino como expresion de una garantia objetiva
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de aquella sentencia se han hecho®.

No puede utilizarse vdlidamente en el proceso penal un medio proba-
torio que se haya formado contraviniendo la ley. Y, no se puede buscar la
verdad a cualquier precio, tampoco para lograr la sancién de los delitos, y
desde luego los poderes publicos no pueden aprovechar una fuente de prueba
que no se haya obtenido cumpliendo la ley>.

Quince afios después se confirma y se puntualiza aquella disposicién
legal a través del art. 287 LEC, titulado “Ilicitud de la prueba”. Alli se
dispuso lo siguiente:

1. Cuando alguna de las partes entendiera que en la obtencion u origen
de alguna prueba admitida se han vulnerado derechos fundamentales habrd
de alegarlo de inmediato, con traslado, en su caso, a las demds partes.

2. Sobre esta cuestion, que también podrd ser suscitada de oficio por el
tribunal, se resolverd en el acto del juicio o, si se tratase de juicios verbales,
al comienzo de la vista, antes de que dé comienzo la prdctica de la prueba.”

El término “prueba ilicita”, ha sido fundamentalmente una creacion
jurisprudencial, con el que se recurria a la realidad prevista en el art.11.1
LOPJ. Encuentra reflejo legal posteriormente en el art. 54.3 LOTJ al hablar
de la ilicitud o nulidad de los medios probatorios®. Y posteriormente el art.

e implicita en el sistema de los derechos fundamentales, cuya vigencia y posicion prefe-
rente en el ordenamiento puede requerir desestimar toda prueba obtenida con lesion de
los mismos. Conviene por ello dejar en claro que la hipotética recepcién de una prueba
antijuridicamente lograda no implica necesariamente lesién de un derecho fundamental”.
STC ntm. 114/1984 de 29 noviembre, F.J. 2 (RTC 1984\114)

4 Nos interesa subrayar aqui la conclusién de ASENCIO MELLADO en el comen-
tario a la STC ndm. 114/1984 de 29 noviembre. El citado autor afirma una vez analizada
la motivacién que, en definitiva, el fundamento de la prueba ilicita es doble o deberia
serlo, pues se pretende siempre la preservacion de un derecho fundamental, no las garan-
tias procesales, las cuales se entienden negadas por el simple hecho de introducir una
prueba ilicita. La violacion del derecho a un proceso con todas las garantias padece por
si mismo al admitirse una prueba ilicitamente obtenida. La igualdad, del mismo modo,
por el aprovechamiento, normalmente estatal, de una preferencia basada en una actuacion
ilegal. ASENCIO MELLADO, J. M. “La STC 97/2019, de 16 de julio. Descanse en paz la
prueba ilicita”. Diario La Ley, N.® 9499, Seccién Tribuna, 16 de octubre de 2019, pag. 13.

3> MORENO CATENA, V. Derecho Procesal Penal (con Valentin Cortés Domin-
guez). Tirant Lo Blanch, Valencia 2017, pag. 430.

¢ Se dispuso en el art. 54.3 LOTJ que “cuidard el Magistrado-Presidente de no
hacer alusién alguna a su opinién sobre el resultado probatorio, pero si sobre la necesidad
de que no atiendan a aquellos medios probatorios cuya ilicitud o nulidad hubiese sido
declarada por €l. Asimismo informara que, si tras la deliberacién no les hubiese sido
posible resolver las dudas que tuvieran sobre la prueba, deberan decidir en el sentido
mds favorable al acusado”.
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287 LEC (de aplicacion supletoria en otros 6rdenes), nos permiten hablar
del reconocimiento legal de la “prueba ilicita”, por lo que actualmente se
podria entender como impropio acudir a otras expresiones anteriormente
utilizadas como “prueba ilegal” o “prueba prohibida’”.

La caracteristica propia de esta prueba ilicita, que viola un derecho funda-
mental, es, en palabras de MORENO CATENAS3, la de tener una eficacia refleja
o indirecta en el conjunto de la prueba penal, pues sus efectos se comunican
a las fuentes probatorias que de ella se hubieran obtenido, segin la doctrina
de la Corte Suprema de los Estados Unidos llamada de “los frutos del arbol
envenenado”. De este modo, por haberse obtenido indirectamente violentando
derechos o libertades fundamentales (art. 11.1 LOPJ) quedan afectadas o con-
taminadas de la obtencién de la prueba principal o anterior todo lo que de ella
deriva, es decir, las pruebas que se hubieran practicado solo como consecuencia
de la prueba prohibida y, de no ser por ella, no se hubieran llegado a aportar.

1.2. Cantos de sirena desde los Tribunales. Las excepciones
jurisprudenciales a la exclusion de la prueba ilicita

Dicho esto, y dando un salto de décadas hasta el presente, pensamos
que el caballo de batalla en la actualidad se encuentra en la jurisprudencia,
ordinaria y constitucional. Asi lo ha manifestado el ya citado MORENO
CATENA que pone de manifiesto como dicha jurisprudencia se inclina
por modular esta eficacia refleja que invalidaria toda la prueba derivada
de la prohibida’®, en un ejercicio de prudencia mds que discutible!°.

7 Este término utiliza por ejemplo MORENO CATENA para referirse a lo que la ley
llama prueba ilicita. Y en cambio habla de prueba ilicita cuando se produce su ineficacia, pero
no impide la utilizacién de otros medios indirectos o incluso subsanar el defecto con otras
diligencias en la instruccion o en el plenario; de manera que estd “nulidad por ilicitud en la
obtencién de la prueba” no irfa acompafiada del efecto reflejo que se asocia a la prueba que
implica violacién de derechos fundamentales. MORENO CATENA, V., op. cit., pig. 432.

8 MORENO CATENA, V., op. cit., pag. 431.

° Ejemplo de esta “modulacién” podria ser la STS (Sala de lo Penal) ndm. 692/1997
de 7 noviembre, F.J. 13 (RJ 1997\8348). En ella se mantiene que “al encontrarnos uni-
camente ante una falta de garantia de autenticidad del resultado de las intervenciones,
que anula su eficacia probatoria, pero no ante una violacién del referido derecho consti-
tucional, el vicio apreciado no afecta al resto de las pruebas practicadas ni determina la
invalidez de las investigaciones realizadas sobre la base de los datos obtenidos a través
de las referidas intervenciones , que aun cuando carezcan por si mismas de eficacia
probatoria si pueden servir como base licita de investigacion al estar amparados por la
correspondiente habilitacion judicial”.

10 MORENO CATENA, V., op. cit., pag. 431. Y ejemplifica esta afirmacién con
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Efectivamente, la préctica de los tribunales ha venido abrazando una
proliferacion de excepciones que de una u otra manera concluyen en que
la prueba ilicita, obtenida en detrimento de los derechos y libertades fun-
damentales, si puede tener eficacia en el proceso; evidentemente, en contra
de los claros términos en que se expresa el art. 11.1. LOPJ.

Nos aporta al respecto LARO GONZALEZ'! un estudio muy interesante
sobre este abanico (tendente a “arsenal”’) de excepciones jurisprudenciales
a la ilicitud probatoria. Y asi se refiere en primer lugar a la “excepcion de
prueba independiente”'? y la “excepcion del descubrimiento inevitable”
que mantiene que con independencia de la practica de actividades inves-
tigadoras con vulneracion de derechos fundamentales se hubiera obtenido
la misma prueba con otros métodos probatorios regulares'>.

Dentro de esta politica de excepciones juega un papel fundamen-
tal la llamada excepcion de la “conexién de antijuridicidad”'®. Viene a

practicas como la declaracién de los funcionarios que intervinieron en la prueba directa-
mente afectada por la violacién. Sobre este particular merece una mencion el sugerente
trabajo de ALVAREZ FERNANDEZ, Virginia titulado Prueba ilicita en el proceso penal
v su vacilante jurisprudencia. Universidad de Leén, 2016. Repositorio Buleria.

' LARO GONZALEZ, M. E. “Orden europea de investigacién y reglas de exclu-
sion probatoria” en Investigacion y prueba en los procesos penales de Espaiia e Italia.
Aranzadi, Cizur Menor, 2019, pags. 447 y ss.

12 A ella se refiere por ejemplo la STS nim. 423/2019 (Sala de lo Penal, Seccién1?)
de 19 septiembre, FJ 3 (JUR 2019\281074). Sostiene esta resolucién que “el efecto expan-
sivo prevenido en el art. 11.1 de la L.O.P.J. dnicamente faculta para valorar pruebas
independientes, es decir, que no tengan conexién causal con la ilicitamente practicada,
debiéndose poner especial atencién en no confundir «prueba diferente» (pero derivada),
con «prueba independiente» (sin conexidn causal)”.

13 A esta excepcion del descubrimiento inevitable también se refiere la STS nim.
423/2019 (Sala de lo Penal, Seccién1?) de 19 septiembre, FJ 3 (JUR 2019\281074), recor-
dando que “se ha dicho por esta Sala que la llamada doctrina del «fruit of the poisonous
tree» (fruto del arbol envenenado) admite una correccidn a través de otra teoria, la del
«inevitable discovery» (descubrimiento inevitable). Es decir, cuando la experiencia indica
que las circunstancias hubieran llevado necesariamente al mismo resultado, no es posible
vincular causalmente la segunda prueba a la anterior”.

4 La paternidad de esta doctrina se vincula a la STC (Pleno) nim. 81/1998 de 2
abril, FJ 4 (RTC 1998\81). Alli se reinterpreta la eficacia refleja o indirecta en el conjunto
de la prueba penal. Y se concluye que “tales pruebas reflejas son, desde un punto de vista
intrinseco, constitucionalmente legitimas. Por ello, para concluir que la prohibicién de
valoracién se extiende también a ellas, habra de precisarse que se hallan vinculadas a las
que vulneraron el derecho fundamental sustantivo de modo directo, esto es, habra que
establecer un nexo entre unas y otras que permita afirmar que la ilegitimidad constitu-
cional de las primeras se extiende también a las segundas (conexion de antijuridicidad).
En la presencia o ausencia de esa conexién reside, pues, la ratio de la interdiccién de
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poner de manifiesto esta excepcion que entre la prueba independiente y
la ilicita ademds de una relacion causal se dé una conexion de antijuri-
dicidad®. Excepcidn ésta a la que algunos autores han acusado de hacer
del sistema algo inseguro y discrecional’®. Vinculada a esa excepcion
de antijuridicidad se entiende la excepcion del hallazgo casual. En este
caso surge la cuestion de si estamos ante una ruptura del principio de
especialidad!” como consecuencia de la ascension del hallazgo casual.
Efectivamente dicho principio de especialidad supone la conexion de la
medida de investigacién con un delito concreto, lo que impide investiga-
ciones genéricas!'s.

valoracion de las pruebas obtenidas a partir del conocimiento derivado de otras que vul-
neran el derecho al secreto de las comunicaciones”.

15 Explica el concepto de “conexi6n de antijuridicidad” la citada STC (Pleno) ndm.
81/1998 de 2 abril. Alli se razona que “para tratar de determinar si esa conexién de
antijuridicidad existe o no, hemos de analizar, en primer término la indole y caracteristi-
cas de la vulneracién del derecho al secreto de las comunicaciones materializadas en la
prueba originaria, asi como su resultado, con el fin de determinar si, desde un punto de
vista interno, su inconstitucionalidad se transmite o no a la prueba obtenida por derivacién
de aquélla; pero, también hemos de considerar, desde una perspectiva que pudiéramos
denominar externa, las necesidades esenciales de tutela que la realidad y efectividad del
derecho al secreto de las comunidades exige. Estas dos perspectivas son complementarias,
pues soélo si la prueba refleja resulta juridicamente ajena a la vulneracion del derecho y
la prohibicién de valorarla no viene exigida por las necesidades esenciales de tutela del
mismo cabrd entender que su efectiva apreciacién es constitucionalmente legitima, al
no incidir negativamente sobre ninguno de los aspectos que configuran el contenido del
derecho fundamental sustantivo”.

16 Asi se pronuncia ASENCIO MELLADO, afirmando que este instrumento, de
escaso respaldo legal fuera de la motivacién de la prueba, se plasmé en el poder de los
tribunales de supeditar la inadmisién de las pruebas obtenidas con violacién de derechos
fundamentales a una ponderacién caso a caso basada en una inconcreta ligazén de la
violacién con la atin mds incierta necesidad de proteccién del derecho vulnerado, nunca
concretada u objetivada tampoco. ASENCIO MELLADO, J.M., op. cit., pag. 2.

17 En el art. 588.bis.a.2 se declara que “el principio de especialidad exige que una
medida esté relacionada con la investigacion de un delito concreto. No podrdn autorizarse
medidas de investigacion tecnoldgica que tengan por objeto prevenir o descubrir delitos
o despejar sospechas sin base objetiva.

8 Se refiere (entre otras muchas) al hallazgo casual como excepcion a la ineficacia
de la prueba ilicita, la STS (Sala de lo Penal, Secciénl®) nim. 71/2017 de 8 febrero, FJ
3, (RJ 2017\2362). Declara el Tribunal que “la significacion de la prohibicién de valora-
cion de las pruebas obtenidas indirectamente es mas complicado, y ha de ser referido a
las pruebas obtenidas mediante la utilizacién de fuentes de informacién procedentes de
pruebas ilicitas, siempre que exista entre ellas una conexién de antijuridicidad, es decir
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También operaria bajo el paraguas de la conexién de antijuridicidad
la excepcion de confesion voluntaria del inculpado que segun el Tribunal
Constitucional enerva la presuncién de inocencia rompiendo la conexion
de antijuridicidad con la prueba ilicita. La “excepcién de buena fe”’!° viene
a avalar la buena fe, por ejemplo de la autoridad judicial en una practica
investigadora que posteriormente serd ilicita por ausencia de los requisitos
establecidos en la legislacidn. A este respecto plantea con acierto LARO
GONZALEZ que cabe cuestionarse qué debe entenderse por buena fe y si
cualquier acto investigador practicado por un agente policial en el marco
de la persecucion delictiva puede considerarse ejercido de buena fe®.

Todo este elenco de excepciones no deja de ser un campo de minas
que nuestra propia jurisprudencia ha sembrado, cercenando de manera
evidente la eficacia del art. 11.1. LOPJ. O sea, la ineficacia de la prueba
ilicita, como una consecuencia inmediata de la eficacia de los derecho y
libertades fundamentales?!.

Como conclusién del estudio de excepciones al art. 11.1. LOPJ y por

que no concurran supuestos de desconexioén como el hallazgo casual, el descubrimiento
inevitable o la flagrancia delictiva, entre otros”.

19" Se refiere a la concurrencia de esa excepcion de buena fe el voto particular de
la STS (Sala de lo Penal, Secciénl?®) ndm. 239/2014 de 1 abril. RJ 2014\2284, que trae
razén de la colocacion de camaras de grabacion en el despacho de trabajo del acusado.
Concluye el referido voto particular después de los razonamientos expuestos que “‘estamos
ante un caso cristalino en que la excepcion de la buena fe (todavia mds predicable de los
particulares que de un agente de la autoridad supuesto en el que reconozco que pueda
despertar 16gicas suspicacias la admision de esa excepcion) debe suponer la suspensién
in casu de la regla del art. 11 LOPJ. No ha habido, al menos en su componente subjetivo,
una vulneracién ni dolosa ni negligente de derechos fundamentales. La prueba puede ser
valorada pues esta ausente el fundamento de la regla de exclusion”.

20 LARO GONZALEZ, M.E., op. cit., pig. 448.

2 Aunque no es aqui objeto de estudio. La autora citada se refiere a otro handicap
que padece la eficacia del concepto de prueba ilicita. Se refiere al régimen de la Orden
Europea de Investigacién (OEI). Al respecto, la directiva 2014/41/UE del Parlamento
Europeo y el Consejo, de 3 de abril que ha sido transpuesta a nuestro ordenamiento por
el legislador mediante la Ley 3/2018 de 11 de junio por la que se modifica la Ley 23/2014
de 20 de noviembre de reconocimiento mutuo de resoluciones penales en la Unién Euro-
pea. Pues bien, en cuanto a la admisibilidad de aquellas resoluciones, hay que destacar
el doble control de legalidad y proporcionalidad que rigen la obtencién de pruebas en el
marco de la OEI Al respecto el Estado de ejecucion tiene potestad para denegar la medida
solicitada en virtud de los motivos de denegacidn establecidos, dotindose de esta manera,
de una facultad de revision de la orden emitida por la autoridad de emision. Este doble
principio de legalidad y proporcionalidad implica la inexistencia de un reconocimiento
mutuo automatico. LARO GONZALEZ, M.E., op. cit., pig. 451.

112



«Ponderaciones» judiciales en materia de prueba prohibida y garantias para la nueva ...

tanto a la regulacién legal de la prueba ilicita, LARO GONZALEZ apuesta
por una vuelta a la legalidad® (parece imposible que se haya llegado a
lo contrario entre juristas). La legalidad que obliga a la aplicacién de la
norma contenida en el art. 11.1 LOPJ, consecuencia l6gica y necesaria de
la efectividad en nuestro ordenamiento y en el proceso judicial de nuestros
derechos y libertades fundamentales. Y también legalidad a la hora de
excepcionar aquella norma legal, si esto se viera oportuno. ;Y acaso es
alli hacia donde nos dirigimos?

1.3. ;La ilicitud de la prueba bajo una jurisprudencia contra legem?

No se trata de hacer referencia a la ltima sentencia por el hecho de
que sea la ultima sentencia. Lo cierto es que no son pocos los comenta-
rios* que ha generado la STC 97/2019, de 16 de julio, sobre la denomi-
nada «Lista Falciani»**.

22 Llega a afirmar, no sin razon, que, si continuamos en la senda de la “validez de la
prueba”, a pesar de su obtencion ilicita, en aras de salvar el proceso, nos encontraremos
en la direccién contraria marcada por nuestro Estado de Derecho. En otros terminos,
debemos lograr la regulacion normativa de las causas que originarian la ilicitud de la
prueba Op. cit., pag. 453.

23 Entre otros, relativos a la sentencia del Tribunal Constitucional o a la Sentencia del
Tribunal Supremo de la que traia razén, sefialamos los siguientes. ASENCIO MELLADO,
J.M., “La STC 97/2019, de 16 de julio. Descanse en paz la prueba ilicita”. Diario La Ley,
N.° 9499, Seccién Tribuna, 16 de octubre de 2019. RICHARD GONZALEZ, M. “Licitud
y validez de la prueba obtenida por particulares en el proceso penal. Comentario a la
STS 116/2017 de 23 de febrero que declara la validez de la «lista Falciani» para fundar
una condena por delito fiscal”. Diario La Ley, N.° 8946, 2017. RODRIGUEZ ACUNA, L
“«Lista Falciani». Validez de la prueba de los documentos bancarios y ficheros contables
obtenidos ilicitamente por el empleado de la institucién financiera HSBC Private Bank
Suiza”. Revista de derecho y proceso penal, N.°. 46, 2017, pags. 167-181. BARCIELA
PEREZ, José Antonio. “La validez probatoria de la denominada «lista Falciani» a tenor
de la reciente jurisprudencia”. Quincena fiscal, N.° 20, 2017, pags. 145-170. GARCIA
MORENO, V.A. “La Lista Falciani y la posibilidad de utilizar la prueba ilicitamente obte-
nida. El Tribunal Constitucional ha dicho la dltima palabra”. Carta tributaria. Revista de
opinion, N.° 56, 2019. ORENA DOMINGUEZ, Aitor. “La «lista Falciani» como medio de
prueba”. Forum fiscal: 1a revista tributaria de Alava, Bizkaia y Gipuzkoa, N.°. 230, 2017.

2% Los hechos de los que trae razén la referida sentencia son los enjuiciados en la
SAP (Seccion 23*) ndm. 280/2016, de 29 de abril, en la que se condena al acusado como
autor de dos delitos contra la Hacienda Publica (defraudacién fiscal por eludir el pago de
tributos). Dicha condena declar6 probado que, en los ejercicios fiscales de los afios 2005
y 2006, el demandante de amparo no declaré ser titular de diversas cuentas bancarias y
activos financieros de los que disponia en Suiza en la entidad bancaria “HSBC Private
Bank Suisse”. Tal juicio factico se apoyd, de forma determinante, en la informacién
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El ilicito probatorio en este caso consistia en la informacién econ6-
mica, relativa a la persona que result6 finalmente condenada, de la que
un trabajador de la entidad bancaria se habia apoderado sin autorizacion.
En base a esta prueba se fundamenté la prueba de la sentencia condena-
toria del Tribunal de instancia. Sentencia que resulté confirmada por el
Tribunal Supremo, que desestimo la casacion; y finalmente por el Tribunal
Constitucional al conocer del asunto en amparo.

(,Qué razones llevan a concluir que la apropiacién y utilizacién ili-
cita de informacién econémica por un profesional en el ejercicio de sus
funciones no constituya una vulneracién de derechos fundamentales? O,
mejor dicho, ;qué obstidculos puede haber para afirmar que nos hallamos
ante un supuesto de exclusion probatoria? Pues vaya por delante que el
Tribunal Constitucional encontré esas razones y estos obstaculos.

Lo cierto es que para cualquier sentencia de cualquier tribunal parece
que el punto de partida obligado debe ser el art. 11.1. LOPJ, que entre sus
virtudes tiene la brevedad y la claridad. “No surtirdn efecto las pruebas
obtenidas, directa o indirectamente, violentando los derechos o libertades
fundamentales”. Resulta evidente la consecuencia (la exclusiéon proba-
toria) y también se antoja evidente la causa: violentar los derechos y
libertades fundamentales en la obtencién de una prueba; y esto, ya sea de
manera directa o indirecta®.

No ha apostado el Tribunal Constitucional por la interpretacion lite-
ral de la norma. Y cargando la sentencia referida de argumentaciones y
citas de aqui y alld, mads fieles al texto que al contexto, concluye con que
la norma dice lo que no dice?. No es otra la valoracion que merece la

econdmica de la que un trabajador de la entidad bancaria se habia apoderado sin autoriza-
cion, la cual fue hallada en el registro de su domicilio francés realizado a instancias de la
Fiscalia de Niza, y fue después entregada por las autoridades fiscales francesas, a peticion
de la Agencia Estatal de Administracion Tributaria, a la autoridad financiera espafiola”.

% Parece que es de la misma opinidn, entre tantos otros, GIMENO SENDRA, quien
después de la cita del referido precepto afirma que “claramente se infiere, pues, que el
ambito de la prohibicién de valoracién no se extiende a cualquier supuesto de prueba
ilicita, sino Unica y exclusivamente a la que haya infringido alguna norma constitucional
y tuteladora de los derechos fundamentales. GIMENO SENDRA, V. Derecho Procesal
Penal. Aranzadi. Cizur Menor, 2012, pag. 751. Y cabria afiadir que, en consecuencia,
cuando la infraccién sea de esa entidad, la prueba si resulta prohibida.

% Una extensa y fundamentada critica en ASENCIO MELLADO, J.M., op. cit.
Sintetiza su postura este autor afirmando que el Tribunal Constitucional incurre en dos
errores graves desde un planteamiento estrictamente procesal. El primero el de considerar
que la ley es interpretable reduciendo su amplitud protectora del derecho amparado, es
decir, que la jurisprudencia puede, sin ser la ley inconstitucional, reducir sus efectos. Y
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sentencia que hemos resefiado cuando defiende que “la violacion de las
garantias procesales del art. 24.2 CE ha de determinarse, en relacién con
la prueba ilicitamente obtenida, a través de un juicio ponderativo tendente
a asegurar el equilibrio y la igualdad de las partes, esto es, la integridad
del proceso en cuestion como proceso justo y equitativo”?’. Y otro tanto
podria decirse de la Sentencia del Supremo que precedi6 a la referida del
Constitucional en la que se afirma que, “mds alld de la vulneracién de
los Derechos Fundamentales, la regla de exclusion sélo adquiere sentido
como elemento de prevencion frente a los excesos del Estado en la inves-
tigacion del delito” .

Por tanto, la critica que se hace de las conclusiones de la renombrada
sentencia es primeramente la critica que merece el planteamiento de una
sentencia del Tribunal Constitucional que, en vez de hacer de garante de
la Norma Fundamental, despliega funciones propias de 6rganos parlamen-
tarios. Con acierto sentencia al respecto ASENCIO MELLADO apuntando
que otra cosa hubiera sido que el legislador hubiera delimitado los casos
concretos en los que, sin afectar al contenido esencial de los derechos en

el segundo de desconocimiento, entendido como desatencion, a un concepto basico del
Derecho procesal: el de la pretension. Y es que los tribunales no crean derechos, simple-
mente reconocen los existentes, siendo asi que su labor creadora tnicamente alcanza a
las pretensiones constitutivas o declarativas de nulidad, pero que tampoco crean derechos,
sino que constituyen, modifican o extinguen situaciones juridicas.

27 STC ndm. 97/2019 de 16 julio, FJ 2, (RTC 2019\97). Invoca en esta y otras afir-
maciones la STC nim. 114/1984 de 29 noviembre, FJ. 2 (RTC 1984\114). Citas que se
han criticado por aparecer descontextualizadas. Por ejemplo y en las palabras que hemos
recogido de la STC97/2019, la referencia a las declaraciones de la STC 114/1984 se hacen
para fundamentar que no existe un derecho constitucional a la desestimacion de la prueba
ilicita. Y esto para defender a continuacién en el FJ 3 que “si la ilicitud en la obtencién
de la prueba fuese cierta y si fuese posible inferir de nuestro ordenamiento una regla que
imponga su ineficacia procesal, habria que concluir que la decision jurisdiccional basada
en tal material probatorio pudo afectar a los derechos fundamentales del recurrente a un
proceso con todas las garantias (art. 24.2 de la Constitucién) y, en relacién con ello, al
derecho a la igualdad de las partes en el proceso (art. 14 de la Constitucién)”.

28 Efectivamente, alli se razona que esta idea late en cuantas doctrinas han sido
formuladas en las ultimas décadas con el fin de restringir el automatismo de la regla de
exclusion. Ya sea acudiendo a las excepciones de buena fe, de la fuente independiente
o de la conexién atenuada, de lo que se trata es de huir de un entendimiento que, por
su rigidez, aparte la regla de exclusién de su verdadero fundamento. La prohibicién de
valorar pruebas obtenidas con vulneracién de derechos fundamentales cobra su genuino
sentido como mecanismo de contencién de los excesos policiales en la bisqueda de la
verdad oculta en la comision de cualquier delito”. STS (Sala de lo Penal, Seccién1?) nim.
116/2017, FJ 6 (RJ 2017\1908).
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juego, la prueba obtenida en estas condiciones alcanzaria valor®. Urge y
es tarea de una trascendencia que llega hasta la misma esencia de nuestro
Estado de Derecho. No puede faltar ni voluntad ni medios para lograr
la regulacion normativa de las causas que originarian la ilicitud de la
prueba®’.

2. GARANTIAS DE LICITUD PROBATORIA ENEL REGIMEN DE
LOS MEDIOS DE INVESTIGACION TECNOLOGICA

2.1. Planteamiento de la cuestion

Llegamos ahora al punto de inflexién de nuestro trabajo. Queremos
analizar cémo afronto el legislador el nudo gordiano de compatibilizar
la eficacia en la investigacion penal y la persecucion del delito con el
respeto a los derechos fundamentales. Y esto dltimo en un dmbito (los
medios tecnoldgicos) en el que las posibilidades de abusos creo que no
encuentran parangon en la historia del proceso judicial.

En una primera aproximacion, y sin perjuicio de que haya otras mane-
ras de entender la sistematica de la reforma legal, creo que hay tres refe-
rentes o tres mecanismos contenidos en la regulacion de los medios de
investigacién tecnoldgicos que garantizan (de diversas maneras) la lega-
lidad en la limitacién de derechos: los principios rectores, la regulacién
de la resoluciodn judicial y el régimen de la incorporacién al proceso de
los datos almacenados.

Antes de referirme a estas cuestiones creo que resulta oportuno tomar
en consideracién el comentario d¢e MARCHENA GOMEZ. Pone de relieve

2 ASENCIO MELLADO, J.M., op. cit., pdg. 3. En este sentido critica y califica
de preocupantes el citado autor los derroteros seguidos por las practicas del Tribunal
Constitucional, “generadoras de inseguridad juridica y promotoras de un Poder Judicial
gestor de «justicias», no de «legalidades»”.

30 LARO GONZALEZ, M.E., op. cit., pag. 453. En términos muy elocuentes mani-
fiesta esta autora la necesidad de acometer el referido trabajo. Y vaticina que si conti-
nuamos en la senda de la “validez de la prueba”, a pesar de su obtencion ilicita, en aras
de salvar el proceso y conseguir la condena del delincuente, nos encontraremos en la
direccién contraria marcada por nuestro Estado de Derecho, y estaremos abocados a dar
validez a cualquier actuacion que permita la incriminacién, sin entrar a valorar la posible
injerencia de las autoridades en nuestros derechos y libertades fundamentales, pudiendo
dar lugar a pricticas abusivas propias de otros regimenes no democraticos.
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este autor que el legislador no se ocupa realmente de reglar los términos en
los que aquellos contenidos interceptados durante la investigacion pueden
convertirse en actos de prueba en el plenario. Cobra, pues, pleno signifi-
cado el cuerpo de jurisprudencia constitucional y del Tribunal Supremo
elaborado con el fin de determinar los presupuestos y garantias de su
valoracion probatoria. Y dicho esto, el autor referido apunta la idea a
la que anteriormente hemos aludido: que es preciso reconocer que, en
esta materia, como en tantas otras, la jurisprudencia no ha seguido una
corriente uniforme, hasta el punto de detectarse una evolucion en la que
las resoluciones mads recientes -estds si con un alto grado de consoli-
dacion- nada tienen que ver con el nivel de exigencia de los primeros

pronunciamientos?!.

2.2. Los principios rectores*

2.2.1. Una aproximacion a la funcion de los principios rectores

Entendemos que las pautas para entender el régimen de los medios
de investigacion tecnoldgicos se encuentran en el apartado de disposicio-
nes comunes Y la clave (también la clave hermenéutica) de esas pautas
se encuentra en el art. 588 bis a), relativo a los principios rectores. Asi
lo ha recordado la doctrina* sefialando que al tratarse de medidas espe-

31 MARCHENA GOMEZ, M., “La reforma de las diligencias de investigacion limitati-
vas de los derechos reconocidos en el art. 18 de la CE. Proceso penal y nuevas tecnologias” en
Manuel Marchena Gémez y Nicolds Gonzdlez-Cuellar Serrano, (Dir.), La reforma de la Ley
de Enjuiciamiento Criminal en 2015. Castillo de Luna Ediciones Juridicas, Madrid, 2015, pag.
275. Tustrando esta afirmacion se mencionan diversas Sentencias del Tribunal Supremo, como
la STS 191/2014, 3 de marzo, en relacion con las conversaciones judicialmente interceptadas.
Allf se declara que no precisa como presupuesto de legitimidad constitucional de un doble
acto de audicion. O la STS 209/2013, 6 de marzo, en relacion con las formas de introducir
las interceptaciones como medio de prueba en el juicio: audicion directa, lectura en el juicio
de las transcripciones o testimonio directo de los agentes encargados.

32 Queremos hacer aqui una referencia a nuestro estudio titulado “Las nuevas medi-
das de investigacion tecnoldgica y la enésima invocacion al principio de proporcionali-
dad”. Justicia: revista de derecho procesal. 2018/1, pags. 85 - 136.

3 MORENO CATENA, V., op. cit., pidg. 261. Hace estas consideraciones el citado
autor en el contexto de la exigencia de que las referidas medidas se adopten mediante
resolucion judicial motivada, como resolucion que es limitativa de un derecho fundamen-
tal. Es evidente que el ser o no ser de los principios rectores del art. 588 bis a) LECrim,
pasa necesariamente por el cumplimiento de esta exigencia formal.
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cialmente invasivas las reguladas a lo largo de los arts. 588 bis LECrim,
que afectan intensamente el derecho a la intimidad y el derecho al secreto
de las comunicaciones, la nueva regulacién exige expresamente que la
resolucion judicial que las acuerde se sujete a los principios de especia-
lidad (que la medida esté relacionada con la investigacién de un delito
concreto), idoneidad (para definir el &mbito de la medida y su duracién),
excepcionalidad, necesidad y proporcionalidad de la medida*. Esta dltima
entendida en un sentido estricto™.

A todos estos principios dedica el art. 588 bis a) unas palabras en las
que se conceptualiza cada uno de ellos*®. Esta norma cuenta con sélidos
precedentes en la jurisprudencia anterior a la reforma legal. El Tribunal
Supremo ya venia trabajando con los mismos, y en el mismo sentido: la
concurrencia de los mismos condiciona la validez de la resolucién que
autorice las medidas de investigacion®’

Pero mds alld del valor epistemoldgico, el referido articulo sienta las
pautas y aporta al juzgador los criterios para la resolucién judicial motivada
sin la cual no es posible la medida de investigacion tecnoldgica solicitada’.

3 Parece evidente que nos estamos moviendo en uno de los dmbitos en los que la
importancia del interés publico inspira una regulacién que, por este motivo, podriamos
decir que es “puro proceso penal”. Sobre el muy interesante tema de la “privatizacion” de
algunos aspectos del proceso penal, se puede consultar, entre otros a CACHON CADE-
NAS, M., “Los modelos procesales civil y penal: perspectiva histérica”, en La conver-
gencia entre proceso civil y penal (coordinado por Teresa Armenta Deu), Edit. Marcial
Pons, Madrid, 2013, pdgs. 11 y ss.

35 En este sentido se refiere DELGADO MARTIN a la «ecuacién de la proporcio-
nalidad en sentido estricto»: cuanto mayor sea la limitacién del derecho fundamental
afectado, mayor ha de ser el interés tenido en cuenta para justificar la intervencién estatal
en el caso concreto DELGADO MARTIN, J., Investigacion tecnoldgica y prueba digital
en todas las jurisdicciones. La Ley, Madrid, 2018, pag. 372.

% No se esconde la intencién en el Predimbulo de la LO 13/2015 (Apartado IV),
y se afirma que “se ha estimado oportuna la proclamacién normativa de los principios
que el Tribunal Constitucional ha definido como determinantes de la validez del acto de
injerencia”.

37 En este sentido, por ejemplo, la STS (Sala de lo Penal) nim. 692/1997 de 7
noviembre, F.J. 13 (RJ 1997\8348). Alli se declara que “en tanto la intervencion telefénica
haya sido acordada judicialmente por auto debidamente motivado dentro de una causa
judicial y atendiendo a los requisitos de proporcionalidad, razonabilidad, necesidad
y especialidad, puede decirse concurrente en el plano constitucional una habilitacién
judicial valida legitimadora de la intervencion, impidiendo apreciar la infraccién del
derecho fundamental al secreto de las comunicaciones con las consecuencias prevenidas
en el articulo 11.1 de la LOPJ.

38 Sin pretender ser exhaustivo o sistemético (si lo es el art. 588 bis c), predica
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Entendemos que esos criterios legales para entender cada uno de los prin-
cipios rectores hacen que los mismos pasen a ser unos conceptos juridicos
“menos indeterminados” que si no hubiera tales menciones legales. Y que,
evidentemente, la discrecionalidad judicial se encuentra més encauzada en
materia tan delicada como ésta, lo que resulta sin duda plausible.

Por otro lado, los principios rectores estin llamados a ser “lo per-
manente” en un régimen legal que, como el objeto de su regulacion, esta
sujeto a constantes cambios y avances. Como agudamente se ha puesto de
manifiesto por algin autor, la regulaciéon de los medios de investigacion
tecnoldgica estd sujeta a una “obsolescencia programada”. Precisamente
por esto y por los cambios normativos que vengan obligados por esta
incesante revolucion tecnoldgica, tanto el legislador como los tribunales
de justicia requieren de una particular claridad conceptual respecto de los
principios normativos sobre los que se reglamente en esta materia.

2.2.2. Hasta donde llega la virtualidad de los principios rectores

La pregunta no se refiere a la respuesta obvia que se obtiene de 1la muy
extensa titulacion del Capitulo IV del Titulo VIII*’, aunque esta solucién
legislativa ha sido objeto de alguna critica*!. Efectivamente no nos refe-

MORENO CATENA de aquella resolucién judicial motivada, entre otras, la siguientes
exigencias: que permita comprobar o descubrir hechos o circunstancias importantes para la
investigacion; que revista la forma de auto; que determine el hecho delictivo que se investiga
sin que se pueda “extender” a hechos diferentes; que se defina el dmbito de la medida y
su duracién; que se expresen las razones por las que se considera la medida necesaria y
justificada; que la medida se adopte en el marco de una investigacién penal; y que se trata
de un procedimiento por delito grave. MORENO CATENA, V., op. cit., pags. 260-262.

3 Asi se pronunciaba ORTIZ PRADILLO, celebrando el ansiado régimen legal, pero
alertando de que “el peligro no ha cesado”. En un entorno tecnolégicamente en cons-
tante desarrollo, la suficiente prevision legal de las medidas limitativas de los derechos
fundamentales —esto es, tratar de cumplir el mandato de una lex scripta, lex stricta y
lex praevia— corre el riesgo de caer en una “obsolescencia programada”. ORTIZ PRA-
DILLO, Juan Carlos, “Desafios legales de las diligencias de investigacion tecnoldgica”,
en Olga Fuentes Soriano, El proceso penal. Cuestiones fundamentales. Tirant Lo Blanch,
Valencia 2017, pag. 307.

40 Ciertamente, ya que en dicho texto se contienen todas las medidas que en los
posteriores capitulos se regulan: “Disposiciones comunes a la interceptacion de las comu-
nicaciones telefénicas y telematicas, la captacion y grabacion de comunicaciones orales
mediante la utilizacién de dispositivos electrénicos, la utilizacién de dispositivos técnicos
de seguimiento, localizacién y captacion de la imagen, el registro de dispositivos de alma-
cenamiento masivo de informacion y los registros remotos sobre equipos informaticos”.

4 Efectivamente asi se indica en la Circular 1/2019 de la Fiscalia General del
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rimos aqui a los diversos medios tecnoldgicos que pueden aprehender el
contenido de las comunicaciones sino al alcance de esa aprehension de
contenidos. Sobre esta cuestion es importante subrayar como a lo largo de
la nueva regulacion se hace mencidn al concepto de los “datos asociados”.
En concreto, en el art. 588 ter b), relativo al ambito de la interceptacion
de las comunicaciones telefénicas y telematicas, se hace mencién en su
apartado segundo a que “la intervencion judicialmente acordada podra
autorizar el acceso al contenido de las comunicaciones y a los datos elec-
tronicos de trafico o asociados al proceso de comunicacién, asi como
a los que se produzcan con independencia del establecimiento o no de
una concreta comunicacion, en los que participe el sujeto investigado, ya
sea como emisor o como receptor, y podrd afectar a los terminales o los
medios de comunicacién de los que el investigado sea titular o usuario”.
Sobre los referidos datos asociados se vuelve a hacer mencion en el art.
588 ter d) d) en relacion con el contenido que debe tener la solicitud de
autorizacion judicial de la referida interceptacion telefénica o telemaética.

La doctrina ha querido reparar en la importante trascendencia de esta
previsién. Y asf lo ha denunciado MARCHENA GOMEZ al referirse a
la préctica habitual por la que las resoluciones dictadas por los jueces de
instruccion acostumbran a autorizar la interceptacion de las conversacio-
nes telefénicas del investigado, con referencia a la duracién, términos del
control y garantias formales. Pero en general se omite toda mencién al
régimen juridico de la cesidn del resto de los datos electrénicos que, en no
pocos casos, interesan tanto a la investigacién como el contenido mismo
de la conversacion interceptada*.

Esta situacion de indefinicion legal se achacaba a la falta de un régi-

Estado, sobre disposiciones comunes y medidas de aseguramiento de las diligencias de
investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal, pags. 3 y 4. Asi, la ubi-
cacion sistematica ha generado algunas criticas al considerarse mas oportuno su inclusién
como Capitulo I del Titulo VIII y, por lo tanto, con proyeccién sobre todas las medidas
de investigacion limitativas de los derechos reconocidos en el art. 18 CE y no solo sobre
las medidas de investigacion tecnoldgica. Bien es cierto que alguna de las previsiones
resulta aplicable a todas las medidas de investigacién que integran el Titulo VIII, pero
no lo es menos que otras (como las prérrogas, respecto de las intervenciones telefénicas
y telemadticas) dnicamente son predicables respecto de alguna de las medidas de investi-
gacién tecnoldgica y no de todas.

2 MARCHENA GOMEZ, M., op. cit., pig. 202. Enfatiza este autor sobre la practica
habitual de que la solicitud policial de interceptacion telefénica se limita a agregar una
equivoca referencia a la cesion de los “datos asociados”. Se hace asi posible la obtencién
por los agentes de todo un torrente de informacion afiadida sobre cuya necesidad de
sacrificio nada ha dicho el juez instructor.
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men procesal penal como el ahora existente, por un lado, y por otro al art.
33 de la derogada Ley 32/2003, de 3 de noviembre, General de Telecomu-
nicaciones en el que se regulaba el “secreto de las comunicaciones”®. En
aquel extenso articulo se partia de la obligacién de garantizar el secreto
de las comunicaciones y junto a esto de la obligacién de realizar las
interceptaciones de las mismas reguladas por la ley. Y en lo que a nuestro
tema se refiere, por el art. 579 LECrim*. Pero a pesar del detalle de la
regulacion, ésta era ajena al concepto de datos asociados.

De esta manera, al incluir la reforma legal un régimen especifico para
las diligencias de investigacién que restrinjan los derechos fundamentales
del art. 18 CE, por un lado, y por otro al hacer mencidn ese régimen a la
obtencidn de los repetidos “datos asociados” se explicita en el contexto de
la instruccién del proceso penal que tales datos asociados estdn compren-
didos en el ambito de los derechos fundamentales afectados®. Por eso, el
citado autor pone de manifiesto la importancia juridica de un enunciado

4 Aquella fue derogada por la Ley 9/2014, de 9 de mayo, General de Telecomuni-
caciones. Y en ésta se dedica el Capitulo III del Titulo III (arts. 39 a 44) al “secreto de
las comunicaciones y proteccién de los datos personales y derechos y obligaciones de
cardcter publico vinculados con las redes y servicios de comunicaciones electronicas”.

“ En los dos primeros apartados de aquel art. 33 se contenian las siguientes
disposiciones:

“1. Los operadores que exploten redes ptblicas de comunicaciones electrénicas
0 que presten servicios de comunicaciones electrénicas disponibles al publico deberdn
garantizar el secreto de las comunicaciones de conformidad con los articulos 18.3 y 55.2
de la Constitucion, debiendo adoptar las medidas técnicas necesarias.

2. Los operadores estdn obligados a realizar las interceptaciones que se autoricen
de acuerdo con lo establecido en el articulo 579 de la Ley de Enjuiciamiento Criminal,
en la Ley Organica 2/2002, de 6 de mayo, Reguladora del Control Judicial Previo del
Centro Nacional de Inteligencia y en otras normas con rango de ley orgdnica. Asimismo,
deberdn adoptar a su costa las medidas que se establecen en este articulo y en los regla-
mentos correspondientes”.

4 A este respecto, la STS (Sala de lo Penal, Seccién1?®) nim. 204/2016 de 10 marzo
FJ 11 (RJ 2016\1114) celebra el tratamiento legal unitario de los datos contenidos en los
ordenadores y teléfonos méviles, reveladores del perfil personal del investigado, configu-
rando un derecho constitucional de nueva generacion que es el “derecho a la proteccion
del propio entorno virtual”. Se razona en aquella sentencia que la consideracién de cada
uno de estos datos de forma separada y con un régimen de proteccién diferenciado es
insuficiente para garantizar una proteccidn eficaz, pues resulta muy dificil asegurar que
una vez permitido, por ejemplo, el acceso directo de los agentes policiales a estos ins-
trumentos para investigar datos inicamente protegidos por el derecho a la intimidad (por
ejemplo, los contactos incluidos en la agenda), no se pueda acceder o consultar también
otros datos tutelados por el derecho a la inviolabilidad de las comunicaciones albergados
en el mismo dispositivo.
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en el que se aluda a la interceptacién de las comunicaciones telefonicas
y telemadticas y, sobre todo, de un precepto que recupere la sustantividad
del concepto constitucional de comunicacidn, exigiendo una resolucion
judicial que actde como presupuesto habilitante del acto de injerencia“®.

2.3. Solicitud y resolucion judicial que acuerde las medidas*’

La articulacién concreta de los principios rectores tiene lugar en la
resolucidn judicial que acuerde las medidas y en la solicitud que le pre-
cede. Y hay que subrayar que también en la solicitud*®. Por este motivo,
el legislador se ha esmerado en la regulacién de ambas®. Y es evidente
que si una intervencion de comunicaciones se ha realizado sin autoriza-
cidén judicial no podrad ser tenida en cuenta por el juzgador para dictar una
sentencia de condena®.

En cambio, la falta de informe previo del Ministerio Fiscal refleja
un déficit de control en la adopcién de la decision que, si va unido a
otras circunstancias que también denoten falta de control, como seria,
por ejemplo, la absoluta ausencia de intervencion del Ministerio Fiscal

4% MARCHENA GOMEZ, M., op. cit., pdg. 202. La conclusién a la que llega mds
adelante (y con satisfaccion) el autor citado no es otra que la que se deduce de las exi-
gencias del vigente texto legal, de manera que la investigacion penal de hechos delictivos
graves pueda imponer una invasion integral en todas las comunicaciones verificadas por
el teléfono movil. Pero en tales casos, esa necesidad ha de ser justificada por la policia o
el fiscal, y validada, con la suficiente motivacion, por el érgano jurisdiccional.

47 Sobre esta cuestién y con mayor detalle, ALVAREZ SANCHEZ DE MOVE-
LLAN, P. “La motivacién de la resolucién que acuerda la investigacién tecnolégica”. El
nuevo proceso penal sin Cédigo Procesal Penal. Atelier, Barcelona, 2019, pags. 297-308.

4 Como afirma la Circular 1/2019 de Fiscalia General del Estado, cit., pag. 14,
“la validez y el éxito de la medida van a depender, en gran parte, de la correccion de la
solicitud inicial en que se funde”.

4 Se motiva esa importancia de la solicitud inicial en la Circular 1/2019 haciendo
referencia a los supuestos de motivacion por remision. “Sobre este particular sefiala la
STS n°® 745/2015, de 23 de noviembre: “La motivacién por remisién no es una técnica
jurisdiccional modélica, pues la autorizacidn judicial deberia ser autosuficiente (...) Pero
la doctrina constitucional admite que la resolucidn judicial pueda considerarse suficiente-
mente motivada si, integrada con la solicitud policial, a la que se remite, o con el informe
o dictamen del Ministerio Fiscal en el que solicita la intervencién (...) contiene todos
los elementos necesarios para llevar a cabo el juicio de proporcionalidad” (en el mismo
sentido, STS n°® 86/2018, de 19 de febrero). En estos casos, por lo tanto, las carencias que
pudiera tener la solicitud inicial pasardn directamente a la resolucién judicial habilitante
(en este sentido, STC n°® 136/2006, de 8 de mayo)”. Circular 1/2019, de Fiscalia General
del Estado, cit., pag. 14.

5 MORENO CATENA, V., op. cit., pag. 431.
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en la pieza separada de la medida de investigacion tecnoldgica, podria
llegar a alcanzar relevancia constitucional (vid. STC n° 197/2009, de 28
de septiembre). La omisién del informe previo, no obstante, por si sola, no
pasara de ser una irregularidad procesal. El informe previo, sin embargo,
resulta innecesario en aquellos casos en los que el Ministerio Publico insta
la diligencia (STS n°® 272/2017, de 18 de abril)’".

2.3.1. La resolucion judicial que acuerda la medida y el régimen de dis-
posiciones comunes

2.3.1.1. LA RESOLUCION JUDICIAL COMO GARANTIA DE LAS DISPOSICIONES
COMUNES Y CONCRECION DE LOS PRINCIPIOS RECTORES

En el contexto de este trabajo no podemos extendernos en conside-
raciones sobre el régimen de las disposiciones comunes®. Pero si pode-
mos apreciar una serie de disposiciones que guardan una particular rela-
cion entre si. Nos estamos refiriendo a las relativas a la tramitacion de la
medida, que parte de la solicitud de autorizacién judicial, solicitud que
dard lugar a la resolucion judicial propiamente dicha, y continda con un
régimen de control de la misma, que hace presente la figura judicial y
no otra®® (con las garantias que ello supone) durante la ejecucion de la
medida (arts. 588 bis, b, ¢ y g)>.

51 Circular 1/2019, de Fiscalia General del Estado, cit., pag. 18.

52 Ni podemos reproducir los once articulos que se contienen dentro del art. 588
bis. Baste recordar que las cuestiones objeto de regulacién son : a) principios rectores;
b) solicitud de autorizacién judicial; ¢) resolucién judicial; d) secreto; e) duracién ;
f) solicitud de prdrroga; g) control de la medida; h) afectacion de terceras personas; i)
utilizacion de la informacién obtenida en un procedimiento distinto y descubrimientos
casuales; j) cese de la medida; k) destruccion de registros.

53 No se trata de enfatizar. Con mucho acierto y altura de miras juridica declaraba
la STS (Sala de lo Penal, Seccionl®) nim. 342/2015 de 2 junio, FJ 10 (RJ 2015\3551)
que “el principio de fundamentacién de la medida, abarca no solo al acto inicial de la
intervencion, sino también a las sucesivas prorrogas, estando permitida en estos casos la
fundamentacién por remision al oficio policial que solicita la prérroga, pero no por la
integracion del oficio policial en el auto judicial por estimar que tal integracion constituye
una forma de soslayar la habilitacién constitucional del art. 18.2 CE que establece que
solo al érgano judicial le corresponde la toma de decision de la intervencién, y ademads,
de motivarla”.

3 FUENTES SORIANO coincide en la identificacion de estos elementos como la
columna vertebral de estas medidas de investigacion. Y asi, en relacién con el tramite a
seguir para el caso de los hallazgos casuales, se refiere la obligacion de deducir testimonio
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Si bien no podemos decir que pueda sobrar ningin precepto dentro
del régimen de disposiciones comunes, si creemos que la prevision de la
resolucion judicial que acuerde la medida tiene un significado especial®.
Asi lo ha recordado la doctrina sefialando que al tratarse de medidas espe-
cialmente invasivas las reguladas a lo largo de los arts. 588 bis LECrim,
que afectan intensamente el derecho a la intimidad y el derecho al secreto
de las comunicaciones, la nueva regulacién exige expresamente que la
resolucion judicial que las acuerde se sujete a los principios rectores del
art. 588 bis a)>°, a todos los principios rectores. Asi lo recuerda la Circular
de la Fiscalia 1/2019, subrayando que “la necesidad de su concurrencia
es taxativa. Deben cumplirse, por tanto, todos ellos, resultando inadmi-
sible cualquier medida que no observe alguno, aunque respete todos los
demas™’.

Siendo muy acertada la afirmacion, quizd podria rebajarse algo el tono
categorico. Por ejemplo (y en el texto de la misma Circular) se afirma

de los particulares necesarios para justificar la legitimidad de la medida; y entre los que
cabe entender como “particulares necesarios” habrd que considerar incluidos, al menos,
la solicitud inicial para la adopcion de la medida, la resolucién judicial por la que se
acuerda ésta y las peticiones y resoluciones acordando las sucesivas prorrogas que, en su
caso, se hubieren decretado. FUENTES SORIANO, O., “Comunicaciones telematicas:
practica y valoracion de la prueba”, en Olga Fuentes Soriano, El proceso penal. Cuestiones
fundamentales. Edit. Tirant Lo Blanch, Valencia 2017, p. 286.

55 La idea pensamos que residia en la mente del legislador. Asi se confiesa, de forma
clara y concreta en el apartado IV del Predmbulo de la LO 13/2015 de 5 de octubre (BOE
6 de octubre), declarando expresamente que “la reforma ha considerado adecuado no
abandonar los aspectos formales de la solicitud y del contenido de la resolucion judicial
habilitante. La prdctica forense no es ajena a casos de solicitudes policiales y de ulte-
riores resoluciones judiciales que adolecen de un laconismo argumental susceptible de
vulnerar el deber constitucional de motivacion. A evitar ese efecto se orienta la minuciosa
regulacion del contenido de esa solicitud, asi como de la resolucion judicial que, en su
caso, habilite la medida de injerencia”.

% MORENO CATENA, V., op. cit., pag., 261. Hace estas consideraciones el citado
autor en el contexto de la exigencia de que las referidas medidas se adopten mediante
resolucion judicial motivada, como resolucidn que es limitativa de un derecho fundamen-
tal. Es evidente que el ser o no ser de los principios rectores del art. 588 bis a) LECrim,
pasa necesariamente por el cumplimiento de esta exigencia formal.

57 Circular 1/2019, de Fiscalia General del Estado, sobre disposiciones comunes y
medidas de aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de
Enjuiciamiento Criminal, pdg. 5. Y la misma Circular da un paso mds en este sentido
afirmando que “en lo que concierne a la motivacion relativa al cumplimiento de los
principios rectores establecidos en el articulo 588 bis a, 1a concurrencia de cada uno de
estos principios vendra determinada por el cumplimiento de los diversos requisitos que,
para la validez de la resolucién judicial habilitante, se exigen en la Ley.
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que “el apartado f) del art. 588 bis c.3 exige que la resolucién judicial
concrete la forma y la periodicidad con la que el solicitante informard
al juez sobre los resultados (...). La simple omision no necesariamente
afecta a la validez de la medida si ha existido efectivo control judicial;
si no se lleva a efecto -a pesar de expresarse en la resolucién la forma y
periodicidad de la dacion de cuenta-, podria resultar nula™,

No parece descabellado decir que la resolucion judicial se convierte
asi en la piedra angular del régimen de medidas de investigacion tecno-
légica y de su sistema de garantias. Como con gran acierto ha sefialado
la doctrina®, es evidente que la sucesion de apartados que integra el art.
588 bis c) s6lo adquiere significado si su alcance se filtra por los princi-
pios a que se refiere el art. 588 bis a). Cualquier automatismo o respuesta
inmotivada puede acarrear consecuencias negativas desde la perspectiva
de la validez constitucional de la medida. La falta de motivacién sufi-
ciente, en suma, el silencio del juez respecto de las razones que justifican
la injerencia, a la luz de los principios de proporcionalidad, necesidad y
especialidad, puede proyectar sobre la diligencia acordada el efecto de
ilicitud al que se refiere el art. 11 de la LOPJ.

2.3.1.2. SOBRE LA VALORACION DE LAS RAZONES QUE JUSTIFICAN LA RESOLUCION

Junto a esto es importante tener en cuenta que la valoracién de los
presupuestos que justifiquen una medida de investigacion tecnoldgica
debera hacerse siempre ex ante, con los datos de los que se disponga en
el momento de su adopcién. En este sentido, sefiala la STS n® 974/2012,
de 5 de diciembre que “‘en los autos que restringen derechos fundamenta-
les, el tipo de juicio requerido (...) ha de operar con rigor intelectual con
una perspectiva ex ante, o lo que es lo mismo, prescindiendo metddica-
mente del resultado realmente obtenido como consecuencia de la actua-
cion policial (...) Lo contrario, es decir, la justificacion ex post, s6lo por
el resultado, de cualquier medio o forma de actuacion policial o judicial,
equivaldria a la pura y simple derogacion del art. 11.1 LOPJ”,

La justificacién ex ante enlaza con la prueba indiciaria: la resolucién
judicial deberd, también, exteriorizar los indicios racionales en los que
funde la medida. Efectivamente, tal y como afirma ZOCO ZABALA,
la motivacién sobre la existencia de indicios racionales de la presunta

8 Circular 1/2019, de Fiscalia General del Estado, cit., pag. 30.
5% MARCHENA GOMEZ, M., op. cit., pag., 256.
6 Circular 1/2019, de Fiscalia General del Estado, cit., pag. 20.
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comisién de un delito constituye el fundamento de la intervencion de las
comunicaciones, por constituir la razén que impide convertir al Estado
de Derecho en uno policial, usurpador de los derechos y libertades de los
ciudadanos; constituyen el fundamento de la racionalidad de la medida
de intervencion del secreto de las comunicaciones, su criterio de propor-
cionalidad desde el momento constituyente®!.

Existe un amplio y consolidado cuerpo jurisprudencial acerca del
concepto, naturaleza y alcance de los indicios necesarios para acordar
medidas de intervencion telefénica que, al tener el mismo fundamento
que el resto de medidas de investigacion tecnoldgica, es perfectamente
predicable respecto de estas ultimas®”.

No es preciso que los indicios que recoja la resolucion judicial resul-
ten probados, sefialando la STS n°® 203/2015, de 23 de marzo, que los
indicios deberdn ser considerados en su conjunto y no individualmente.
La STS n° 658/2012, de 13 de julio exige que los indicios de actividad
delictiva deberéan reflejarse en la resolucién judicial. Por otro lado, la
jurisprudencia, no obstante censurar la practica de las denominadas moti-
vaciones por remision, en la prictica la ha venido admitiendo, (en este
sentido STS n°® 745/2015, de 23 de noviembre)®3.

61 ZOCO ZABALA, C., Nuevas tecnologias y control de las comunicaciones.

Aranzadi, Cizur Menor, 2015, pag. 208. No en vano, el art. 588 bis c, 3 a) recoge como
primer elemento que debe estar presente en la resolucion que acuerda las medidas “el
hecho punible objeto de investigacion y su calificacién juridica, con expresion de los
indicios racionales en los que funde la medida” (la cursiva es nuestra).

62 Circular 1/2019, de Fiscalia General del Estado, cit., pdg. 21.Y al respecto afiade:
“No basta una intuicién policial; ni una sospecha mds o menos vaga; ni deducciones
basadas en confidencias (STS n°® 658/2012, de 13 de julio). Los indicios que se exigen
son algo mds que simples sospechas, pero también algo menos que los indicios racionales
que se exigen para el procesamiento (STC n°® 26/2010, de 27 de abril, STS n° 1592/2003,
de 25 de noviembre). Esto es, sospechas fundadas en alguna clase de datos objetivos, (...)
que han de proporcionar una base real de la que pueda inferirse que se ha cometido o que
se va a cometer el delito, sin que puedan consistir en valoraciones acerca de la persona
(SSTC n° 26/2010, de 27 de abril, 5/2010, de 7 de abril, 197/2009, de 28 de septiembre
y 253/2006, de 11 de septiembre). Los indicios han de contar con cierto fundamento
de investigacion identificable y susceptible de ulterior contrastacién, que es lo que los
distingue de las «meras hipétesis subjetivas» (STS n° 926/2007, de 13 de noviembre).

6 Circular 1/2019, de Fiscalia General del Estado, cit., pags. 21 a 23. Algunos
indicios que han sido valorados por la jurisprudencia como aptos: la aprehensién de
droga unida a la declaracién de un detenido (STS n° 291/2010, de 24 de marzo); la exis-
tencia de informaciones confidenciales comprobadas en alguno de sus extremos (STS
n°® 203/2015, de 23 de marzo); antecedentes penales por delitos de la misma naturaleza
(STS n® 178/2005, de 15 de febrero); el cambio frecuente de teléfonos méviles (STS n°
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La adopcion de una medida de investigacion tecnoldgica sin que exis-
tan indicios de actividad delictiva o sin que se exterioricen tales indicios
en la resolucidn judicial o sin que alcancen el grado de exigencia fijado
jurisprudencialmente, convertird en nula la resolucion judicial habilitante,
con los efectos, tanto directos como indirectos, que derivan de la misma
conforme al art. 11 LOPJ. No obstante, puede tener distinto alcance segin
la gravedad de la irregularidad sufrida, incluso no producirse la nulidad
indirecta en los supuestos menos graves®.

2.3.2. Algunas cuestiones fundamentales de las muchas que suscita el auto
que autoriza o deniega la medida de investigacion

2.3.2.1. POR QUE TIENE QUE SER UN AUTO

En los arts. 294 y 298 del Borrador de Cédigo Procesal Penal (BCPP)
implicita y expresamente se dispuso ya que la resolucion que acordase la
medida fuese un auto®, a diferencia de lo que hacia el entonces vigente
art. 579 LECrim que hacia una referencia genérica a una “resolucion
motivada”®. Sin duda no estaba pensando en una resolucién cualquiera®’.

9/2010, de 22 de enero); el contacto con personas relacionadas con el trafico de drogas,
en la investigacion de esta clase de delitos (ATS n°® 2323/2006, de 23 de noviembre); el
contraste de un alto nivel de vida con la ausencia de actividad laboral conocida (STS n°
537/2008, de 12 de septiembre); la adopcion de medidas de contravigilancia y seguridad
por parte del investigado (STS n° 31/2008, de 8 de enero). No existe un catdlogo cerrado,
sino que cualquier circunstancia objetiva que pueda tener una significacion relevante desde
el punto de vista de la investigacion, puede ser valorada como indicio.

 Circular 1/2019, de Fiscalia General del Estado, cit., pag. 23.

6 A este respecto, CASANOVA MARTI comentaba que dicho auto, aunque el art.
294 BCPP no lo diga, deberd ser suficientemente motivado por su propia naturaleza legal.
CASANOVA MARTI, Roser. “Valoracion critica de las intervenciones telefénicas en el
borrador de Cédigo Procesal Penal” en Victor Moreno Catena (Dir.) Reflexiones sobre el
nuevo proceso penal. Edit. Tirant lo Blanch, Valencia, 2015, pag. 549.

% Aunque ya entonces exponian los autores que tal mencién llevaba categérica-
mente a descartar la providencia, y dado que las sentencias son resoluciones judiciales
que se utilizan para decidir definitivamente sobre una cuestion, el auto se configuraba
como la resolucién judicial mas indicada para decretar la intervencién. Asi MUNOZ DE
MORALES ROMERO, Marta, “Las intervenciones judiciales de las comunicaciones”,
en Nicolds Gonzdalez-Cuellar Serrano, Investigacion y prueba en el proceso penal, Edit.
COLEX, Madrid, 2006, pag. 164.

% Un buen ejemplo de aquellos “juicios provisionales de culpabilidad” a los que
se refiere CASTILLEJO MANZANARES, R., en El juicio de faltas, Edit. Comares,
Granada, 2002, pag. 60.
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Lo cierto es que la jurisprudencia® no podia permanecer callada ante
tanto silencio del legislador y fue andamiando la construccion que a éste
le esperaba. El art. 294.5 BCPP fue mucho mds explicito al exigir para la
resolucién judicial que autorice la injerencia “el juicio de ponderacion”
entre interés publico e interés del encausado®, ponderacién y razona-
miento que no se puede imaginar fuera de un auto. Junto a esto, el art.
299 BCPP hacia indicacion del contenido que debia tener la resolucion
judicial que autorice la interceptacion, en la linea de nuestro art. 588 bis
¢ 3.,7% aunque éste ultimo sea mds prolijo al respecto’!.

El recorrido legal y constitucional que hay desde la aprobacién de
la Constitucién Espaiiola hasta la reforma de la LO 13/2015 es mucho
mads que importante. Aun partiendo de la base de que estas diligencias de
investigacion suponen una limitacion de los derechos fundamentales, la
articulacion del régimen legal y el nivel de detalle al que éste desciende

% Buen ejemplo de esto seria, entre otras, la ya citada STS (Sala de lo Penal, Sec-
cién1?) ndm. 342/2015 de 2 junio, FJ 10 (RJ 2015\3551). Alli se declara que “al ser medida
de exclusiva concesion judicial, esta debe ser fundada en el doble sentido de adoptar la
forma de auto y tener suficiente motivacién o justificacion de la medida, ello exige de
la Policia solicitante la expresion de la noticia racional del hecho delictivo a comprobar
y la probabilidad de su existencia, asi como de la implicacién posible de la persona cuyo
teléfono es el objeto de la intervencion”.

 Literalmente exigia que la resolucién que autorice la injerencia exprese “el juicio
de ponderacion realizado entre el interés publico de persecucion penal del hecho punible
y el interés del encausado en preservar su derecho al secreto de sus comunicaciones”.
Entiende ORTIZ PRADILLO que la reforma de 2015 reforz6 notablemente el deber de
motivacién de las distintas medidas tecnoldgicas de investigacién (a ello nos referiremos),
lo cual obligard al juez a plasmar el juicio de ponderacién entre el derecho fundamental
afectado y el interés constitucionalmente protegido y perseguido. ORTIZ PRADILLO,
J.C., op. cit., pag., 312.

0 El valor de aquella propuesta normativa era importante, ya que es evidente que el
hecho de bajar a tal detalle para las exigencias del auto refuerza notablemente las garan-
tfas. Al respecto ponia el acento NOYA FERREIRO de forma particular en la obligacién de
indicar el procedimiento y periodicidad en que se informard al Tribunal de garantias sobre
el resultado de la medida, puesto que en funcién de esta informacién deberd decidirse
sobre la continuacién, el alzamiento o en su caso la prérroga de la intervencion. NOYA
FERREIRO, M.L., “La interceptacién de las comunicaciones en el borrador del Cédigo
Procesal Penal: algunas cuestiones criticas” en Victor Moreno Catena (Dir.) Reflexiones
sobre el nuevo proceso penal. Edit. Tirant lo Blanch, Valencia, 2015, pag. 672.

"I En concreto, en el vigente 588 bis C.3. se aladen como menciones al contenido del
auto las contenidas en los apartados g y h del ndmero 3, relativas a: (...) g) La finalidad
perseguida con la medida. h) El sujeto obligado que llevard a cabo la medida, en caso de
conocerse, con expresa mencién del deber de colaboracién y de guardar secreto, cuando
proceda, bajo apercibimiento de incurrir en un delito de desobediencia.
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seria inimaginable hace cuarenta afios. Baste recordar las palabras de
GONZALEZ-CUELLAR SERRANO cuando en relacién con el alcance
del deber de motivacion de la resolucion judicial que autoriza la injerencia
hace referencia a la doctrina del Tribunal Constitucional. Esta, si bien de
entrada exige que la motivacion debe ser especialmente estricta, lo cierto
es que descendiendo a lo concreto en un principio trabajé con criterios
particularmente flexibles, aceptando minima e incluso nula motivacién si
el derecho de defensa no fuese vulnerado en el caso concreto.

Seguimos la plausible opinion de MARCHENA en el sentido de hacer
una “lectura constitucional” de esta reforma. Como dice el citado autor
este tipo de articulos -588 bis b) y bis ¢)- han de interpretarse como algo
mas que un simple modelo formulario. De lo que se trata, al regular
casuisticamente el contenido de esa resolucion, es de imponer una estruc-
tura sistemadtica que sirva de recordatorio al Juez instructor del alcance de
la medida que esté utilizando. Y que al mismo tiempo no queden aspectos
esenciales para la validez del acto de injerencia al albur de las originali-
dades sistematicas de cada 6rgano instructor’.

2.3.2.2. SOBRE EL MOMENTO DE LA SOLICITUD

En cuanto al procedimiento, aunque pudiera interpretarse que la soli-
citud debe hacerse en el seno de uno ya iniciado, nada se opone a que sea
tal peticion la que le dé comienzo. Lo que no admite discusion es que la
medida deberd ser adoptada en procedimiento judicial, si se atiende a la
referencia expresa que se hace en el art. 588 bis a.1: “durante la instruccién
de las causas”. El desarrollo de medidas de investigacion limitativas de
derechos fundamentales -como las intervenciones telefénicas- en el marco
de las denominadas diligencias indeterminadas ha sido censurado por la
jurisprudencia, como en el caso de la STS n° 301/2013, de 18 de abril™.

2.3.2.3. SOBRE LA MOTIVACION JUDICIAL DE LA DEBIDA PROPORCIONALIDAD

Hay que estar con RAMOS MENDEZ que rotundamente afirma que
la ley se ha empefado en que la resolucidn sea especialmente motivada,

2. GONZALEZ-CUELLAR SERRANO, N. Proporcionalidad y derechos funda-
mentales en el proceso penal, edit. COLEX, Madrid, 1990, pag. 147.

3 MARCHENA GOMEZ, M., op. cit., pag. 255-256.

™ Circular 1/2019, de Fiscalia General del Estado, cit., pag. 16.
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para reforzar los principios operativos™. Esta intencionalidad de la reforma
legal y la necesidad de una motivacion detallada en el auto que acuerda
la injerencia aparecen confesadas en el Preambulo de la LO 13/2015.
Alli se afirma que “la reforma ha considerado adecuado no abandonar los
aspectos formales de la solicitud y del contenido de la resolucion judicial
habilitante. La préctica forense no es ajena a casos de solicitudes policiales
y de ulteriores resoluciones judiciales que adolecen de un laconismo argu-
mental susceptible de vulnerar el deber constitucional de motivacién”’®. Y
esta misma experiencia es la que justifica que “el momento mds importante
para la proteccién del derecho fundamental afectado serd el de la adopcion
inicial de la medida. De ahi que el legislador haya querido prestar especial
atencion a todos los extremos que van a rodearlo”.

El principio de proporcionalidad y la motivacion judicial que resuelve
sobre la medida solicitada son pricticamente dos maneras de hablar de lo
mismo. Por eso, a pesar de que no es asi como se escribe en la Ley, no le
falta razé6n a VELASCO NUNEZ cuando incluye entre los principios rec-
tores de las medidas de investigacion tecnoldgicas la autorizacion judicial,
pues asi lo exige el art. 588 bis a) LECrim. Esto se deduce del caricter
eminentemente publico del proceso penal y la afeccién a importantes
derechos fundamentales del investigado, regulados en el art. 18 de la CE’®,

Pensamos que con particular precision GONZALEZ CUELLAR-SE-
RRANO habla de la motivacién como del requisito extrinseco formal del
principio de proporcionalidad”. Por eso todo aquello que guarde relacion
con la motivacién del auto sobre medidas de investigacidon tecnoldgica
nunca deberd analizarse como un asunto formal sino como la encarnacién
del respeto a los principios rectores del régimen de estas medidas. Y en
concreto, del principio rector que de alguna forma estd presente en todos
los demas®.

> RAMOS MENDEZ, F. Enjuiciamiento Criminal. Duodécima Lectura Constitu-
cional, Editorial Atelier Libros Juridicos, Barcelona, 2016, pdg. 261.

¢ Predambulo (Apartado IV, parrafo V) de la Ley Orgénica 13/2015, de 5 de octu-
bre, de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacion tecnoldgica.

7 Circular 1/2019, de Fiscalia General del Estado, cit., pag. 12.

8 VELASCO NUNEZ, E. Delitos tecnoldgicos: definicion, investigacion y prueba
en el proceso penal. Editorial Juridica Sepin. Madrid, 2016, p. 68.

™ GONZALEZ-CUELLAR SERRANO, N, op. cit., pag. 147.

80 Este planteamiento pensamos que se refleja en la STC nim. 145/2014 de 22 sep-
tiembre, FJ 2, recordando que, en relacion con el derecho al secreto de las comunicaciones
telefonicas, “nuestra doctrina ha venido reiterando que las exigencias de motivacion de
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2.3.2.4. LA ADOPCION DE MEDIDAS SIN RESOLUCION JUDICIAL

Dicho todo lo cual, ahora hay que ahadir que, como tan frecuente-
mente pasa en Derecho, la regla tiene su excepcion. Efectivamente, en el
ambito del registro de dispositivos de almacenamiento masivo de infor-
macion el art. art. 588 sexies ¢ regula la autorizacion judicial. Y en el
apartado cuarto de este articulo se contempla la posibilidad de tal registro
sin autorizacién judicial cuando esto resulte imprescindible, exigiendo
una inmediata puesta en conocimiento del juez competente que dictard
posteriormente la resolucion motivada que decidird la suerte de dicha
diligencia®!.

La lectura rapida del precepto parece poner en solfa los comentarios
que hasta aqui hemos hecho®. Una primera reflexion nos permite relati-
vizar esa impresion ya que en el dmbito del proceso penal no es extrafia
esa “judicializacion en un segundo momento”. Sin ir més lejos eso ocurre
con la detencién que en atencion a la eficaz persecucion del delito puede
llevarse a cabo incluso por particulares. La doctrina del Tribunal Supremo
venia contemplando esta posibilidad, también con caricter excepcional
y por razones de urgencia y necesidad®®, de manera que el precepto que
estamos comentando no deja de formar parte de la excepcion que confirma
la regla; con arreglo al régimen espacial alli descrito.

El respeto a la Norma Fundamental por parte de esta practica también
estaba avalado por el Tribunal Constitucional admitiendo esos registros

las resoluciones judiciales que autorizan la intervencién o su prérroga forman parte del
contenido esencial del art. 18.3 CE”.

81 Dispone expresamente el art. 588 sexies c. 4 que “en los casos de urgencia en que
se aprecie un interés constitucional legitimo que haga imprescindible la medida prevista en
los apartados anteriores de este articulo, la Policia Judicial podrd llevar a cabo el examen
directo de los datos contenidos en el dispositivo incautado...”.

8 En ese sentido parece pronunciarse ORTIZ PRADILLO recordando que esta
excepcion no figuraba expresamente en la propuesta del aflo 2011 y sélo se indicaba para
el examen de dispositivos incautados fuera del domicilio y previa decisién del Ministerio
Fiscal en la propuesta del afio 2013, con lo que este amplio grado de excepcionalidad del
nuevo régimen legal de 2015 con respecto al acceso policial a dispositivos informdticos
puede orillar los avances jurisprudenciales en el reconocimiento de ese “derecho a la
proteccion del entorno digital”. ORTIZ PRADILLO, J.C., op. cit., pag., 312.

83 Sobre esta posibilidad, recuerda la STS (Sala de lo Penal, Secciénl®) ndm.
204/2016 de 10 marzo, FJ 13 (RJ 2016\1114) “que, si bien nuestra doctrina admite el
examen directo de la agenda de un teléfono movil por los agentes de la policia judicial,
por estimar que no afecta al derecho al secreto de las comunicaciones sino al derecho a
la intimidad, esta doctrina no exime de la concurrencia de los requisitos constitucionales
propios de la afectacion a este derecho fundamental”.
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policiales, pero poniendo el acento en la posterior y necesaria autorizacion
judicial. En concreto, declarando que “la valoracion de la urgencia y nece-
sidad de la intervencion policial ha de realizarse ex ante y es susceptible
de control judicial ex post, al igual que el respeto al principio de propor-
cionalidad. La constatacion ex post de la falta del presupuesto habilitante
o del respeto al principio de proporcionalidad implicaria la vulneracion del
derecho fundamental y tendria efectos procesales en cuanto a la ilicitud
de la prueba en su caso obtenida, por haberlo sido con vulneracién de
derechos fundamentales”3*.

2.3.2.5. (HASTA DONDE LA MOTIVACION?

Ya hemos referido y alabado el detalle del art. 588 bis c. Como era de
prever, tanta virtud no iba a ser suficiente para que la norma no plantease
cuestion alguna. Nos limitamos aqui a un breve apunte sobre preguntas
que puede suscitar una primera aproximacion.

La definicién del hecho punible es bésica en la resolucion que se
adopte. Afirma MARCHENA en una comprension sistemdtica de la norma
que el hecho punible cuyo esclarecimiento se persigue mediante la adop-
cion de esta medida ha de ser definido con unos contornos suficientemente
nitidos, excluyentes de toda idea de prospeccion indefinida®. La exigencia
es clara por parte de la doctrina del Tribunal constitucional; asi, la STC
nim. 145/2014 de 22 septiembre, FJ 2, exige que “el 6rgano judicial debe
exteriorizar los datos o hechos objetivos que pueden considerarse indi-
cios de la existencia del delito y de la conexidn de la persona o personas
investigadas con el mismo; indicios que han de ser algo mds que simples
sospechas”®6,

8 En este sentido la STC nim. 70/2002 de 3 abril, FJ 10, en la que se parte de
que “la regla general es que el dmbito de lo intimo sigue preservado en el momento de
la detencién y que sélo pueden llevarse a cabo injerencias en el mismo mediante la pre-
ceptiva autorizacién judicial motivada conforme a criterios de proporcionalidad. De no
existir ésta, los efectos intervenidos que puedan pertenecer al &mbito de lo intimo han de
ponerse a disposicion judicial, para que sea el juez quien los examine. Esa regla general
se excepciona en los supuestos en que existan razones de necesidad de intervencién
policial inmediata, para la prevencion y averiguacion del delito, el descubrimiento de los
delincuentes y la obtencion de pruebas incriminatorias. En esos casos estard justificada
la intervencion policial sin autorizacidn judicial, siempre que la misma se realice también
desde el respeto al principio de proporcionalidad”.

85 MARCHENA GOMEZ, M., op. cit., pag. 256.

8 La jurisprudencia aporta cordura practica al tema. Y asi, la STS (Sala de lo
Penal, Seccién1?), nim. 841/2014 de 9 diciembre, FJ 5 (RJ 2015\2067) declara que “no
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Sobre el alcance objetivo de la resolucion: Bastard -para distinguirla
de una investigacion prospectiva- con una individualizacion suficiente y
que se haya alcanzado un minimo de precision objetiva de los hechos a
investigar®’.

Las circulares de la Fiscalia dan criterios practicos al respecto razo-
nando en torno al principio de proporcionalidad. Y asi, “la resolucién
judicial que acuerde la medida debe exteriorizar los criterios seguidos y la
ponderacion de los intereses realizada (...) La intensidad de los indicios
existentes serd un importante pardmetro para fundamentar la proporcio-
nalidad de la medida. La consistencia de los indicios permitird calibrar el
nivel de desarrollo de la conducta delictiva y la participacion del inves-
tigado, posibilitando asi un andlisis mas ponderado sobre el grado de
injerencia en el derecho fundamental de que se trate®.

Respecto de los hallazgos casuales, la exigencia de una renovada
motivacion que justifique que, para la investigacion del delito inesperado,
también existen razones que justifican, a la luz de sus principios legiti-
madores, una medida de restriccion del derecho al secreto de las comu-
nicaciones®. Esta situacion, con regulacion propia en el art. 588 bis i., se
equipara por alguna sentencia al delito flagrante, y pasa necesariamente
por un nuevo auto y nueva motivacion®.

La vigente regulaciéon da un importante paso adelante, que venia
siendo exigido por la jurisprudencia y la doctrina cientifica: la diferencia-
cién entre el soporte fisico o el contenido de informacion digital. Afirma
ORTIZ PRADILLO que el legislador ha venido a reconocer, por fin, que
los dispositivos de almacenamiento masivo de informacién en formato
digital no son, en absoluto, algo equiparable a una simple mochila, car-
tera o cualquier otro continente corpdreo de informacién, sino que son

resulta exigible una justificacion factica exhaustiva, pues se trata de una medida, adoptada,
precisamente, para profundizar en una investigacién no acabada, por lo que Unicamente
pueden conocerse unos elementos indiciarios”.

87 Circular 1/2019, de Fiscalia General del Estado, cit., pag. 20.

8 Circular 1/2019, de Fiscalia General del Estado, cit., Afiade esta misma circular
que es necesaria la indicacién del hecho y la calificacién juridica del mismo. Y el incum-
plimiento de alguna de estas dos previsiones podra afectar a la validez de la resolucién
judicial en la medida en que resulten comprometidos los principios rectores.

% MARCHENA GOMEZ, M., op. cit., pag., 258.

% Habla de esa posibilidad de considerar el hallazgo como un delito flagrante la
STS (Sala de lo Penal, Seccién1?) ndm. 400/2017 de 1 junio (RJ 2017\3872) de manera
que los hallazgos casuales deducidos de intervenciones telefonicas justifican la necesidad
de ampliar las escuchas, y por el principio de especialidad, exigen de un nuevo auto que
legitime la aparicion casual y su investigacion.
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una prolongacién mas de nuestra vida (nuestra vida digital, habria que
especificar) a tenor de la enorme cantidad y calidad de la informacién
que generamos a través de los mismos®'. El art. 588 sexies a) resuelve
expresamente esta exigencia de un razonamiento especifico referido a la
necesidad de acceder a los contenidos de dichos dispositivos®?

Consecuencia de lo dicho serd la necesidad de concretar la extension
de la medida en la interceptacion de las comunicaciones telefénicas y
telematicas. Sobre este particular el art. 588 ter d) 2) dispone que “para
determinar la extension de la medida, la solicitud de autorizacion judicial
podrd tener por objeto alguno de los siguientes extremos” que poste-
riormente pormenoriza. Una lectura acertada hace MARCHENA senten-
ciando que para la historia han de quedar las motivaciones implicitas, en
las que lo uno conlleva lo otro. El legislador no quiere zonas de penumbra
en la explicacién jurisdiccional de las razones el sacrificio del derecho
al secreto®.

Merece una atencién especial la figura del agente encubierto infor-
matico. La prevision del art. 282 bis.6 LECrim se traduce en que serd el
Juez quien controlard, previamente y en todo caso, en base a determina-
dos criterios, como la existencia de indicios suficientes, la idoneidad de
la medida y su necesidad o la gravedad de la conducta investigada y su
motivacioén. En definitiva, si la infiltracién de un agente restringe dere-
chos fundamentales, debe tener en todo caso autorizacién del Juez de
Instrucciéon competente y valorar, con especial atencion, la necesidad y
proporcionalidad de los medios de investigacion utilizados.** Enlaza este
control judicial con la disposicién del art. 588 bis a) 2 ya que el principio
de especialidad exige que una medida esté relacionada con la investiga-
cién de un delito concreto, de manera que no podrdn autorizarse medidas

°l ORTIZ PRADILLO, J.C., op. cit., pdg. 315.

%2 Efectivamente, dicho articulo para el registro de dispositivos de almacenamiento
masivo de informacion, exige que “el juez de instruccién habrd de extender su razona-
miento a la justificacidn, en su caso, de las razones que legitiman el acceso de los agentes
facultados a la informacion contenida en tales dispositivos”.

% MARCHENA GOMEZ, M., op. cit., pag., 262. Se extiende este autor sobre sobre
el texto del art. 588 ter d) 2), referido a la solicitud del Fiscal o de los agentes facultados
pero de cardcter decisivo para conocer el alcance de la resolucién judicial habilitante, lo
que dejard atrds situaciones en las que el contenido de la injerencia es idéntico para todos
aquellos casos en los que se autoriza una interceptacion telefénica.

% VALINO CES, A., “La actuacién del agente encubierto en los delitos informadticos
tras la ley Orgénica 13/2015”, en Olga Fuentes Soriano, El proceso penal. Cuestiones
fundamentales. Tirant Lo Blanch, Valencia 2017, pag. 315.
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de investigacion tecnoldgica que tengan por objeto prevenir o descubrir
delitos o despejar sospechas sin base objetiva.

Por dltimo, hay que tener en cuenta que las medidas de aseguramiento
no requieren una motivacion especial para su validez, al margen de justifi-
car sucintamente la necesidad de acordar la conservacion para posibilitar
la eficacia de una ulterior medida que se solicite®.

2.4. Apuntes sobre el régimen de la incorporacién al proceso de los
datos obrantes en archivos automatizados de los prestadores de
servicios

Sin embargo, la incorporacidn de datos personales a un proceso juris-
diccional estd sometida a un régimen juridico singular porque la protec-
cién de datos ha de convivir con otros derechos fundamentales y principios
constitucionales: el derecho a la tutela judicial efectiva y el derecho de
defensa (art. 24 de la CE), asi como la libertad de informacién (art. 20.3
CE) y la publicidad de actuaciones (art. 120.3 CE)*.

A fin de hacer una exposicion sistematica sobre la incorporacion al
proceso de la informacién obtenida el autor parte de la STS (Sala de lo
Penal) nim. 1215/2012, de 30 de diciembre, con voto particular suscrito
por los magistrados Marchena Gomez y Maza Martin. Se basa resumida-
mente aquella sentencia en la validez y fiabilidad de la autenticidad de los
CDs aportados con base en las excelencias del software y la confianza ins-
titucional en el trabajo de las Fuerzas y Cuerpos de Seguridad del Estado.
Y asi la sentencia pormenoriza las garantias que reporta el sistema SITEL
para la grabacion de la intervencion de comunicaciones”’.

La polémica suscitada por el procedimiento de facilitacion al juez de
la informacién obtenida a través de SITEL y de las garantias de su inte-
gridad se halla intimamente relacionada con otra cuestién que ha generado

% Circular 1/2019, de Fiscalia General del Estado, cit., pdg. 51. La razén de ser
de esta disposicion legal no es otra que la orden de conservacion, en si misma, no limita
derecho fundamental alguno, ya que su tnico efecto es la “congelaciéon” de los datos ya
almacenados, sin que permita el acceso a los mismos cuando se trate de datos intimos
o restringidos, de ahi que pueda ser emitida por la Policia Judicial y por el Ministerio
Fiscal sin necesidad de intervencién judicial.

% DELGADO MARTIN, ., op. cit., pag. 134.

9 GONZALEZ L()PEZ, J.J. “Intervenciéon de comunicaciones. Nuevos desafios,
nuevos limites”, en El proceso penal en la sociedad de la informacion (coordinador Julio
Pérez Gil). La Ley, Madrid, 2012, pags. 162-164.
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un interés limitado: el control judicial de la medida®®.

Es cierto que la alegacion sobre vulneracién de derechos fundamen-
tales no puede ser encorsetada con exigencias derivadas de un erréneo
entendimiento del principio de preclusion. Este solo tiene una finalidad
ordenadora de los actos del proceso. Su contenido y significado no deben
ser exasperados hasta el punto de desplazar la vigencia de otros principios
de mayor rango axiolégico®.

2.4.1. Alegaciones de las partes sobre el contenido de las grabaciones de
cara a su exclusion o incorporacion a la causa

No podemos cerrar estos breves apuntes sin referirnos al tramite pre-
visto en el art. 588 ter i, que regula el acceso de las partes a las grabacio-
nes. En el apartado segundo del referido articulo se dispone que “una vez
examinadas las grabaciones y en el plazo fijado por el juez, en atencién
al volumen de la informacidn contenida en los soportes, cualquiera de las
partes podré solicitar la inclusion en las copias de aquellas comunicaciones
que entienda relevantes y hayan sido excluidas. El juez de instruccion,
oidas o examinadas por si esas comunicaciones, decidird sobre su exclu-
sién o incorporacion a la causa”.

Entendemos que de esta manera se hace presente la contradiccion
entre las partes con caracter previo a la resolucién que acuerde la incor-
poracidn al proceso de los datos obrantes. Disposicidn esta con, al menos,
una doble virtud. Por un lado y para las partes, la posibilidad de alegar lo
que tengan por conveniente al respecto. Y, por otro lado, para el proceso,
disponer de un tradmite que contribuya a la validez de estas actuaciones,
que se habra de traducir en la validez de la prueba en el proceso penal.

Con gran acierto valora MARCHENA GOMEZ que basta la lectura
de los articulos 588 bis g) y 588 ter i) para apreciar el deseo de la reforma
de que durante la fase de investigacion se despejen cualquiera duda acerca
del origen o manipulacién de aquellos soportes'®. Todo apunta, pues, a
que el debate sobre la autenticidad de los soportes y la seleccién de con-
tenidos encuentra su momento idéneo durante la fase de instruccion. Y
parece evidente que el legislador asi lo ha querido, a través de este tramite
que pueda ser de utilidad para la eventual necesidad de sanacién del pro-

% GONZALEZ LOPEZ, J. J., op. cit., pags. 156.
% MARCHENA GOMEZ, M. op. cit., pag. 275.
10 Tdem., pag. 274.
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ceso'’!. De ahi que (continda el mismo autor) una estrategia de defensa
que desplaza la impugnacién de la autenticidad y de los contenidos de
lo comunicado al momento del juicio oral, puede tocar con el obsticulo
derivado de haber desaprovechado el incidente que dibuja el articulo 588
ter j) del nuevo texto!®.

Atendidas estas alegaciones solo el juez puede (debe) resolver sobre
esa incorporacion de datos al proceso. Entendemos que resulta de gran
utilidad la “regla de juicio” que propone PICO I JUNQY al respecto.
De manera que, en el caso de que la ilicitud sea clara y evidente, el juez
instructor deberfa eliminar el elemento de investigacion de la actuacién
sumarial y, por el contrario, en caso de duda sobre dicha ilicitud deberia
no valorar este hecho para evitar frustrar una posible actividad probatoria
vélida ante el juez sentenciador -el Gnico competente para valorar las
pruebas-1%.

2.4.2. Resolucion sobre la incorporacion al proceso de los datos obrantes
en archivos automatizados

La incorporacion al proceso penal de los datos de tréafico de las comu-
nicaciones es cuestion distinta de la conservacién o almacenamiento de
dichos datos que se prevé en el Capitulo X del Titulo VIII'*. Aqui se

101 Esta misma 16gica, que responde el principio de conservacién de los actos pro-
cesales, entendemos que fue la novedad introducida por el art. 287.2 LEC en relacion con
la prueba ilicita. Alli se dispone que, sobre la ilicitud de la prueba, “que también podra
ser suscitada de oficio por el tribunal, se resolverd en el acto del juicio o, si se tratase
de juicios verbales, al comienzo de la vista, antes de que dé comienzo la practica de la
prueba”. De esta manera, antes de dictar sentencia pueden haber quedado resueltas las
cuestiones que pudieran poner en duda la validez de la prueba.

12 MARCHENA GOMEZ, M. op. cit., pig. 275. A continuacién, expone su opi-
nién (que compartimos) respecto de la imposibilidad de aplicar la 16gica de la preclusién
como consecuencia de no haber aprovechado este tramite del art. 588 ter i, ya que la
efectividad de los derechos fundamentales entendemos que se debe imponer a la virtua-
lidad de la preclusion. Pero, en cualquier caso, si que puede aligerar el acto del juicio de
cuestiones previas sobre la validez de las investigaciones llevadas a cabo con medios de
investigacion tecnoldgica.

103 PICO Y JUNOL, J., “La denuncia de la prueba ilicita en el proceso penal” en EI
nuevo proceso penal tras las reformas de 2015 (director, Jaume Alonso-Cuevillas Sayrol).
Atelier, Barcelona, 2017, pag. 295. El citado autor califica la solucién referida bajo el
titulo de in medio virtus.

104 Esta misma diferencia se puede apreciar en el articulado del Convenio de Buda-
pest sobre la Ciberdelincuencia, de 23 de noviembre de 2001. All{ se diferencia en los arts.
16 a 18 la regulacion que corresponde, respectivamente, a las siguientes medidas: a) la

137



Pedro Alvarez Sdnchez de Movelldn

trata de determinar los requisitos y garantias exigibles para que la infor-
macion que puede comprometer el derecho a la intimidad y al secreto de
las comunicaciones sea utilizada en el proceso. Es decir, cudndo y cémo
puede ser cedida por quiénes la tienen a su disposicién con el objetivo de
incorporarse, como medio de prueba, en un expediente judicial'®.

De la redaccion dada al art. 588 ter J LECrim entendemos que el
requisito esencial, determinante de la validez de esa incorporacién no es
otro que la autorizacién judicial exigida!®. Parece que no exige mucha
justificacion la medida, que no podia ser de otra manera. Y por tratarse
de datos vinculados a procesos de comunicacién obviamente esta auto-
rizacion judicial se encuentra sujeta a las condiciones y requisitos esta-
blecidos en los articulos 588 bis a y ss. de la LECrim y, en particular, a
los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad de la medida, asi como a las exigencias de precision y
motivacion a qué se refiere el articulo 588 bis ¢ del citado texto legal'®’.

Nuevamente la garantia jurisdiccional se constituye en pilar impres-
cindible para dotar de validez a las actuaciones, de cara a su eventual
configuracién como medio de prueba. Asi, serd el juez de instruccién quién
habr4 de valorar, en definitiva, la proporcionalidad de la medida teniendo
en cuenta la importancia de esa informacion a efectos de la concrecion de
los hechos y la determinacion de sus autores y la injerencia que su cono-
cimiento puede suponer en los derechos fundamentales a la intimidad, al
secreto de las comunicaciones o a la proteccion de datos del afectado!®.

conservacion rapida de datos informédticos almacenados; b) la conservacion y revelacién
parcial rapidas de datos sobre el trafico; y ¢) la orden de presentacion.

105 TEJADA DE LA FUENTE, E. “La conservacion de datos informéticos con fines
de investigacion criminal; requisitos y condiciones para su incorporacién al proceso”,
en Investigacion Tecnologica y Derechos Fundamentales. Comentarios a las modifica-
ciones introducidas por la Ley 13/2015 (Coordinador Javier Ignacio Zaragoza Tejada).
Aranzadi, Cizur Menor, 2017, pag. 112-113.

106 Y entendemos que la redaccién es clara y categdrica cuando dispone sobre
los datos obrantes en archivos automatizados de los prestadores de servicios que “los
datos electrénicos conservados por los prestadores de servicios o personas que faciliten
la comunicacién en cumplimiento de la legislacion sobre retencién de datos relativos a
las comunicaciones electrénicas o por propia iniciativa por motivos comerciales o de
otra indole y que se encuentren vinculados a procesos de comunicacion, solo podrén ser
cedidos para su incorporacion al proceso con autorizacion judicial”.

17 TEJADA DE LA FUENTE, E., op., cit., pag. 116.

18 Tdem, pag. 116.
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3. UNA REFLEXION FINAL

En estas paginas nos hemos referido pues a dos cuestiones, que sucin-
tamente podrian resumirse en: 1) La ilicitud de la prueba en el proceso
penal: su promulgacién legal y su desdibujada actualidad como consecuen-
cia de la jurisprudencia. Desdibujada hasta el punto en que, lo que con
arreglo a ley serfa nulo, por virtud de la jurisprudencia, deviene valido. 2)
Las garantias de licitud probatoria en el régimen de los medios de inves-
tigacion tecnoldgica; régimen que hemos querido cifrar a estos efectos en
tres puntos: la eficacia de los principios rectores, la resolucion judicial
que acuerda las medidas de investigacion tecnoldgicas y el régimen de la
incorporacion al proceso de los datos obrantes.

Dicho esto, podriamos concluir con RICHARD GONZALEZ (en
un primer momento y resumidamente) que en materia de intervencion
de comunicaciones serdn nulas de pleno derecho las pruebas obtenidas
mediante intervenciones realizadas con infraccion del derecho fundamen-
tal a la intimidad y/o al secreto de las comunicaciones. Lo cual acaecerd
por el incumplimiento de las normas de legalidad constitucional a ese
fin: falta de autorizacion judicial; falta de motivacioén de la necesidad y
proporcionalidad de la medida o falta de control efectivo del resultado de
la investigacion'®. Pero vistas las dltimas tendencias jurisprudenciales
parece que estas afirmaciones deben atemperarse. No se puede descartar
una medida limitativa del derecho a la intimidad que infrinja el régimen
juridico de los medios de investigacion tecnoldgica y que finalmente pueda
soportar una prueba que debiendo ser ilicita resultar vélida, en pro de un
“proceso justo y equitativo”.

Las posibilidades que ofrecen las medidas de investigacion tecnol6gi-
cas, son potentisimas y de un alcance dificilmente imaginable. Cualquier
“fuga” en el sistema de investigacion podria llevarnos a un “Chernébil”
sobre la garantia del derecho a la intimidad. La regulacion contenida en
los articulos 588 bis y siguientes abre las puertas al conocimiento de la
intimidad de cualquier persona mas alld del conocimiento que esa persona
pueda tener de si misma. Esta posibilidad es legal, pero ;no es inquietante
su mera existencia? ;Quién custodiard al custodio?

109 RICHARD GONZALEZ, M.. Investigacion y prueba mediante medidas de inter-
vencion de las comunicaciones, dispositivos electronicos y grabacion de imagen y sonido.
La Ley, Madrid, 2017, pags. 365-366. Puntualiza después el autor (nosotros no queremos
detenernos aqui) que en cualquier caso, debemos tener en cuenta que la actividad de inves-
tigacion de la policia estd amparada por el principio basico de la legitimidad de sus actos,
que solo puede ceder frente a la alegacion de evidencias acreditadas en sentido contrario.
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Ponemos fin a estas lineas haciéndonos eco de lo que empieza a ser
una preocupacion razonable, una inquietud que hay que tener si queremos
evitar lo que podria llegar a ser una catdstrofe en el Estado de Derecho.
Asi se recogia en la prensa: “; Caminamos mansamente hacia una sociedad
de vigilancia masiva en la que se manipula la informacidén para tener a la
gente controlada, tal y como refleja la novela? (...) Salvo excepciones,
el omnipresente Estado policial, todopoderoso y fiscalizador que Orwell
fabulé... no existe. Pero los monopolios todopoderosos de la tecnologia,
con su control de la verdad y su avidez vampirica de informacién, pueden
ser un sustituto plausible de aquel Estado ficticio. En este sentido, tam-
bién en la realidad El Gran Hermano te vigila y te espia — eso si, con
una interface agradable y con la aquiescencia y entusiasta cooperacion
de la masa— a través de las pantallas, del movil que cada uno lleva en
el bolsillo, del imborrable rastro digital que deja cada usuario”"'°.

110 “E] Gran Hermano de Orwell vive” IGNACIO VIDAL-FOLCH. El Pais, 9 JUN
2019. https://elpais.com/elpais/2019/06/07/ideas/1559917321_955905.html
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La presente obra colectiva —dirigida por la Catedratica de Derecho Procesal de la Uni-
versidad de Ledn, la Dra. Piedad Gonzédlez Granda— pone su empefio en contribuir a
desentrafiar una de las temdticas mas complejas en la actualidad, dada la confluencia
en su ambito de tres pardmetros a su vez en constante construccién y evolucién. En
primer lugar, el alcance de las exclusiones probatorias, es decir, de los efectos de la
Ilamara Prueba Prohibida; en segundo lugar, el entorno digital, es decir, el entorno de
la Prueba digital como especialidad —en sentido amplio— de la prueba; y en tercer y
ultimo lugar, el &mbito de los poderes del Juez y de las parte en los actos probatorios,
en constante bisqueda de equilibrio, con determinados cuestionamientos concretos en
el entorno digital en unos y otros 6rdenes jurisdiccionales.

Desde enfoques y perspectivas diversas, y aunando armoniosamente su caricter ted-
rico y practico, el trabajo realizado contribuye sin duda a propiciar y difundir la diser-
tacién conjunta en torno al tema general que da titulo al libro: Exclusiones probatorias
en el entorno de la investigacion y prueba electrénica

El resultado presentado trae causa de la celebracién del Congreso Internacional de
Derecho Procesal que, con el mismo titulo que el presente libro, tuvo lugar en la
Facultad de Derecho de la Universidad de Leo6n los dias 3 y 4 de octubre de 2019,
recogiendo la mayor parte de las Ponencias presentadas, asi como de las Comunica-
ciones seleccionadas. Ello ha permitido reunir a prestigiosos profesores de diversas
Universidades espafiolas y también procedentes de otros paises- tanto del continente
europeo como del continente americano-, asi como a determinados expertos de otros
ambitos del mundo juridico.

Estructurado en tres Capitulos, analiza la obra en primer lugar algunas particula-
ridades de las exclusiones probatorias en dos manifestaciones concretas del Dere-
cho Comparado (Chile e Italia respectivamente); en segundo lugar, las exclusiones
probatorias en el entorno de la investigacion electrénica del proceso penal espafol;
y el tercer Capitulo contempla las exclusiones probatorias en el entorno de la prueba
digital en el orden jurisdiccional civil.

Una extensa y cuidada bibliografia contenida en el apartado correspondiente brinda a
la obra una herramienta afiadida de suma utilidad para invitar a la profundizacién en
la materia, ayudando decididamente a ahondar con su ayuda en la tarea propia enco-
mendada a la doctrina y a la practica del Derecho Procesal.
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