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RESUMEN

En este trabajo se propone una metodologia basada en conocimiento
experto para construir un sistema inteligente capaz de detectar comporta-
mientos andémalos y clasificar, en su caso, Amenazas Persistentes Avanzadas
(APTs).

Un experto puede intuir si existe peligro real para una infraestructura
TIC a partir de la informacion contenida en los registros de log del firewall
que controla su trafico de entrada/salida. Este conocimiento experto se puede
modelar, y con la ayuda de mineria de datos y de sistemas de aprendizaje
automatico se puede construir una herramienta capaz de identificar trafico
malicioso. Para seleccionar el sistema de aprendizaje automatico méas adecua-
do, la informacion de trafico real se ha completado con datos sintéticos, a fin
de representar diferentes proporciones de actividad anémala en el conjunto
de datos de tréfico.

Esta metodologia se ha aplicado a un entorno de trafico real, y el sistema
inteligente desarrollado muestra unas tasas de comportamiento aceptables en

la detecciéon de ataques por APT.






ABSTRACT

This works proposes a methodology based on expert knowledge to develop
an intelligent system that detects anomalous performance and, if appropriate,
classify Advanced Persistant Threats (APTs).

An expert can suspect real threat for an ICT infrastructure from the
information available in its firewall input/output log registers. Such expert
knowledge can be modeled, and with the help of data mining and automatic
learning systems, used to develop a tool that identifies malicious traffic. To
choose the learning system that better fits, real traffic information is comple-
ted with synthetic data, so that different proportions of anomalous activity
appear in the traffic data set.

The proposed methodology has been used with information from a real
environment, and the resulting intelligent system to detect APTs shows ac-

ceptable performance rates.

Finally the model has been used in a real traffic environment obtaining

an acceptable hit rate in the detection of APT attacks.
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Capitulo 1

Introducciéon

1.1. Motivaciéon

La sociedad actual, su economia, la prestaciéon de servicios por parte de
las administraciones publicas, la actividad de las empresas, profesionales y
ciudadanos, asi como el acceso a la informacion, la educacién, el comercio o
el ocio se sustentan hoy més que nunca en el ciberespacio. Trabajar, jugar,
comprar, mantener relaciones sociales, financieras o pagar impuestos online,
entre otras muchas, constituyen actividades cotidianas que se llevan a cabo
usando el amplio abanico de dispositivos electrénicos y redes de comunica-

ciones que existen actualmente en el mercado [1].

Desde la creacion del primer virus informético 2] a comienzos de la década
de 1970, la complejidad de los ataques, asi como las tecnologias y herramien-
tas utilizadas para llevarlos a cabo han evolucionado dréasticamente con el
paso del tiempo. Diariamente se descubren nuevas formas de ataque a dispo-
sitivos, sistemas informéaticos, redes de comunicaciones, o vulnerabilidades a

codigos y protocolos [3].

Ningtin dispositivo hardware, ni software, existente en la actualidad, des-
de el sistema mas complejo instalado en una infraestructura estratégica, tal
como una central nuclear [4] , hasta la aplicacion mas simple que tengamos
instalada en nuestro teléfono movil [5], esta exento de ser atacada. La ame-

naza es latente y existe. Es tal su impacto, que existen herramientas para

11



12 CAPITULO 1. INTRODUCCION

visualizar en tiempo real los ataques que se producen y detectan en el mun-
do [6] (figura 1.1).

1.2. Contexto de la investigaciéon

1.2.1. Amenazas a la seguridad de las infraestructuras
TIC

El objetivo principal de una infraestructura TIC consiste en dar servicio
a sus usuarios de forma segura. Este objetivo de seguridad implica que los
servicios que presta la infraestructura no se vean afectados por potenciales
ataques, por un lado; y que la informacion que gestiona permanezca protegida

y custodiada en todo momento, por el otro.

A pesar de los esfuerzos que se realizan en aspectos de seguridad, estas
instalaciones estan expuestas de manera continua a ataques de muy diversos
tipos: virus, gusanos, spyware, troyanos, exploits, dialers, botnets, APTs, etc.
Las posibilidades de éxito de un ataque aumentan cuando los usuarios no
siguen las pautas de comportamiento digital seguro establecidas por cada

infraestructura 7TIC.

La seguridad de una infraestructura depende en gran medida del nivel de
concienciacion en aspectos de seguridad de sus usuarios, y no solo de la canti-
dad de dispositivos de seguridad (hardware o software) de que disponga. Los
atacantes pueden generar modelos predictivos de comportamiento a partir
de la ingente cantidad de informacién —personal y profesional— que generan

los usuarios de una infraestructura, y utilizarlos para atacarla.

Los antivirus, firewalls, IDS (Intrusion Detection System), IPS (Intru-
sion Prevention System), NIS (Network Inspection System), SIEM (Security
Information and Event Management), etc., son sistemas de defensa que aler-
tan y protegen de una manera rapida y precisa de ataques directos contra los
activos de una infraestructura, pero no son adecuados para protegerlos frente
a ataques indirectos, que utilizan informacién publicada, conscientemente o

no, por los propios usuarios de la infraestructura.



13

1.2. CONTEXTO DE LA INVESTIGACION
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1.2.2. Amenazas Persistentes Avanzadas (APTs)

Las amenazas, que en un principio eran puntuales y muy concretas en
cuanto a objetivos, con técnicas muy simples y consecuencias para el usuario
méas molestas que daninas, se han transformado en amenazas muy sofisti-
cadas, con objetivos muy heterogéneos y dirigidos a cualquier tipo de or-
ganizacion: empresas del sector de las tecnologias, gobiernos, organizaciones
militares, partidos politicos, administraciones de cualquier tipo, etc. Algunas
de éstas son las Amenazas Persistentes Avanzadas o APTs (Advanced Per-
sistent Threats), que utilizan fundamentalmente técnicas de Ingenieria Social
basadas en la confianza, y cuyo objetivo es permanecer latentes e indetecta-
bles en una infraestructura con el objetivo de robar informacion durante la

mayor cantidad de tiempo posible [7].

1.3. Definicién del problema de la investigacion

Los ataques por APT implican los siguientes aspectos: organizacion, pre-
meditacion, constancia, paciencia, sofisticacion, medios econémicos, pericia
e innovaciéon. Este tipo de ataques pueden estar financiados por gobiernos,
por ciberdelincuentes, por empresas, etc., con el fin de mantener campanas
de ataques durante periodos largo de tiempo. El grado de sofisticacion llega
a tal nivel que incluso en caso de ser detectados, lo mas probable es que los
atacantes tengan un plan de contingencia que les permita reorganizarse y
atacar de nuevo haciendo muy dificil su detecciéon con métodos tradiciona-
les: la actividad anormal de usuarios autorizados, el acceso a datos fuera de
contexto o una secuencia inusual de comportamiento, que tradicionalmente
serfan tomados como eventos de bajo riesgo, pueden ser las tnicas senales
de un ataque APT [7]. Ademaés suelen atacar a infraestructuras sensibles, a
menudo con datos protegidos por ley, por lo que el acceso a los registros de

esta informacién no se permiten.

De 2012 a 2017 las APT's han alcanzado niveles muy altos de sofisticacion.
En los ataques tradicionales el objetivo era recolectar informaciéon acerca
de vulnerabilidades técnicas que poseia la victima o la red a atacar. Sin

embargo un ataque APT empieza con un analisis metodico y un estudio del
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componente humano de la organizaciéon objetivo del ataque, obteniendo a
través de Ingenieria Social todo tipo de informacion de los empleados que
trabajan en ella, que habitualmente son el eslabon més débil en el contexto
de la seguridad [8].

La informacion esta en Internet y es sumamente sencillo conseguir infor-
maciéon en una red social de algiin empleado de una empresa, el nombre de su
mascota, aficiones, fecha de nacimiento, nombre de su hijo, en definitiva po-
sibles datos para un usuario y una contrasena. Tarea mucho mas sencilla que
intentar superar controles de seguridad proporcionados a través de switches,
firewall, proxies, IPS, IDS, etc.

Por lo anteriormente expuesto, el problema de la investigacion es detectar
APTs utilizando los rastros de actividad en la red (logs del firewall). Se
distingue el trafico que genera una APT del trafico de red legitimo para asi
poder identificar APTs.

1.4. Objetivos de esta Tesis

Desarrollar una metodologia para implementar sistemas inteligentes sobre
infraestructuras TIC que detecten la actividad de red que genera una APT.

El sistema utiliza mineria de datos y aplica técnicas de aprendizaje super-
visado y no supervisado [9], utilizando los registros de logs que proporcionan
los firewalls encargados de filtrar el trafico de entrada/salida de la infraes-
tructura.

La parte experimental se ha realizado utilizando conjuntos de datos se-
misintéticos, que incluyen registros correspondientes a una APT real.

Para llevarlo a cabo, los objetivos especificos son los siguientes:

Obl.- Redefinir el concepto de APT.

Ob2.- Extraer los pardmetros de comportamiento basico que permitan
detectar una APT.

Ob3.- Analizar, normalizar y discretizar los parametros de comportamien-
to que permitan detectar una APT.

Ob4.- Crear un vector normalizado de elementos.
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Ob5.- Crear un algoritmo de normalizacién para el tratamiento de los
logs.

Ob6.- Establecer las reglas de comportamiento fundamentales de las APTs.

Ob7.- Seleccionar una técnica de minerfia de datos adecuada.

Ob8.- Diseniar un Sistema de Aprendizaje Automético (SAA) que permita
detectar una APT utilizando las reglas anteriores.

Ob9.- Generar un entorno software de generacion de logs para entrena-

miento y validaciéon del SAA.

1.5. Estructura de la memoria de Tesis

El capitulo 1 refleja la motivaciéon de este trabajo relacionado con las
amenazas a la seguridad de las infraestructuras TIC. Se esboza qué es una
APT, asi como el objetivo general y los especificos de la investigacion.

En el capitulo 2 se expone una introducciéon a las amenazas en general,
sus origenes histéricos, asi como la evolucion del malware hasta las APTs. A
continuacion se analizan las definiciones de APT, fases de ataques, escenarios
posibles, los marcos teéricos que existen, para detecciéon de APTs y casos
reales hasta 2017. Se puntualiza que es un firewall y los archivos de logs que
genera. Finalmente se describe la mineria de datos y las técnicas utilizadas
para los sistemas de aprendizaje automatico.

En el capitulo 3 se describe la metodologia utilizada para conseguir los
objetivos de la investigacion. Se muestran las fases y tareas de la investiga-
cién asi como los trabajos a realizar en cada una de ellas. Se presentan los
materiales, instrumentos y muestras que se han utilizado para su desarrollo.

En el capitulo 4 se presenta el diseno del experimento con los flujos de
trabajo utilizados en los algoritmos de aprendizaje. Se muestran los ejemplos
de entrenamiento y test utilizados. Finalmente se describe como se lleva a
cabo la realizacion del experimento.

En el capitulo 5 se detallan los resultados obtenidos de los experimentos
llevados a cabo, con las técnicas de aprendizaje automatico, lo que permitira
elegir el algoritmo de entrenamiento adecuado.

En el capitulo 6 se analizan los resultados obtenidos en los experimentos,
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se valoran y se obtienen las muestras que consiguen los objetivos de la inves-
tigacion. Con las muestras seleccionadas se realizan pruebas con datos reales
evaluando los resultados para establecer conclusiones.

En el capitulo 7 se manifiestan las conclusiones obtenidas del trabajo de
investigacion asi como las aportaciones de la Tesis. Finalmente se exponen
las futuras lineas de investigacion.

En el Apéndice A se muestran los ataques mas representativos sufridos
por las infraestructuras TIC desde 2003 a 2017.

El Apéndice B detalla los campos que componen el registro de log de un
firewall.

Por ultimo, en el apéndice C se enumeran las publicaciones relacionadas

con esta Tesis.
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Capitulo 2

Fundamentos de la investigacion

2.1. Evolucion de las amenazas hacia las infra-
estructuras TIC

2.1.1. Introduccidén

En 1949 - 1950, en los laboratorios de Bell Computer, tres programadores:
Robert Thomas Morris, Douglas Mcllroy y Victor Vyssotsky crean un juego
denominado CoreWar [10] basado en la Teoria de von Neumann [11]. Es
una batalla entre programas escritos en lenguaje ensamblador que combaten
entre si para ocupar toda la memoria de la méquina. Este juego se considera
como el precursor de los virus informaticos.

La evolucion de la tecnologia, las redes de comunicaciones, los protocolos
de conexion, etc., han dado lugar a que la complejidad de los ataques hayan
ido evolucionando paralelamente, tanto en conocimiento como en fabricacion
de herramientas hardware y software.

Actualmente existe malware para todas las plataformas més comunes.
Cualquier nueva tecnologia seré aprovechada como modelo de propagacion
de un ataque.

En un corto espacio de tiempo, 2010-2017, las amenazas y los danos en
el campo de la ciberseguridad crecen de manera exponencial; no pasa un dia

sin que se produzca una noticia relacionada con alguno de estos ataques. Los

19
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gobiernos de todo el mundo y, en especial, el sector empresarial tratan de
proteger su informaciéon que constituye una de las principales herramienta de

poder.

2.1.2. Origenes histoéricos

A finales del siglo IIT a.C., Roma estaba a punto de ser aniquilada por
los ejércitos cartagineses al mando de Anibal, considerado como uno de los
mejores estrategas militares de todos los tiempos [12]. Anibal se ali6 con los
pueblos enemigos de Roma, hébiles en distintas estrategias militares; jun-
tos constituian una fuerza imparable que lleg6 hasta las puertas de Roma,

sitiando la ciudad.

Pocos anos antes del estallido del conflicto, nacié Publio Conerlio Escipion
“El Africano”, hijo del Consul de Roma y sobrino de Gneo Cornelio Escipion.

Hered6 la sabiduria de su padre y el valor guerrero de su tio.

En 209 a.C., la capital del Imperio Cartaginés en Iberia era Karth Hadt-
ha, posteriormente llamada Carthago Nova, y actualmente Cartagena. La
ciudad conectaba con la peninsula ibérica a través de un pequeno istmo, pro-
tegida por una enorme muralla de 6 metros de grosor que rodeaba la ciudad.
Era una ciudad fuerte e inexpugnable, un auténtico bastion, protegida a su
vez por accidentes geograficos que daban al mar, y que dejaban como tnico
punto de entrada a la ciudad el pequeno istmo de tierra, con un ejército fuer-
temente armado, con armas y viveres suficientes como para resistir meses.
Karth Hadtha en Iberia cayé a manos de Escipion. El asedio dur6 6 dias y

la planificacion del ataque, meses.

. Como lo consiguié? Con un ejército dotado de los mejores expertos en
escalada, batallas navales, escaramuzas, combates cuerpo a cuerpo, ... pero
ante todo buenos estrategas. Chocar contra murallas, por el mar, o asediar
muros infranqueables, eran batallas perdidas, los cartagineses estaban siem-
pre alerta, vigilantes. Inici6 el ataque por los flancos mas protegidos con el
objeto de que los cartagineses concentraran sus fuerzas en defender lo inex-

pugnable.

A la par que se desarrollaba la gran batalla, una pequena guarniciéon de
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soldados, subrepticiamente, atravesaba una laguna y accedia a una muralla
més baja y menos protegida, y habiendo sobornado a alguien de confianza
y proveedor de los cartagineses — al cual le habian realizado un seguimiento
de costumbres, familia, horarios,...— para que los llevase a la parte mas
débil, sin apenas vigilancia y accesible de la fortaleza. Entraron en la ciudad
amurallada y, poco a poco, se fueron haciendo con posiciones més efectivas,
primero un puesto, luego otro, y otro, hasta que se hicieron con todo el control
y consiguieron que el grueso del ejército romano entrara en la ciudad. Fue el

comienzo del fin de Anibal y del Imperio Cartaginés.

En este momento de la historia, Escipion fue para los cartagineses un
enemigo que poseia niveles sofisticados de conocimientos y recursos que le
permitieron atacar a sus objetivos mediante el uso de multiples vectores de
ataque. Una vez atacada la infraestructura y establecidos dentro de ésta,
se hicieron con el dominio. Una amenaza persistente avanzada frente a una
gran fortaleza. En la actualidad las grandes fortalezas no tienen 6 metros de
espesor en sus paredes sino una conexién a Internet de alta velocidad con

sistemas de proteccion hardware y software.

El modus operandi es el mismo. De hecho, Escipién sentd catedra en
las estrategias para la tercera guerra punica, por lo novedoso y técnico de
su ataque. Publio Cornelio Escipion fue para los cartagineses una Amenaza

Persistente Avanzada en cuanto a planificacion y ejecucion.

En la actualidad el campo de batalla es el ciberespacio. El modelo de
planificacion es practicamente el mismo, cambian los escenarios y los hitos

temporales, pero las motivaciones y objetivos perduran en el tiempo.

2.1.3. Evoluciéon del malware. Del Corewar a las APTs

Fue en 1939 cuando el cientifico y mateméatico John von Neumann escribid
“La Teorfa y Organizacion de Autématas Complejos” [11]. Manifestaba por
primera vez la posibilidad de poder desarrollar pequenos programas replican-
tes que fueran capaces de tomar el control de otros programas. La aplicacion
negativa de la Teoria de von Neumann son los virus informaticos.

La RAE (Real Academia Espanola) [13| define virus como: Organismo de
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estructura muy sencilla, compuesto de proteinas y acidos nucleicos, y capaz
de reproducirse solamente en el seno de células vivas especificas, utilizando
su metabolismo. Programa introducido subrepticiamente en la memoria de
un ordenador que, al activarse, destruye total o parcialmente la informacion
almacenada.

Se propone una definicion més pragmatica : “agente infeccioso microsco-
pico (pequeno programa) que se multiplica (se replica) y desarrolla dentro
de las células (memoria, discos duros) de un organismo (ordenador, tablet,
smartphone, etc.)” se reproducen y se propagan por contagio de unos orde-
nadores a otros, creando una epidemia y aumentando el nimero de victimas
de forma exponencial.

A continuaciéon expondremos coémo las amenazas han ido evolucionando
a lo largo de las distintas generaciones [14,15] y como se empiezan a esbozar
los conatos de defensas contra dichas amenazas.

Durante las tres primeras generaciones, el diseno de virus y antivirus es-
taba supeditado a laboratorios y grandes empresas tecnologicas, y de ahi la
escasez de éstos. Sin embargo a partir de la cuarta generacion y el despe-
gue de los ordenadores personales, el malware experimenta un importante

crecimiento.
» Primera Generacion (1940 — 1952).

En 1940 aparece la primera calculadora electro-mecanica que podia manejar
nimeros complejos, y en 1952 se disena la primera computadora binaria,
llamada EDVAC.

En 1949 — 1950 en los laboratorios de Bell Computer Robert Thomas
Morris, Douglas Mcllroy y Victor Vyssotsky desarrollan el juego denomina-
do CoreWar [10], considerado como el precursor de los virus informaticos
y basado en la Teoria de won Neumann, consistente en un combate entre

programas que tratan de ocupar toda la memoria de la maquina
» Segunda Generacion (1952 — 1964).

En 1953 IBM fabrica el IBM650 y en 1964 aparece el lenguaje BASIC. En

1959, el matemaéatico Britanico Lionel Penrose presenté su punto de vista
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sobre las méquinas autorreplicantes en un articulo de la revista Scientific
American “Self — reproducing machines’ |16].

A diferencia de von Neumann, Penrose describié un modelo simple de esta
estructura de dos dimensiones que podria ser capaz de activarse, reproducirse,
mutar y atacar. Después de un tiempo de publicado el articulo de Penrose,
Frederick G. Stahl reprodujo este modelo en un programa para IBM650.

En 1962 Vyssotsky, Mcllroy y Morris crearon un juego llamado ‘ Darwin’.
El juego incluia en un “arbitro” en la memoria del ordenador que determi-
naba las reglas y el orden de la batalla entre los programas creados por los

jugadores [17].
» Tercera Generacion (1964 — 1971).

En 1964 aparece el IBM360, con circuitos integrados, y en 1971 Intel presenta
su 4004, el primer procesador comercial.

En 1970 — 1971, Morris cret el Creeper |2|, capaz de infectar maquinas
IBM360 de la red ARPANET (la precedente de Internet). El virus emitia
un mensaje por pantalla que decia “Soy una enredadera (creeper), atrapa-
me si puedes”. Para eliminarlo, se cred el primer “antivirus” llamado Reaper
(segadora) [18].

» Cuarta Generacion (1971 — 1981).

En 1971 se crea el lenguaje C y aparecen los primeros disquetes, y en 1981
IBM lanza el IBM PC con MS-DOS.

En 1974 el virus Rabbit, disenado para el sistema operativo ASP de IBM,
se hacia copias de si mismo y no hacia otra cosa que reproducirse continua-
mente, de ahi su nombre, colapsando los recursos del sistema [19].

En 1981, Richard Skrenta desarrolla Elk Cloner [20], concebido para gas-
tar bromas a los companeros de clase mostrando un poema. Es el codigo del
primer virus de amplia reproducciéon en ordenadores Apple II, debido a la
gran difusion de estos ordenadores, y constituye la primera epidemia a gran

escala a través de disquetes infectados.

» Quinta Generacion (1981 — actualidad).
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En el anio 1984 Frederick B. Cohen |21] define por primera vez qué es un virus
informatico: “programa que puede infectar a otros programas incluyendo una

copia posiblemente evolucionada de si mismo”.

En 1987 el virus Jerusalem, Viernes 13 [22|, famoso por detectarse en
la Universidad Hebrea de Jerusalén atacaba al sistema operativo MS-DOS

infectando archivos con las extensiones .exe, .com, .sys y .bin.

En 1999 surge el gusano [23| Happy desarrollado por el francés Spanska
[24], con la capacidad de propagarse en datos adjuntos a correos electrénicos,
se autoreenviaba a toda la lista de contactos del equipo infectado. No era de

caracter destructivo, pero provocaba colapsos en equipos y redes.

En 2000 el gusano I Love You [25], conocido también como Love letter, se
propagd de manera global: una gran cantidad de ordenadores se contagiaron
por medio del correo electronico. La infeccion fue de tal magnitud, que dio
lugar a una repercusién mediatica sin precedentes. Esta forma de ataque se
puede considerar como el inicio del uso de técnicas de obtencién de infor-
macion utilizando herramientas de Ingenieria Social (Social Engineering y
Gathering) [8].

El apéndice A muestra los ataques més representativos, por su impacto o
por la virulencia de sus consecuencias, que tuvieron lugar entre los anos 2003
y 2017.

Como se ha indicado, los ataques afectan a empresas del sector de las
tecnologias, a gobiernos, a organizaciones militares, a partidos politicos, a
administraciones de cualquier tipo, a empresas, etc., y consiguen con pa-
ciencia y tesén robar todo tipo de informacion, provocando un riesgo en la
infraestructura que hace que sus efectos sean demoledores, son las denomi-

nadas Amenazas Persistentes Avanzadas o APTs.

En la cuarta revolucion industrial, robots y asistentes personales seran los
nuevos vectores de ataque para grupos especializados en APTs como pue-
den ser, entre otros, LongHorn, Fancy Bear, Anonymous, APT28, APT29,
APT30, RawnStorm, The Lotus Blossom APT o The Backgear APT [26].
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2.1.4. Medidas de seguridad en sistemas Windows, Li-

nuxr y Macintosh

Para intentar minimizar los efectos de ataques a las infraestructuras TIC,
las empresas han disenado para sus sistemas operativos distintas medidas de

seguridad:

1. SEH (Structured Exception Handling). Es el mecanismo que dispone
Windows para gestionar las excepciones que ocurren cuando se ejecuta un
programa, de tal manera que éste pueda recuperarse en caso de que se pro-
duzca alguna excepcion de tipo hardware o software. Se podia aprovechar un
desbordamiento de buffer para modificar la direcciéon del handler que se va
a ejecutar [27]. Un desbordamiento de buffer (buffer overflow) es un fallo de
programacion que se produce cuando la cantidad de datos que se escriben
en un buffer (4rea reservada en memoria) es superior al tamano del pro-
pio buffer. Es una de las armas més comunes y peligrosas utilizadas por los

atacantes [28].

2. SafeSEH. Es el mecanismo de seguridad en equipos Windows XP
SP2 en arquitecturas x386, que evita que se pueda explotar el gestor de
excepciones SEH. Para ello los programas o médulos del sistema operativo
deberan de estar compilados con el flag /SAFESEH. En arquitecturas de
64 bits, que no utilizan stackframes, se emplean unas estructuras llamadas
PDATA, que evitan los desbordamientos de buffer [29].

3. SEHOP. Es una medida de seguridad enfocada a evitar la explotacion
del sistema de gestion de excepciones. No se activa en tiempo de compilacion,
sino que esta implementada en el propio sistema operativo. Esta medida
esté disponible, pero no activada, desde las versiones Windows Vista SP1 y

Windows 7; y si esta activada por defecto en Windows 8 y 8.1 [30].

4. Stack Cookies. Es una medida de seguridad utilizada para detectar

si se ha producido un desbordamiento de buffer en la pila. Esta medida se
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implement6 a partir de Windows XP y esté presente en todos los sistemas

operativos Windows, Linux y Mac [31].

5. DEP. Es una medida de seguridad que evita la ejecucion de codigo
por parte del atacante que haya conseguido entrar en el sistema y explotar
alguna vulnerabilidad. Se trata de maquinas que soporten hardware—enforced
DEP. Esta funcionalidad se utilizdé a partir de Windows XP y se anadid
por defecto a las versiones Vista, 7, 8, 8.1, Server 2003, 2008 y 2012 de
este sistema operativo. Para evadir DEP, se utiliza ROP (Return Oriented
Programming), que es una técnica de programacion destinada a los sistemas
de proteccion de memoria mas comunes [32]. El atacante lo distribuye en
pequenas porciones de cédigo en memoria que se denominan ROP Gadgets,
y el conjunto de Gadgets se denomina ROP Chain. En sistemas de 64 bits
DEP esté activado siempre por defecto [33].

6. ASLR (Adress Space Layout Randomization). Es una medida de se-
guridad implementada en sistemas Windows, Linur y Mac, que permite que
los modulos y secciones del codigo binario se carguen en direcciones de me-
moria aleatorias, evitando que el atacante pueda conocer la distribucién de
los componentes del binario en memoria. Aunque Windows Vista dio sopor-
te para ASLR, se podia atacar con técnicas de fuerza bruta o heap spraying
(escribir una serie de bytes en distintas zonas de memoria asignadas a progra-
mas) hacia navegadores web. En Windows 8 ya no funcionan estas técnicas de
ataque. En Windows 8 64 bits, todas las técnicas de ataque hacia ASLR son
infructuosas, por lo que la tinica manera de atacar estos sistemas es a través
de Information Leaks. Esto consiste en explotar la vulnerabilidad especifica
de un programa, mediante la cual es posible obtener informacién o investigar

sobre la disposicion de los objetos que conforman el binario en memoria [34].

7. NX (No eXecute bit). FEs una proteccion por kernel o por hardware
en sistemas Linux y Mac, consistente en poner las paginas de memoria donde
se almacena el binario, a no ejecutables, y asi evitando que puedan inyectar

c6digo malicioso y ejecutarlo. Las técnica para saltar el NX es a través de
ROP [35].
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8. PIE (Position Independant Ezecutable). Esta medida de seguridad
obliga a que el programa utilice direcciones relativas de memoria en vez de
direcciones absolutas, permitiendo aplicar ASLR al espacio de direcciones del

ejecutable en sistemas Linux y Mac [36].

2.1.5. Técnicas de exfiltraciéon de informacién en una

infraestructura TIC

Entre las técnicas utilizadas por los hackers para la exfiltracion de datos

y mando-control (command-control, C& C), tenemos las siguientes [37]:

1. Dominio o direccion IP dedicados. FEs la técnica primigenia de las pri-
meras APTs, eran faciles de detectar y eliminar, ya que se conoce la direccion
IP del servidor donde se conectaba al exterior. Una vez detectada una APT,

se informaba al proveedor de servicios de Internet para que bloquease su IP.

2. Lista de Dominios. Similar a la anterior, contiene una cantidad ingen-
te de dominios para exfiltraciones de datos y comunicaciones con los ordena-
dores comprometidos, de tal manera que si uno de los dominios es detectado
y anulado, muchos otros seguirén activos. Existen herramientas que permiten
detectar este tipo de comportamiento en la red, identificando los dominios y

eliminandolos de la misma.

3. Peer to Peer. Cada equipo infectado dentro de la red atacada se uti-
liza como esclavo o maestro al objeto de recibir o enviar informaciéon. Deberé
de existir una comunicacién interna entre las maquinas comprometidas. Sin
embargo cuando un equipo es detectado por un comportamiento anémalo,
por alguna de las sondas de seguridad que posea la infraestructura atacada,
se procede a eliminar y limpiar dicha maquina, y a realizar un seguimiento de

conexiones para seguir la traza del ataque y logara que deje de ser efectivo.

4. Dominios en Tor. Algunas APTs, utilizan dominios de la red Tor (The

onion router) para conseguir exfiltrado de informacion o acciones de C&C.
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Sin embargo, la red Tor resulta lenta y poco fiable para realizar este tipo de

ataques.

5. Servicios de Redes Sociales. La técnica consiste en crear una cuenta
en una red social (Facebook o Twitter, por ejemplo), a la que la méaquina
comprometida y el servidor C&C' envian y reciben 6rdenes o informacion,
utilizando mensajes en formatos predefinidos y codificados a través de algo-
ritmos previamente instalados en los ordenadores atacados. Existen técnicas
y herramientas que analizan el trafico y detectan los mensajes “sin sentido”

que se envian a estas redes, indicativos de una posible exfiltracion de datos.

6. Algoritmos para generar dominios (DGA,Domain Generation Algo-
rithms). Esta técnica esta inspirada en las listas de dominios. Su objetivo
es desarrollar un algoritmo que genere en tiempo real un niimero ingente de
dominios, de tal manera que cada cierto tiempo la exfiltracion de informaciéon
o el C&(C va cambiando. De esta manera, se hace muy dificil su seguimiento
con el objeto de que su seguimiento sea muy dificil. Detectar las amenazas,
y eliminarlas, requiere de técnicas de anélisis forense, que realicen ingenieria
inversa del algoritmo utilizado para la generaciéon de dominios antes de poder

cortar la comunicacién con el exterior.

7. Fast Flurz Domain. Un solo dominio resuelve multiples direcciones
IP que van rotando segin un modelo Round-Robin. Para ello el atacante
crea una botnet, red de equipos infectados, dispersos por todo el mundo [38],
utilizando como proxy—caché cada uno de ellos con un TTL (Time To Live)
muy bajo, en general inferior a 5 minutos. Se pretende que la IP que pertenece
a ese dominio cambie continuamente, para lo que va cambiando de prozy, de
tal manera que si una IP es identificada como maliciosa por la electronica de
seguridad o por el administrador de la red, otras muchas estaran accesibles
y disponibles para ser utilizadas como C&C o exfiltracion de datos. Esta
técnica esté inspirada en los balanceadores de carga utilizados por sitios webs
legitimos como Google o Amazon. Para combatirla, se utilizan técnicas de

deteccion y ubicacion del dominio, aunque resulta una tarea muy complicada.
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2.2. APTs

2.2.1. Amenazas Persistentes Avanzadas

Una vez vista la evolucion de las amenazas, en esta seccion se revisan las

definiciones de APT y sus fases, y se propone una definiciéon unificada.

2.2.1.1. Evolucion de las definiciones de APT

De las definiciones aportadas por instituciones, investigadores, directores
de seguridad o empresas de prestigio dentro del sector de la ciberseguridad,

se pueden destacar las siguientes definiciones:

1. N.I.S.T. (National Institute of Standards and Tecnology) define APT
como [39]:  “Un enemigo que posee niveles sofisticados de conocimientos y
recursos que le permitan atacar a sus objetivos mediante el uso de mailtiples
vectores de ataque.

Una vez atacada la infraestructura y establecidos dentro de ésta, pivo-
tan dentro de la infraestructura a los efectos de exfiltrar informacion, me-
noscabando, anulando o destruyendo aspectos criticos de la organizacion, o
posiciondndose para llevar a cabo estos objetivos en el futuro. La amenaza

persistente avanzada se caracteriza por que:

» Persigue sus objetivos repetidamente durante un periodo prolongado de

tiempo.

s Se adapta a las contramedidas de la organizacion para mantenerse den-

tro de ésta.

» Fsta decidida a mantener el nivel de interaccion necesaria para ejecutar

sus objetivos.”

2. INCIBE (Instituto Nacional de Ciberseguridad) define las APTs de
la siguiente manera [7]:  “Son un tipo de ciberataque selectivo y de gran so-

fisticacion cuyos objetivos son el ciberespionaje, principalmente empresarial,
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gubernamental, militar, el robo y manipulacion de informacion muy valiosa
y sensible.

Constituyen un riesqgo de cibersequridad de mayor gravedad que los habi-
tuales ya que, a priori, poseen caracteristicas que hacen que sus efectos sean
mucho mds silenciosos y, por ende, mds daninos.

Los principales rasgos que definen a las APTs son: ser capaces de perdurar
en el tiempo (infectando por ejemplo una mdquina o un servidor sustrayendo
informacion poco a poco), poder aprovecharse de vulnerabilidades desconoci-
das oficialmente (lo que las hace pasar desapercibidas) vy, sobre todo, tratarse
de amenazas dirigidas contra un objetivo muy especifico (habitualmente los

recursos de una compania).”

3. Colin Tankard, director de seguridad de Digital Pathways, en su articu-
lo de 2011 en Network Security [40], define el concepto de APT :  “Amenaza
persistente avanzada (APT) es un término acunado en el ultimo par de anos
para que una nueva generacion de amenazas malintencionadas que utilizan
diferentes vectores de ataque, de manera sigilosa para evitar ser detectados,
con lo cual los hackers pueden tener el control de los sistemas durante largos

periodos de tiempo.”

4. Colin Tankard, posteriormente, redefine su concepto de APT [41]:
“Amenaza persistente avanzada, término que se usa para describir nuevos
tipos de ataques que se caracterizan por el uso de maultiples métodos para
acceder a los sistemas informdticos —incluyendo la Ingenieria Social, malware
de dia cero, troyanos— y comprometerlos, realizindolo de una manera sofisti-
cada para evitar que sean detectados y permanecer durante largos periodos de
tiempo en los sistemas comprometidos, no solo con el objetivo de ganancias

financieras, sino con objetivos multiples.”

5. Ivo Friedberg, Florian Skopik, Giuseppe Settanni y Roman Fiedler, en
su articulo de Computers & Security, aportan la siguiente definicion [42]:
“Amenaza persistente avanzada (también conocida como APT) es un ci-
berataque paulatino y silencioso cuyo objetivo es comprometer sistemas de

informacion interconectados sin revelarse, sin ser detectados. A menudo, las
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APTs utilizan una variedad de métodos de ataque al objeto de obtener acceso

a un equipo y posteriormente extenderse por toda la red.

En contraste con los ataques tradicionales, no se utilizan para interrum-
pir los servicios, su objetivo es robar la propiedad intelectual, informacion

sensible, documentos internos y otros datos.

St un ataque tiene €xito, la deteccion oportuna es de importancia primor-

dial para mitigar su impacto y evitar la propagacion por toda la red.

Sin embargo, los incidentes de sequridad recientes, como la Operacion
ShadyRat, Operacion Octubre Rojo o el descubrimiento de MiniDuke —por
nombrar solo unos pocos— han demostrado que los mecanismos de sequridad
actuales son en su mayoria insuficientes para evitar los ataques dirigidos y

personalizados.”

6. Paul Giura y Wei Wang, del AT T Security Research Center de Nueva
York, definen APT como [43]:  “Ataques que duran largos periodos de tiem-
po, ddandose prioridad a permanecer latentes en los sistemas, realizados por
atacantes bien entrenados y organizados, que utilizan un amplio espectro de
tecnologias de intrusion en redes, cuya intencion es infligir dano y provocar

caidas de servicios o robar datos.”

7. Para la empresa de seguridad ZinkSecurity “thinking solutions”, em-
presa de servicios y soluciones de Ciberinteligencia, una APT es [37]:  “Un
adversario que posee niveles sofisticados de conocimientos y recursos signifi-
cativos que le permitan crear oportunidades para lograr sus objetivos mediante

el uso de multiples vectores de ataque.

Estos objetivos suelen incluir el establecimiento y ampliacion de puntos
de apoyo dentro de las infraestructuras de tecnologias de la informacion de
las organizaciones, orientadas a los efectos de exfiltracion de informacion,
menoscabar o anular los aspectos criticos de una infraestructura, posiciondn-

dose para llevar a cabo estos objetivos en el futuro.”



32 CAPITULO 2. FUNDAMENTOS DE LA INVESTIGACION

2.2.1.2. Fases de una APT

Fundamentandonos en lo expuesto en la secciéon 2.2.1.1, en los enfoques
aportados por algunos autores [43,44] y para entender mejor en qué consiste
una APT, se describen a continuacién las distintas fases por las que pasa una
APT.

Fase 1. Recopilacion de informacion, reconocimiento (Information Gathe-
ring). Los atacantes indagan acerca de los recursos del objetivo a atacar
—empleados, empresas, relaciones con otras entidades— todo aquello que pue-
da ser aprovechado para recabar informacién de muy diversa indole creando
perfiles por cada posible objetivo; aficiones, intereses, ocio, deportes, familia-
res, amigos, opiniones, tendencias politicas, sociales, econémicas, contactos,
emails, etc. Es lo que se conoce como “Ingenieria Social” [8].

Para la identificaciéon y busqueda de objetivos utilizan redes sociales
(LinkedIn, Facebook, Twitter, WhatsApp, Instagram, etc.) o fuentes OSINT
(Open Source INTeligence) [45]. Cuanta méas informacion se obtiene, con ma-
yor precision se disena el ataque. Esta fase es una de las partes mas importan-
te del proceso de intrusion, pues obtiene una vision holistica, clara y concisa
de su objetivo y cuéles son sus posibles vectores de ataque. La recopilacion

de informacién sera recurrente a lo largo de todas las fases restantes.

Fase 2. Analisis de vulnerabilidades, punto de entrada. El atacante analiza,
clasifica, desecha y organiza todos los resultados obtenidos en la fase anterior
con la finalidad de encontrar fallos de seguridad y, a partir de éstos, elaborar
el mejor método de accién y ataque.

Se suele simular en laboratorio la infraestructura a atacar con el propoésito
de evaluar posibilidades y discernir qué método es el més eficaz para explotar
las debilidades de la victima. El uso de escaneres para el analisis de puertos
suele ser el procedimiento mas habitual en esta etapa [46]. La herramienta por
excelencia para esta técnica es Nmap o diseno de scripts, utilizando técnicas
e ingenierfas de la programacion en lenguajes sofisticados de alto, medio y
bajo nivel, entre otros: LUA, Python, Perl, Ruby, C, C++ o Ensamblador.

Algunos autores destacan como el atacante prepara la irrupciéon contra
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el objetivo a través de la herramienta méas popular y utilizada, el correo
electronico. Un email infectado (spearphishing email) que pueda contener p.e.
una invitacion a un evento, unas entradas para un partido de futbol, o realizar
una suplantacion de un sitio web, utilizar pendrives infectados, puntos de
accesos inalambricos falsos, imégenes de codigos QR (evolucion del codigo
de barras) o esteganografia [47] —técnicas que permiten ocultar mensajes
dentro de otros para que la comunicacion pase inadvertida. El método elegido
dependera de la informacion recolectada en la fase 1.

El medio de ataque varia a medida que se van incorporando nuevos as-
pectos tecnologicos. El ataque suele desencadenarlo un malware de dia cero
(zeroday) 48] enviado a través de Ingenierfa Social utilizando cualquiera de
las técnicas anteriormente descritas.

Un ataque de dia cero aprovecha vulnerabilidades en aplicaciones o siste-
mas que son desconocidas por los desarrolladores y/o fabricantes, que hasta
ese momento y no han sido corregidas y que permiten la ejecucion de un
c6digo malicioso en un sistema, lo que lo convierte en una de las armas mas
peligrosas en los ataques a las infraestructuras.

Una vez que la victima abra el correo electronico, conecte el pendrive,
active el codigo QR con el movil, etc., se creard un backdoor —puerta de en-
trada en la red— que sirve de punto de infiltracién. A partir de esta puerta
trasera, se generard un RAT (Remote Access Toolkit) [40]. Los RAT son con-
juntos de herramientas cuya finalidad consiste en permitir ejecutar y llevar a
cabo numerosas acciones para controlar de forma remota el equipo infectado.
Robar credenciales y poder realizar innumerables acciones dentro de la red
atacada son los grandes objetivos de estas herramientas de hackeo.

A partir de este punto, el atacante estid dentro del sistema y procede a
reiterar la recopilacion de informacion —de nuevo la fase 1, de recopilaciéon de
la informacién— de todos los activos, al objeto de evaluar y decidir la manera

de expandirse por toda la red.

Fase 3. Explotacion, mando y control (C&C). Una vez que el atacante
esta dentro del sistema, se procede a establecer una comunicacién entre el
atacante y la victima, denominada “Command and Control” (C&C'). Esta

comunicacion va a permitir de dirigir y controlar forma remota el malware
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utilizado, solapandose con procesos activos del sistema y provocar el menor

ruido posible para no ser detectado.

Una vez que el atacante asegura una conexion C'& C recopila informacion
acerca de la configuracion de seguridad de la méquina vulnerada y la rela-
cionada con el sistema, activa keyloggers (capturas de teclado) para capturar
nombres de usuarios y contrasenas de acceso a recursos de la infraestructura,
extrae la lista de contactos de los correos electronicos y de los usuarios con
acceso a esa maquina como objetivos de futuros ataques, accede a las car-
petas compartidas dentro de la red, a la estructura de directorios del disco
duro, a las aplicaciones instaladas, a la arquitectura de la red, etc. Todo ello

de cara a preparar la siguiente fase.

Fase 4. Pivoteo o movimiento lateral. El objetivo de esta fase es desplazarse
por la red e ir aumentando el nimero de equipos comprometidos, hasta llegar
a conseguir el control total de toda la infraestructura TIC' vy, asi, poder robar

la informacion deseada (exfiltrar) [40].

A partir de aqui, el atacante salta de un equipo a otro de la red para re-
copilar credenciales de acceso, obtener privilegios y mantener el control de la
infraestructura informatica de una manera persistente, fiscalizando asi todos
los equipos que conforman la red de la victima, realizando de una manera
recurrente y silenciosa el mismo procedimiento de recoleccion de informacion

que en la fase 3 — explotaciéon, comunicacién, mando y control.

Fase 5. Deteccion de activos. Una vez controlada la red y obtenidos creden-
ciales de distintos niveles, el atacante procede a identificar y comprometer
los activos que almacenan los datos de mayor interés. Se redunda dicha in-
formacion en uno o mas de los equipos comprometidos de la red que tienen
acceso 0 comunicaciones con equipos de otras redes externas. Asi, una vez
que la informacion es segmentada, comprimida y encriptada serd capaz de
exfiltrarla en pequenos paquetes de informacion, evitando que las distintas
medidas de seguridad de la infraestructura (antivirus, IDS, IPS, firewalls,

etc.) lo detecten.
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Fase 6. Exfiltracion de datos. La informacién valiosa y dispersada por los
distintos equipos bajo el control del atacante es transferida hacia servidores
ad hoc ubicados fuera de la infraestructura atacada. El canal C'& C' se redun-
da como plan de contingencia, para que nunca se corte la comunicacién con
el exterior y que las transferencias de informacién no puedan ser detectadas
por ningtn dispositivo interno de la red que detecte mucho “ruido” y genere

alertas al administrador.

2.2.1.3. Definicién unificada de APT

Tomando como referencia las diferentes definiciones de APT, y teniendo
en cuenta que un ataque debe cumplir con las fases descritas anteriormente,
utilizar técnicas novedosas para ganar acceso a los objetivos y evitar todos los
medios hardware y software que hayan sido implantados en la infraestructura,
se propone la siguietne definicion de APT:

Una APT es una modalidad de ciberataque cuyo principal objetivo es
el robo de informacion. Es llevada a cabo por grupos bien organizados y
financiados que redisenan o desarrollan exploits (segmentos de codigo que
utiliza el atacante [49]) para vulnerabilidades atin no descubiertas. Atacan las
infraestructuras desde una red de ordenadores zombis —botnets— centrando su
atencion en los usuarios de la infraestructura, que constituyen su eslabén méas
débil. Consiguen informacion de sus objetivos a través de Ingenieria Social
(redes sociales o fuentes OSINT'), obteniendo una vision holistica del objetivo
que les permite recrearla en laboratorio. Acceden a la infraestructura a través
de multiples vectores de ataque evitando todas las medidas de seguridad. Una
vez dentro, instalan herramientas de acceso remoto que les permitira crear y
redundar canales de comunicacion con el exterior para robar la informacion,
contando con planes de contingencia para dar continuidad al ataque en el
caso de ser detectados.

Atendiendo a su acréonimo y continuando con su definicién, se puede decir

lo siguiente:

Amenaza. La Real Academia Espanola la define como “ Accidn de amenazar.

Dicho o hecho con que se amenaza. Delito consistente en intimidar a alguien
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con el anuncio de la provocacion de un mal grave para €l o su familia” [13].

Partimos de la premisa que la amenaza y, por ende, el ataque, no van a
ejecutarse de una manera convencional. Los atacantes son profesionales con
perfiles muy dispares, muy especializados y cualificados, organizados, bien
financiados, que trabajan de una manera coadyuvada, que tienen una visiéon
clara, concisa y holistica del objetivo, asi como lo que quieren conseguir,
obtienen toda la informacién que necesitan y disenan su estrategia de intru-
sion a los sistemas, creando el c6digo necesario para conseguir “amenazar” a
objetivos de cierta envergadura, y llevar a cabo, entre otras, actividades de
espionaje industrial, acceder a cuentas bancarias, afectar a infraestructuras

civiles o militares, a gobiernos y a administraciones.

Persistente. La Real Academia Espanola define persistente como “Que per-
siste, mantenerse firme o constante en algo, durar por un largo periodo de
tiempo” [13].

El hecho de que un ataque se prolongue en el tiempo no deberia ser un
factor tan determinante. Existen sitios web que sufren intentos de denegacion
de servicio durante dias o semanas y también ataques que se han llevado con
precisiéon milimétrica, bien porque se conocia de antemano la infraestructura
de la empresa, o bien porque se tenia localizada una vulnerabilidad que per-
mitia una rapida explotacion, sin tener que llevar a cabo posteriores intentos

para acceder a la informacion u objetivo del ataque.

En cualquiera de los dos casos, se requiere un trabajo previo. Por tanto, la
persistencia no radica en la duracién del ataque sino en el tiempo empleado
para su ejecucion. Publio Cornelio tardé 6 dias en conquistar Cartago Nova

utilizando distintos vectores de ataque y meses en su planificacion.

Ese tiempo “persistente” es una presencia prolongada dentro de la orga-
nizacion, de una manera meliflua, sutil y delicada, y se mide en la variedad
de vectores de ataques que puedan utilizar tanto seres humanos como siste-
mas automatizados, pudiendo esperar de una manera latente durante largos
periodos de tiempo, incluso meses, hasta que se den las condiciones 6ptimas

para realizar el ataque.
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Avanzada. La Real Academia Espanola define avanzada como “Que se dis-
tingue por su audacia o novedad en las artes, la literatura, el pensamiento, la
politica, etc. Que aparece en primera linea, bien en cosas que estdn en primer
término. Aquello que se adelanta o anticipa” |13].

Por lo tanto, para considerarlo como tal, el ataque debe aportar alguna
novedad en el campo de la seguridad e incluso ser especifico, estar disenado
para el objetivo atacado y poseer, por definicién, alguna primicia.

Partiendo de la premisa de que todas las vulnerabilidades son bugs, pero
no todos los bugs son vulnerabilidades, la sofisticacion del ataque deberé
ser capaz de detectar las vulnerabilidades o bugs a niveles web, de red, de
sistemas y de software.

En un concepto de ataque avanzado no tiene cabida la obsolescencia de
los medio hardware y/o software, por lo que no podemos considerar que se
trate de una APT cuando el ataque se realiza a equipos con Windows XP o
servidores con Windows 2000 Server a través de técnicas de desbordamiento
de buffer, que son técnicas utilizadas en los anos 90. El ataque deberia de
ser capaz de evitar las medidas de seguridad de los sistemas y utilizar las
técnicas de exfiltracion de informaciéon expuestas anteriormente.

Debera tener la capacidad de adaptacién en el caso de ser detectado
contando con planes de contingencia al objeto de dar continuidad al proce-
dimiento, segiin la fase del ataque en la que se encuentre, y no ser repudiado

por cualquier sonda o detector ubicado en la red para tal fin.

2.2.2. Escenarios posibles de ataque por APT

Los escenarios que se pueden dar en una APT son muy diversos, pero el
procedimiento de ataque y la forma de proceder es coincidente en muchos de
los esquemas que se pueden encontrar en la red.

Un esquema resumido, genérico y desde el cual se puede tener una vi-
sion de una APT corresponde a un informe de Trendmicro [50], empresa
especializada en seguridad (figura 2.1).

Ampliando el trabajo de otros autores [43] del modo de proceder del

ataque por APT, este esquema resumido se puede dividir en 3 escenarios.

s Escenario 1
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Figura 2.1: Esquema resumido de posibles escenarios de APT

El objetivo consiste en robar ficheros del ordenador de un empleado

que posee informaciéon de cierto valor.

El atacante ha realizado un trabajo previo de Ingenieria Social con el
objeto de conocer la méxima cantidad de informacién posible acerca
del objetivo. Con esa informacion, se apoya en algun exploit disponible
o disena uno que “explote” una o varias vulnerabilidades del ordenador
de la victima. Con el exploit embebido en una imagen, en un archivo
con formato pdf o doc, etc. Utiliza un ordenador zombi —ordenador que
va a ser utilizado sin que su usuario tenga conocimiento— para que en
el caso de ser detectado le permita evitar descubrir quién es la persona
fisica que estéa realizando el ataque. Desde ese ordenador zombi envia un
ematl con un correo llamativo que despierte la atencion de la victima.
El correo llevara un fichero adjunto que contiene el ezploit. En cuanto
la victima abre el correo y el fichero adjunto, el exploit se ejecuta y
el atacante levantarda un C&C que le permitira tomar el control de
la maquina y robar la informacién deseada. La figura 2.2 muestra el

escenario primero de ataque por APT.
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Figura 2.2: Escenario primero de ataque por APT

» Escenario 2

El objetivo consiste en robar informaciéon ubicada en un servidor de

base de datos a través del administrador de la base de datos.

Con el mismo método presentado en el escenario primero y con el ex-
ploit cargado en el ordenador del administrador de la base de datos, el
atacante puede perfectamente levantar una sesion de meterpreter, codi-
go ejecutado en la méquina remota que permite una linea de comandos
para conseguir un control total del equipo atacado [51], pues gracias al
canal C'&C' controla de manera remota todos los equipos comprome-
tidos, lo que va a permitir, entre otras cosas, lanzar un keylogger para
capturar las secuencias de entrada del teclado. Esta informacion es vi-
sualizada en tiempo real, por lo que cuando el administrador de la base
de datos proceda a establecer la conexion, el atacante podra ver las
credenciales necesarias para el acceso. Con esas credenciales robadas,

y con el ordenador del administrador comprometido, el atacante se co-
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necta a la base de datos y procede a exfiltrar la informacién utilizando
alguna de las técnicas expuestas anteriormente. La figura 2.3 muestra

el escenario segundo de ataque por APT.
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Figura 2.3: Escenario segundo de ataque por APT

s KEscenario 3

Es el més complejo. Un primer empleado controlado es utilizado como
pivote para alcanzar a una segunda victima, que suele ser el adminis-

trador de la red.

Para atacar a la segunda victima se puede utilizar otro SpearPhishing
email, un mensaje SMS, o IM (Instant Messaging), etc., para asi com-
prometer la segunda victima, obtener sus credenciales, acceder a los

datos y proceder a su exfiltracion.

La méaquina comprometida permitira, al igual que en el escenario se-

gundo, montar una sesion de meterpreter y obtener control absoluto.
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El atacante, gracias a esto, podra realizar una suplantacion del admi-
nistrador, y el servidor de base de datos comprobara firmas digitales,
usuarios, contrasenas, etc. Seran todas correctas, pues el atacante las
hace en remoto utilizando el ordenador del administrador, con lo que
el servidor y la electronica de seguridad no detectaran nada anémalo.

La figura 2.4 muestra el escenario tercero de ataque por APT.
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Figura 2.4: Escenario tercero de ataque por APT

2.2.3. Sistemas de detecciéon de APTs

Existen varios marcos tedricos que proporcionan soluciones o predicen
ataques de APT [42,44,52-61|. Todos ellos comparten una metodologia co-
mun para disennar un modelo e incluyen una etapa intermedia antes de realizar
la clasificacion. Existe una excepcion [52| que no necesita ninguna etapa in-
termedia para conseguir la deteccion temprana de una APT utilizando el
algoritmo de inferencia aproximada, Belief propagation, conjuntamente con

técnicas de mineria de datos. Este sistema utiliza conjuntos de datos de una
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red privada corporativa para modelar las comunicaciones entre dispositivos
internos a la red interna (hosts), y entre hosts y dominios externos con la
ayuda de un grafico bipartito cuyas aristas enlazan los hosts y dominios que
estan conectados al menos una vez durante el periodo de observacion. Apli-
cando técnicas de reducciéon de dimensionalidad, el sistema genera una lista

de dominios sospechosos.
Algunos modelos que incluyen etapas intermedias son los siguientes:

El sistema de Attack Pyramid [53] es un modelo inspirado en el concepto
de arbol de ataque [54,55|. Modela un ataque como una piramide cuya ctspide
representa el objetivo de la APT, mientras que sus caras representan los
caminos y barreras que ha de superar la amenaza para llegar a la cuspide.
Los autores definen un contexto de ataque en una red corporativa privada y

generan una alerta al sistema.

Otros autores proponen utilizar la correlacion de eventos de red para de-
tectar ataques [42] a partir de conjuntos de datos semisintéticos [56]. Para
ello almacenan dos conjuntos de datos que no tienen ningtn ataque con el
objetivo de desarrollar el modelo y un tercer conjunto con anomalias arti-
ficiales para entrenar y evaluar la eficacia del modelo creado. Este enfoque
concluye que el modelo es eficaz combinando conjuntos de datos generados
dentro de una organizacion, sin conocimiento previo de sus estructuras. La
clasificacion es una etapa intermedia, pero el objetivo final es tener un modelo
adaptado a cada infraestructura y actualizarlo autométicamente basandose

en las entradas de datos.

Hay trabajos que combinan sistemas automaticos creados a partir de
procesamiento Big Data, aprendizaje méaquina y conocimiento experto [57].
Ademas, hay realimentacion continua para que el modelo se actualice en base
a nuevos casos andmalos. Los autores utilizan conjuntos de datos generados
por servidores web para detectar ataques a los servicios de Internet y conjun-
tos de datos de firewalls para el anélisis de posibles exfiltraciones de datos.
La parte automatica combina tres modelos que funcionan en paralelo (Ma-
trix Decomposition [58|, Replicator Neural Networks y Density based outlier
analysis [59]). Esta propuesta concluye que la inclusion del conocimiento hu-

mano logra mejorar mejorar la deteccion en un factor superior a 3, mientras
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que el namero de falsos positivos es 5 veces menor.
A continuacion se relacionan algunos de los trabajos mas relevantes enfo-
cados a detectar APTs o comportamientos que puedan ser catalogados como

tales:

Detection of Farly-Stage Enterprise Infection by Mining Large-Scale Log
Data [52|. En el trabajo, los autores proponen un sistema basado en la
teoria de grafos que entrena un modelo de regresion lineal puntuando cada
dominio al que se accede. Dirige su atenciéon hacia el trafico destinado a
nuevos dominios o dominios singulares que son accedidos por un pequeno
nimero de equipos “posiblemente infectados”. Establece un umbral para los
dominios, y los que superan dicho umbral se consideran potencialmente como
dominios C'& C. Aplican el algoritmo a logs del proxy e identifican cientos
de dominios maliciosos pasados por alto por otros productos relacionados
con la seguridad y demuestran la efectividad en dos diferentes datasets, uno
contiene registros DNS y otro web prozxy logs.

Por cada iteraciéon del algoritmo, los dominios son puntuados acorde a
distintas caracteristicas y similitudes con dominios detectados en iteraciones
anteriores. El algoritmo puede ser aplicado, ya sea con “hints” (semilleros
de dominios de sospechosa reputacion), o con dominios conocidos obtenién-
dose blacklists, listas negras, comerciales que contienen los indicadores de
reputacion de los dominios a los cuales la empresa ha accedido.

El sistema es elastico, con pequenas cantidades de dominios random uti-
lizados por los atacantes, y especifica que analizar el trafico requiere asumir
otros métodos y modelos de deteccion. Utiliza logs sintéticos generados por
Los Alamos National Lab (LANL).

Ciberseguridad Inteligente [60]. El autor muestra un modelo tedrico de-
nominado MSOR (Modelo de Sistema Ofensivo de Referencia), involucrado
en escenarios de conflictos de 3 niveles: estratégico, operacional y tactico. El
modelo se basa en 4 procesos: surgimiento del conflicto, planificacion, estra-
tegia, ejecucion de operaciones y evaluacion de los resultados. La evaluacion
de este modelo tedrico establece como objetivo principal obligar al atacante

a ajustar permanentemente sus objetivos y recursos, lo que implicaria para el
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atacante un aumento de costes e incremento de tiempo a la hora de lograr sus
objetivos, buscando inferir en el bucle de decisiéon del adversario, indicando
que la defensa debe ser mas rapida que el ataque. Este hecho se enfatiza en

escenarios con amenazas de tipo APT.

New rules for combating new threats [61]. En este trabajo, el autor rea-
liza una descripcion general de una APT, dando importancia al comporta-
miento proactivo para prevenir el ataque, entre otros: evaluar los datos y
clasificarlos en grupos de riesgo, utilizar algoritmos de encriptaciéon para la
informacion sensible, separar la informacion en distintos servidores, encrip-
tar el trafico hacia los servidores, auditar el trafico de entrada/salida hacia
esos servidores, controlar usuarios y aplicaciones que acceden a los servido-
res, usar doble token de autenticaciéon en el momento del acceso en lugar
de utilizar solamente usuario y password, y actualizar a la ultima version el

software todos los dispositivos electronicos de la red.

Advanced persistent threats: Minimising the damage [44]. El autor hace
referencia a la complejidad de los ataques y lo que pueden perdurar en el
tiempo sin que la victima se percate de la situacion, enfatizando que las
herramientas de seguridad actuales no son suficientes ni capaces de detectar
y/o bloquear una APT, y que solamente es posible analizar los rastros que
van dejando en los logs, que las pistas estan en las huellas digitales que va
dejando a su paso, siendo posible detectarla a través de estos logs y en funcion
del comportamiento que va teniendo a lo largo de su incursiéon dentro de la
red. Para ello es importante establecer parametros de comportamientos en la

red con el objeto de examinar cualquier desviacion de esos comportamientos.

Combating advanced persistent threats: From network event correlation
to incident detection [42]. En este trabajo, sus autores aportan un método
para deteccion de APTs y anomalias realizando pruebas con conjuntos de
datos semisintéticos. El método propuesto esta disenado como una extension
de la seguridad, especializado en los “packet-level” de los IDS como mejo-
ra de sus resultados, no pretendiendo sustitucion alguna de los mecanismos

tradicionales de deteccién. Actia como adicidon a los existentes respecto a
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la monitorizaciéon de las infraestructuras. En el método, cada registro de log
es atomizado —dividido en partes sumamente pequenas— creando una huella
dactilar de ceros y unos, obteniendo resultados de 3 % de falsos positivos en
los logs sintéticos. Llega a la conclusiéon de que los mecanismos de preven-
cion de seguridad basados en firmas son insuficientes para la deteccion de
amenazas, ya que la tasa de deteccion de diferentes tipos de anomalias varia
dependiendo de la complejidad del conjunto de datos, asi como del tipo de
anomalias generadas diariamente. En las redes complejas, una anomalia que
ocurre de nuevo podria no ser detectada por una sola regla. S6lo mediante
la combinacion de varias reglas en el modelo, el enfoque es capaz de detectar

la anomalia y evaluarla de forma fiable.

Using Large Scale Distributed Computing to Unveil Advanced Persistent
Threats [53]. Los autores plantean una representacion de una APT como
un ataque piramidal, colocando el ataque en la punta de la pirdmide, y en
los planos laterales los entornos por los cuales evoluciona. El método busca
detectar comportamientos maliciosos a través de la correlacion de los eventos
que se produzcan y queden registrados en los logs de los IDS, IPS, DNS,
email, HT'TP, de red, etc. Para el proceso de correlacion utiliza técnicas de
computacion distribuida, como MapReduce. La capacidad de procesamiento
variara en funcion de los workers (equipos que realizan una tarea determina-
da) utilizados en el cluster (conjunto de equipos distribuidos que funcionan
como si fueran uno solo).

En su enfoque para la correlacion y deteccion, utiliza distintos planos o
contextos: fisico, de usuario, de red, de aplicacion y otros. Por cada plano vy,
basado en reglas de asignacion, identifica tres tipos de eventos: candidatos,
sospechosos y ataques. Se definen los perfiles de los posibles objetivos de APT
(ID de empleados, IP de los servidores de base de datos, puertos de servicios,
etc.), estos perfiles se utilizan para agrupar eventos, a su vez agrupados en
contextos y, en base a una serie de reglas, se les asignan valores de: confianza,
riesgo y umbral de alarma.

Cada vez que se registra un evento en la infraestructura, se realiza una
consulta a una base de datos historica, y todos los eventos similares se de-

vuelven como el resultado de la consulta. Un médulo especial de alerta aplica
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las reglas de deteccion y correlacion para cada evento dentro del contexto e
informa de la posible actividad maliciosa.

Concluye que el volumen de los datos utilizados como evidencia de ataques
esta creciendo en volumen, cada vez a mayor velocidad y con mas diversidad,

por lo que es cada vez mas dificil detectar APTs.

2.2.4. Casos reales de ataques por APT

A continuacion se exponen los ataques més significativos desde 2004 hasta
2017, reflejandose la fecha, el método de ataque utilizado y las empresas o

paises afectados.

» Informe Mandiant [62] sobre APT'1 (2004 — 2006), la Unidad 61398 y

la ciberguerra entre paises.

APT1 es la Unidad 61398 del Ejército Popular Chino. APT1 robd
centenares de Terabytes de informacion de al menos 141 organizaciones.
Para ello utilizaron técnicas de spearphishing dirigidas contra personas
concretas de la organizacion, de las que previamente habian obtenido
datos mediante técnicas OSINT.

El trabajo realizado por Sanz |63] describe casos muy significativos de APT's

muy famosas entre las que estan las siguientes:

» Operacion Ghost Net (2008).

Detectada en junio de 2008, esta operacion tenia como objetivos minis-
terios de asuntos exteriores de diferentes paises, entidades bancarias y
medios de comunicaciéon. No obstante el principal objetivo era la orga-

nizaciéon tibetana del Dalai Lama.

El método de ataque fue a través de un spearphishing. Infectaron un
total de 1.295 ordenadores en 103 paises. Los atacantes enviaron un
correo malicioso con un enlace de descarga de temas, principalmente
aficiones, en los cuales estaban interesados las victimas que habian sido

averiguados con herramientas de Ingenieria Social.
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Cuando la victima accedia al enlace suministrado, se ejecutaba un ez-
ploit que instalaba un conjunto de herramientas de hacking denomina-
das RAT (Remote Access Toolkit). Estas herrmientas se encargaban,
entre otras cosas, de establecer uno o varios canales de comunicacién

con el exterior (C'& (') para robar la informacion.

Se pudo determinar que el 70 % de los servidores C&C estaban en
China.

» Operacion Night Dragon (2009).

Esta operacion tenia como objetivos companias del sector energético
(petroleras, empresas de energias renovable, gas, petroquimicas, etc.).
Utilizaba SQL Injection (técnica de ataque sobre base de datos) como
método principal de ataque y spearphishing como método secundario.
Robaron gran cantidad de ficheros e informaciéon de gran interés de

forma cifrada a sus servidores C'& C externos.

» Operacién Aurora (2010).

Tenia como objetivo companias comerciales potentes y de prestigio,
con solvencia e influencia en todos los niveles, entre las que destacan:
Google, Adobe, Yahoo, Morgan Stanley.

En el caso de Google el ataque fue contra Gmail, donde comprometieron
una gran cantidad de cuentas de correo de disidentes chinos, ciudadanos
americanos y europeos VIP, personas de relevancia relacionadas con la

lucha por los derechos humanos.

El método aprovechaba una vulnerabilidad zeroday de Internet Fxplo-
rer acompanado de un spearphishing que invitaba al usuario a visitar
una pagina en la cual se activaba la vulnerabilidad y se descargaba el
troyano. Una vez instalado el troyano y cargado el RAT, se creaba la

conexion cifrada C&C.

Como consecuencia de esto, Google retird sus servidores de China y los

alojo en Hong-Kong.

» Operacion Shadows in the Cloud (2010).
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A mediados de 2010, sus objetivos eran sistemas de informaciéon guber-
namentales, académicos, corporativos y militares de la India, la ONU
y el Tibet.

En esta ocasion utilizaron la técnica de spearphishing. Enviaron un
correo masivo a multitud de direcciones de correo en la India con un
archivo malicioso adjunto que activaba el RAT y el C& C. Los atacantes
consiguieron robar documentos “top secret” enviandolos a una direccion
de Yahoo, que posteriormente era descargada por el C'&C empleando
la red TOR.

Ataque a RSA (2011).

Empresa reconocida por sus tokens SecurID (clave de seguridad adicio-
nal para garantizar el acceso, que puede ser hardware o software), mé-
todos y medios criptograficos utilizados por numerosas empresas nor-

teamericanas y agencias gubernamentales.

El ataque se produjo a través de un spearphishing a empleados de bajo
perfil de la infraestructura. Explotaban un zeroday de Adobe Flash Pla-
yer instalando el RAT y el C&C. Los atacantes entraron en el sistema
robando el codigo fuente de SecurID, lo que obligo a la empresa RSA

a cambiar 40 millones de tokens.

Ataque a Lockheed Martin (2011).

Lockheed Martin es una multinacional de la industria aeroespacial con
grandes recursos en tecnologia avanzada y guerra global. Es el contra-
tista militar mas grande del mundo por volumen de ingresos. Tan solo
tres meses después del ataque a RSA, Loockheed Martin sufrié un seve-
ro ataque a través de su red privada virtual (VPN), que estaba basada

en tokens de SecurlD.

Operacion ShadyRat (2011).

Esta operacion fue detectada a mediados del ano 2011, pero llevaba
en funcionamiento desde 2006, afectando entre otros a organizaciones
gubernamentales y no gubernamentales, al Comité Olimpico Interna-

cional y a la Agencia Mundial Antidopaje.
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El ataque se hacia a través de un spearphishing, aprovechando un fallo
de seguridad de Microsoft Fxcel, descargando el RAT y creando el
C& C. Se estima que en los cinco anos ha podido descargar alrededor

de 1PB de datos de los equipos infectados.

» Operacion Byzantine Hades (2011).

Activa desde 2005, tenia como objetivos a sistemas gubernamentales

estadounidenses, franceses y alemanes.

El ataque era el mismo que en los anteriores; un spearphishing en fun-

cion de la vulnerabilidad a explotar e instalacion en la victima del RAT

y el C&C.

» Duqu (2012).

Utiliza la Ingenieria Social para ciberespionaje a paises como Iréan, Su-
dan, Francia y Hungria. Sus objetivos estan relacionados con sistemas
de control de la producciéon. Se desconoce su autoria y se inici6 en el
ano 2011 [64].

= Madi (2013).

Atacan a gobiernos y entidades financieras de EE.UU., Israel y Pakistan

a través de técnicas de Ingenieria Social con multiples canales C'& C.

» Animal Farm (2014).

Se atribuye a paises de lengua francesa, atacando a gobiernos, activis-
tas, medios de comunicacion, organizaciones humanitarias y militares
utilizando Ingenieria Social. Sus ataques iban dirigidos, entre otros, a
Siria, Iran, China, USA, Alemania [64].

» Machete (2014).

Relacionado con temas politicos y militares, ataca a paises de habla his-
pana, Rusia, Malasia y China. Utilizando técnicas de Ingenieria Social

propagan el ataque a través de dispositivos USB infectados [64].

s Fquation (2015).
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Se propaga por USB, CD y por replicaciéon. Infecta el firmware del
disco duro. Sus principales objetivos eran empresas relacionadas con
nanotecnologia, energia nuclear, militar, acroespacial, etc., ubicadas en

paises como Rusia, Afganistan, Pakistan o China [65].

Regin (2016).

Es la primera plataforma de ataque cibernético conocida por penetrar
y monitorizar redes GSM, ademés de realizar otras tareas “estandar”
de espionaje. Ataca a gobiernos e instituciones financieras de paises
como Afganistan, Siria, Rusia o Alemania. Se desconoce su origen y el
método utilizado para su propagacion, y contintia realizando ataques
en la actualidad [64].

Partido Demécrata Americano (2016).

Dos grupos de espionaje ruso, identificados como APT28 y APT29,
consiguen comprometer las redes y activos asociados a las elecciones
en Estados Unidos. Acceden a la infraestructura TIC del Partido De-
mocrata, a sus correos internos e incluso de miembros de la campana
de Hillary Clinton. La informacién es robada y difundida en Internet
a través de Wikileaks o en paginas web. En el ataque, por un lado, in-
sertaron un cédigo malicioso en la infraestructura y, por otro, a través
de un spearphishing, enviaron correos maliciosos con un enlace a una
suplantacion de una pagina web que solicitaba un cambio de contrasena

de sus cuentas de correos electronicos [66].

Poseidon (2017).

Se atribuye a paises de habla portuguesa. Ataca a gobiernos, institu-
ciones financieras o televisiones de paises como Francia, Rusia, India o

Emiratos Arabes. Utilizan ezploits e Ingenieria Social [64].

La figura 2.5 muestra las APTs del ano 2010 al 2015, indicando el mo-

mento en que empezaron, asi como los anos durante los cuales estuvieron
activas [64].

La mayoria de las soluciones que se plantean en la actualidad para com-

batir las APTs son comerciales, y estan directamente relacionadas con la
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adquisicion de sistemas de monitorizacién de red para intentar detectar una
intrusion y hacerlo en su estadio més temprano posible. Estas soluciones son

caras, de codigo cerrado, sus algoritmos no son publicos.

2.3. Firewalls

Dentro de esta subseccion se describen los sistemas de cortafuegos o fi-
rewalls, la informacion que registran de la red asi como la informaciéon que

aportan sus registros (logs).

2.3.1. Definicién de firewall

Un firewall es un dispositivo de seguridad de red que protege la infra-
estructura frente a intrusiones, monitorizando el trafico entrada/salida, sa-
lida/entrada, permitiéndolo o bloqueandolo de acuerdo con un conjunto de
reglas de seguridad definidas por el administrador del sistema, y que alma-
cena toda la informacion en archivos de log.

Existen distintos tipos de firewall: por hardware (en routers), por softwa-
re (embebidos en el sistema operativo), por software comercial (el que esta
integrado en las suites de los antivirus —conjunto de aplicaciones de seguri-
dad en un solo producto) o en appliance (solucion combinada de seguridad
integrada en hardware, que incluye su propio sistema operativo y todo el
software necesario para su funcionamiento).

Atendiendo al modelo OSI (Open System Interconnection), existen fire-
walls de nivel 3 (capa de red), de nivel 4 (capa de transporte) y de nivel 7
(capa de aplicacion).

La mayoria de las infraestructuras TIC utilizan mecanismos de seguridad
para detectar actividad maliciosa con el objeto de proteger sus activos y la
informacion que poseen. Estos mecanismos de seguridad generan ficheros con
registros de la actividad de la red, orientados a la seguridad de la infraes-
tructura. A continuaciéon se relacionan los registros de logs que generan los

principales mecanismos de seguridad:

= Antivirus. Genera registros de logs en los cuales se almacenan todas
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las instancias de malware detectadas, archivos en cuarentena, los in-
tentos de desinfeccion del sistema, analisis realizados, actualizaciones

del software, ficheros de firmas, etc.

» IDS/IPS. Sistemas de deteccion de intrusos y sistemas de prevencion
de intrusiones. Proporcionan un registro de informacion detallada sobre
posibles comportamientos sospechosos, sobre posibles ataques, asi como

de cualquier intrusiéon o accién maliciosa contra el sistema.

s Software de acceso remoto. El acceso remoto se concede a menudo y
se fija a través de una red privada virtual (VPN). Los registros de logs
de VPN contienen informaciéon de los accesos que han tenido lugar,
asi como de los intentos de conexion, sean exitosos o fallidos, indicando
por cada usuario las fechas y horas de conexion, las cantidades de datos

enviados y de datos recibidos, el uso de recursos, etc.

s Proxy—cache . Son dispositivos intermedios entre el usuario y el sitio
web al que acceden. Los logs de estos dispositivos permiten conocer
todas las URLs a las que acceden los usuarios, asi como los accesos que

son permitidos y/o denegados.

= Software de gestion de vulnerabilidades. Este software permite analizar
los activos, equipos y dispositivos implementados en la infraestructura,
evaluando sus vulnerabilidades. Generan un informe de log de gran
tamano que proporciona detalles del tipo de vulnerabilidad, posibles

vectores de ataques, configuraciones, etc.

= Servidores de autenticacion. También conocidos como servidores de ini-
cio de sesion tnico, en sus logs guardan informacion de cada intento de
establecimiento de sesion, de cada autenticacion, su origen, el nombre
de usuario, si la conexiéon ha tenido éxito o ha fracasado, la fecha y la

hora.

» Routers. Entre otras cosas, los routers pueden ser configurados para
permitir o para bloquear ciertos tipos de trafico de red basandose en

algtin tipo de politica y son ttiles para identificar intrusiones. Es posible
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detectar y bloquear los ataques més comunes, como por ejemplo los ba-
sados en Denegacion de Servicio (DoS), IP spoofing, Death Ping, Land
Attack, IP de longitud cero, Smurf Attack, UDP port loopback, Snork
Attack, TCP null scan y TCP SYN flooding. En sus logs encontramos

informacion del trafico que va pasando por ellos.

s Firewall. Al igual que los routers, los firewalls pueden controlar de
manera muy exhaustiva el trafico de la red sobre la base de politi-
cas de acceso. Al ser el propio dispositivo el que enruta las VLans de
una infraestructura, también controla todo el trafico de entrada/salida
(inbound/outbound). Generan un registro de logs muy detallado y com-

pleto.

2.3.2. Archivos de log

Segun el NIST (National Institute of Standards and Tecnology) |67], un
log es un registro de los eventos que ocurren dentro de los sistemas y redes
de una organizacion. Cada entrada contiene informacion relacionada con un
evento especifico que se ha producido dentro de un sistema o red y que puede
proceder de muchas fuentes, entre otras: software de seguridad, software de
antivirus, cortafuegos, sistemas de deteccion de intrusos, sistemas de preven-
cion, sistemas operativos en servidores, estaciones de trabajo, equipos de red,
aplicaciones etc.

El nimero, volumen y variedad de logs enfocados y reorientados a la
seguridad ha aumentado considerablemente, derivado de la necesidad de dis-
poner de logs de gestion, de incidentes, de transmision, de almacenamiento,
de anélisis de eliminacion de los datos de registro, etc.

Los registros de log contienen informacion relacionada con diferentes tipos
de eventos que ocurren dentro de redes y sistemas. Su analisis ayuda a la
identificacion de los incidentes de seguridad, violaciones de politica, actividad
fraudulenta, problemas operacionales, etc. También son tutiles para realizar
auditorias, analisis forense, pentesting (ataque a un sistema con el objeto
de encontrar debilidades en su sistema de seguridad), etc. Asi, permiten al

administrador de la infraestructura establecer criterios, identificar anomalias,
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tendencias operacionales y problemas a largo plazo.

El firewall permite obtener logs de:

» Tréafico de la red (IN/OUT). Registra el flujo de la informacion dentro

de la infraestructura, cualquier tipo de peticiéon y de posible respuesta.

= Eventos. Registra todas las actividades administrativas como son los
downloads o backups de la configuracion del firewall, y eventos de sis-
tema, enrutamiento, VPN (Virtual Private Network), usuarios, alta
disponibilidad, suite de seguridad, redes inaldmbricas, protocolos o de-

monios del sistema (programas que se ejecutan en segundo plano).

» Seguridad. Registra ataques de virus o intentos de acceso al sistema,
que pueden proceder de: Antivirus, control de aplicaciones, DLP (Data
Leak Prevention), IPS (Intrusion Prevention), filtrado Web, filtrado

email.

Los logs generados por el firewall utilizado en los experimentos no utilizan
ningtn formato estandar de facto como puedan ser WELF (WebTrends En-
hanced Log File Format), ELFF (Extended Log File Format), ELF ( Extended
Log Format), ArcSight (correlador de HP). Su contenido y disefio obedece a
la experiencia recopilada por la empresa propietaria del firewall a lo largo de

los anos en el uso de las TIC.

En el apéndice B se describen los campos que componen el registro de
log.

Cada registro de log incluye un valor que estima el nivel de alerta asociado
a cada evento. Esta estimacion esta basada en la programacion interna del
firewall, que bien puede no coincidir con los criterios del administrador de la
red. La tabla 2.1 muestra los diferentes niveles de alerta posibles, junto con

su descripcion.
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Nivel Tipo Descripcion
0 Emergencia El sistema estd inaccesible o no responde
1 Alerta Se requiere una accién inmediata
2 Critica La funcionalidad esté afectada
3 Error Se ha detectado un error y la funcionalidad puede verse afectada
4 Aviso La funcionalidad podria verse afectada
5 Notificacion Comportamiento inocuo
6 Informacion Informacion general a cerca del sistema

Tabla 2.1: Niveles de estados de alerta preestablecidos en el Firewall

De todos los tipos de logs de alerta que ofrece el firewall, nos centraremos
en los logs de trafico y en los niveles 5 y 6, ya que los demés disparan alertas
por si solos, y no es necesario tratarlos, siendo labor del administrador del

sistema tomar las precauciones o medidas necesarias para solventarlos.

2.4. Mineria de datos

Las herramientas de mineria de datos (data mining) extraen informacion
valida, previamente desconocida, comprensible y 1til, de bases de datos de
gran tamano, y utilizan dicha informacion para tomar decisiones [68|.

La tabla 2.2 muestra algunas operaciones de mineria de datos [69].

Operaciones Técnica de Mineria de Datos
Modelado predictivo Clasificacion
Prediccion de valores

Segmentacion de la base de datos Agrupaciones demograficas
Agrupaciones neuronales

Analisis de enlaces Descubrimiento de asociaciones
Descubrimiento de patrones secuenciales
Descubrimiento de similitudes en secuencias temporales

Deteccion de desviaciones Estadistica
Visualizacion

Tabla 2.2: Operaciones y técnicas utilizadas en mineria de datos

El modelado predictivo se desarrolla utilizando una técnica de aprendizaje
supervisado, que tiene dos fases: entrenamiento y test. El entrenamiento per-

mite construir un modelo utilizando un conjunto de entrenamiento. Una vez
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entrenado el modelo, se comprueba su precision y caracteristicas utilizando

datos nuevos o reales [69].

La segmentacion de base de datos consiste en dividir un volumen impor-
tante de informacién en una cantidad desconocida de clusters o grupos que
contienen registros similares. Para ello se utilizan métodos de aprendizaje no

supervisado [69].

El analisis de enlaces se fundamenta en la busqueda de nexos o aso-
ciaciones entre datos individuales o conjuntos de ellos utilizando reglas de
asociacion [69].

La deteccion de desviaciones es una técnica relativamente nueva que busca

las excepciones a una norma conocida o a una cierta expectativa [69].

Para llevar a cabo cualquiera de las operaciones o técnicas descritas an-

teriormente es necesario utilizar herramientas que permitan [69|:

1. Preparar, limpiar, transformar y muestrear los datos.

2. Seleccionar las operaciones de mineria de datos, que iran en funcion del
algoritmo elegido, de las variables predictoras, de los resultados, de la

rapidez de la fase de entrenamiento y de la fase de test.

3. Escalabilidad, para aplicar procesamiento paralelo a voliimenes crecien-

tes de informacion.

4. Comprender los resultados, facilitando medidas que describan, entre
otros: la precision del modelo, matrices de confusion, estadisticas o

sensibilidad de los resultados.

La figura 2.6 resume las técnicas de mineria de datos basadas en aprendizaje

automatico, mostrando alguno de sus algoritmos mas representativos [9].
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Numérico (K-means)
Clustering ¢ Conceptual (COBWEB)
Probabilistico (EM)

Asociacion: A priori (atributo,valor)

No Supervisadas

Regresion (Regresion de Poisson)
Arboles de Prediccion (M5)
Estimador de nicleos (Ramblatt
y Parzen)

p
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. Tablas de decision
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categorizaciones de colectivos)
Técnicas Genéticas (modelado
matemaético del comportamiento
de los cromosomas)

Clasificacion
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\

Figura 2.6: Resumen de las técnicas de mineria de datos basadas en apren-
dizaje automatico

2.5. Sistemas de aprendizaje automatico

La teoria computacional del aprendizaje ( Computational Learning Theory),
aprendizaje automatico o aprendizaje maquina (machine learning) [70-75] es
una rama de la inteligencia artificial que trata de buscar patrones a partir de
la informaciéon suministrada a un sistema de aprendizaje.

Existen dos tipos de aprendizaje: supervisado y no supervisado. El apren-
dizaje supervisado se caracteriza por trabajar con datos etiquetados, es decir,

ejemplos de los que se conoce su clasificacion correcta, que cumplen de mane-
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ra satisfactoria el objetivo del aprendizaje. En el aprendizaje no supervisado
los datos no estan etiquetados, por lo que el sistema no tiene criterio para
“saber” si dichos datos cumplen el objetivo del aprendizaje. Se busca que el
sistema sea capaz de reconocer y catalogar las entradas.

Las técnicas de Aprendizaje Automéatico (AA) permiten realizar analisis
de grandes cantidades de datos —mineria de datos— con el objetivo de poder
extraer reglas, regularidades, patrones, etc. Esto va a permitir que a partir de
una hipotesis que explique una problematica se puedan realizar experimentos
para contrastar dicha hipoétesis.

Los algoritmos con mayor éxito inicial suponfan que las entradas al sis-
tema eran conjuntos de observaciones previamente clasificadas por alguna
fuente externa (aprendizaje supervisado). Posteriormente se adaptaron es-
tas técnicas para afrontar otros problemas en los que no existian entradas
clasificadas (aprendizaje no supervisado).

Los objetivos que se buscan con el aprendizaje son los siguientes:

» Adquirir nuevos conceptos: a partir de ejemplos de un concepto, se pue-

de generar un modelo computacional que permita resolver una tarea.
= Reducir los recursos necesarios.

Las acciones necesarias para disenar un sistema de AA son las siguientes

[75]:
= Determinar la funciéon objetivo.

= Recopilar un niimero razonable de casos o experiencias. Si el ntamero
de hipotesis es muy alto, también debera serlo el niimero de casos que
se han de recopilar, siendo necesario encontrar un equilibrio entre el

nimero de casos, de hipotesis y la calidad de los resultados.

= Elegir los atributos predictivos. Se deben seleccionar “a priori” las va-
riables, los atributos que vayan a influir en la realizacion efectiva del

objetivo.

= Establecer los posibles valores de los atributos predictivos selecciona-

dos:
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Figura 2.7: Esquema genérico de un sistema de aprendizaje automaético

— Discretos: Conjunto reducido de valores.

— Agrupados: Cuando los valores son muchos pero finitos y se discreti-

zan englobandolos en pocas categorias.

— Continuos: Tienen infinitos valores posibles. Algunas técnicas de AA

no pueden manejar este tipo de valores o generan muchos errores.

= Seleccionar las instancias de entrenamiento. Se deben seleccionar los
conjuntos adecuados de muestras con la mayor calidad y la minima
cantidad de errores posibles, utilizando una cantidad porcentual de las

muestras para entrenamiento y otra para validacion.

La figura 2.7 muestra una descripcién somera de un sistema de aprendizaje
automatico.

Cuando no se conoce de antemano la soluciéon de un problema de clasi-
ficacion, se puede plantear como un problema de aprendizaje. Los sistemas
de AA mejoran su comportamiento a partir de la experiencia acumulada,
etiquetando de una manera binaria o numérica las observaciones. Para ello
es necesario preprocesar los datos con el objeto de adecuar las entradas de
datos a las estrategias que se vayan a aplicar. Un caso tipico esté presente en
la mineria de datos, donde aparecen atributos, elementos o campos con un

gran nimero de valores diferentes. Muchos algoritmos consideran de forma
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aislada cada uno de los valores posibles y los resultados son erréneos. Para
solventar esto, se recurre a seleccionar atributos relevantes, se establecen ran-
gos de valores siempre que estos permanezcan dentro del objetivo marcado.
Otros casos consideran establecer umbrales que discriminen de una manera
més selectiva el volumen de datos.

Para el diseno del sistema de aprendizaje automético se establecen las

fases mostradas en la tabla 2.3.

Aprendizaje automatico Mineria de datos
AP1  Determinar la funcion objetivo Obtener los datos de la fuente de entrada
AP2  Elegir los atributos predictivos Tratamiento para la extraccion de los datos de las entradas
AP3  Codificar los valores de los atributos Como son generadas las fuentes de entrada de datos
AP4  Recopilar un niimero razonable de ejemplos de entrenamiento y aplicar los distintos SAA  Preprocesamiento de las entradas
AP5  Seleccionar las instancias de entrenamiento Ruido en entradas defectuosas o con incertidumbre

AP6 Estudiar la técnica mas adecuada Representacion, normalizacion de los campos seleccionados
y valoracion, representacion de resultados

Tabla 2.3: Fases para el diseno del sistema de aprendizaje automatico

En este trabajo se han utilizado técnicas inductivas supervisadas como los
arboles de decision ID3-C4.5 y clasificadores Bayesianos, técnicas de apren-
dizaje por agrupaciéon no supervisada como k-means, técnicas de aprendiza-
je puramente no simbolico como redes neuronales artificiales y técnicas de

aprendizaje supervisado como maquinas de soporte vectorial (SVM).

2.5.1. Arboles de decisiéon ID3-C4.5

Los arboles de decision son técnicas de AA utilizadas en minerfa de da-
tos aplicadas a: catalogaciones de clientes en banca, companias de seguros,
robotica, prediccion de enfermedades, etc. Buscan predecir comportamientos
futuros a partir de los comportamientos pasados.

Graficamente, un arbol de decision esta formado por un conjunto de nodos
(atributos) que contienen arcos o ramas (posibles valores de los atributos) y
hojas (resultado binario de la decision del arbol).

Las reglas en un arbol de decision son de la forma I[F-THEN-ELSE anida-
das sobre sus atributos y sus valores.

Algunos autores [75-79] exponen que se utilizan con mucha frecuencia
por sus destacables ventajas: aprenden funciones de valores discretos, ad-

miten ejemplos con ruido y obtienen un conjunto de expresiones facilmente
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transformable en un conjunto de reglas.

El drbol C4.5 |77,78] y su antecesor, el ID3 [76], forman parte de la
familia de los TDIDT (Top Down Induction Decision Trees). La estructura
principal de ambos métodos es la misma, ya que C4.5 es una extension de
ID3.

Los estudios y comparativas realizado por algunos autores [79] muestran
que C4.5 tiene una buena proporcionalidad de tasa de error y velocidad, asi
como un comportamiento altamente eficiente. Construye un arbol de decision
mediante el algoritmo “divide y venceras”, dividiendo recursivamente arbol
y subarbol, basado en la ganancia de informacién, que permita la eleccion
del atributo que genere subarboles que contengan grupos de ejemplos que
pertenezcan a una sola clase. Con esto se busca el mayor grado de homo-
geneidad posible dentro de las distintas clases con el objetivo de que cada
particion contenga ejemplos que pertenezcan a una sola clase o bien que no
se puedan realizar mas particiones. Evalta la informacion utilizando crite-
rios de Entropia, Ganancia o Proporcién de Ganancia, que se describen mas
adelante.

Este método es capaz de trabajar con conjuntos de datos con mucho
ruido, lo que permite aplicarlo a situaciones en las cuales puedan aparecer
ejemplos mal clasificados, atributos o clases erréneos o sin valor. La figura 2.8
muestra un ejemplo de atributos (nodos), clases (posibles valores del atributo
objetivo), valores (ramas).

Un aspecto vital para los algoritmos de arboles de decision es establecer
el mejor criterio para la division de los datos. Para realizar esta seleccion
se utiliza el concepto de Entropia de Shannon [80], que permite calcular el
grado de incertidumbre que tiene una muestra. Valores de entropia menores

se corresponderan con predicciones mejores.

c
Entropia(E) = — Zpilogg(pi) (2.1)
i=1

Donde:
E es el conjunto de muestras.

p es la proporcion de ejemplos que hay de la clasificacion ¢ en la muestra.
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Clases...: A =Ir de campo, B = Quedarse en casa.
Atributos: Dia, Humedad, Viento.
Valores...: Soleado, Nuboso, Alto, Normal, Fuerte, Moderado.

Figura 2.8: Ejemplo de clase, atributo y valor

C' es el namero de clases distintas.

Si consideramos E el conjunto de ejemplos donde el atributo A; tiene el

valor v;, podemos calcular su entropia de la siguiente manera [75]:

ik 1oy (k) (2.2)

nij TLZ‘j

c
Entropia(E, A;,vj) = — Z
k=1

Donde:
n;;, €s el nimero de ejemplos con valor v; del atributo A; que pertenecen
a la clase C}.

n;; es el nimero de ejemplos con valor v; del atributo A;.

C es el numero de clases.

La ganancia de informacion es la reduccion de la entropia causada por la
division del conjunto de datos en los valores de un determinado atributo. Su
calculo permite seleccionar el atributo que crea ramas mas homogéneas y sea

seleccionado como nodo de decision [78].
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Ganancia(S, A) = Ey(S) — Z ||5;||Et(5’v) (2.3)
veValores(A)

Donde:

Valores(A) es el conjunto de posibles valores del atributo A.

| Sy | es el nimero de ejemplos en S etiquetados con v.

| S| es el namero total de ejemplos.

Ei(S,) es la entropia de ejemplos etiquetados con v.

Se observa que tomando como referencia la medida de entropia, se cal-
cula la entropia de cada rama del conjunto de datos divididos en funcién de
los atributos. Se suman proporcionalmente las entropias calculadas de cada
rama. La diferencia entre las entropias es la Ganancia de Informacion. El
objetivo es alcanzar un valor cero de entropia para conseguir ejemplos con
igual clasificacion dentro de la rama.

La figura 2.9 muestra el pseudocodigo genérico del algoritmo [81].

1. Comprobar los casos base
2. Para cada atributo “A”

encontrar la ganancia de informacién normalizada de la divisién de “A”
3. “A_mejor” es el atributo con la ganancia de informaciéon normalizada
mas alta
4. Crear un nodo de decision que divida “A_mejor”
5. Repetir en las sublistas obtenidas por division de “A__mejor”, y agregar
estos nodos como nodos hijos.

Figura 2.9: Pseudocodigo genérico del algoritmo Decision Tree

El algoritmo aplica recursividad sobre todas las ramas del arbol hasta
que el conjunto de ejemplos pertenezcan a la misma clase. Pero la casuistica
permite que se agoten los atributos y existan ejemplos con distintos valores
de clase, o que se elija un atributo para un nodo de decisiéon, pero que no
exista ningun ejemplo para la rama generada por dicho atributo. En estos
casos se etiqueta el nodo de la hoja con la clase mayoritaria y se selecciona

un atributo de acuerdo a la heuristica anteriormente definida.
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2.5.2. Clasificadores Bayesianos

El Teorema de Bayes tiene miiltiples aplicaciones. Entre ellas, sea h la
mejor hipotesis, H el espacio de hipotesis y E el conjunto de ejemplos, utili-
zando el Teorema de Bayes sobre E podriamos calcular la mejor h; € H.

Utilizando el desarrollo matematico de los autores [75,82,83], se obtiene

el siguiente resultado:

p(E | hi)p(hi)

(s ) = B (2.4
la mejor hipotesis h cumplird que:
p(E | hi)p(hi)
h = eH————————= 2.
argmaxp,cy (B (2.5)
Como p(FE) es un valor constante, entonces:
h = argmazp,cg p(E | hi)p(hi) (2.6)
Obtencion del clasificador bayesiano 75,82, 83]:
X | Cy)p(C

p(Xs)
Donde:
p(A | B) es la probabilidad que un ejemplo B pertenezca a una clase A.
p(Cy) es la probabilidad de que un ejemplo cualquiera pertenezca a la
clase C}.
p(X;) es la probabilidad de que ocurra el ejemplo Xj.
Elegiremos la clase C} que maximice dicha probabilidad. p(X;) no afecta
al célculo del maximo, ya que es igual para cada clase, por lo que la clase ¢

se calcula como:

¢ = argmazciec p(Cy | Xi) = argmaz p(X; | Cy) p(Cy) (2.8)

Siendo C' el conjunto de clases. El aprendizaje consistiria en calcular, a
partir de los ejemplos, los valores p(X; | Cy)p(Ck).

El paradigma Naive Bayes se basa en dos premisas establecidas sobre las
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variables predictoras y las variables a predecir [84]:

1.- Las variables a predecir son excluyentes. Es decir, una variable a pre-
decir tomara uno de sus posibles valores.

2.- Las variables predictoras son condicionalmente independientes dada
la variable a predecir. Si se conoce el valor de la variable a predecir, el co-
nocimiento del valor de cualquiera de las variables predictoras es irrelevante
para el resto de las variables predictoras. Matematicamente se expresa de la

siguiente manera:

a

p(Xi | Cx) = [ |p(4) = Vi, | Cr) (2.9)

i=1

Donde p(A; = Vjy, | Ci) es [75]:

» Si el atributo A; es discreto, su resultado es el nimero de ejemplos de
la clase C} que poseen el valor Vj,, para el atributo A; dividido entre

el nimero de ejemplos de la entrada que son de la clase Cy.

» Si el atributo A; es continuo, se asume que los valores de A; en las
instancias de la clase siguen una distribucién normal, y la probabilidad

se calcula: ,
(vj—pjg)
1 —1/2= 155
(Vi) = ——e i (2.10)
27r0jk

La utilizacion del teorema de Bayes necesita que las probabilidades condi-
cionales sean mayores que 0. Se soluciona fijando un umbral minimo € > 0 o
utilizando la estimacion—m [75] para estimar las probabilidades condicionales
p(A; = Vi | C).

nijk+mxp

2.11
o (2.11)

p(A; =V | Cy) =

Donde:

n;r es el nimero de ejemplos que tienen el valor V; del atributo A; y
pertenecen a la clase Cj.

m es el pardmetro corrector denominado tamano de la muestra equiva-

lente.
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ng es el nimero de ejemplos de la tabla que pertenecen a la clase Cy.
p es la estimacion previa de la probabilidad que se desea estimar. Si p

carece de valor o es nulo, la distribucién es uniforme.
1

Sir es el numero de valores posibles del atributo A;, p= .
La figura 2.10 muestra el pseudocodigo del algoritmo para clasificadores

Bayesianos |75].

Funcion NAIVEBAYES (E, A, V, C): M., Myq, M.
E: Conjunto de ejemplos
A: Conjunto de atributos con sus posibles valores
V]o: matriz de valores del atributo discreto a € A
C': conjunto de clases
M, [c]: matriz de probabilidades de las clases ¢ € C
inicialmente, Ve € C, M. [c] =0
Mg [a, v, c]: matriz de probabilidades de los valores v € Vg
de los atributos discretos a € A para cada clase ¢ € C'
M, [a,2, ¢]: matriz de medias (posiciones 1) y varianzas (posiciones2)
de los atributos continuos a € A para cada clase ¢ € C
Para cada e € E
¢ = ejemplo.clase(e);
M. [c] = M, [c] + 1;
Para cada a € A
Si a es discreto THEN
Para cada v € Vg
Para cada ¢ € C
n — NumeroEjemplosClase(a, v, ¢);
Mg [a,v,c] = min {#[C], €
ELSE (a es continuo),
Para cada ¢ € C
M,.la,1,c¢] = Media (a,c, E)
M, la,2,c] = Varianza (a,c, E)
Para cada ceC

Mc.[c

Return M., M4, M.

Figura 2.10: Pseudocodigo del algoritmo de los clasificadores Bayesianos |75]
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El algoritmo guarda en la matriz M. [c| el ntmero de ejemplos de cada
clase ¢ € C' que seran utilizados posteriormente. El segundo bucle calcula por
cada atributo sus valores correspondientes a las matrices de probabilidades
condicionales. Si el atributo es discreto, calcula la probabilidad de pertenecer
a una clase en funcion de su valor. La funciéon NumeroEjemplosClase calcula
el niimero de ejemplos en los que el atributo a tiene el valor v para la clase
c. Si el atributo es continuo, calcula la media y la varianza de cada uno de

sus valores.

Finalmente termina de calcular la probabilidad de ocurrencia de una clase,
dividiendo el ntimero de ejemplos de la clase entre el nimero de ejemplos
total.

2.5.3. K-means clustering

Las técnicas de aprendizaje no supervisadas por agrupamiento [75,85, 86|
resuelven el problema del etiquetado previo con metodologias que agrupan
los datos en las clases (particiones) mas probables. El objetivo primario de
estos métodos consiste en encontrar las clases mas probables y con mayor
sentido en las que se puedan dividir.

El algoritmo de clustering k-means utiliza técnicas de optimizacion ite-
rativas para abordar este problema [86].

Dado un conjunto de puntos X = {x;},7=1,...,n con el objeto de ser
agrupados en un conjunto de K clusters C = {c;, k = 1,..., K}, el algoritmo
K-means encuentra una particion tal, que el error cuadratico entre la media
empirica de un cluster y los puntos en el cluster se minimiza.

Sea . la media del cluster ¢;. El error cuadratico entre los puntos de un

cluster se define como

T(e) =Y lai—pm (2.12)

T;ECk

El objetivo de K-means es minimizar la suma de errores cuadraticos sobre

todos los K clusters,



2.5. SISTEMAS DE APRENDIZAJE AUTOMATICO 69

J(en) =Y > Mw—pm | (2.13)

k=1 z;€cy

Este algoritmo inicialmente selecciona aleatoriamente un elemento como
prototipo inicial de la clase. Una vez elegido el elemento, empieza a iterar
repetidamente y en cada iteracion agrupa el elemento a tratar en la clase que
més se le parece hasta que converge la clase, y recalcula el elemento prototipo
de cada clase como el punto medio del centroide de todos los elementos que

pertenecen a la clase. La figura 2.11 muestra el pseudocodigo [85].

Introducir los datos del estudio D y el ntimero de clusters, k

Paso 1. Inicializar k centroides aleatoriamente.

Paso 2. Asociar cada valor de D con el centroide mas proximo. Esto dividira
D en k clusters.

Paso 3. Recalcular la posicion de los centroides.

Repetir los pasos 2 y 3 hasta que no se produzcan més cambios en los
grupos creados en D.

Figura 2.11: Pseudocodigo del algoritmo k—means

La funcién termina cuando el algoritmo converge. Un criterio de conver-
gencia, podria consistir, por ejemplo, en comprobar si durante dos iteracio-
nes no cambian las posiciones de los centroides. Otro criterio de convergencia
podria considerar que la distancia de cualquier elemento a su centroide sea
menor que un determinado umbral.

Si en una clase se tienen m ejemplos, cada ejemplo tiene a duplas (atri-
buto, valor), el centroide ¢ se calcula como [75]:

D1 Vit Qi Vin D ie1 Via

= 2.14
o= Bt ety | L (214)

Donde:

v;; es el valor del atributo j para el ejemplo :.
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Figura 2.12: Esquema general de una unidad de proceso de una Red Neuronal
Artificial

2.5.4. Redes Neuronales

Las Redes Neuronales Artificiales estan inspiradas en el funcionamiento
del sistema nervioso y hormonal de humanos y animales |75] [87,88|.
El sistema de comunicacién neuronal, cuya unidad més esencial es la

neurona, se compone de tres partes:

1. Los receptores, encargados de recoger la informacion en forma de esti-

mulos.

2. El sistema nervioso, que recibe la informacién, la almacena y, una vez

elaborada, la reenvia a los efectores y zonas del sistema nervioso.

3. Organos efectores, se encargan de ejecutar las 6rdenes que reciben. Las

respuestas pueden ser motoras o glandulares.

Existen modelos muy diversos de redes neuronales en funcion de las filosofias
de diseno, de las reglas de aprendizaje y de las funciones de construcciéon
de las respuestas. Entre las més conocidas estan las redes supervisadas y las
auto—organizativas; sin embargo, para todas ellas la estructura basica es la
misma (figura 2.12 [75]).
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Las Redes Neuronales Artificiales son sistemas computacionales formados
por un conjunto de unidades de proceso llamadas neuronas interconectadas
entre si, capacitadas para determinar la funcion implicita que mejor caracte-
rice a todos los elementos de una muestra de la manera mas exacta posible.

Las entradas pueden provenir de las salidas de otras células o de las
entradas de la propia red de neuronas, estableciéndose una conexiéon. Cada

conexion tiene asociado un peso representado por:
Wi, Wiy ooy W (2.15)

La célula genera una tinica salida que puede ser la entrada a otra célula o una
de las salidas de la propia red. El valor de cada entrada a una célula es igual
a la suma de los valores de salida de las células con las que esta conectada
ponderados por sus respectivas conexiones. El resultado final es la salida que

generaré la célula, que se calcula de la siguiente manera [75]:

Sj =F (i S]Wz]> (216)

Donde:

S; es la salida de la célula j-ésima.

Wi; es el peso de la conexion entre la célula 7 y la j.

F(z) es una funcién no lineal de tipo umbral.

Una muestra ¢ vendré definida por un vector de entrada e y uno de
salida s{. Definiremos S (7) como la salida que genera la red neuronal al
introducirse el vector 7’ en la entrada. Para que la muestra esté caracterizada
por la red neuronal se debera de producir una salida s; cuando se introduce

una entrada e;:

S(e) =73

Donde:

S (?) es la salida que produce la red neuronal al introducirse como en-
trada el vector 7.
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Teniendo en cuenta que tanto los vectores de entrada como los de salida
son numéricos, se puede calcular la diferencia entre el valor obtenido por la
red neuronal de S (?) y el asociado a su entrada 2’

Se dice que la red neuronal ha conseguido completar su tarea de aprendi-
zaje cuando el error calculado sobre el conjunto de muestras de aprendizaje

estd por debajo de un cierto umbral |75].

=) (S(e)—S)* <0 (2.17)

Donde:
S(e;) es el valor obtenido como salida por la red neuronal.
S; es el valor asociado a la entrada.

Las entradas son numeéricas en forma de matriz siguiendo el esquema
atributo, valor.

Para el banco de pruebas se ha utilizado Probabilistic Neural Networks
(PNN) [89]. Su algoritmo genera reglas basadas en datos numéricos. Cada
regla se define y almacena como una funciéon de Gauss. La distribucion de
probabilidad de cada clase la modela a través de una combinacion o mezcla de
las funciones de Gauss almacenadas. El algoritmo contiene tantas neuronas
como reglas, por lo que no es viable para grandes voliumenes de datos, ya que
el tamano de la red neuronal seria enorme. Para solventar esto se utiliza el
algoritmo Dynamic Decay Adjustment (DDA), que permite la construccion
automatica de la red neuronal incluso para conjuntos de datos muy grandes.
Esto lo consigue reduciendo el tamano de la red neuronal construyéndola y
optimizédndola dindmicamente.

Para ello durante el entrenamiento el algoritmo establece un umbral mini-
mo #~ y otro maximo 6. El umbral maximo establece la probabilidad de que
la clasificacion sea correcta. El umbral minimo establece que la probabilidad
de una clasificacion incorrecta sea menor o igual al umbral.

Las clases se consideran correctamente clasificadas cuando estan por en-
cima del umbral méximo; erréneas o con probabilidad de error en la clasi-
ficacion, cuando estdn por debajo del umbral minimo; e inciertas cuando se

ubican en la zona de conflicto.
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Figura 2.13: Umbrales utilizados en el algoritmo DDA

La figura 2.13 muestra la funcién de Gauss con los umbrales del algoritmo
DDA y la zona de conflicto [89].

2.5.5. Maquinas de soporte vectorial (SVM)

Las maquinas de soporte vectorial (SVM, Support Vector Machine) tienen
su origen en los trabajos sobre la teoria del aprendizaje estadistico, y fueron
introducidas en los anos 90 por Viadimir Vapnik y Corinna Cortes [90].

En la génesis de la investigacion de las SVM, éstas fueron ponderadas
para la resolucion de problemas de clasificacion binaria. Su continua evolucion
ha permitido extrapolar el modelo para resoluciéon de problemas de diversa
indole como: regresion, agrupamiento, multiclasificacion, ete. [90-92].

Sus fundamentos tedricos gozan de gran robustez y han facultado su uti-
lizaciéon en otros campos de lo méas dispar: vision artificial y reconocimiento
de caracteres, categorizacion de texto e hipertexto, clasificacion de proteinas,
procesamiento de lenguaje natural, analisis de series temporales, etc.

En el campo del aprendizaje estadistico es importante la construccion de

hipoétesis teniendo en cuenta los siguientes aspectos:

1. Minimizacion del riesgo empirico, para construir hipotesis cuyo margen
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Figura 2.14: SVM: Ejemplos de hiperplanos de separacion

de error sea minimo o nulo, esto quiere decir que, teniendo una serie de
muestras de entrenamiento, la soluciéon pasa por encontrar la recta que
permita una clasificacion correcta de las muestras, p.e. puntos rojos,
puntos azules. Cenidos a este ejemplo, el objetivo seria encontrar el
hiperplano 6ptimo que coloque correctamente agrupados dichos puntos
por encima o debajo del hiperplano, minimice el error de clasificacion

y sean asignados correctamente a una clase.

. Minimizacion del riesgo estructural, cuyo objetivo es construir hipotesis

que minimicen el riesgo de cometer errores en clasificaciones futuras. Es
decir, cuando se analizen con nuevas muestras, tendra que asignarlas
correctamente a la clase que le corresponda: por encima o por debajo

del hiperplano.

La figura 2.14 muestra algunos de los infinitos hiperplanos posibles que per-

miten dividir el conjunto de ejemplos en dos clases.
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Y

Figura 2.15: SVM: Hiperplano de separacién 6éptimo

La figura 2.15 muestra el hiperplano de separacion 6ptimo e ideal como
una funcion lineal que es capaz de separar dicho conjunto sin error. Un hiper-
plano 6ptimo se denominaré asi si el margen de separacion entre ambos planos
es de tamano maximo. El concepto de margen maximo esta relacionado di-
rectamente con la capacidad de generalizacion del hiperplano de separacion,
de tal forma que, a mayor margen, la equidistancia entre los ejemplos de la

clase sera mayor.

La mayoria de los métodos de aprendizaje se ajustan para minimizar el
riesgo empirico. En las SVM radica en la minimizacion del riesgo estructural.
Viadimir Vapnik en su trabajo “ The Nature of Statistical Learning Theory”
[93], desarroll6 toda una teoria que permite la construccion de hiperplanos

que solventan y minimizan el riesgo estructural.

Dentro de la tarea de clasificacion, las SVM pertenecen a la categoria de
los clasificadores lineales, puesto que inducen separadores lineales, también
llamados hiperplanos, ya sea en el espacio original de los ejemplos de entrada,

si éstos son linealmente separables o cuasi separables (ruido), o en un espacio
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Figura 2.16: SVM: Minimizacién del error cuadratico

transformado (espacio de caracteristicas), si los ejemplos no son linealmente
separables en el espacio original. Como se vera mas adelante, la busqueda del
hiperplano de separacion en estos espacios transformados, normalmente de
muy alta dimension, se hara de forma implicita utilizando las denominadas

funciones kernel.

Ademas, a la hora de definir el hiperplano, solo se consideran los ejemplos
de entrenamiento de cada clase que caen justo en la frontera de dichos mér-
genes. Estos ejemplos reciben el nombre de vectores soporte. Desde un punto
de vista practico, el hiperplano separador de margen méaximo ha demostrado
tener una buena capacidad de generalizaciéon, evitando en gran medida el

problema de sobreajuste a los ejemplos de entrenamiento.

En los modelos de clasificacion lineal, en el méas béasico, el objetivo consis-
te en encontrar de entre las infinitas rectas separadoras, hiperplanos, aquella
recta 6ptima que quede lo més equidistante posible de los vectores de so-
porte, consiguiendo que deje la maxima distancia posible a cada lado del
hiperplano, lo que permita en el futuro poder catalogar de manera precisa y
correcta nuevas muestras, y evitar el problema de sobreajustes a los ejemplos
de entrenamiento. Asi, el problema se reduce a encontrar el vector normal a

esa recta.

En la figura 2.16 se observa que el hiperplano ideal serfa w-x-+b = 0, donde
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la incognita es el vector normal, W. Los hiperplanos paralelos w-x+b=1y
w-x+b = —1 son los que pasan mas cerca de las clases. La solucién eficiente

por minimos cuadrados seria:

1
argmz'n§ | W%, wy, w, . .., we (2.18)

condicionado a:

yi(w-x;+b)>1 Vi=1,...,n (2.19)

Cuando haya ruido en los datos —muestras que no se correspondan con
la distribucion lineal de los datos— provocara alteraciones en el hiperplano
separador.

Existe un problema atin mayor cuando los datos estan solapados, por
lo que no son linealmente separables, con lo que la minimizaciéon del error
cuadratico se convierte en irresoluble. Para ello nos apoyamos en la busqueda
de hiperplanos tolerantes y en el uso de kernels.

Un hiperplano tolerante es aquél que admite un cierto ntimero de errores.
Para su calculo se introduce una variable de tolerancia C' (permisividad §&;
para ;) a cada uno de los datos, lo que permitird no tener en cuenta las
muestras ruidosas o que difieran de una distribucién normal de los datos.

La figura 2.17 muestra graficamente el concepto de tolerancia, y se aclara

2

que el objetivo es maximizar el valor R

La solucién para al problema de céalculo de hiperplanos tolerantes seria:

1 ) -
argming | W | —1—02& (2.20)

=1

condicionado a:
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Figura 2.17: Tolerancia. Permisividad ; para cada x; [92]

yi(w-z;, +0) >1-&Vi=1,,,,n (2.21)

Cuando los datos tienen una distribucién curvilinea, para ellos se proyec-
tan los datos a un espacio de dimension superior (kernel trick [94]) en el que
los datos son linealmente separables. Si conocemos la distribucién de nues-
tros datos, podemos utilizar un kernel o funcién de proyecciéon que se adecte
a nuestra distribucion. Existen multitud de kernels, entre los méas conocidos

estan los siguientes:

s Lineal.

Ki(z,2'") =<z,2" > (2.22)

= Polinémico de gradop.
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Ky(z,2)=[T <z,2 >+7]",7 >0 (2.23)

» Gaussiano RBF o Radial Basic Function.

)2
Ky(z,2") = exp (—%) (2.24)

= Sigmoidal.

Ky(z,2') = tanh(Y < z,2' > +7) (2.25)

» Hipertangente.

tanh(Y(x-xz")+60), T >0y 0eR (2.26)

Donde 7,7 y p son los parametros del kernel.
Se puede concluir que SVM [92]:

1.

Es el mas potente de los clasificadores en la optimizacion del error

estructural.

. Encuentra la frontera de decision lineal 6ptima.

. Es sensible al ruido en los puntos de soporte. Si tenemos ruido en las

fronteras de decision, se alterara el hiperplano separador.

. Tiene limitaciones cuando trabaja con datos que no son linealmente

separables, pero se puede trabajar utilizando kernels y tolerancia.

. Intenta minimizar el error cuando los datos tienen cierto grado de so-

lapamiento entre las clases.



80 CAPITULO 2. FUNDAMENTOS DE LA INVESTIGACION



Capitulo 3

Diseno de la investigacion

3.1. Metodologia

En este capitulo se describe la metodologia utilizada para definir el siste-
ma inteligente que detecte comportamientos anémalos que puedan clasificarse
como APT.

Se ha utilizado una metodologia de investigaciéon mixta, con una vertiente
cualitativa y otra cuantitativa. La parte cualitativa incluye estudios explo-
ratorios de documentos, busqueda y revision bibliografica, y toma de notas
de campo para definir las APTs (Fasel). Para definir el concepto de APT
se ha hecho una revision de la literatura, a fin de detectar conceptos claves
e ideas sobre los datos y los analisis. El proceso llevado a cabo es inductivo
e interpretativo a partir de la informacion bibliografica y del conocimien-
to de personas expertas en la materia. La otra metodologia adoptada es de
caracter cuantitativo, y a través de ella se va a desarrollar un sistema de
aprendizaje automatico. Se comparan diferentes métodos de aprendizaje ba-
sados en mineria de datos, se estudian y analizan los sistemas de aprendizaje
desarrollando experimentos que permitan comparar los distintos sistemas y
seleccionar el que presente un mejor comportamiento.

La tabla 3.1 muestra los objetivos (descritos en la seccion 1.4) asignados

a cada tipo de investigacion.

81
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Tipo de Investigacion Objetivos de la investigacion
Cualitativa Obl
Cuantitativa Ob2, Ob3, Ob4, Ob5, Ob6, Ob7, Ob8, Ob9

Tabla 3.1: Tipos de investigacion y objetivos asignados

Expertos Logs
Investigador Usuarios
"y Investigador
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Figura 3.1: Esquema general y actores que intervienen

La figura 3.1 muestra de forma general el conjunto de etapas que inter-
vienen en la investigacion, asi como los actores que forman parte en cada una

de ellas.

3.2. Fases y tareas de la investigacion

La tabla 3.2 muestra las distintas tareas que componen cada fase, quiénes

han intervenido en su realizacion y las herramientas utilizadas para llevarlas

a cabo.
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Fase Tarea Herramienta
F1 Estudio de F1T1. Revision de la literatura. (Expertos, Informes
las APT's investigador)

F1T2. Consulta a expertos. (Expertos, in- Informes
vestigador)
F1T3. Redefinicion del concepto de APT. Informes
(Investigador)
F2 Desarrollo F2T1. Obtencion del trafico de la red (logs) Informes,
de un SAA de la infraestructura TIC'. (Expertos, inves- raw logs
tigador)
F2T2. Normalizacion de los registros de Informes,
logs. (Expertos, investigador) descriptor,
raw logs,
vector
entrena-
miento
F2T3. Discretizacion de los registros de logs. Informes,
(Expertos, investigador) vector dis-
cretizado
F2T4. Generacion de valores (trafico normal Programas
y sintético). (Investigador) Python,
vector dis-
cretizado
F2T5. Uso de SAA para adquirir capacida- Instancias,
des predictivas. (Investigador) muestras,
Knime
F2T6. Seleccion de las variables de evalua- Informes,
cion. (Expertos, investigador) Knime
F2T7. Propuesta de modelo del SAA. (In- Informes,
vestigador) Knime

Sigue en la pagina siguiente.
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Fase Tarea Herramienta
F3  Experi- F3T1. Definiciéon de las actividades a reali- Informes,
mentos zar. (Investigador) Knime

F3T2. Descripcién de la infraestructura ob- Informes
jeto de estudio. (Investigador)
F3T3. Seleccion de los conjuntos de entrena- Instancias,
miento. (Investigador) programa
Python
F3T4. Ejecucion de experimentos. (Investi- Informes,
gador) Knime,
hoja de
calculo
F4 Resulta- F4T1. Obtencion de resultados. (Expertos, Informes,
dos investigador) Knime
F4T2. Eleccion de los mejores métodos pre- Informes,
dictivos. (Investigador) Knime
F4T3. Pruebas reales. (Investigador) Knime,
Instancias,
muestras
F4T4. Seleccion del mejor SAA. (Expertos, Informes
investigador)
F5 Conclusio- F5T1. Extraccion de conclusiones. (Investi- Informes

nes

gador)

Tabla 3.2: Tareas realizadas por etapas, y herramientas

utilizadas

Para llevar a cabo las tareas presentadas en la tabla 3.2 se han realizado

una serie de trabajos que se exponen a continuacion.
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F1. Estudio de las APTs

F1T1 Se han realizado estudios de informes de expertos, revision de
bases de datos bibliograficas, asi como entrevistas relacionadas

con:
1. Medidas de seguridad por hardware y software que poseen
las infraestructuras TIC para hacer frente a los ataques.
2. Técnicas de robo de informacion.
3. Evolucion de la definicion de APT.
F1T2 Se han realizado estudios de informes de expertos, revision de

bases de datos bibliograficas, asi como entrevistas relacionadas

con:
1. Estudio de las fases por las que pasa una APT cuando rea-
liza un ataque a una infraestructura TIC.

2. Estudio de los escenarios que se pueden dar en el ataque por

APT.
3. Estudio de los casos reales mas relevantes de APTs.
4. Sistemas existentes para la deteccion de APTs.

F1T3 Se ha analizado toda la documentacién e informes obtenidos en

las tareas anteriores para emitir una definicion de APT.

1. Definicion unificada de APT.

F2. Desarrollo de un SAA

Para llevar a cabo las tareas de la fase 2 se han desarrollado trabajos ba-
sados en el analisis de raw logs, a fin de desarrollar descriptores que permitan
obtener conjuntos de vectores de entrenamiento, normalizados y discretiza-
dos, adecuados para ser utilizados por herramientas de mineria de datos y
de aprendizaje automatico.

La figura 3.2 muestra un esquema general de la fase 2.
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\/ « Se toman los datos del trafico de la red en texto puro.

» Convertimos cada campo del log en datos categorizados, consistente. P.e.
normalizacién aplicada a los campos de fecha,hora de un registro.
Logs Normalizados
* Los logs normalizados se convierten en valores discretos.
Discretizacién
J
i | ® Insertamos lineas contaminadas al registro del firewall.
trafico

‘malicioso

« Se transfiere conocimientos y valores al S.A.A. para que adquiera capacidades
predictivas de comportamiento.

» Nos permitird obtener un alto grado de prediccién correcto y fiable.

S

istemas de Aprendizajq
Automatico

Resultados

Figura 3.2: Esquema general de la fase 2 (desarrollo SAA)
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F2T1 Trabajos realizados en la tarea 1:

1. Analizar la informacién que aportan los registros de logs en

general.

2. Analizar la informacion que aportan los logs de los firewalls

de una infraestructura 7T7C en produccion.

3. Establecer los niveles de alerta que utiliza el firewall sobre

los que actuara una APT.

4. Obtener la informacion del trafico de entrada/salida en raw

de la infraestructura TIC.

5. Catalogar el trafico de la infraestructura en una ventana de

tiempo que se toma como referencia.

La infraestructura objeto de estudio tiene las si-

guientes caracteristicas:

= Volumen: La informaciéon almacenada en los logs llega a ser
de 5.5 GB por dia, lo que constituye unos 7.5 millones de
lineas de trafico diarias. Por otro lado, tal como se aprecia en
la Figura 3.3, la mayor parte del trafico es externo. Ademas
hay que tener en cuenta que en la infraestructura existen
otros elementos de seguridad, destinados a proteger la red,

y que generan una enorme cantidad de logs, del orden de
PB.

» Velocidad: Por hora se generan ficheros de logs con un ta-
mano de unos 240 MB, que contienen mas de 300.000 lineas

por cada fichero.

» Variedad: Los logs tienen informacion de diferente naturale-
za (eventos, seguridad, trafico). Nosotros vamos a considerar
solamente los correspondientes al trafico de entrada/salida
del firewall, ya que el resto de logs producen una alerta ellos

mismos sin necesidad de realizar tratamiento alguno.
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Figura 3.3: Ejemplo de distribuciéon del trafico en una infraestructura durante
una ventana temporal

F2T2 Trabajos realizados en la tarea 2:
1. Definir los parametros indicadores de comportamiento de los
equipos que conforman la infraestructura TIC.

2. Disenar un descriptor inicial a partir del raw log y cuyos

atributos estén normalizados.
3. Utilizar computacion paralela con MPI para normalizar la
informacion.
F2T3 Trabajos realizados en la tarea 3:
1. Disenar instancias con los atributos predictivos selecciona-
dos.

2. Disenar reglas de cuantificacion para la creacion de los atri-

butos predictivos.

3. Disenar reglas de correlacion para asignar el comportamien-

to de grupo.

4. Crear instancias con los atributos predictivos discretizados

y anadiendo el atributo de estado de grupo.
F2T4 Trabajos realizados en la tarea 4:

1. Insertar trafico sintético.

2. Crear muestras con distintas proporciones de trafico.

F2T5 Trabajos realizados en la tarea 5:
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1. Estudio de técnicas de aprendizaje supervisadas (arboles de
decision y clasificadores bayesianos), por agrupacion no su-
pervisada (k-means), redes neuronales artificiales y maqui-

nas de soporte vectorial (SVM).
2. Resolver las tareas especificadas en la tabla 2.3.

Las tareas de aprendizaje automatico son las siguientes:

e AP1. Determinar la funcién objetivo. El objetivo
es la deteccion de comportamientos anémalos que

puedan ser debidos a un ataque por APT.
e AP2. Elegir los atributos predictivos. Tras el prepro-

cesamiento se eligen los elementos que van a formar

los vectores de entrenamiento.

e AP3. Codificar los valores de los atributos. Se les
aplica una codificaciéon numérica y de rangos de va-

lores.

e AP4. Recopilar un niimero razonable de ejemplos
de entrenamiento. Se adquieren del tréfico real tan-
to inocuo como malicioso. Se mezclan con tréfico
sintético.

e AP5. Seleccionar las instancias de entrenamiento y

aplicar los distintos SAA.
e APG. Seleccionar la técnica mas adecuada.

e AP1. Obtendremos la informaciéon y datos necesa-
rios de la fuente de entrada de datos que serdn ana-

lizados. Firewall.

e AP2. Tratamiento para la extraccion de los datos
de las entradas. La extraccion puede ser incremen-
tal (una a una) o en un solo paso. Se opta por la

extraccion en un solo paso.

e AP3. Cémo son generadas las fuentes de entrada de
datos. Las entradas pueden ser generadas por algtin

mecanismo externo o por algtin otro sistema. Se op-
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ta por ambos. Los datos de entrada son relevantes
y parecidos entre si para que puedan formar parte
de la descripcion asociada al objetivo.

e AP4. Preprocesamiento de las entradas. Las entra-
das se preprocesan para eliminar informacién super-
flua y, asi, obtener elementos consistentes.

e AP5. Ruido en entradas defectuosas o con incerti-
dumbre. Se analizan las entradas defectuosas o con
incertidumbre para su eliminacion.

e AP6. Representacion y normalizacion de los elemen-
tos seleccionados de los datos de entradas que apor-
tardn valor para la extraccion del conocimiento. La
representacion puede ser simbolica, numérica, es-
tructurada, etc. Se opta por representacion numé-
rica. En los datos sintéticos y en los datos de trafi-
co real se seleccionan los atributos relevantes de las
entradas asociadas al objetivo con ejemplos repre-
sentativos del concepto y el fin buscado. La repre-
sentacion de los resultados se puede llevar a cabo
con formalismos por reglas, arboles, grafos, etc. Se

ha optado por utilizar tablas y graficas.

3. Transferir las instancias al sistema de aprendizaje automéa-

tico.

Se etiqueta el trafico anoémalo de la red que pudiera correspon-
der a un ataque por APT como comportamiento rojo. El resto
del trafico se marca como comportamiento verde. Los trabajos

correspondientes a la tarea 6 son los siguientes:

1. Seleccién de las variables de evaluacion para la eleccion del
modelo de aprendizaje automatico. Las variables son las si-

guientes:

a) Exactitud del modelo creado con la técnica selecciona-
da.
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b) Mejora versus el modelo trivial.

¢) Sensibilidad en comportamientos rojos.

Mejora de la resistencia versus modelo trivial.

)
)
d) Precision de la resistencia.
e)
)

f

F2T7 Trabajo realizado en la tarea 7:

Sensibilidad de la resistencia en el comportamiento rojo.

1. Propuesta de modelo de un sistema inteligente que cree mo-
delos predictivos de comportamiento para detectar actua-

ciones anomalas que puedan ser intituladas como APTs.

F3. Experimentos

Para llevar a cabo las tareas de la fase 3 se han realizado una serie de
trabajos apoyados en estudios de informes de expertos, programas Python,
Knime, hojas de calculo, indagacion de las bases de datos bibliograficas,
entrevistas relacionadas con los disenos de mineria de datos y sistemas de

aprendizaje automatico.

F3T1 Trabajo realizado en la tarea 1:

1. La figura 3.4 presenta un modelado UML (Unified Mode-
ling Language) de las actividades a realizar para el disenio
del sistema de aprendizaje automatico, que abarca desde la

captura del trafico de la infraestructura TIC hasta la alerta
por posible APT.

F3T2 Trabajos realizados en la tarea 2:

1. La infraestructura objeto de este estudio es una infraestruc-
tura en produccion, real, de tamano y dispersion geogréfica
considerable, tiene repartidos sus recursos en multiples edi-
ficios interconectados por un anillo de fibra 6ptica, centra-
lizando comunicaciones y recursos en un nodo central. La
infraestructura TIC obedece a una infraestructura tipo con

la siguiente descripcion (Figura 3.5):
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Figura 3.4: Modelo UML del sistema de aprendizaje automético propuesto
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Figura 3.5: Diseno de la Infraestructura

a) Multiples edificios conectados por un anillo de fibra 6p-

tica.
b
c

d

e

) Mas de quinientos ordenadores conectados en red.

) Varios dominios de broadcast, entre ellas la DMZ.

) Accesos VPN por [PSecy SSL.

) Ordenadores portatiles, tablets y teléfonos moviles co-
nectados a la red.

f) Varios data centers, uno principal y el resto secundarios.
g) Clusters de servidores fisicos y virtualizados.

h) Network security appliance firewall en alta disponibili-
dad.

Cabinas de discos con tecnologias SAN y NAS.

)

j) Core de gestion de la electronica de red.
) Gestor de base de datos objeto-relacional.
)

Conexion a Internet.

F3T3 Trabajos realizados en la tarea 3:

1. Crear las particiones de las muestras para entrenamiento y
test de acuerdo con el modelado predictivo descrito en la

seccion 2.4.
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2. Crear distintas muestras compuestas por instancias de regis-
tros reales y artificiales con diferentes proporciones de trafico

inocuo y malicioso.

3. Disenar los diagrama de flujo de cada uno de los algoritmos

de aprendizaje.

4. Configurar los learners y predictors de cada uno de los al-

goritmos de aprendizaje.

5. Entrenar los algoritmos de aprendizaje con las combinacio-

nes de instancias.
F3T4 Trabajos realizados en la tarea 4:

1. Crear los modelos predictivos (PMML, Predictive Model Mar-
kup Languaje) para cada uno de los algoritmos de aprendi-

zaje.

2. Calcular las matrices de confusion [95,96| para evaluar el
rendimiento de cada uno de los sistemas de apredizaje utili-

zados.

3. Obtener la resistencia del modelo (diferencia entre la preci-
sion de la muestra modelo y la precision del modelo trivial,
siendo la precision del modelo trivial el valor més alto del
porcentaje de muestra rojo/verde tratado) creado con cada
muestra a través de pruebas de validaciéon con ejemplos de

diferente naturaleza.
4. Obtener la mejora de cada modelo con respecto al trivial.

5. Obtener la sensibilidad de las pruebas en el comportamiento

anémalo.

6. Seleccionar las variables de los resultados de analisis con

cada muestra.

7. Cuantificar en cuartiles los resultados de las variables.
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F4. Resultados

Para llevar a cabo las tareas de la fase 4, se han realizado una serie de
trabajos apoyados en el estudio de informes de expertos, en el uso de la
herramienta Knime [100] y de hojas de calculo, en la revision de bases de
datos bibliograficas, y en entrevistas relacionadas con el uso de mineria de

datos y de sistemas de aprendizaje automaético.
F4T1 Trabajos realizados en la tarea 1:
1. Analizar la precision de cada técnica utilizada, asi como los
errores obtenidos.
2. Seleccionar la mejor técnica de aprendizaje automéatico a
partir de los calculos de precision y de errores.
F4T2 Trabajos realizados en la tarea 2:
1. Obtener la mejora sobre el modelo trivial de la técnica ele-
gida.

2. Analizar los resultados de la matriz de confusion sobre todas

las muestras utilizando el mejor modelo.

3. Examinar los resultados de las pruebas de validacién sobre
el conjunto de muestras para comprobar la resistencia del

mejor modelo.

4. Asignar un cuartil a cada muestra en cada variable y calcular

sus medias.

5. Presentacion grafica de los resultados.

6. Elegir las mejores muestras del algoritmo de aprendizaje au-
toméatico en base a los resultados obtenidos.

F4AT3 Trabajos realizados en la tarea 3:

1. Someter a los modelos predictivos a pruebas con datos reales.

2. Obtener las matrices de confusion y las estadisticas para

ambos modelos.
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Trabajos realizados en la tarea 4:
1. Analizar los resultados obtenidos en las pruebas con datos
reales.

2. Seleccionar la mejor muestra para el algoritmo de aprendi-

zaje automatico.

F5. Conclusiones.

F5T1

3.3.

El investigador emitiré las conclusiones finales y las lineas futuras

de investigacion.

Materiales e Instrumentos

Los materiales e instrumentos utilizados para llevar a cabo las fases y

tareas descritas en la seccion 3.2 son los siguientes:

1.

Informes y entrevistas con expertos e investigadores interdisciplinares
pertenecientes al CSIRT-CV (Centro de Seguridad TIC de la Comu-
nidad Valenciana), al Instituto Nacional de Ciberseguridad (INCIBE),
a empresas del sector de la seguridad y de las comunicaciones, y al
Instituto de Ciencias Aplicadas a la Ciberseguridad (RIASC) de la

Universidad de Leon.

. Raw logs. Se obtienen del firewall y contienen la informacioén sin proce-

sar del trafico de entrada/salida y salida/entrada de la infraestructura

TIC. Se encuentran descritos en el apéndice B.

Descriptor del trafico de red. Consta de 15 pardmetros que permiten
identificar el comportamiento de un equipo que pertenece a la infraes-
tructura TIC.

El conocimiento experto de administradores de redes permite identificar

comportamientos anémalos en el trafico de red que supera el filtro de
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un firewall (niveles 5y 6 de la tabla 2.1) y que podria estar relacionado

con ataques por APT.
Se propone utilizar un descriptor del trafico de red de un equipo, iden-

tificado por su direccién IP, que consta de 15 parametros:

= Tiempo total que una maquina de la infraestructura permanece
conectada tanto con tréafico de entrada como de salida (in-out),

(out-in).
= Maquinas de la propia infraestructura a las que se conecta.
= Dias y horas de establecimiento de las conexiones.

= Dias en los que la maquina deberia de estar conectada y en los

que no.

= Horas en las que la maquina deberia de conectarse y en las que

no.
» Existencia de trafico de entrada/salida fuera del horario permitido.

s Existencia de intentos de establecer varias conexiones en un se-

gundo a uno o varios servidores externos.

» Conjunto de servidores externos a los que se conecta habitualmen-
te.

» Existencia de solicitudes de resolucion DNS que no son resueltas.

» Existencia de conexiones a direcciones externas de dudosa repu-

tacion.

» Existencia de un nimero alto de denegaciones de servicio (deny)

por parte del firewall.

» FExistencia de varias solicitudes de resoluciones DNS en un segun-

do.
» Existencia de trafico de salida muy alto.
= Valor medio del trafico.

» El trafico medio es mayor que un cierto umbral pre-establecido.
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Estos parametros se obtienen procesando la informacion disponible en

el volcado raw del firewall.

4. Vector de entrenamiento. Compuesto por los atributos predictivos se-
leccionados del raw log que van a permitir aplicar el descriptor del

trafico de red.

La tabla 3.3 muestra los atributos predictivos que conforman el vec-
tor de entrenamiento —como aparecen reflejados en el raw log— y su

denominacién correspondiente.

Atributo Denominacién

Date Fecha de la conexion

Time Hora de la conexién

Attackname Nombre del ataque, si existe

Dstcountry Pais destino, al que se realiza la conexién

Dstip Direccion 1P a la que se conecta

Duration Duracién de la conexién

Hostname Identificacion del ordenador que realiza la conexion
Proto Protocolo utilizado para la conexién

Rcvdbyte Bytes recibidos en la conexién

Sentbyte Bytes enviados en la conexién

Srcip Direccién IP del equipo que realiza la conexién
Status Estado de la conexién que se ha realizado o se ha in-

tentado realizar

Tabla 3.3: Diseno del vector de entrenamiento

5. MPI (Message Passing Interface) [97].

Se ha desarrollado un aplicaciéon paralela para normalizar los logs acor-
de al vector de entrenamiento, basada en paso de mensajes, utilizando
librerias de MPI para Python.

El algoritmo de normalizacion de logs carece practicamente de codigo
secuencial, el volumen de datos a procesar es considerable y el niimero

de operaciones a realizar sobre cada dato es alto. Todo esto consigue que
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se incida positivamente en el Speed Up —ganancia resultante de emplear

un algoritmo paralelo en lugar de uno secuencial.

Utilizamos el modelo maestro/esclavo (1 maestro - “x” esclavos) sobre
una arquitectura MIMD (Multiple Instruction, Multiple Data). La can-
tidad de esclavos vendra determinada por la potencia de la maquina
asi como los valores de ganancia que se puedan calcular para ello. El
modelo se puede paralelizar en un cluster o un supercomputador que
soporte las librerias MPI [98,99].

La aplicacion se lanza en paralelo sobre N procesadores. Los procesos no
avanzan sincronizados, y la sincronizacion no es implicita, tiene que ser
explicita y controlada. Todos los procesos tienen un espacio de memoria
completamente separado y tanto el intercambio de informacion entre los
procesos como la sincronizacion se hacen mediante paso de mensajes.
Para las comunicaciones entre los procesos no ha sido necesario crear

agrupaciones ni formar comunicadores entre ellos.

En funciéon del comportamiento que vaya teniendo el algoritmo de
aprendizaje o el procesamiento de los registros de logs, la aplicacion esta
disennada para que de una manera facil se pueda gestionar el vector de
entrenamiento, incorporando nuevos campos del raw log, o eliminando

aquellos que no sean necesarios.

Ademas, las pruebas a realizar para comprobar la viabilidad de las
modificaciones son faciles de llevar a cabo, gracias a la portabilidad de

MPI asi como el codigo interpretado que ofrece Python.

Para la gran cantidad de logs de trafico real que ha generado la infra-
estructura objeto de estudio, se han utilizado en las pruebas 7.445.736
lineas de registros de logs generados en un dia, realizdndose la parale-
lizacion de la aplicaciéon sobre 5 procesadores. El tiempo de ejecucion
fue de 12 minutos, lo que arroja un ratio de 30 segundos por cada hora

de log generado por el firewall.

Las figuras 3.6 y 3.7 muestran las gréaficas del crecimiento del tamano
de los ficheros que almacenan los registros de log en funcién del tiempo

y la variacion del tiempo de ejecucion del programa paralelo en funcion
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3 horas Muoc
4 horas M%O

3 horas

4 Tamafo en Mb

2 horas

1 hora

1200

Figura 3.6: Representacion del tamano de los ficheros de logs en funcion del
tiempo

del nimero de procesadores utilizados.

6. Vector normalizado. Es la conversion de todos o de parte de los cam-
pos que componen el vector de entrenamiento a un modelo sélido y

equilibrado, con la informaciéon procesada y depurada.

Para ello se han realizado las siguientes conversiones:

a) Las fechas son convertidas a una cadena de caracteres que utiliza

cuatro digitos para el ano, dos digitos para el mes y otros dos para
el dia (AAAAMMDD).

b) Las horas son convertidas a una cadena de caracteres que utiliza
dos digitos para la hora, dos digitos para los minutos y dos digitos
para los segundos (HHMMSS).

c¢) Los valores numeéricos son enteros.

d) Las direcciones IP se transforman en cadenas de 12 digitos. Como
una direccién IP consta de 4 bloques de tres digitos cada uno, se

ajustara cada uno de los bloques con ceros a la izquierda.
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Tiempo de Ejecucion
Tiempo de Ejecucién 5 Procesadores
4 Procesadores

M1 Procesador

M) Procesadores
M3 Procesadores
M4 Procesadores

M5 Procesadores

Figura 3.7: Representacion del tiempo de ejecucion en funciéon del nimero de
procesadores

e) Si algun atributo del vector carece de valor, se le asignara el valor

Ccero.

f) Los sitios web y el estado de la conexion se codifican con caracteres

en mintusculas.

7. Vector discretizado. Conjunto de atributos a los cuales se aplican reglas

de cuantificaciéon y de correlacion.

Partiendo de los logs depurados y normalizados, se han utilizado 9
atributos predictivos relacionados con la IP origen. Ocho de ellos son
estados que podemos obtener de los registros normalizados asi como de
calculos realizados sobre otros campos. Se incorpora un valor de esta-
do de grupo al que denominaremos semaforo, el cual podra conmutar
entre dos valores: rojo (comportamiento peligroso o anémalo) y verde

(comportamiento inocuo).

La figura 3.8 muestra el diseno y los atributos que componen el vector

discretizado.

Cada elemento 7 del vector se representa mediante una variable z;, de
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. . Bytes . .
Enviados .
Bytes Conexiones en
recibidos Milisegundos

Duration Namero de
Denies

Trafico Medio

Direccion p
Semaforo
Ip

Figura 3.8: Vector discretizado

tal manera que z; = fecha, 9 = hora, x3 = duracién, x4 = bytes
recibidos, x5 = bytes enviados, xg = conexiones, r7 = denegaciones,

rg = trafico medio, 9 = semaforo.

En funcién del conocimiento experto establecido por diversos autores y
especialistas, tomamos en consideracion las siguientes premisas para la
creacion de las reglas de cuantificacion y de correlacion que se exponen

a continuacion.

Reglas de cuantificaciéon. Disenadas para reducir la variabilidad y la
complejidad de los datos antes de ser utilizados en los algoritmos de
aprendizaje.

La discretizacion de los atributos predictivos implica distinguir, por una

parte, los dias laborables y los no laborables, y, por otro, las mananas,

las tardes y las noches (Ecuaciones 3.1 y 3.2).

1  Dia Laboral
Date = (3.1)
2 Fin de Semana

1 Manana
Time = ¢ 2 Tarde (3.2)
3 Noche
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El resto de variables se codifican usando sus medias aritméticas (Ecua-
cion 3.3).

1 ifx <z
X={2 ifr<2<120% (3.3)
3 ifx>1207

Donde x y X son los valores de la misma variable antes y después de
la cuantificacion, respectivamente.

Reglas de correlacion. Disenadas para asignar al vector un estado de

grupo que indicara si el comportamiento es inocuo o malicioso.

La ecuacion 3.4 muestra las siguientes reglas de correlacion, donde |w,

representa el nimero de veces que aparece el valor a dentro de la cadena

( ' |z]s > 2
(lzl2 > 2) A (Jz]s > 0) A (21 = 2)
. . Ty =3
py = Troso) St (@1 > 1) A (25 = 3) V (25 = 3)
V(zg = 3) V (x7 = 3)]
| (@2 > 1) Af(zs =3) V (z6 = 3) V (27 = 3)]

| v(verde) En otro caso

(3.4)
El resultado de aplicar las reglas de correlaciéon corresponde al com-
portamiento del grupo, que es el que determina si el trafico es inocuo

(verde) o malicioso (rojo).

8. Instancias. Vectores discretizados con los valores correspondientes des-
pués de aplicar las reglas de cuantificaciéon y correlacion, y que seréan
los que emplearemos para crear las muestras que se utilizaran en los

experimentos.

9. Programas Python.
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Con el objetivo de recopilar y crear un niimero razonable de ejemplos
de entrenamiento, mezclando tréfico real y sintético tanto malicioso
como inocuo, para aplicarlos sobre distintos Sistemas de Aprendizaje
Automatico, se han disenado dos aplicaciones para inyectar trafico sin-
tético de manera bien individual, bien masiva. También se ha disenado
una aplicacion para el calculo del algoritmo K-means. A continuacion

se describen estas aplicaciones.

Inyeccion de ataques individuales. El objetivo es dotar de un entorno
interactivo desde el cual se puedan dar valores independientes a los
atributos predictivos para disenar los vectores discretizados que nece-
sitemos con un criterio previamente establecido por el investigador. La
aplicacion establece un mecanismo de control de excepciones respecto

a los valores que se solicitan en la entrada de datos.

La aplicacion pedira la cantidad de lineas que se quieren insertar y tro-
ceara el fichero en varias partes en funciéon de la cantidad de registros y
de las lineas a insertar con el objeto de darle aleatoriedad al contenido
del vector. Desde la linea de comandos se indican los ficheros de en-
trada y de salida. El de salida sera el fichero donde se almacenaran los

registros del fichero de entrada mas los registros sintéticos generados.

La figura 3.9 muestra el pseudocodigo, utilizando el paradigma de pro-
gramacion estructurada, que permitiré inyectar trafico sintético de una

manera individual.

Inyeccion de ataques masivos. Su objetivo es inyectar de manera ma-
siva registros de ataques, sin intervenciéon del usuario, para mezclar
trafico inocuo con tréafico malicioso, obteniendo por cada vector tantos
vectores como atributos predictivos contenga, incrementandose el valor
de cada atributo predictivo en una cantidad porcentual con respecto
a la media. Con estos valores modificados se genera una cantidad de
registros ingente, que permitira simular ataques a partir de un fichero

de entrada en el que todo el trafico es inocuo.
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Figura 3.9: Pseudocddigo para inyectar ataques individuales sintéticos
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La figura 3.10 muestra el pseudocodigo, bajo el paradigma de progra-

macion estructurada, que permitira inyectar trafico sintético masivo.

Calculo de k-means. Para comprobar los resultados a través del algo-
ritmo de aprendizaje automéatico k-means se ha desarrollado un progra-
ma en el que se toman los registros de log normalizados y se les aplica
un algoritmo hash de conversion numérica. A continuacion se pasan los
datos, el namero de clusters y el nimero maximo de iteraciones a la

funcion k_means.

La figura 3.11 muestra el pseudocodigo secuencial que permite aplicar

el algoritmo k-means.

| Leer fichero de entrada

|

’Aplicar algoritmo de hash‘

|

’Pasar parametros a la funcién k — means‘

|

’Ejecutar la funcion k — means‘

|

| Visualizar los resultados |

Figura 3.11: Pseudocodigo del algoritmo k-means

10. Knime versiéon 3.3.1 es un entorno para el desarrollo y la ejecucion

11.

de técnicas de mineria de datos. Fue desarrollado originalmente en el
departamento de Bioinformatica y Mineria de Datos de la Universidad
de Constanza, en Alemania, bajo la supervision del profesor Michael

Berthold [100].

Hoja de Célculo. Se ha utilizado Microsoft Exzcel para realizar calculos

y para generar graficas de los resultados obtenidos.
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Figura 3.10: Pseudocoddigo para inyectar ataques masivos sintéticos
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"itime=1455521331","date=2016-02-

15","time=08:31:46","devid= wxxxxx","vd=root"."type=traffic"."su
btype=forward","app=""HTTP.BROWSER_Chrome""","","appcat=""Web.
Others""","appid=34039""applist=""Aplicaciones

Bloqueadas""","attack=""HTTP. BROWSER. Chrome""","",""."devname=F

S "dsteountry=""Spain""","dstintf=""port16"""," dstip=xxx xxx X
xx.xxx","dstport=80"." duration=120","hostname=""xx xxxxxxxxxxxxxxx""
" "level=notice","logid=13",""""."" "" "policyid=63","proto=6", "revdbyte=
528" "rovdpkt=5"."".""."sentbyte=049""sentpkt=6"."service=X XXX XXX XXX
Usuarios”,"sessionid=20918574"."" " srecountry=""Reserved""","srcintf=""

port10™"" "sreip=xxx xxx xxx.xxx """, """ sreport=xxxxx","status=close","t
randisp=snat","transip=xxx.xxx xxx","transport=xxxxx","",""."utmaction=
passthrough”."utmevent=app-ctrl™

Figura 3.12: Ejemplo de una entrada de tréafico log en formato raw

3.4. Muestras

La figura 3.12 presenta una muestra de trafico de raw log del firewall que
posee la infraestructura TIC. En dicha muestra se ha sobrescrito informacion
relevante para garantizar la seguridad y proteccion de los datos. La descrip-
cion de los campos del raw log se encuentra en el apéndice B. Por otro lado,
la tabla 3.4 presenta ejemplos de los vectores de entrenamiento descritos en

la seccién anterior.

Las figuras 3.13, 3.14 y 3.15 presentan varios tipos de vectores normali-
zados con las reglas de normalizacion aplicadas. En dichas figuras se pueden
ver tres tipos de raw log, asi como los vectores normalizados que se generan
a partir de cada uno de ellos. Se ha sobrescrito la informacién relevante para

garantizar la seguridad y proteccion de los datos.

2016-02-15,08:34:46,0,Spain,185.43.182.65,10,nets.com,6,528,949,192.168.1.10,close
2016-02-15,09:01:46,0,Spain,185.43.182.83,120,www.h.es,6,472,1373,192.168.2.11 close
2016-02-15,09:31:46,0,United States,216.58.210.130,142,pagealesy,6,3853,8449,192.168.3.13,close
2016-02-15,10:40:46,0,Spain,185.43.182.65,120,nets.voc,6,528,904,192.168.4.14,close
2016-02-15,10:41:46,0,United States,13.107.4.50,0,nets.voc,6,0,0,192.168.5.15,deny
2016-02-15,23:31:46,0,United States,13.107.4.50,0,nets.voc,6,0,0,192.168.1.153,deny
2016-02-15,00:51:46,0,Spain,185.43.182.65,0,nets.com,6,0,0,192.168.1.121,deny
2016-02-15,10:13:46,0,United States,216.58.210.130,12,pagealesy,6,3,8,192.168.3.121,close

Tabla 3.4: Ejemplo de vectores de entrenamiento
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Vector Normalizado 1

20160215,133321,0,Spain,185043182065,120,nets.vocento.com,6,528,949,192168026006,close

Raw log 1

itime=1455521331,"date=2016-02-15","time=13:33:21","devid =xxxxxx-xxx-xx%x-X","vd=root",
"type=traffic","subtype=forward","app=""HTTP.BROWSER Chrome""","",
"appcat=""Web.Others""" "appid=34039","applist=""AplicacionesBloqueadas""",
"attack=""HTTP.BROWSER _Chrome""","" "" "devname=xxxxxx","","dstcountry=""Spain""",
"dstintf=""port16""" "dstip=185.43.182.65","dstport=80","duration=120",
"hostname=""nets.vocento.com""","level=notice","logid=13","" "" """ "policyid=63",
"proto=6","rcvdbyte=>528""rcvdpkt=5","""" "sentbyte=949" "sentpkt=6","service=xxxxxxxx",
"sessionid=20918574","" "srccountry=""Reserved""","srcintf=""portxx""""srcip=192.168.26.6"

S Msreport=43815", "status=close","trandisp=snat","transip=xxx.xx.xx.xx","transport=43815"
ST "utmaction=passthrough","utmevent=app-ctrl"

Figura 3.13: Ejemplo 1 de vector normalizado a partir del trafico raw del log

Vector Normalizado 2

20160215,083146,0,United States, 207046194014,0,0,6,0,0,192168039011,deny

Raw log 2

itime=1455521331,"date=2016-02-5","time=08:31:46","devid=xxxxxx-xxx-Xxx%x-X","vd=root ",
"type=traffic","subtype=forward","" """ o mn teraction=131072"," crscore=2432696350",
"devname=xxxxxx","devtype=""WindowsPC""" "dstcountry=""UnitedStates""",
"dstintf=""port16""" "dstip=207.46.194.14","dstport=80","duration=0","""level=notice",

"logid=13","","mastersrcmac=30:37:a6:ca7a:","osname=""Windows""","osversion=""xxxx"""
,"policyid=107","proto=6","rcvdbyte=0","","" "" "sentbyte=0","","service=HTTP",
"sessionid=20926751","" "srccountry=""Reserved""","srcintf=""portxx""",
"srcip=192.168.39.11","srcmac=xx:xx:xx:xx:","srcname=KKKKKKKK","srcport=55087",
"status=deny","trandisp—=noop","","" ,"unauthuser=""ws-emimun05$"""

"unauthusersource=""kerberog""" ,"" ""

Figura 3.14: Ejemplo 2 de vector normalizado a partir del trafico raw del log
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Vector Normalizado 3
20150318,133941,tcp_src_session,0,192168025006,0,0,6,0,0,083056029089,clear _session

Raw log 3

itime=1426682426,"date=2015-03-18","time=13:39:41"," devid =xxxxxx-xxx-xxx-X","vd=root"
,"type=utm","subtype=IPS","attackid=100663402","attackname=""tcp src_session""",
"count=1","craction=4096","crscore=3422552114","devname=XXXXX",
"dstip=192.168.25.6","dstport=80","eventtype=anomaly","identidx=N /A" "level=alert",
"logid=18432","msg=""anomaly: tcp_src_session, 2 > threshold1""","policyid=N/A","proto=6"

,"ref=""http://www.fortinet.com/IDS /xxxxxx""","sensor=""DoSpolicy1"""

,"service=http","sessionid=0","severity=critical","srcintf=""portxx""","srcip=xxx.XxxX.XXX.Xxx",

K
"srcport=48451","status—clear session"

Figura 3.15: Ejemplo 3 de vector normalizado a partir del trafico raw del log

Atendiendo a la descripcion de las instancias, se muestran algunos ejem-
plos de éstas.

I1=(1,1,1,2,1,1,1,2,v)

2 =(21,1,1,1,2,3,1,r)
I3 = (1,3,2,1,3,1,1,2,r)
4 =(1,1,1,1,1,1,1,1,v)

La figura 3.16 presenta una muestra con varias instancias. Por cada una
de ellas se puede apreciar el atributo de estado de grupo (v = verde o tréfico
inocuo, r = rojo o trafico malicioso). Estas muestras seran las que alimentaran

al sistema de aprendizaje automético.
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Row ID I Colo | Coll | Col2 | Col3 | Col4 I Cols | Colé | Col7 |8 Colg
H Rowo 2 2 1 2 2 3 3 2 r
M Row1 2 1 3 3 1 3 1 2 r
B Row2 2 3 2 3 3 2 2 3 r
B Row3 2 2 2 2 1 2 2 1 v
B rRow4 1 3 1 3 2 1 2 3 r
W Rows 1 3 3 1 3 3 3 2 r
W Rowe 2 2 2 2 2 3 3 2 r
| 1 1 1 3 3 2 1 3 v
B Rows 1 2 3 2 2 2 2 2 v
B rRowo 1 3 1 2 2 1 2 2 r
B rRowi0 1 1 2 3 3 1 1 3 r
B Row11 1 3 1 3 1 1 2 2 r
W Row12 2 3 1 2 3 1 2 3 r
M Row13 1 2 2 3 1 1 3 2 r
W Row14 1 3 1 2 3 3 2 3 r
W Row1s 1 2 3 2 3 3 3 3 r
W Rowi6 1 1 1 1 3 1 3 2 v
W Row17 2 2 2 3 1 2 1 2 v
B Row1s 2 1 1 1 3 3 2 2 r
B Row19 2 3 3 1 1 2 2 1 r
W Row20 2 2 2 3 3 2 2 3 r
B Row21 2 2 1 1 2 2 2 2 v
W Row22 1 1 3 1 2 3 1 2 v
B Row23 1 3 1 3 3 3 2 3 r
B Row24 1 2 1 1 1 2 3 1 r
M Row2s 1 3 1 3 3 3 3 3 r
W Row26 2 1 3 3 2 2 1 3 r
W Row27 2 2 3 1 2 2 2 2 r
B Row28 2 3 3 3 1 3 3 2 r
M Row29 2 2 1 3 3 3 2 3 r

Figura 3.16: Muestra de instancias con atributos predictivos discretizados
enviados al sistema de aprendizaje automéatico
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Capitulo 4

Experimentacion

4.1. Diseno del experimento

Para el diseno del experimento se han utilizado las muestras descritas en
la seccion 3.4, llevandose a cabo las tareas 1, 2, 3 y 4 de la fase 3 mostradas
en la tabla 3.2.

A continuacion se muestran los disenos utilizados en los algoritmos de

aprendizaje automatico.

Algoritmo k—means Para la deteccion de comportamientos andémalos
a través sistemas de aprendizaje no supervisado utilizamos el modelo de k-
means por ser un algoritmo sencillo y eficiente a la vez. No obstante, no es
el adecuado en algunos escenarios, como veremos a continuacion.

Como premisa para el método k-means, los datos de entrada deben ser
numeéricos. Para cumplir con este requisito y poder utilizar esta técnica, los
atributos predictivos son convertidos a numéricos a través de un programa
Python que les aplica un algoritmo de hash.

A los datos se les aplica el algoritmo k-means utilizando el programa

expuesto en la seccion 3.3.

Algoritmo de Naive Bayes Se utiliza este algoritmo porque es per-
fectamente adaptable cuando los datos proceden de una tnica fuente de en-

trada y no de multiples sensores que aportan informaciéon al sistema de AA,

113
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lo que provocaria redundancia, pues un error se podria detectar de varias
formas [75,82-84].

Las entradas de entrenamiento, validacion y test deberan ser numéricas o
un conjunto discreto de valores. El ruido en las entradas no le afecta mucho
ya que los calculos estadisticos permiten suavizarlo.

El método bayesiano aprende un conjunto de probabilidades a partir de
un conjunto de entrenamiento, lo que le permitira catalogar los atributos de
entrada.

La figura 4.1 muestra el diseno del diagrama de flujo para llevar a cabo

el experimento.

Algoritmo de arboles de decision Es uno de los mas utilizados en
el campo del aprendizaje automaético, no es complicado de implementar y es
potente en sus predicciones [101].

Para que los ejemplos sean clasificados correctamente y tenga la capaci-
dad de catalogar ejemplos futuros es necesario obtener un arbol de decision
simple y predictivo, apoyado en ejemplos representados en duplas atributo-
valor cuyos valores asociados pueden ser discretos o numéricos. Se adapta
perfectamente a las necesidades de este trabajo, ya que un arbol de deci-
sién toma como entrada un objeto o situacion representados por un conjunto
de atributos y devuelve una decision “verdadero/falso” o, en nuestro caso,
“verde/rojo” (trafico inocuo/tréafico malicioso).

El método permite tratar ejemplos con ruido en los que pueden presentar-
se ocasionalmente clasificaciones incorrectas de ejemplos, atributos erréneos
o atributos que carecen de valor.

La fiabilidad del método es muy alta, ya que si los ejemplos no tienen
ruido el método genera el arbol idéoneo que engloba a todo el conjunto de
ejemplos.

La figura 4.2 muestra el diseno del diagrama de flujo para llevar a cabo

el experimento.

Algoritmo SVM Cuando se utiliza y entrena una maquina de soporte
vectorial se necesitan requisitos de calculo considerables, por lo que se recurre

a una solucion de minimos cuadrados (QP).
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Apoyados en la herramienta Knime, que permite kernels de tipo poli-
nomico, hipertangente, Gaussiano RBF, utiliza SMO (Sequential Minimal
Optimization) [102] con el objeto de dividir los problemas de programacion
de minimos cuadrados (QP) en otros mucho més pequenos, méas manejables,
que rebajan el coste computacional de una manera sustancial. La resolu-
cion de las porciones de QP se resuelven analiticamente, lo que evita el uso
de una optimizaciéon QP numérica que computacionalmente implica bucles
internos que consumen recursos y tiempo de computacion. La cantidad de
memoria requerida para utilizar SMO es lineal en el tamano del conjunto
de entrenamiento, pero al dividir )P, permitira el manejo de conjuntos de
entrenamiento muy grandes. Para evitar el calculo de grandes matrices, SMO
realiza variaciones entre lineal y cuadratico en el tamano del conjunto de en-
trenamiento para varios problemas de prueba, mientras que un gradiente de
conjugado proyectado estandar (PCG) varia entre el lineal y el ctibico en el
tamano del conjunto de entrenamiento. El tiempo de computacién de SMO
estd dominado por la evaluacion de SVM, por lo tanto SMO es mas répido
para SVM lineales y conjuntos de datos escasos [102].

El bloque de aprendizaje de SVM en Knime soporta multiples problemas
de clase (calculando el hiperplano entre cada clase y el resto), lo que provocara
un aumento en el tiempo de ejecucion.

El algoritmo de aprendizaje SVM utilizado en Knime aparece descrito
en [102]| y [103].

La figura 4.3 muestra el diseno del diagrama de flujo para llevar a cabo

el experimento.

Redes neuronales El objetivo de utilizar este tipo de aprendizaje es
generar una funcién lo mas representativa posible de las muestras que se
utilicen, por lo que cuanto méas se aproxime la funcién a la muestra, mas
fiable sera el método.

Las entradas y salidas estan constituidas por atributos cuyos valores de-
beran ser numéricos. Asimismo las entradas a una célula pueden emanar de

las salidas de otra. No obstante, el método se podria resumir como |75]:

1. Se introduce un nuevo ejemplo de entrada para el que se conoce su
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salida.

2. Para aquellas células cuyas entradas sean las propias entradas de la red,
sus salidas se calculan como la suma de los valores de las salidas de las
células con las que estdn conectadas ponderadas por sus respectivas

conexiones.

3. Se calculan —como en el apartado anterior- las salidas de aquellas células

de las que se dispongan de todos los valores de sus entradas.
4. Se itera 3 hasta que todas las células hayan producido su salida.

5. Se comparan las salidas generadas con las que supuestamente deberian

de haberse producido.

6. Segun los resultados obtenidos en el paso 5, se procede a reajustar todos

los pesos.

7. Se repite todo el proceso mientras existan ejemplos de entrenamiento.

La figura 4.4 muestra el diseno del diagrama de flujo para llevar a cabo el

experimento.

4.2. Ejemplos de entrenamiento

Los ataques por APT son muy poco frecuentes, por lo que la proporcién
de sus registros en los archivos de log es muy pequena. Esto significa que
nuestros conjuntos de datos implican distribuciones desequilibradas. Varios
trabajos proponen el uso de datos sintéticos para mejorar los conjuntos de
datos que sufren de distribuciones de clase desequilibrada, incluyendo mé-
todos no heuristicos como submuestreo aleatorio o sobremuestreo [104], y
aquellos que utilizan algin tipo de interpolacién para sobremuestreo de los
conjuntos de entrenamiento [105,106].

En nuestro caso, los conjuntos de datos desequilibrados fueron mejorados
por sobremuestreo aleatorio, de modo que los experimentos utilizaron archi-
vos de registro de logs generados por el firewall de la infraestructura opera-

tiva y real en produccién, combinando con registros sintéticos generados a
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través del conocimiento experto. En particular, hemos creado y analizado 9
muestras (S;, 1 = 1, ..., 9) con diferentes proporciones de comportamientos
inocuos y anémalos, que permiten decidir cual es la muestra més eficiente

para nuestro sistema.

La muestra S fue elegida en una ventana temporal particular que permite
clasificar todos los logs de S. En este caso, los registros fueron catalogados
como comportamiento inocuo y, por esta razoén, para completar y obtener un
modelo més realista, fue necesario anadir registros sintéticos que representa-
ran comportamientos anémalos (APT potencial). Obsérvese que la adicion
de registros sintéticos es una herramienta experimental habitual cuando hay

ausencia de datos [107].

Las muestras se componen de un 20% de datos reales aleatorios y un
80 % de datos sintéticos, con diferentes proporciones de comportamiento ver-
de/rojo.

La tabla 4.1 presenta, por cada muestra 5;, las proporciones de elemen-
tos correspondientes a comportamiento inocuo (verde) y a comportamiento

anomalo (rojo).

Muestra Comportamiento verde (%) Comportamiento rojo (%)

S 23.7 76.3
S 69.95 30.05
Ss 52.28 47.72
S 48.98 51.02
Ss 50 50
Se 70.83 29.17
Sy 12 88
Ss 60.48 39.52
Sy 100 0

Tabla 4.1: Muestras de conjuntos de entrenamiento, S;

Para alimentar al sistema de aprendizaje se han repartido las muestras
en un conjunto de entrenamiento (65%) y en un conjunto de test (35%).
La tabla 4.2 incluye la proporcion de comportamientos verdes y rojos (CV y

CR) de acuerdo con la divisién establecida para entrenamiento y test.
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Conjunto entrenamiento Conjunto test
Muestra CV (%) CR (%) CV (%) CR (%)

Sh 15.40 49.50 8.30 26.80
S 45.45 19.53 24.50 10.52
Ss 33.98 31.02 18.30 16.70
Sy 31.84 33.16 17.14 17.86
Ss 32.50 32.50 17.50 17.50
Se 46.03 18.97 24.80 10.20
St 7.60 57.40 4.40 30.60
Ss 39.28 25.72 21.20 13.80
So 65.00 0 35.00 0

Tabla 4.2: Proporciones de comportamiento en entrenamiento y test de las
muestras S;

La tabla 4.3 muestra una visiéon de conjunto de las muestras utilizadas

asi como las particiones realizadas para cada ejemplo.

Comportamiento Conj. entrenamiento Conjunto Test
Muestra Verde (%) Rojo (%) CV (%) CR (%) CV (%) CR (%)

S 23.70 76.30 15.40 49.50 8.30 26.80
So 69.95 30.05 45.45 19.53 24.50 10.52
Ss 52.28 47.72 33.98 31.02 18.30 16.70
Sy 48.98 51.02 31.84 33.16 17.14 17.86
Ss 50 50 32.50 32.50 17.50 17.50
Se 70.83 29.17 46.03 18.97 24.80 10.20
S7 12 88 7.60 57.40 4.40 30.60
Sg 60.48 39.52 39.28 25.72 21.20 13.80
So 100 0 65.00 0 35.00 0

Tabla 4.3: Tabla general de conjuntos de entrenamiento y proporciones de
comportamiento verde y rojo para entrenamiento y test de las muestras S;

4.3. Realizacion del experimento

La figura 4.5 presenta todo el desarrollo del experimento. Abarca desde la
obtencion de los conjuntos de datos de la infraestructura 77C' en produccion,
hasta la generacion de una alerta por deteccion de APT. Con la obtenciéon de

los raw logs, su normalizacion, discretizacion e insercion de trafico sintético,
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permite crear las instancias con las cuales obtendremos los conjuntos de da-
tos. A estos conjuntos de datos se les aplican los algoritmos de aprendizaje
automatico, para obtener los resultados. En vista de los resultados se elige
el algoritmo de arboles de decision, se calculan las variables, se dividen en
cuartiles y se obtiene la mejor muestra. Se prueba el modelo con datos reales
para comprobar que es valido para ser utilizado en la deteccion de APTs en

la infraestructura real.
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|

| Datos reales S|

J

|

’ Logs normalizados ‘

;
’ Logs discretizados

’ Logs Sintéticos

|

’ Conjuntos de datos

| Técnicas de Clasificacion |

’Na'l've—Bayes ‘ ’Arboles—Decisi(’)nl [Redes Neuronales y SV M ‘
JTest Validaci()n ‘ | Precision Resistencia|

’Mejora sobre modelo tr1v1al ‘ >’ Boxplot ‘ ’Mejora sobre modelo trivial ‘

/ \

’Sensibilidad a logs HlahCIOSOS‘ ’Senrﬂblhdad a logs maliciosos‘

Valoracion de cada ejemplo, S; (cuartiles)

*

/

Ejecutar con datos reales — Alerta de APT

Figura 4.5: Diagrama descriptivo del desarrollo del experimento para detectar
APTs
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Resultados

La tabla 5.1 muestra la precision (accuracy) y los errores obtenidos (errors)
utilizando las técnicas de Naive Bayes (NB), arbol de decision (DT), redes
neuronales artificiales (PNN) y méquinas de soporte vectorial (SVM). Los
resultados obtenidos con el algoritmo k-means no han sido buenos, por lo

que se descarta su uso en este trabajo.

Naive Bayes ID3-C4.5 DT PNN SVM
Ejemplo Pre (%) Err (%) Pre (%) Err (%) Pre (%) Err (%) Pre (%) Err (%)

Sy 90.26 9.74 95.96 4.04 91.12 8.88 87.42 12.58
Sa 85.47 14.53 99.24 0.76 88.20 11.80 89.40 10.60
Ss 89.03 10.97 97.49 2.51 86.39 13.61 86.21 13.79
Sy 89.15 10.85 97.44 2.56 88.69 11.31 86.19 13.81
Ss 86.76 13.24 97.95 2.05 89.87 10.13 86.65 13.35
Se 85.52 14.48 97.99 2.01 83.18 16.82 87.83 12.17
Sy 89.20 10.80 95.10 4.90 88.57 11.43 87.14 12.86
Ss 85.25 14.75 98.82 1.18 91.64 8.36 91.23 8.77
S 83.29 16.71 100 0 100 0 100 0

Tabla 5.1: Precision y errores usando Naive Bayes, d&rboles de decision, redes
neuronales y maquinas de soporte vectorial

La tabla 5.2 muestra los porcentajes de mejora sobre el modelo trivial
por cada S; utilizando la técnica de arboles de decision (E.V.: entrenamien-
to verde; E.R.: entrenamiento rojo; Pre: Precision; PMT: precision modelo

trivial; MMT: mejora sobre el modelo trivial).

125
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Muestra E.V. (%) E.R. (%) Test V (%) Test R (%) Pre (%) PMT (%) MMT (%)

Si 23.69 76.15 23.71 76.23 95.96 76.23 19.73
So 69.92 30.05 70 30.06 99.24 70 29.24
Ss 52.28 47.72 52.29 47.71 97.49 52.29 45.20
Sy 48.98 51.02 48.98 51.03 97.44 51.03 46.42
S5 50 50 50 50 97.95 50 47.95
Se 70.82 29.18 70.86 29.14 97.99 70.86 27.13
Sz 11.69 88.31 12.57 87.43 95.10 87.43 7.67
Sg 60.43 39.57 60.57 39.43 98.82 60.57 38.25
Sy 100 0 100 0 100 100 0

Tabla 5.2: Mejora sobre el modelo trivial con las muestras S;

La tabla 5.3 muestra los resultados de la precision, la mejora del modelo
trivial (improvement over trivial model) y la sensibilidad (sensitivity) para
cada muestra S; utilizando la técnica de arboles de decision (Pre: precision;
Err: error; MMT: Mejora sobre el Modelo Trivial; Sen: sensibilidad).

Muestra Pre (%) Err (%) MMT (%) Sen (v) Sen (r)

Sy 95.96 4.05 19.73 1 0.95
Sa 99.24 0.76 29.24 0.98 1
Ss 97.49 2.51 45.20 0.95 1
Sy 97.44 2.56 46.42 1 0.95
Ss 97.95 2.05 47.95 0.96 1
S 97.99 2.02 27.13 0.98 0.98
S7 95.10 4.90 7.67 0.94 1
Ss 98.82 1.18 38.25 0.95 1
Sy 100 0 0 1 -

Tabla 5.3: Resultados de la matriz de confusién sobre S; con arboles de
decision

La tabla 5.4 presenta los resultados del analisis de la resistencia del modelo
incluyendo las muestras que se utilizaron como pruebas de validacion y los
valores de la resistencia de la precision (accuracy/resistance), la mejora de
la resistencia del modelo sobre el modelo trivial y la sensibilidad para cada
muestra (Val: validacion; Pre: precision; Res: resistencia; MMT: mejora sobre

el modelo trivial; Sen: sensibilidad).
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Muestra Val Pre/Res (%) MMT (%) Sen (r)
Sy S 87.37 17.42 0.831
S Sh 99.98 23.68 1
Ss Sy 100 48.98 1
Sy Ss 100 47.72 1
Ss Sh 99.98 23.68 1
Se Sh 84.14 7.84 0.79
S7 S 100 30.05 1
Ss Sh 96.63 20.33 1

Tabla 5.4: Resultados de la prueba de validacion sobre S;

La tabla 5.5 presenta los valores de las variables para su distribucién en

cuartiles (Pre: precision; MMT: mejora sobre el modelo trivial; Sen: sensibi-

lidad; Res: resistencia).

Muestra Pre (%) MMT (%) Sen (r)

Pre/Res (%) MMT (%) Sen (r)

Sh 95.96
S 99.24
Ss 97.49
Sy 97.44
Ss 97.95
Se 97.99
Sy 95.10
Ss 98.82

19.73 0.95
29.24 1
45.20 1
46.42 0.95
47.95 1
27.13 0.98
7.67 1
38.25 1

87.37
99.98
100
100
99.98
84.14
100
96.63

17.42
23.68
48.98
47.72
23.68
7.84
30.05
20.33

0.831

Tabla 5.5: Resultados de las pruebas sobre los conjuntos de entrenamiento
S; para asignaciones de cuartiles

Las Figuras 5.1 y 5.2 muestran los boxplots de las variables precision,

mejora sobre el modelo trivial, sensibilidad, precision de la resistencia , me-

jora de la resistencia del modelo y sensibilidad de la resistencia con todas las

muestras.
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Figura 5.1: Bozplots de precision, mejora sobre el modelo trivial y sensibilidad
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Figura 5.2: Boxplots de precision de la resistencia, mejora de la resistencia
sobre el modelo trivial y sensibilidad de la resistencia

La tabla 5.6 presenta la distribucion en cuartiles de las variables asi como
los valores medios para cada muestra (Pre: precision; M_vs MT: mejora
sobre el modelo trivial; Sen: sensibilidad; PR: precision de la resistencia;
MR: mejora de la resistencia; SR: sensibilidad de la resistencia). La figura

5.3 muestra un diagrama de barras con dichos valores cuantificados.
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Muestra Pre M _vs MT Sen(r) PR MR SR(r) MEDIA

S 1 1 1 1 1 1 1

S 4 2 4 3 2 4 3.17
Ss 2 2 4 4 4 4 3.33
Sy 2 4 1 4 4 4 3.17
Ss 3 4 4 3 2 4 3.33
Se 3 2 4 1 1 1 2.00
Sz 1 1 4 4 3 4 2.83
Ss 4 3 4 2 2 4 3.17

Tabla 5.6: Valores de cuartiles y medias sobre los conjuntos de entrenamiento

Si

Valuation of each Sample

B ACCURACY

™ IMPROVE Vs TRIVIAL MODEL
= SENSITIVITY(R)

W RESISTANCE'S ACCURACY

W RESISTANCE'S IMPROVE

® RESISTANCE'S SENSITIVITY (R)

=MEAN

s1 s2 s3 s4 s5 6 s7 S8
SAMPLES

J

Figura 5.3: Diagrama de barras con los valores cuantificados para cada mues-
tra
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Capitulo 6

Analisis de los resultados

6.1. Analisis de los datos

En el capitulo 5 se han presentado los resultados de los experimentos.
Para el analisis de los datos se han utilizado las variables definidas en la
tarea F2T6 de la tabla 3.2.

Ademas, se ha tenido en cuenta la sensibilidad de las pruebas en el com-
portamiento rojo, porque en el contexto de la ciberseguridad interesa que en
el proceso de clasificacion de comportamientos anémalos existan la menor
cantidad posible de casos con falsos negativos.

En todos los analisis se ha medido la mejora de nuestros modelos con
respecto al modelo trivial. Este modelo trivial usaria el comportamiento mas
frecuente en la muestra para etiquetar cada actividad desconocida, es decir, si
la mayor parte de la actividad en la muestra es un comportamiento verde, en-
tonces el modelo trivial marcaria todos los elementos como comportamiento
verde.

Se ha medido la resistencia del modelo creado con cada muestra .S; a través
de pruebas de validacion con ejemplos de diferente naturaleza. Asi, para ese
mismo modelo y para cada muestra, S;, su resistencia se mide utilizando otra
muestra, S; con diferente proporcién de comportamiento verde / rojo. Por
ejemplo, S6 valida el modelo construido con S1, mientras que S2 es validado
por S1 y asi sucesivamente. En todo el anélisis se ha medido la mejora de

cada modelo con respecto al trivial.
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Finalmente, los valores de las variables se cuantificarian considerando el
cuartil al que pertenecen (4 para el cuartil superior, 1 para el inferior), y su
promedio para cada muestra estimaria su aptitud, correspondiendo la mejor

muestra al promedio més alto.

A continuacion se indican las aportaciones de cada tabla para establecer
los valores de las variables:

La tabla 5.1 busca conocer, de las técnicas utilizadas, cual de ellas es la
que obtiene mayor precision y menor error con los juegos de muestras que
contienen distintas proporciones de trafico inocuo y malicioso, para poder
elegir la técnica a utilizar.

En las matrices de confusion resultantes de las pruebas de analisis descri-
tas en el capitulo 5 sobre cada .S;, se aprecia que el arbol de decision ID5-C4.5
(DT) proporciona mayor precision y menor error que Naive Bayes, que la red
neuronal artificial y que las maquinas de soporte vectorial.

Los mejores resultados se obtienen utilizando la técnica de arboles de
decision, por lo que se opta por esta técnica y se procede a calcular la mejora

sobre el modelo trivial.

La tabla 5.2 aporta informacién acerca de la mejora sobre el modelo trivial
después de aplicar el algoritmo seleccionado —arboles de decision (ID3-C4.5)—
sobre cada muestra. Para ello se calcula la precision sobre el modelo trivial
y se utilizan los valores de la precision calculados en la tabla 5.1 del algorit-
mo ID3-CJ.5. Con estos datos se obtiene el porcentaje de mejora de cada
muestra. Los porcentajes mas altos corresponden a los modelos S3, S4 y S5,
siendo S5 el que corresponde con el mayor de todos (47.95 % de mejora sobre

el modelo trivial).

La tabla 5.3 proporciona informacion de las muestras que son mas sensi-
bles con respecto al comportamiento verde y rojo, lo que permitira minimizar
el ntmero de falsos negativos. A partir de los datos obtenidos de la matriz
de confusion resultante de aplicar el algoritmo de arboles de decision sobre
cada muestra: sensibilidad al comportamiento verde y sensibilidad al com-
portamiento rojo, asi como de los valores de la precision de la muestra, error
y la mejora sobre el modelo trivial presentados en la tabla 5.2, comprobamos

que los modelos S1, S4 y S9 son los que presentan los mejores resultados
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respecto a la sensibilidad al comportamiento verde. Los modelos S2, S3, S5,
S7 y S8 son los que presentan mejores valores respecto a la sensibilidad al
comportamiento rojo. De entre ellos, los modelos méas equilibrados son el S2
y el S5, ambos con sensibilidad 1 respecto al comportamiento rojo, puesto
que su sensibilidad al comportamiento verde es 0.98 y 0.96, respectivamente.
Estos valores indican que S2 y S5 son las muestras que mejores resultados

podrén obtener y menos falsos negativos generaran.

En la tabla 5.4 se visualiza la resistencia de cada muestra. Para ello,
cada muestra se valida con la proporcionalmente contraria, calculando la
matriz de confusion sobre cada muestra, que aportard la precision sobre la
resistencia del modelo y la sensibilidad al comportamiento rojo. Con el valor
de la precision de la resistencia del modelo y los datos aportados por la tabla
4.1 se calcula la mejora sobre el modelo trivial. Los resultados indican que
S3, S4 y S7 obtienen valores de 100 % en la precision sobre la resistencia del
modelo; mientras que S2 y S5 obtienen un 99.98 %. S1 y S6 son las muestras
que obtienen un menor valor en la sensibilidad al comportamiento rojo, por

lo que generarian més falsos negativos que el resto de los modelos.

No utilizamos la muestra Sy porque su mejora respecto al modelo trivial

€S cero.

En la tabla 5.5 se presentan los valores de las variables precision del mo-
delo, mejora sobre el modelo trivial y sensibilidad al rojo, que corresponden
a los obtenidos de la tabla 5.3. Ademés, incluyen los valores de precision de

la resistencia, mejora sobre el modelo trivial y sensibilidad al rojo 5.4.

Para poder determinar cuales son los mejores modelos en funciéon de los
valores obtenidos y dividirlos en conjuntos de datos ordenados, se utilizan
cuartiles y, una vez asignados, se calculan sus medias para obtener valores

representativos.

La tabla 5.6 y la figura 5.3 muestran los cuartiles de las variables y sus
medias, y se observa que S3 y S5 obtienen las media mas alta con un valor
de 3.33, por lo que seran las muestras més adecuadas para realizar pruebas

con datos reales.
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6.2. Realizacién de pruebas con datos reales

Se ha probado el modelo S5 utilizando el arbol de decisiéon con KNIME
3.3.1 sobre dos conjuntos de datos reales. El primer conjunto de datos repre-
senta la actividad normal, es decir, sin registros correspondientes a ataques
por APT. El segundo conjunto de datos contiene datos relativos a una APT
que ataco una infraestructura real y que permanecio persistente durante 25
dias, hasta que fue detectada por inspeccion y eliminada. Durante ese tiempo,

la APT gener6 3710 entradas en el registro de logs del firewall.

Para los experimentos se realizd6 un muestreo de los datos reales de los

registros de logs, manteniendo la proporcion de rojo/verde.

Las figuras 6.1, 6.2 y 6.3 muestran los valores de las matrices de confusion
correspondientes a utilizar el algoritmo de arbol de decisiéon con trafico real
procedente de la infraestructura TIC. Las figuras 6.1 y 6.2 corresponden al
uso de los modelos S5 y S3, respectivamente, con tréafico inocuo; mientras
que la figura 6.3 es el resultado de utilizar el modelo S5 sobre trafico real que

contiene el ataque por APT sufrido por la infraestructura.
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6.3.

Analisis de los resultados

Las matrices de confusion muestran que el arbol de decision ID3-C4.5

proporciona mayor precision y menor error que Naive Bayes, la red neuronal
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probabilistica y las maquinas de soporte vectorial (SVM).

La matriz de confusion resultante de la prueba realizada con el conjunto
de datos reales de trafico inocuo sobre el modelo S5, mostrada en la figura
6.1, permite comprobar que el modelo consigue una precision del 100 %, lo
que indica que seria capaz de detectar correctamente el trafico catalogado
como inocuo.

La precision del modelo S3 es menor que la del S5, y su tasa de errores es
mayor. Su indice de error es del 16.605 %, mientras que su tasa de aciertos
es del 83.395% lo que indica que este modelo considera como malicioso al
16.605 % del trafico real inocuo.

Los resultados mostrados en la figura 6.3 utilizando el modelo S5 sobre
datos reales que contiene una APT real, muestran una precision del 99.968 %
y una tasa de errores del 0.032%. Aunque genera alguna falsa alerta, el
numero de aciertos es suficientemente significativo como para generar alertas
que permitan eliminar el ataque, ya que todos los registros provienen de la

misma fuente.



Capitulo 7

Conclusiones y lineas futuras de

investigacion

7.1. Conclusiones

Como hemos visto a lo largo de la exposicion de este trabajo de investi-
gacion, nuestro método se compone principalmente de tres enfoques.

Un primer enfoque relacionado con definir de una manera clara, concisa
y actualizada el concepto de APT, como se comporta, sus escenarios, como
se protege para no ser detectada, cuales son las medidas de seguridad que
poseen los sistemas operativos mas comunes (Windows, Linuzx, Mac) y qué
hacen las APTs para evadirlas y robar informacion.

Un segundo enfoque, orientado a la educcion del conocimiento experto y
la utilizacion de mineria de datos con los registros de logs del firewall de una
infraestructura real para poder detectar una APT.

Un tercer enfoque dirigido a la creacion de un sistema inteligente cimenta-
do en técnicas de aprendizaje automéatico capaz de detectar comportamientos
maliciosos que puedan intitularse como APTs.

La evaluacion del sistema se realiza con conjuntos de datos del mundo
real, de los registros de logs obtenidos de una infraestructura en produccion

que ha sufrido un ataque por APT.

Sobre estas bases de evaluacion podemos concluir que:
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. Nuestro modelo ha demostrado ser eficaz, y utiliza tecnologias que no

dependen de la arquitectura.

El modelo es capaz de detectar anomalias que son consecuencias de
un ataque por APT en una infraestructura TIC concreta y tanto en

conjuntos de datos reales, como sintéticos, como semi-sintéticos.

Del analisis de los resultados se desprende que el sistema de aprendizaje
automatico utilizado para la deteccion de APT es capaz de detectar y

diferenciar el trafico normal del trafico anémalo.

El sistema de aprendizaje automatico obtiene valores de tasas de acierto

aceptables tanto para trafico real como sintético.

El modelo creado funciona para el ataque recibido por la infraestructura

y es extrapolable a infraestructuras similares.

Los resultados realizados con pruebas reales concluyen que la propuesta
es adecuada para el objetivo de la deteccion temprana de APT), es decir,

para la seguridad proactiva.

Como conclusion final cabe senalar que el mejor sistema de aprendizaje

automatico, de entre los analizados, y para el conjunto de datos utilizado, es
el arbol de decision (ID3-C4.5) utilizando la muestra S5.

Como aportaciones principales de la Tesis, se consideran las siguientes:

1.

Redefinicion y unificacion del concepto de APT.

. Utilizacion de tecnologia MPI para preprocesamiento de los registros

de logs.

. Creacion de un modelo de APT (de acuerdo con los registros de log del

firewall).

Definicién de un modelo de procesamiento de log para identificar peli-
gros potenciales que no detectan ni los antivirus ni los firewalls y que

esta basado en conocimiento experto.
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5.

6.

7.2.

Establecimiento de una metodologia de deteccion de APTs basada en
mineria de datos con un modelo de aprendizaje automatico, fundamen-

tado en conocimiento experto.

Disenio de un sistema de aprendizaje maquina adecuado para detectar

la APT modelada en una infraestructura TIC.

Lineas futuras de investigaciéon

El sistema propuesto ha de ser actualizado a medida que evolucione la

infraestructura TIC a la que protege.

La continuacion de este trabajo podria incluir las siguientes actividades:

1.

Monitorizacion de los resultados sospechosos de ser APT.

. Utilizacion de HPC' para procesar los logs en tiempo real con el algo-

ritmo de deteccion de APT seleccionado.

. Utilizacion de HPC' para conjuntos de entrenamientos masivos, que

permitan el calculo con grandes matrices.

. Utilizar herramientas de Big Data para infraestructuras con grandes

volimenes de informaciéon y almacenamiento distribuido.

Como el modelo esta enriquecido por el conocimiento experto basado
en distintos escenarios y ataques por APT, se podria validar con otros

casos de ataques reales.

. Exportar el modelo a otras infraestructuras.

. Implementar un lenguaje formal para traducir entre diferentes formatos

de logs, utilizando estandares como Archsight CEF revision 2.0 (Com-

mon Event Format).
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Apéndice B

Campos que componen el registro

de log

Campo Descripcion Ejemplo

itime Itime en el cual el evento fué recibido itime=1455521331

por el firewall

date Dia, mes y afio cuando el registro de log date=2016-07-04
fué creado.

time Hora cuando el registro es grabado time=14:26:59

devid Numero de serie del dispositivo devid=FGxxxxxxxx

vdom(vm)  Dominio virtual en el cual el log fué gra- vd=vdoml

bado
logid Codificacion del tipo, subtipo, evento y  logid=0001000014
mensaje
msg Identificador del mensaje msg=000100000012
type Tipo de mensaje type=traffic
subtype Subtipo de mensaje subtype=forward
app Nombre de la aplicaciéon app=http. brow-
ser _Chrome
appcat Categoria de la aplicacién appcat=Web.Others
appid Identificador de la aplicacion appid=34039
applist Nombre del profile para el control de applist=Aplicaciones
aplicaciones Bloqueadas

Sigue en la péagina siguiente.
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Campo Descripcion Ejemplo
attack Nombre del posible ataque attack=http. brow-
ser _Chrome
devname Nombre del dispositivo devname=MiFirewall
dstcountry ~ Nombre del pais de la I P destino dstcountry=Spain
dstintf El interface de salida hacia el destino  dstintf=port16
dstip 1P de destino dstip=10.10.20.10
dstport Puerto de destino dstport=80
duration Duracién de la conexién duration=1
hostname Nombre del host o url host=www.ppppp.com
Level Nivel de prioridad del registro de log level=warning
policyid Id de la politica que genera el log policyid=63
Protocol Codigo del protocolo usado proto=6
rcvdbyte Nimero de bytes recibidos rcvdbyte=528
rcvdpkt Nimero de paquetes recibidos rcvdpkt=>5
sentbyte Nuamero de bytes enviados sentbyte=949
sentpkt Numero de paquetes enviados sentpkt=6
service Nombre del servicio ejecutado service=ppppp servi-
ce
sessionid Identificador de la sesiéon sessionid=20918574
srccountry Nombre del pais de la I P origen. Re- srccountr=Reserved
served=red interna
srcintf Interface de entrada desde el origen srcintf=port10
srcip Direccién IP que inici6 la conexion srcip=10.6.30.220
srcport Puerto del trafico origen srcport=54705
status Estado de la sesion: close, deny, start, status=close
timeout, etc.
trandisp Tipo de traslacion N AT:dnat, noop, trandisp=snat
snat, snat-+dnat
transip IP destino del NAT (IP del router) transip=xxx.XXX.XXX.
XXX
transport Puerto utilizado para el NAT transport=43816
utmaction Accion de seguridad realizada por utmaction= passth-

rough

Sigue en la pagina siguiente.



177

Campo Descripcion Ejemplo

utmevent Evento que genera el control utm utmevent=app-crtl

Tabla B.1: Descripciéon de los campos del registro de log del

trafico en la red
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Apéndice C
Publicaciones

1. Articulo en el Blog del Instituto Nacional de Ciberseguridad de Espana

con el titulo “APTs, la amenaza oculta” [122].

2. Ponencia sobre “Amenazas Persistentes Avanzadas APT” en la Univer-
sidad de Extremadura (Mérida). Centro de Excelencia en Gestion de la
Innovacion promovido por la Escuela de Organizacion Industrial (EOI)

y el Gobierno de Extremadura [123].

3. J.R. Moya, N. DeCastro, R.A. Fernandez, “Expert knowledge and data
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(2017) (Ref.- OPENMATH-D-16-00253R 1, aceptado 04-05-2017). Indi-
cios de calidad: Open Mathematics esta catalogada en los indices de
impacto JCR de 2016 en Q2.

179



