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RELATORIAS DE LAS Il JORNADAS
NACIONALES DE DERECHO Y CIBERSEGURIDAD

Evento académico celebrado los dias 20 y 26 de octubre de 2017 en el Auditorio Ciudad de
Lean (dia 25) y en el Salan de Grados de |a Facultad de Derecho de la Universidad de Ledn (dia
2B). Coordinado por la Prof.2 Dra. Diia. Isabel Duran Seco, Profesora Contratada Doctora
(acreditada Profesora Titular) de Derecho Penal en la Universidad de Ledn y por D. Francisco
Pérez Bes, Secretario General de Instituto Nacional de Ciberseguridad de Esparia

PRIMERA PONENCIA: «El impacto del RGPD en la abogacia»

Ponente: Prof. Dr. D. José Luis Pifiar Mafias, Catedratico de Derecho Administrativo
en la Universidad Centro de Estudios Universitarios San Pablo, Director de la Catedra
Google de Privacidad, Sociedad e Innovacién

Moderadora: Prof.2 Dra. Dfia. Mercedes Fuertes Lopez, Catedratica de Derecho
Administrativo de la Universidad de Ledn

Relatora: Dfia. Marta Gonzélez Aparicio, Personal Investigador en Formacion de la
Universidad de Ledn (Area de Derecho Financiero y Tributario del Departamento de
Derecho Plblico)

La primera conferencia de las 111 Jornadas Nacionales de Derecho y Ciberseguridad
comenzd con laintervencion de la Prof .2 Fuertes Lopez, quien agradecio a INCIBE
y aa equipo decanal de la Facultad de Derecho de la Universidad de Ledn la labor
realizada en la organizacion de las referidas Jornadas, para posteriormente pasar a
presentar al primer ponente, el Prof. Pifiar Mafias, destacando algunos logros de su
ampliatrayectoria académica.

El Prof. Pifiar Mafias comenzo su intervencion sefialando que, tal y como previamente
indicé la Prof .2 Fuertes L Opez, estamos ante un nuevo model o de proteccion de datos,
cuyos caracteres expuso detalladamente alo largo de su ponencia.

La proteccion de datos es un derecho «nuevo», basado en los datos de carécter
personal de personas fisicas (no personas juridicas), sujetos a tratamiento, si bien no
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todo tratamiento de datos viola su proteccion. Su origen se encuentraen lall Guerra
Mundial, afin de evitar las précticas realizadas por nazisy comunistas en este periodo
derivadas del tratamiento informatico de los datos personales de la poblacion.

Lageneralizacion del uso de lainformatica condujo al legislador a proteger los datos
personalesfrente al uso delainformética. Sefiala el ponente que precisamente este fin
protector eslo que aparece en labase del art. 18.4 de la CE?, que refleja una posicion
de recelo ante lainformatica y sus usos. A su vez, este fin protector fundamenta el
derecho a la proteccién de todo tipo de datos de carécter personal. Las SSTC 290 y
292/2000 sefialan que todos tenemos derecho a saber quién tiene nuestros datos, por
quéy para qué, pudiéndonos oponer al tratamiento de esos datos, si bien con ciertos
limites (p. €. datos tributarios). La proteccion de datos supone |a «autodeterminacion
informativa» sobre los propios datos, entendida como control sobre tales datos. Otra
cuestion esencial en torno a este derecho es que su violacion pasa desapercibida hasta
gue se producen las consecuencias derivadas del robo de identidad.

Los abogados y los despachos de abogados, como sujetos pasivos del derecho ala
proteccién de datos, tienen la obligacion de cumplir las previsiones sobre proteccion
de datos en calidad de responsables o encargados del tratamiento. Tal proteccion vaa
estar regulada en un Reglamento que entraraen vigor e 25 de mayo de 2018y queva
amodificar el actual modelo de proteccion de datos de caréacter personal. Se trata del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo ala proteccion de las personas fisicas en |o que respecta al tratamiento
de datos personales y alalibre circulacién de estos datos y por €l que se deroga la
Directiva 95/46/CE?.

Indica e Prof. Pifiar Mafias que es la primera vez que se regula un derecho fundamental
por medio de un Reglamento Europeo. Como todos los Reglamento de la Unién Europesa,
tiene alcance generd y es obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro, de modo que no es necesaria su tragposicion, 1o que supone que,
tras su entradaen vigor, los operadoresjuridicos deberdn conjugar € texto del Reglamento
con lanueva Ley Organicade Proteccion de Datos.

A continuacion se detalla la estructura sistemética del Reglamento, formado por 99
articulos y 173 considerandos. La clave de esta nueva norma es que establece un
nuevo modelo, ya que, a partir de ahora, vamos a pasar de un modelo de gestion casi
«administrative» de los datos, aun model o de gobierno responsable de lainformacion
en laque el responsable debera hacer 1o que considere conveniente para cumplir con
el Reglamento y demostrar a la autoridad competente tal cumplimiento, en base a
principio de responsabilidad proactiva del art. 24 y en la aproximacion basada en el
riesgo, 1o que implicauna mayor incertidumbre pero también laposibilidad de gjustar
mejor e tratamiento dedatosalarealidad (p. g . implantando |as medidas de seguridad
gue se consideren més adecuadas en funcién de los datos a proteger).

1 El mencionado precepto sefida«Laley limitarael uso de lainformética paragarantizar € honor y
laintimidad persond y familiar delos ciudadanosy € pleno gercicio de sus derechos».
2 DOUE I, 119, de 4 de mayo de 2016.
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En este nuevo modelo la evaluacién de impacto de la proteccion de datos va a tener
un protagonismo esencial, asi como la figura del Delegado de Proteccidn de Datos,
prediciendo diversos estudios nacionales e internacionales el incremento exponencial
en € ndmero de estos profesionales. También se fortalecen los derechos de los
afectados, (p. €. en relacion a consentimiento), las autoridades en materia de
proteccién de datos 'y se fija un modelo sancionador mas estricto.

Es muy importante el caracter global del modeloy asi loindicaen € art. 3, que sefida
que el Reglamento se aplica atodas | as entidades que ofrezcan productos y servicios
a quienes estén en la UE, independientemente de su tamafio, de modo que el alcance
de este texto normativo es mundial .

Los principios del Reglamento son similares a los de la Directiva actua. Los Principios
relativosal tratamiento, recogidosen € art. 5 del Reglamento son los principios de licitud,
ledltad, transparencia, limitacion definalidad, minimizacion de datos, exactitud, limitacion
del plazo de conservacion, integridad, confidencialidad y responsabilidad proactiva. En
opinion del ponente, los principios de seguridad y finalidad son los més importantes en
materia de proteccion de datos de caracter personal.

Las condiciones para el consentimiento aparecen en el art. 7, y en relacion a mismo
es destacable que en la actualidad el consentimiento puede ser técito (y asi ocurre en
muchas ocasiones). Este consentimiento técito es correcto conforme alaLey actual,
pero va a dgjar de serlo conforme a Reglamento, lo cual va a requerir la
transformacion de esos consentimientos tacitos en expresos.

El art. 6 serefierealalicitud del tratamiento, y dentro de este precepto el Prof. Pifiar
Mafias destaca e apartado f, que sefiala «el tratamiento es necesario para la
satisfaccion de intereses legitimos perseguidos por €l responsable del tratamiento o
por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando € interesado sea un nifio», sefialando la
dificultad para definir qué deben considerarse intereses legitimos.

Losderechosdel interesado se amplian; hasta ahora eran |os derechos ARCO (acceso,
rectificacidn, cancelacion y oposicion), alos que se afiaden otros derechos. Destaca el
derecho de supresién o derecho a olvido del art. 17, con especial referencia a la
sentencia del TJUE de 13 de mayo de 2014, caso Mario Costeja. Otro delos derechos
nuevos es e derecho a la portabilidad de los datos, recogido en € art. 20 del
Reglamento, que supone un primer paso para que € particular reciba los datos que le
incumban en un formato estructurado, de uso comin y de lectura mecanica, y pueda
transmitirlos. Si bien e Prof. Pifiar Mafias considera que € precepto no logra
totalmente su objetivo, si supone un primer paso en su consecucion.

El modelo también cambia debido a dos principios que a su vez son obligaciones: €l
principio de responsabilidad, establecido en € art. 24 del Reglamento, conforme al
cua el responsable aplicara las medidas que considere adecuadas en funcion del
riesgo; y € principio de privacidad desde el disefio por defecto, del art. 25.2 del
Reglamento, que supone que €l responsable del tratamiento aplicarg, tanto en €
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momento de determinar os medios de tratamiento como en el del propio tratamiento,
las medidas técnicas y organizativas apropiadas concebidas para aplicar de forma
efectiva los principios de proteccion de datos.

A continuacion, € Prof. Pifiar Mafias trata la cuestion de la seguridad de los datos,
recogidaen losarts. 32 a 34 del Reglamento, cuya consecuencia es que el responsable
debera determinar las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo en funcion de los criterios dados en el propio
art. 32 (p. . seudonimizaciony cifrado de datos personales, capacidad paragarantizar
la confidencialidad, integridad, disponibilidad, etc.). Estas medidas deben ser
notificadas con carécter obligatorio ala autoridad de control de datos segiin €l art. 33
(lo que supone una gran novedad respecto al modelo actual), y las violaciones de
seguridad deben ser notificadas a interesado, tal y como indicael art. 34.

Se pone de manifiesto también la importancia de la evaluacion de impacto relativa a
la proteccion de datos (art. 35 del Reglamento), la necesidad de consulta previa (art.
36), asi como lafiguradel Delegado de Proteccion de Datos, que debe ser una persona
con formacién juridica, cuya presencia es obligatoria en todas las entidades publicas
y en las entidades privadas que traten datos a gran escala, si bien € Reglamento no
precisa qué es tratar datos a gran escala. La Agencia Estatal de Proteccion de Datos
(AEPD), junto con la Entidad Nacional de Acreditacion (ENAC), ha aprobado un
esguema de acreditacion para certificar a los sujetos que deseen gercer como
Delegados de Proteccion de Datos. Esta acreditacion no es obligatoriaen laactualidad
pero es recomendable.

El nuevo Reglamento potencia la autorregulacion, regula las transferencias
internacionales de datos (arts. 44 a 50) y las autoridades de control independientes.
En el modelo europeo la existencia de estas autoridades es esencial, siendo e primer
derecho fundamental con la exigencia de una autoridad de este tipo para su
salvaguarda. El TIUE hadictado varias sentencias indicando cuales son las notas que
deben garantizar laindependencia de la autoridad de control. Esta autoridad tiene un
papel fundamental en el modelo y también en el ambito de cooperacién y coherencia
(arts. 60 a67) entrelos paises de la Unidn Europea. En este punto destaca la situacion
guetiene lugar cuando un ciudadano de un pais de la Union sufre unaviolacion en sus
datos personales por una entidad residente en otro Estado de laUnidn. En estos casos,
la reclamacion se presenta en el Estado de residencia del particular, pero resuelve la
Agenciade Proteccion de Datos del Estado deresidenciade laentidad. Si tal Agencia
desestima o inadmite, la Agencia del tercer Estado trasladalaresolucion a Estado de
residencia del particular para que sea esta la que adopte la decision y notifique
directamente al reclamante.

Por otro lado, se fortalece mucho el derecho a indemnizacion y € régimen
sancionador, con sanciones de hasta 20.000.000€ o, tratandose de empresas, €l 4% del
volumen de negocios total anual global.

Para concluir, € Prof. Piflar Mafias destacé que esta en marcha la adaptacion de la

legislacion espafiola a Reglamento por via de la nueva Ley Orgénica de Proteccion
de Datos, actuamente en fase de anteproyecto, constando de 8 Titulos. El nlcleo
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esencial de esta Ley seran las directrices dadas por €l Reglamento. Todo ello cambia
lagestiony e enfoque de la proteccion de datos con unagran importanciade lafigura
del responsable, lo que nos sitlia ante una situacidn poco conocida, en especial para
losjuristas, que deben afrontar este reto en el gjercicio de su actividad.

Comentarios de la relatora

De la exposicion del Prof. Pifiar Mafias destaca el papel protagonista del Reglamento
2016/679 en el cambio del modelo de proteccion de datos de caracter personal vigente
en la actualidad. Este cambio de modelo en el Reglamento, de directa aplicacion en
toda Europa, instaura «la cultura de la privacidad de las organizaciones», de modo que
los tratamientos de datos deben respetar los derechos de los interesados y, para ello,
ese respeto debe formar parte de la cultura de la organizacion.

Ademaés, se amplia el nimero de derechos reconocidos, pues a los ya clasicos
derechos ARCO (acceso, rectificacion, cancelacion y oposicion) se afiaden dos nuevos
derechos, el denominado «derecho al olvido», como efectivo derecho de supresién, y
el derecho a la portabilidad de datos.

Por otro lado, se introduce la figura del Delegado de Proteccién de Datos, cuyo
nombramiento es obligatorio para todos los organismos publicos (con la excepcién de
tribunales en aplicacion de la funcion judicial) y las entidades privadas, sean estas
consideradas responsables o encargados del tratamiento, cuyas actividades
principales supongan la «observacion habitual y sistematica de interesados a gran
escala» o0 el «tratamiento a gran escala de categorias especiales de datos».

Este nuevo marco en la proteccion de datos y el previsible incremento en la demanda
de Delegados de Proteccion de Datos con formacidn juridica, que se configuran como
una de las piedras angulares sobre las que pivota el sistema, supone una oportunidad
para los juristas y a la vez un desafio con amplias posibilidades de ser aprovechado.

SEGUNDA PONENCIA: «Ciberseguridad y derechos fundamentales: tensiones y
conexiones»

Ponente: Prof. Dr. D. Juan Antonio Garcia Amado, Catedratico de Filosofia del
Derecho de la Universidad de Ledn

Moderadora: Prof.2 Dra. Dfia. Isabel Duran Seco, Profesora Contratada Doctora
(acreditada Profesora Titular) de Derecho Penal de la Universidad de Leén

Relatora; Dfia. Dhyana Stephania Serrano Suarez, doctoranda de la Universidad de
Salamanca (Area de Derecho Penal del Departamento de Derecho Publico General),
Colaboradora Honorifica de la Universidad de Leon

Esta ponencia se enmarca dentro de la mesa de trabgjo titulada «Derechos
fundamentales y minoria de edad». La moderadora de la mesa, la Prof.2 Dra. Dfia.
Isabel Durén Seco, Profesora Contratada Doctora (acreditada Profesora Titular) de
Derecho Pena de la Universidad de Ledn, después de presentar al Prof. Garcia
Amado, le cede la palabra. El ponente inicia sefidlando que hay una enorme
vulnerabilidad de la informacion que se amacena en los ordenadores y que circula
por lared. Deigual modo, alude a hecho de que los profesores de Derecho saben muy
poco de cuestiones de ciberseguridad y tampoco hay una materia que verse sobre los

Revista Juridica de la ULE, 4, 2017, 269-302

273



274

Noticias de interés juridico-académico

problemas juridicos de las nuevas tecnologias. Las cifras denotan la relevancia del
tema: en € afio 2010, al parecer, se colgaron en Facebook 30.000 millones de fotosy
los datos del afio 2015 sefialan que eran 10.500 millones de fotos las que se colgaban
mensualmente, lo cual suma casi 127.000 millones de fotos al afio. Si aesto se suma
las fotos que circulan por WhatsApp resultarian cifras verdaderamente
impresionantes.

Mencionael ponente que uno delos principal es expertos en cuestiones que tienen que
ver con la ciberseguridad, especiamente con el derecho a la privacidad o a la
intimidad: el Prof. Dr. Alessandro Acquisti, italiano, de la Universidad de Carnegie
Méllon. Este autor revela algunos experimentos que se realizaron hace 5 o 6 afios, uno
de los cuales consistia en tomarles una foto a agunos sujetos experimentales
(estudiantes) para posteriormente someterla a una aplicacion de tratamiento o
reconocimiento deimégenesy en cuestion de segundos en el ciberespacio aparecieron
imagenes de ese sujeto con muy poco margen de error. Y no solo eso, sino que apartir
de esas imagenes y con la utilizacion de otros programas conseguian hallar datos de
lavida priveda de esos sujetos.

Seguidamente, € ponente se cuestiona sobre cuéntas son las preocupaciones que las
personas serian capaces de asumir s no solo fueran celosos de su derecho a la
intimidad, sino que ademas estuvieran preocupados por sus relaciones cotidianas,
familiaresy sentimentales. Es €l caso del registro de datos que se espera mantener en
el anonimato como pago de moteles.

Asimismo refiere que en la pelicula Minority Report de Tom Cruise, se ve como
cuando €l actor pasa por cierto pasillo se va proyectando publicidad personalizada
para é. Y de hecho ya empiezan en algunas ciudades a utilizar unos sistemas de
publicidad personalizada en razén del coche; es decir que en las vallas publicitarias
Se va a proyectar una cosa u otra en razén al vehiculo que esté circulando en un
determinado momento.

El Prof. Garcia Amado se cuestiona si somos completamente transparentes, plantea
gue paradejar de serlo posiblemente tendriamos que desconectarnos de muchas cosas,
debido aque en los Ultimos tiempos se habla de computaci6n ubicua, que implica que
las nuevas tecnol ogias se integran en el entorno de la persona, lo cua implicaque los
dispositivos se encuentran todos interconectados entre si y conectados con el mundo.
Ademas, las aplicaciones que se utilizan para el cuidado de la salud, como las que
Ilevan los deportistas, estan transmitiendo constantemente datos sobre todo: por donde
se mueve lapersona, cuales son sus pulsaciones, sintomas, etc. Algunos datos sefialan
gque normalmente, los usuarios de estas aplicaciones no leen las condiciones de
privacidad, de hacerlo les tomaria unos 25 dias a afio.

Siendo este contexto a que nos sometemos, una conclusién elemental es que tal vez
no existe una plena consciencia 0 no se educa para asumir responsablemente las
consecuencias de lo que hacemos cuando damos nuestros datos, cuando enchufamos
nuestros aparatos o cuando |levamos encendida la ubicacién de nuestro mévil.
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Por otraparte, e Prof. Garcia Amado sefiala que en una ocasién uno de los habituales
comentaristas de su blog le pidié borrar todos los comentarios que habia hecho, pues
le estaban haciendo una prueba en una empresay quizas habia dicho cosas que no le
convenia que se supieran. Ante lo cual refiere que es completamente conocido que lo
primero que hacen los departamentos de personal delas empresasesir ahacer rastreos
en las redes y e ciberespacio de la persona que desean contratar. Si esa empresa o
departamento administrativo tiene suficiente habilidad, recursos, destrezas y
competencias, se puede encontrar en lared con un completo perfil de la persona que
incluya: su estado de salud, sus habitos, sus gustos, etc.

Es evidente que hay un conocimiento nuestro que nos expone a cualesquier uso y ahi
esta lo que e ponente llama «la paradoja de la privacidad». La bibliografia sobre
ciberseguridad y derecho a la intimidad subraya que, en las encuestas, las personas
sefidlan que les importa en gran medida el derecho a la intimidad, pero
simultaneamente no son conscientes de que se estan desnudando de mdltiples
maneras, y aveces literalmente.

El ponente refiere que, para organizar una asignatura sobre problemas de
ciberseguridad y derechos fundamentales, habria que hacer toda una clasificacion o
una casuistica que pondriaalosjuristas en latesitura de poner a prueba gran parte de
teoriasy conceptos que se creen muy consolidados. Lacienciay latecnologia avanza
en su capacidad para plantear retos o para atacar ciertos bienes o derechos como la
intimidad; pero no solo, también el honor o la propiedad, entre otros.

Hoy en dia los sujetos pasivos y activos de |os ciberatagues pueden ser los Estados,
las personas juridicas (bésicamente las empresas) y |os propios sujetos particulares.
Hay acuerdo entre los expertos en sefidar que el escenario de las proximas guerras
(sino ya las actuales) sera el ciberespacio. Durante la Ultima década no en vano los
Estados desarrollados han puesto en marcha politicas o estrategias de ciberseguridad
nacional. Hay estudios que sefialan como los Estados organizan estas cuestiones, por
gjemplo: en que manos se pone la coordinacion del mando supremo cuando hay un
ataque muy grave contra instal aciones basicas de un Estado; cémo se llevaa cabo la
coordinacion entre los distintos organismos estatales; 0 cdmo la coordinacion entre
|os aparatos publicosy las empresas privadas.

De hecho, las guerras antafio transcurrian mediante & enfrentamiento fisico de quienes
integraban los gércitos. El desarrollo tecnol dgico trgjo laposibilidad de matar al enemigo
sin € encuentro fisico con &, por gemplo bombardeando, pero en la actudidad los
bombardeos se hacen con drones y através de la utilizacion de programas en sustitucion
de armas. Ahoravemas que los Estados yano se estén armando con bombas ni buques de
guerra sino con hackers. Por gemplo, Corea del Norte tiene un autentico gercito de
hackers dispuestos a atacar a sus enemigos reales o imaginarios. Ese Estado que puede ser
victima de atagues, a mismo tiempo se tiene que armar convirtiéndose en un riesgo para
los derechos personadlesy parad derecho alaintimidad.

El ponente relata que €l hoy Rey de Espafia, entonces Principe de Asturias, acudié en

una ocasion a una universidad. Ya que era grande la preocupacion en cuanto a su
seguridad, €l comisario de Policia mencionaba que estarian «haciendo barridos en el
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ciberespacio» y la méaquina estaria monitoreando las conversaciones para asegurarse
de queno hubierapeligro. Lo cua evidenciaquelos Estados sufren ataques quetienen
gue prevenir y aumenta su capacidad para intervenir en nuestras comunicaciones, |o
cual podria poner en riesgo nuestraintimidad.

Por otraparte, las empresas también sufren ataques; por gjemplo, losrealizados contra
JP Morgan, eBay y Adobe. Los piratas pueden obtener nombres, datos, claves,
ndmeros de tarjetas, etc.; estas empresas, a su vez, entran en el contraatague y ponen
en peligro la intimidad. No obstante, el derecho a la intimidad también puede ser
puesto en peligro cuando una persona accede a mévil de otra para establecer su
ubicacion. También sucede que un Guardia Civil de cierto ambito de seguridad, solo
con & nimero de matricula de un vehiculo puede verificar en su ordenador donde fue
captado por un radar o si tiene alguna multa.

Desde € punto de vista juridico a esas intromisiones en nuestra informacion le
podemos dar todo tipo de calificacion. La facil es la penal, pues hay conductas que
son delito. Hay toda una casuistica de comisién mediante instrumentos informéticos;
y de estéa manera estamos protegiendo |os bienes juridico penales tradicionales frente
amodos de acceso actuales. Pero existen algunos casos en que noS movemos un poco
en el limbo. Por gjemplo, los casos en que las empresas de telefonia, de seguros, o de
energia (los tres grandes tipos de empresas delincuentes contra el derecho a la
intimidad y la salud) se hacen con nimeros de teléfono y llaman para ofrecer un
cambio de compafiia o descuentos.

El ponente cuestiona cudl es el tratamiento juridico que merece o se puede dar aquien
nos envia sisteméticamente spam o correo electrénico no solicitado con fines
publicitarios. En esta materia se presenta una especie de limbo por €l hecho de que el
servidor en cuestion estara en un lugar inaccesible para € comin de las personas.
Posteriormente se pregunta: ¢qué pasa con los llamados big data?, y ademas se
cuestionasobre lalegalidad o ilegalidad de |a construccion de perfiles de las personas
apartir del procesamiento de datos de cientos y miles de personas.

Otro experimento a que hace mencién € ponente es aquel en el que a partir del
nombre de una persona, los experimentadores acceden a la lista de sus amigos en
internet y consiguen establecer quienes son sus dos mejores amigos, generalmente un
programa lo hace con alto grado certidumbre. Fundiendo las iméagenes de los dos
amigos construyen una imagen Unica. El experimento consiste en establecer que s a
una persona le llega un mensgje con la imagen de un vendedor ofreciéndole un
producto comercial, esta reacciona con frialdad y distancia porque se lo esta
vendiendo alguien que no conoce. Pero es diferente si es esa imagen familiar la que
le llega, a pesar de que la persona es incapaz de reconocerlay no llega siquiera a
sospechar que la foto es la fusion de los dos mejores amigos. Al existir una
familiaridad inconsciente se siente una proximidad que aumenta enormemente la
probabilidad de realizar un trato. A partir delo cual se generan interrogantes respecto
acémo se gestiona el derecho alaintimidad.

El ponente indica que la literatura menciona dos paradojas. La més importante es la
«paradoja de la privacidad», que consiste en lo siguiente: a menudo el descuido al
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manejar datos nuestros es exactamente proporcional a nuestra preocupacion por la
intimidad; es decir, muchas veces las personas que se proclaman més celosas de su
privacidad, acaban siendo las masinclinadas a of recer todo tipo de datos. Esto se suma
alallamada «paradojadel control», que sefialaque es muy fécil engafiar alas personas
también. Hay investigaciones muy interesantes relacionadas con € Ultimo premio
nobel de economia e Dr. Richard H. Thaler, uno de los fundadores de la Ilamada
economia conductual, teoria que plantea que las personas no son sujetos racionales
como sefidlaba € pensamiento econdmico clésico, sino que actlian y razonan
determinados por sesgos, |o que tradicionalmente se conoce como prejuicios, y por
heuristica. Lamanerade engafiar es hacerle pensar alas personas quetienen el control,
por g emplo, cuando les piden una serie de datos y posteriormente les preguntan si
quieren gue esos datos se hagan publicos o no. Si bien la persona marca «No», procede
a proporcionar gran cantidad de informacién personal. Lo que ha ocurrido es que la
persona ha afirmado que no desea que la informacién la hagan publica, mas no que
no latraten de determinada manera.

Afirmael Prof. GarciaAmado, que esté bien que en algin lugar se procesen esos datos
gue piden las aplicaciones que se utilizan para salir a correr, en razén a que tiene
utilidad cientifica, pero muchas personas son enormemente celosas de su intimidad.
Por lo que el ponente expone su tesis: Tal vez se deba cambiar e concepto sobre
ciertos derechos fundamentales. Muchas veces se pretende acceder a ciertos
beneficios como la pension sin tener los requisitos de trabajo requeridos. Queremos
disfrutar @ maximo de todo, pero a mismo tiempo que se nos respete todo
enormemente y nos sentimos «titularismos» de unos derechos que no solo son
inalienables, sino incuestionables.

En otras palabras, latesis del ponente es que primero: en cuestiones de derecho ala
intimidad, quizas deberiamos relgjarnos un poco. Debido a que vamos siendo
transparentes hay que aprender avivir en esasituacion y en esatesitura. Si queremos
beneficiarnos de la informacion tenemos que asumir que nos convertimos en
informacién. Y tal vez més que utilizar e instrumento juridico con un animo
indtilmente represor, lo que convendria es que desde las escuelas hasta las
universidades se ensefiara a mangjar responsablemente la informacion. Segundo: si
publicamos nuestra informacién tenemos que asumir la responsabilidad. Tercero:
precisamente estos autores de la economia conductual se han inventado e concepto
de nudge, que significa «empujon» o «empujoncito», que trata de como no es Util el
paternalismo dela prohibicién. Lo que hay que hacer es ensefiar eimpulsar, incentivar
alagente aun uso responsable de su informacion, asi como incentivar alas empresas,
en particular alas empresas tecnol dgicas, paraque lleven acabo los desarrollos de los
programas y las aplicaciones que permitirian, sin mucho coste adicional, una mejor
proteccién de nuestra intimidad.

El Prof. Garcia Amado finaliza su exposicion aclarando que su tesis de fondo es que
en estas materias debemos llegar a una cierta combinacién de mas responsabilidad y
menos histeria. Debemos reservar €l Derecho y la represion, la ultima ratio, para
atentados verdaderamente graves contra bienes auténticamente basi cos, cuyo dafio no
se deba aunairresponsable y deliberada exposicion por nuestra parte.
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Comentarios de la relatora

La exposicion del Prof. Garcia Amado combina varios temas de relevancia en la nueva
era digital relacionadas con la paradoja seguridad vs. privacidad, la utilizacién de
informacion personal por parte de Estados y empresas, asi como la ciberguerra y el
ciberespionaje. En cuanto al ciberespionaje que pueda ser realizado por parte de los
Estados, considero, tal como lo expone Hanni Fakhoury, que existe un marco legal en
el que se define como puede un Estado llevar a cabo la vigilancia y hacerlo de tal
manera que respete los derechos humanos; ya sea la vigilancia al interior del Estado,
para reprimir la comision de delitos, como la vigilancia fuera del pais. Ello se encuentra
consagrado en trece principios que al respecto se deben seguir: legalidad, necesidad,
transparencia y proporcionalidad, entre otros; principios que dificimente pueden
obviarse en un Estado Social de Derecho que sea garante de los derechos humanos.
No queda duda de que la exposicion que actualmente decidimos hacer de nuestra
informacion personal en las redes sociales, blogs y aplicaciones, conlleva asumir
responsabilidad por ello. Una de las conclusiones que comparto con el ponente es la
necesidad de educar a los ciudadanos en temas de ciberseguridad, logrando de esta
manera una conexion entre gobiernos, empresas y el ambito académico,
especialmente lo que se refiere al manejo del big data, lo que quizas permitiria que la
privacidad y la ciberseguridad puedan complementarse o al menos no entorpecerse.
También hay que reconocer que el analisis masivo de esta informacién que es subida
a la red por los usuarios puede traer multiples beneficios y tal como lo expone la
ingeniera en computacion Dia. Erika Azabache, puede ayudar a revelar tendencias y
estadisticas que facilitan la toma de decisiones para optimizar procesos, reducir costos
0 encontrar soluciones para los problemas de la vida cotidiana. Asimismo, en el sector
bancario, a través de este procedimiento se puede reducir el riesgo de los fraudes,
mejorar el conocimiento de los clientes para optimizar las ofertas y desarrollar nuevos
productos, alentar la puntualidad de los pagos por parte de los consumidores e
impulsar la rentabilidad. Azabache apunta que incluso a través de la aplicacion del
analisis de big data, es factible aliviar el problema del tréfico en las ciudades,
permitiendo crear conocimientos que propician la aparicion de nuevos
emprendimientos, modelos de negocios y startups innovadoras.

Finalmente, con el Prof. Dr. Alessandro Acquisti, considero que una de las peleas
decisivas de nuestro tiempo sera la pelea por el control de la informacion personal. La
pelea por que el big data se vuelva una fuerza de libertad en lugar de una fuerza que
nos manipule desde las sombras.

Revista Juridica de la ULLE, 4, 2017, 269-302



Relatorias de las 111 Jornadas Nacionales de Derecho y Ciberseguridad

TERCERA PONENCIA: «Limites de la Ley en la proteccion de menores en
internet»

Ponente: D. José Fernandez Diaz, Jefe de la Seccion de Informética del Servicio de
Asistencia a Municipios de la Diputacion de Ledn

Moderadora: Prof.2 Dra. Dfia. Isabel Duran Seco, Profesora Contratada Doctora
(acreditada Profesora Titular) de Derecho Penal de la Universidad de Leén

Relatora: Dfia. Maria Nieves Alonso Garcia, Personal Investigador en Formacion de
la Universidad de Leon (Area de Derecho Constitucional del Departamento de
Derecho Pblico)

El ponente, D. José Fernandez Diaz, inicia su intervencion destacando € crecimiento
gue ha experimentado el uso de las tecnologias de lainformacion y comunicacion en
los Ultimos afios, siendo especialmente significativo este incremento entre los méas
jovenes. Laproporcion de uso de tecnol ogias de informacion por la poblacion infantil
(de 10 a 15 afios) es, en genera, muy elevada.

La evolucion de los resultados segin la edad sugiere que € uso de internet es una
précticamayoritaria en edades anteriores alos 10 afios. Por su parte, ladisposicion de
teléfono movil se incrementa significativamente a partir de los 10 afios hasta alcanzar
€l 90,9% en la poblacion de 15 afios.

En cuanto a las mativaciones en €l uso de las tecnologias, el 15'8% afirma que les
proporcionabienestar y casi un 10% sefidla que es Util para evadirse delos problemas.

El uso de estas tecnologias por los menores genera dificultades para e control
parental. A fin de gjemplificar la extrema facilidad y la falta de controles para €
acceso a las nuevas tecnologias por parte de los menores, puede tenerse en
consideracion la creacion por parte de un menor de 12 afios de Torrevigjade un canal
de Youtube con el objetivo de obtener ganancias por su actividad como youtuber. Para
€llo, dicho menor, con laayudade un amigo, cred en agosto de 2016 su canal y cuenta
de Google Adwords para empezar a cobrar por cada video que publicaragracias ala
publicidad. Google Ireland le solicita @ menos 100.000 euros en concepto de
publicidad de su espacio. La multinacional empez6 a cargar cantidades de 50 a 150
euros en la cuenta del menor. El gasto crecié de forma exponencial, llegando en
septiembre de ese mismo afio a superar |os 78.000 euros. Laentidad bancariaasociada
ala cuenta se puso en contacto con los padres como titulares para informarles de los
extrafios movimientos, momento en €l cual el menor desactiva su cuenta.

En la dltima década han proliferado los delitos relacionados con las nuevas
tecnologias tales como el ciberacoso, e cyberstalking, happy slapping o sextorsion,
que tienen entre los menores en muchas ocasiones a sus victimas, por su rango de
conocimiento en el acceso alas nuevas tecnologias y su especial vulnerabilidad.

Es especiamente significativo destacar la inexistencia de control de acceso para la
creacion de cuentas en las redes sociales. Conforme a la normativa espafiola, € art.
13.1 del Reglamento de desarrollo de la Ley Organica 15/1999, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, establece que «Podra procederse
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tratamiento de los datos de los mayores de catorce afios con su consentimiento, salvo
en aguelloscasosenlosquelal ey exijaparasu prestacion laasistenciadelostitulares
de la patria potestad o tutela. En el caso de los menores de catorce afios se requerira
el consentimiento de los padres o tutores». Por consiguiente, el consentimiento para
el tratamiento de los datos personal es solamente puede ser otorgado por e interesado,
salvo en € caso en que e afectado sea menor de 14 afios o incapaz, en cuyo caso
debera ser otorgado por sus padres o tutores, sin perjuicio de que estos deban
completar la capacidad del menor, aunque sea mayor de 14 afios, en aguellos
supuestos en que unaley asi |o establezca.

Una de las medidas encaminadas a proteger a los menores por parte de sus padresy
tutores es la no disposicién de tarifa de datos en sus teléfonos méviles. Llevado ala
préctica, ha supuesto en ocasiones €l acceso delos menores através de las redes wifi.
Su acceso libre supone la utilizacién indiscriminada desde sus dispositivos méviles
de aplicaciones, redes sociales y demas herramientas de acceso ainternet.

Asimismo, ha sido objeto de cuestionamiento la responsabilidad de la red socia en
tanto en cuanto no gjerce ningin control de acceso parasu utilizacion por parte de los
menores. A tenor de esta situacion, se plantea la aplicacion del art. 1.263 del Cédigo
Civil conforme al cua «No pueden prestar consentimiento: 1.° Los menores no
emancipados, salvo en aquellos contratos que las leyes les permitan realizar por si
mismos o con asistencia de sus representantes, y los relativos a bienes y servicios de
lavida corriente propios de su edad de conformidad con los usos sociales. 2.° Los que
tienen su capacidad modificada judiciamente, en los términos sefidlados por la
resolucién judicial».

En cuanto alaresponsabilidad que pudiera ostentar lared social, € art. 98.9 del Real
Decreto Legidativo 1/2007, de 16 de noviembre, por € que se aprueba el texto
refundido de laLey General parala Defensa de los Consumidores y Usuariosy otras
leyes complementarias establece que «Corresponde a empresario probar €
cumplimiento de las obligaciones a que este articulo se refiere. El empresario debera
adoptar las medidas adecuadas y eficaces que le permitan identificar inequivocamente
a consumidor y usuario con el que celebra el contrato».

Por lo que respectaa control parental delos menores, cabe tener en consideracion los
arts. 4y 5 de la Ley Orgénica 1/1996, de 15 de enero, de Proteccion Juridica del
Menor, de modificacion del Codigo Civil y de la Ley de Enjuiciamiento Civil,
modificados por la Ley 26/2015, de 28 de julio, de modificacion del sistema de
proteccion alainfanciay alaadolescencia, conforme alos cuales |os menores tienen
derecho a honor, alaintimidad personal y familiar y ala propiaimagen. Este derecho
comprende también lainviolabilidad del domicilio familiar y de la correspondencia,
asi como del secreto de las comunicaciones.

Labrechadigital supone otrade las dificultades ala que se enfrentan |os progenitores
de caraad sometimiento de control a sus hijos.

Es significativa a respecto la entrevista realizada al Magistrado-Juez de Menores de
Granada, €l 1lmo. Sr. D. Emilio Juan Ildefonso Calatayud Pérez, quien sostiene que
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€es preciso tener en cuenta el art. 155 del Cédigo Civil, en virtud del cua «Los hijos
deben: 1.° Obedecer a sus padres mientras permanezcan bajo su potestad, respetarles
siempre. 2.° Contribuir segiin sus posibilidades al mantenimiento de la familia».
Calatayud Pérez recurre a los supuestos practicos que han sido objeto de su
enjuiciamiento, haciendo referencia a nifias que fueron castigadas sin moévil y como
respuesta maltrataron a sus madres con lesiones graves o intentaron suicidarse por no
disponer de aguel. El Magistrado-Juez justifica la violaciéon de la intimidad de los
hijos afin de evitar consecuencias gravemente dafiosas para el menor.

Comentarios de la relatora

Las nuevas tecnologias avanzan a una velocidad vertiginosa que dificulta la
adaptacion de la normativa a unas circunstancias en constante cambio. Ello implica en
algunos supuestos situaciones de desproteccion. En los menores se enlazan dos
caracteristicas que dificultan su total proteccién: por un lado, son el sector de la
poblacién que adquiere con mayor rapidez el dominio de estas nuevas tecnologias v,
por otro, su especial vulnerabilidad supone que sean objeto de los riesgos de la red.
La Ley en algunos casos limita la proteccidn de los menores en internet. Es preciso, a
fin de adaptar la normativa a la nueva era digital y evitar situaciones de desproteccion,
regular aspectos como el consentimiento otorgado por los menores, introducir
controles de acceso con limites de rangos de edad, asi como facilitar el control parental
del uso de las nuevas tecnologias.

CUARTA PONENCIA: «El enésimo capitulo de tensién entre privacidad y
seguridad: la obligacion de conservacion y cesion de los metadatos relativos a
las comunicaciones electronicas»

Ponente: Prof. Dr. D. Luis Angel Ballesteros Moffa, Profesor Titular (acreditado
Catedratico) de Derecho Administrativo de la Universidad de Leén

Moderador: Prof. Dr. D. Salvador Tarodo Soria, Profesor Titular de Derecho
Eclesiastico del Estado de la Universidad de Leon

Relatora: Dfia. Tamara Alvarez Robles, Personal Investigador en Formacion de la
Universidad de Ledn (Area de Derecho Constitucional del Departamento de Derecho
Publico)

El moderador, Prof. Dr. D. Salvador Tarodo Soria, comienza con la presentacion del
Prof. Dr. D. Luis Angel Ballesteros Moffay de su ponencia «El enésimo capitulo de
tension entre privacidad y seguridad: |a obligacién de conservacion y cesion de los
metadatos relativos a las comunicaciones electronicas». En particular, la ponencia se
fundamenta en su reciente investigacion: «La dificil situacion de la Ley 25/2007 de
conservecion y cesion de datos de tréfico y localizacion en las comunicaciones
electronicas: la “tald’ de su base comunitaria y los desfavorables vientos desde sus
homdlogas europeas», publicada en la Revista Aranzadi de Derecho y Nuevas
Tecnologias, nim. 44, mayo/agosto 2017, p. 42y ss.
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El moderador cede lapalabraa ponente, no sin antes advertir que nos encontramaos ante
un profesor de la Facultad con un reconocido prestigio en lainvestigacion del Derecho
Adminigtrativo y con varios articulos publicados en relacion a tema que se nos presenta.

Comienza D. Luis Angel Ballesteros indicando que e problema a tratar representa un
capitulo especifico pero importante en la tension privacidad-seguridad, junto con otros,
como lanueva Directiva de policiaen materia de proteccion de datos, Directiva 2016/680
del Parlamento Europeo y del Consgjo, de 27 de abril de 2016, relativa ala proteccion de
las personas fisicas en lo que respecta d tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de gecucién de sanciones penales, y alalibre
circulacion de dichos datos, y por la que se deroga la Decision Marco 2008/977/JAI del
Consgjo; o latambién novedosa Directivadetransferenciade datos PNR en laluchacontra
d terrorismo y delincuencia grave, la Directiva (UE) 2016/681, del Parlamento Europeo
y del Consgo, de 27 de abril de 2016, relativa a la utilizacion de datos ddl registro de
nombres de los pasgeros (PNR) para la prevencidn, deteccidn, investigacion y
enjuiciamiento de los ddlitos de terrorismo y de ladelincuencia grave.

Si bien, laintervencion se centra en €l problema, también actual, de la obligacién de
conservacion preventiva de los datos de tréfico de las comunicaciones electrénicas.
Un tema que atafie a varias hormas europeas € internas, como las siguientes: €l
Reglamento europeo de proteccién de datos, |a Directiva 2002/58/CE de privacidad
electronicay la Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a
las comunicaciones electrénicas y alas redes publicas de comunicaciones.

Ante este marco normativo complejo, seis apartados exponen los puntos mas
importantes que derivan del estudio del mismo:

1) Adaptacion del instituto de proteccion de datos a los distintos ciclos
tecnoldgicos; en particular, alas comunicaciones electronicas, servicios de la
sociedad de la informacion y nuevos servicios basados en internet. Nos
permitira concretar el régimen juridico.

2) Riesgosespecialesdelaprivacidad el ectrinica, aparte delos generalestambién
en el @mbito de las comunicaciones el ectrénicas (internet).

3) El riesgo de los datos de conexion o metadatos relativos a las comunicaciones
electrénicas: régimen juridico de proteccion (haz de proteccidn).

4) Privacidad como un derecho que no es absoluto; en particular, la tension al
enfrentar la privacidad con seguridad.

5) Ejemplo paradigmético de esta tension afecta a datos de conexién: la
obligacion de conservacion preventivay cesion con fines de seguridad/penales
(envés de proteccion): dos fases temporales de su régimen juridico.

6) La incidencia del Tribunal de Justicia de la Union Europea sobre esta
obligacion legal de conservacion: actlia como «guardian» de la privacidad en
detrimento de la seguridad, debiendo destacar dos sentencias: Digital Rights
Ireland de 2014 (invalidez de Directiva especifica), y Tele2 Sverige AB de
2016 (no conforme a Derecho europeo); que traen como consecuencia la
afeccion de la Ley 25/2007 de conservacion de datos de comunicaciones
electronicas, alin vigente y no modificada a este respecto.
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De este modo, y una vez expuestos los apartados anteriormente resefiados, el Prof.
Ballesteros Moffa, infiere de su estudio anterior |as siguientes conclusiones.

Las normas de los Estados miembros de la Union Europea sobre conservacion
preventiva y generalizada de datos generados o tratados en las comunicaciones
electronicas, a menos en su tenor literal, han recibido dos sacudidas de alcance por
parte del Tribuna de Luxemburgo: primero, la declaracion de invaidez de su
Directiva 2006/24/CE de origen que, tras los atentados de Madrid y Londres,
pretendia la obligatoriedad y armonizacion de esta valiosa técnica de lucha contra la
delincuencia (STJUE Digital Rights Ireland de 2014); después, su propia
disconformidad en cuanto resulten contrarias a las exigencias de proporcionalidad
anticipadas en la primera Sentencia, pero a la luz del art. 15.1 de la Directiva
2002/58/CE, donde se reconocia ya con caracter general tal posibilidad en el marco
de sus posibles excepciones (STJUE Tele2 Sverige AB de 2016).

Estamos ante € enésimo capitulo de tensién entre seguridad y privacidad, bajo el
arbitro de la doctrina de limitacion de los derechos fundamental es, sancionada por la
Carta Comunitaria de Derechos Fundamental es.

Por cuanto la conservacion y eventual cesion a las autoridades competentes de los
metadatos son, en efecto, un claro exponente de limitacion de los derechos y
obligaciones de privacidad, traducidos para las comuni caciones el ectrénicas en forma
de confidencialidad y supresion de los mismos tras el cumplimiento de sus funciones
técnicas 0 exigencia de consentimiento paralos tratamientos comerciales.

Todo ello en un momento de ambiciosa renovacion (europea e interna) del régimen
juridico de los datos personales, a la vez que se hace mas exigente desde esta
perspectiva la lucha comdn contra la delincuencia organizada y el terrorismo, segin
evidencian la Directiva (UE) 2016/680 de policiay la Directiva (UE) 2016/681 de
transferencia de datos PNR.

Ahora bien, mas alla de la inaplicacion o desplazamiento de las disposiciones de la
LCD envirtud de lajurisprudenciaanalizada por €l principio de primaciadel Derecho
europeo, lgjos de considerarse fallida, no debe renunciarse aesta modernaherramienta
de investigacion, deteccion y enjuiciamiento de delitos graves. Recae en el legislador
la importante mision de perseverar en ella, aunque gjustada a los reguerimientos
jurisprudenciales. si conservacion preventiva pero selectiva, pese a que la Propuesta
de Reglamento sobre privacidad y comunicaciones electronicas, en el contexto de las
limitaciones por fines de seguridad, no recoge ya la previsién general de la posible
conservacion de los metadatos. Su retencion y cesién han de seguir ilustrando la
subordinacion justificada de la privacidad a las exigencias de seguridad en un
escenario internacional de creciente preocupacion por la misma.

En suma, como hareconocido la Corte Europea, el Derecho de laUnidn «no se opone
aque un Estado miembro adopte una normativa que permita, con caréacter preventivo,
la conservacion selectiva de datos de tréfico y de localizacién a efectos de la lucha
contra la delincuencia grave» (apartado 108), asumiendo asi la principal tesis de las
conclusiones del Abogado General de que «unaobligacion general de conservar datos
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es compatible con € régimen establecido por la Directiva2002/58 y, por lo tanto, que
un Estado miembro puede hacer uso de lafacultad ofrecida por € art. 15, apartado 1,
de dicha Directiva con €l fin de imponer una obligacién de esta indole. El recurso a
esa facultad esta, no obstante, supeditado a que se cumplan estrictamente los
requisitos establ ecidos no solo en dicha disposicion, sino también de | as disposiciones
pertinentes de la Carta leidas a la luz de la Sentencia Digital Rights Ireland [...]»
(apartado 116).

Hay querecordar que €l art. 6 de la Carta no solo reconoce €l derecho de toda persona
alalibertad, sino también ala seguridad.

Lamentablemente, la amenaza del terrorismo y la delincuencia organizada a escala
global no permite prescindir de ello, aun cuando haya que cohonestarlo con e menor
impacto paralos derechos afectados: el imprescindible paralos objetivos perseguidos,
en la permanente blisqueda de este delicado equilibrio.

Concluye €l ponente, €l Prof. Ballesteros Moffa, con lasiguiente reflexién: El camino
no pasapor arrumbar esta herramienta sino gjustarlaalos requerimientos de equilibrio
entre seguridad y privacidad, segin la doctrina marcada por €l Tribuna de
Luxemburgo. Si a Jueces y Tribunales puede corresponderles la inaplicacion total o
parcial del régimen actual por su contradiccién con € Derecho europeo, en €l
legislador recae la importante mision de mantener esta estrategia de seguridad,
modificandola o renovandola seglin |os requerimientos comunitarios.

Comentario de la relatora

Atendemos a la confrontacidn entre dos principios vertebradores, cuales son: la
conservacion de datos en pro de la seguridad y la propia privacidad de los ciudadanos.
Principios que se articulan en un complejo marco normativo que afecta no solo a la
Unién Europea y los Estados miembros, sino que podria alcanzar a los prestadores de
servicios externos a la propia Union.

A ello, hemos de unir los pronunciamientos del Tribunal de Justicia de la Union
Europea y el equilibrio que van a tener que realizar nuestros Tribunales domésticos
para no contravenir al primero, pues nuestra normativa podria ser reclamada ante las
instituciones europeas por entenderse contraria al derecho de la Union.

Por (ltimo, la necesidad de trabajar por la armonizacion normativa en un momento de
alerta méxima al observar un crecimiento en la delincuencia terrorista, en crimen
organizado, etc., que a Su vez merecen que sea constante la revision de los principios
de seguridad y de proteccion de datos de caracter personal.
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QUINTA PONENCIA: «Aspectos legales de la robotica»

Ponente: Dfia. Maria José Santos Gonzélez, Coordinadora del Departamento
Juridico del Instituto Nacional de Ciberseguridad de Espafia

Moderador: Prof. Dr. D. Pedro Alvarez Sanchez de Movellan, Profesor Titular de
Derecho Procesal de la Universidad de Ledn

Relatora: Dfia. Cristina Llamas Bao, Abogada del llustre Colegio de Abogados de
Leon, doctoranda de la Universidad de Leén (Area de Derecho Procesal del
Departamento de Derecho Publico)

Realizada |a presentacion del tema que va a exponerse por € Prof. Dr. D. Pedro
Alvarez Sanchez de Movellan, cede la palabra a Diia. Maria José Santos Gonzélez,
quien se dispone a comenzar su ponencia sefialando que la robética es una materia
gue todavia esta por construir y que tenemos que elaborar entre todos, no solo por
parte de la ciencia, sino también por parte de los juristas, quienes tenemos que
introducirnos en ellay empezar a plantearnos cuestiones para regularla.

Santos Gonzélez explicaque lacienciade larobéticahaavanzado tanto quelosrobots,
en ciertastareas, ya son capaces de superar a ser humano, pueslasrealizan con mayor
eficienciay sin ningun tipo de error, pronosticando los cientificos que, en un plazo de
20 afios, los robots, la denominada «inteligencia artificial», va a superar a la
inteligencia humana

Quiere esto decir que losrobots convivirdn y colaboraran con nosotros con €l objetivo
de ayudarnos y mejorar nuestra vida, nuestro bienestar social. Tenemos bastantes
dificultades, a nivel demogréafico incluso, pues tenemos una piramide invertidaen la
gue nuestros mayores no van atener quién les atienda en un futuro y, paraeso, estaria
latecnologia, paradar soluciones; y los robots podrian ser la solucion.

Uno de los inconvenientes con el que nos encontramos es que ha existido un cierto
recelo ala hora de regular larobética. La ciencia entendia que regulandola se iba a
limitar lainvestigacion y con ello su desarrollo, pero se hallegado a un punto en que
este Ultimo esinevitable. Los juristas tenemos que abrir € debate de los derechosy la
regulacién de larobdtica. No se trata de fabricar méguinas por fabricar maquinas, sino
fabricar méguinas para que los humanos seamos mas felices. En definitiva, o que
tenemos que regular es la sociedad de los humanos en la que se incluyan los robots
con €l objetivo de que nos ayuden avivir mejor.

Santos Gonzalez expone una fotografia de la pelicula «El hombre bicentenario»,
inspirada en un libro de I saac Asimov, genio y visionario de larobética. Esta pelicula
muestra los diferentes interrogantes que pueden suscitarse en relacion con los robots:
sus derechos, cuestiones éticas, etc.; y algo que parece tan algjado vy ficticio, no lo es
tanto. Un informe del Reino Unido sefidla que en 50 afios es posible que los robots
estén reclamando derechos. Todavia no se ha llegado a ese paso, pero tenemos que
ver qué sociedad queremos construir, alineando los diferentes intereses, esto es, los
delosrobots, los de las personas, los de la sociedad; en definitiva, buscar el bienestar
comun. Es cierto que tendremos que delimitar la ciencia, pero también definir qué
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principios y qué derechos queremos que se recojan en nuestra sociedad y que la
robdtica tenga que respetar.

Larobética ha sido posible gracias a desarrollo de la tecnologia, las mateméticas, la
informatica, la cibernética, el machine-learning, €l deep-learning y, sobre todo, por
el desarrollo delainteligencia artificial. Esta Gltima, fue sefialada por Alan Turing en
1940 y en 1950. Este mismo matemético cred el llamado «test de Turing». Si una
maquina superaba este test, se consideraba que podia pensar. Hoy en dialas maguinas
superan este test.

Continuamente recibimos nuevos hitos en relacién con la inteligencia artificial.
Podemos citar como ejemplos: e «Deep-blue» de IBM, méguina que gané a Garri
Kasparov en un campeonato de gjedrez; «Sri», de Apple, que es capaz de reconocer
lavoz y las palabras que manifestamos las personas sin conocernos; «Watson» de |BM
gue gano a dos seres humanos en el concurso estadounidense Jeopardy!; 0 «Erica»,
un humanoide que es capaz de comunicarse y de mantener una conversacion completa
con una persona. También existen multitud de robots en nuestro mercado, como
«HRP-4C», que es una modelo que es capaz de gesticular, «Atlas», que redlizatareas
de busqueda y rescate, «Robocop», que puede poner multas, 0 «Tom & Jerry», que
preparan la mediacion para pacientes en Gran Bretafia.

El avance tecnol 6gico conlleva de manerairremediable una nuevaregulacion, siendo
dos los aspectos que merecen ser objeto de estudio: por un lado, aclarar la confusién
que pueda existir entre lo real y lo virtual y, por otro lado, la manipulacion de la
sociedad a través de la robética, porque en e momento en que un robot tome una
decision e interactte en e mundo puede condicionar a ser humano.

A dia de hoy, hace falta determinar las normas a que debe gjustarse larobéticay la
inteligencia artificial, ya que lo que hay regulado son normas técnicas. El objetivo es
garantizar €l control del hombre sobre estas maquinas, evitar su uso clandestino y
asegurar €l respeto de los derechos humanos. Las zonas geogréaficas mas pioneras en
esta materia son Coreadel Sur, Japén, China, Estados Unidos y Europa.

Japén haelaborado un informe pararegular lasanaconductade la proximageneracion
de robots. En este informe, se plantea la creacion de un Registro en €l que se recoja
cud hasido la conducta incorrecta de un robot, cudl ha sido el dafio causado y cémo
se deberia reaccionar ante una situaciéon asi. Este Registro ha de ser publico y
trangparente con € fin de se vayan conociendo los riesgos a los que nos estamos
enfrentando a medida que la tecnologia va avanzando.

En Corea, que es €l pais mas robotizado del mundo (de cada 10.000 empleados 400
son robots y se espera que en el afio 2020 haya un robot por cada hogar), se ha
elaborado una Carta Etica que pretende regular la conducta de los robots.

En China, uno de los mayores fabricantes de robots, se esta invirtiendo en materia

armamentistica y estén interesados en los [lamados robots asistenciales existiendo
proyectos pilotos en escuelas y hospitales.
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En Estados Unidos, en octubre de 2016 se crea un informe llamado «Preparando €l
futuro de la inteligencia artificial». También hay un Plan Nacional de Investigacién
en materiade Inteligencia Artificial, con grandes fondos de inversién econémicapara
laintegracién de larob6tica en todas las areas de lavida, no solo laindustria, sino la
social y ladoméstica.

De Europa se podria decir que estamos en la vanguardia en la implementacion de
normas sobre robdtica y hay un gran interés en el desarrollo de la robdtica. Esta
apuesta de la UE se muestra con la formalizacion de un contrato de colaboracion
publico-privada con una asociacién en materia de robética de 700 millones de euros
parainstalar robots en materia de construccién, ortopedia robética, investigacion en
la operacién conjunta robots y humanos en € trabajo y como e robot puede
comprender el entorno e interactuar con él.

En relaciéon con la normativa europea, la Estrategia Global de Politica Exterior y
Seguridad de la Unién Europea del afio 2016 establece que tenemos que regular la
biotecnologia, lainteligenciaartificial, larobéticay los aparatos pilotados a distancia
con €l fin de evitar riesgos de seguridad y aprovechar los beneficios econémicos.

Yaen el afio 2015 se crearon grupos de trabajo como el Grupo de Evaluacion de las
Opciones Cientificas y Tecnoldgicas (STOA), que servira de apoyo al legislador
Europeo. En mayo de 2016 se elabord un informe que contiene recomendaciones ala
UE sobre normas de derecho civil delarobéticacon €l fin de «asegurar que los robots
estény sigan estando al servicio delos seres humanos». Estas recomendaciones fueron
aprobadas por el Parlamento Europeo el 16 de febrero de 2017 y recogen las
principales lineas de trabajo que deben afrontarse actualmente por el legislador al
respecto, entre las que destacamos, por un lado, la creacion de una Agencia Europea
de Robdtica e Inteligencia Artificial, es decir, un organismo que asesore a las
autoridades pUblicas con sus conocimientos técnicos, éticosy reglamentarios en esta
materia; por otro lado, la necesidad de un Cédigo de Conducta Etico Voluntario, es
decir, que los principios y derechos que queramos que rijan en nuestra sociedad sean
llevados a la ciencia por los desarrolladores, fabricantes de los robots, etc., y lo
implanten en sus programaciones, de tal manera que la robética no pueda contradecir
nuestro model o de sociedad y asegurar que operen de acuerdo con las normas legal es,
de seguridad y éticas.

Otro aspecto importante es la responsabilidad de los robots, los drones y los
automoviles no pilotados. Se necesita saber cud vaaser laresponsabilidad si se causa
algun dafio ya sea social, ambiental o de salud humana, porque estamos hablando de
magquinas que se pueden desplazar por la via plblica, actuar de manera auténomay
sin supervision del ser humano, incluso tomando sus propias decisiones una vez la
inteligencia artificial avanzada sea unarealidad.

También es necesario regular €l régimen juridico de los robots, pues se hallegado a
utilizar el concepto de «persona electrénica», para referirse a ellos; revisar e modelo
de empleo y educacion existente en laUE y ver si éste es compatible; y contemplar
cuestiones de seguridad, pero no sélo desde un punto de vista técnico sino ético.
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Con respecto aesta Ultima materia, es decir, la seguridad, es necesario determinar qué
pueden y qué no pueden hacer los robots. De la misma forma que los seres humanos
tenemos reguladas determinas conductas que no podemos realizar (como vender
droga, robar...) hay que dejar por escrito qué acciones son ilicitas y no pueden ser
Ilevadas a cabo por los robots.

Recal ca Santos Gonzalez que la configuracion legal actual de laresponsabilidad civil
no sirve para los robots a partir del momento en que estos actlian de manera
independiente en el mundo, siendo muy dificil culpar a ser humano, titular de ese
robot, de un dafio causado por este. Sera complicado probar el nexo causal entre la
accién humanay € dafio por actuaciones auténomas de los robots. Para estos casos,
se estén planteando diferentes posibilidades: o bien, que la responsabilidad sea del
propio robot, o bien, que la responsabilidad atribuible a ser humano sea inherente a
la gestion del riesgo, esto es, 1o que pudo hacer un humano para controlar y evitar €l
dafio. Se estd hablando del establecimiento de un régimen de seguro obligatorio y un
fondo comun para cubrir los riesgos.

En el ambito penal, también existen mdltiples interrogantes, entre otros, s existe
intencionalidad o dolo, qué impacto tendria para un robot una sancién, cua hade ser
lasancién aimponer, si esta podria ser una desconexién, quién la puederedizar y en
gué condiciones. La UE aboga por la posbilidad de que los robots incluyan
interruptores para su desconexién en caso de emergencia.

En relacién con las categorias juridicas de los robots, hay que tener en cuenta lo
siguiente: no se podrian identificar como personas fisicas ya que los robots estan a
servicio y para ayudar a hombre y no pueden equiparse a este pues el art. 30 CC
dispone que para ser persona has de desprenderte del seno materno. Tampoco pueden
ser personas juridicas porque cualquier acto de estas es adoptado por una persona
fisica que la representa. Los robots inteligentes en cuanto que tienen autonomia 'y
capacidad paratomar decisiones einteractuar con su entorno son algo mas que simples
cosas. Ademas, se prevé que se les dotara de ciertos derechos y obligaciones,
facultades de las que carecen las cosas.

Para solventar esta dificultad, se prevé la creacion de un nuevo estatus juridico para
estos robots denominado «persona electronica», términos con los que no esti de
acuerdo Santos Gonzalez por dos razones. primero porque no estamos ante una
«persona» Yy, segundo, porgque no estamos ante algo electrénico; la electrénicayala
hemos superado y ahora de lo que lo que toca hablar es la de inteligencia artificial.
Considera que un concepto mas adecuado podria ser € de «robot inteligente
artificialmente».

Un elemento esencial para facilitar la implementacion de las recomendaciones es la
creacion del Registro Europeo de los Robots Inteligentes.

Para Santos Gonzalez €l robot inteligente es un elemento esencial en materia de
regulacién de la robética y tenemos que construir una seguridad juridica en la que
tendrian que colaborar tres niveles de juristas;, juristas tecnoldgicos, juristas
capacitados en materia de robdtica, y cientificos y técnicos con conocimientos en
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Derecho. Precisamente con este marco de seguridad juridica y seguridad técnica
podriamos hablar de una innovacién seguray fiable y de una revolucion en materia
de larobética. Concluye su ponencia, a modo de reflexion final, con la siguiente cita
de Isaac Asimov: «Es el cambio, el cambio continuo, e cambio inevitable, el factor
dominante de la sociedad actual. Ninguna decision sensata se puede hacer por més
tiempo sin tener en cuenta no sélo el mundo tal como es, sino € mundo como seréy.

Comentarios de la relatora

A colacion con lo anteriormente expuesto, en mi opinidn, el empleo de los robots no
deja de ser un tema que despierta interés y curiosidad, pero a la vez resulta
inquietante. Se ha comprobado que los robots pueden llegar a ser mas efectivos que
el propio ser humano y se esta investigando su incorporacion en todas las areas de
nuestra vida. La duda que me surge es su integracion en las Administraciones Publicas
y mé&s concretamente en la Administracion de la Justicia. La rapidez y precision de los
robots podria acabar con la saturacion de estas Administraciones, pero no deja de ser
preocupante que expedientes administrativos y judiciales, queden en manos de estos
seres. Antes de que esta situacion se materialice, es necesaria una regulacion no sélo
europea, sino nacional, que fuera clara y detallada en lo que respecta al empleo de los
robots.

Desde un punto de vista procesal, su empleo podria resultar til en los procesos (tanto
penales como civiles) y mas concretamente como medio de prueba, incorporandose
asi al art. 299 LEC. La duda que me surge es si este robot se utilizaria como
instrumento para probar un determinado suceso o si él mismo podria actuar en calidad
de testigo o perito. Pero demos un paso mas alla. Si los robots se disefian para tomar
decisiones ¢ cabria la posibilidad de que existiese un juez robot?, ¢podria éste dictar
una sentencia?, ¢no seria paradojico que un robot decidiese sobre la conducta de un
ser humano? El tiempo nos dara la respuesta.

SEXTA PONENCIA: «Recogida, almacenamiento y tratamiento de evidencias
digitales»

Ponente: D. César Lorenzana, Comandante Jefe de Tecnologia y Apoyo Téctico del
Departamento de Delito Telematicos de la Unidad Central Operativa de la Guardia Civil
Moderadora: Dfia. Marisol Aldonza Vivanco, Técnica del Departamento Juridico del
Instituto Nacional de Ciberseguridad de Espafia

Relator; D. Francisco Xabiere Gémez Garcia, Personal Investigador en Formacion
de la Universidad de Ledn (Area de Derecho del Trabajo y de la Seguridad Social del
Departamento de Derecho Privado)

La moderadora, Dfia. Marisol Aldonza Vivanco, presenta a los participantes en la
segundamesa de trabgjo, lacual vaaversar sobre «La prueba electrénica», traslo que
cede lapalabraal primer ponente, D. César Lorenzana, Comandante delaUCO, quien
comienza su exposicién afirmando que e Derecho se basa en certidumbres, mientras
que el mundo de la tecnologia lo hace sobre incertidumbres; pese a lo cua ambas
materias estén condenadas a entenderse.
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Comparte la opinidn de que internet no es una revolucion tecnolégica en si misma,
sino una revolucion de revoluciones, pasando el reto actua por la gran cantidad de
informacion a extraer. De este modo, urge repensar |os model os 'y 1os procedimientos
de funcionamiento de la vida diaria, incluidos los juridicos. El ejemplo seria la
empresa Kodak, con una posicion dominante en €l mundo de la fotografia durante €l
siglo XX, pero que no supo adaptarse al mundo digital y acabd entrando en quiebra.
Por ello, si el Derecho sigue como hasta ahora, corre € riesgo de desaparecer por no
ser Gtil paralas personas.

Entrando yaen laformade adquirir las evidencias digitales, se plantea el problemade
amoldar lo digital a plano fisico, debiendo siempre tener muy presentes dos criterios,
como son la incertidumbre y la gestién de riesgos. Es necesario comprender que
muchas veces la informacién no esta en el lugar fisico de los registros policialesy se
debe obtener en remoto. Hasta ahoralainformacion estabatras unapuerta, en un lugar
concreto a que, de unaforma u otra, se podia acceder, pero €l empleo de lafuerzaen
la actualidad ya no consigue derribar esa puerta; una puerta digital no depende de la
fuerza, estando subordinado €l acceso alos limites de seguridad que tenga la propia
evidencia. Esto plantea el dilema de qué técnicas se pueden usar desde la legalidad
paraeludir esas barreras, como el uso de troyanos, por poner un gjemplo.

El siguiente problema es que s se puede acceder a través de una puerta digital,
significa que setiene privilegios de administrador, |o que permitiria crear o modificar
las evidencias, por |o que sera necesario auditar todo el proceso.

Otro interrogante que se va a plantear es quién tiene la jurisdiccién sobre esa
informacion o prueba, la cual puede estar segmentada, replicada desde varios lugares,
recombinada o encontrarse en itinerancia. Sobre esta cuestion, la Comision Europea
estaen camino de validar lapautalegal de que s setiene acceso desde cualquier lugar
delaUnién Europeaalaevidenciadigital (e-evidence) de un asunto criminal, también
se tendriajurisdiccion sobre la misma.

Por otra parte, continlia sefidlando D. César Lorenzana, es necesario normalizar la
informacién para presentarla en una vista, dado que debera ser comprensible para
personas que no tienen la obligacién de tener conocimientos informéticos. El
tratamiento de la informacion plantea entonces diferentes retos, siendo €l principal
gue se puedan duplicar las estructuras y sistemas en los que se manifestd la evidencia;
de lo contrario, se corre € riesgo de visuaizar e interpretar algo diferente alo que
realmente existe.

Un segundo desafio radica en conservar la evidencia sin manipular. Hasta ahora, la
evidencia fisica se precintaba en una bolsa, en un procedimiento el cual garantizaba
en un alto porcentgje su conservacion, pero dicho recipiente no funciona con las
evidencias digitales, pues un dispositivo electronico puede seguir recibiendo
reacciones el ectromagnéticas de no ser custodiado en las condiciones adecuadas. El
Comandante Lorenzana pone €l gjemplo de que cualquier teléfono se modifica a si
mismo al estar conectado alared, sin necesidad de que ninguna personalo manipule,
lo que podria alterar € estado de la prueba original. En consecuencia, demanda una
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norma gue especifique el procedimiento a seguir, por ahora inexistente, ya que las
evidencias fisicas no lo precisaban.

El dltimo de los problemas a que alude €l ponente es que, en laactualidad, lapericial
de un dispositivo cualquiera supone unos 30 terabytes de datos, 1o que esinviable s
consideramos que 4 terabytes equivaldrian a unas 1.700 lecturas de la Constitucion.
Por esto, el ponente propone definir primero qué se debe buscar en concreto y escrutar
solo €l tipo deinformacion que searelevante en el proceso especifico (datos contabl es,
comunicaciones, etc.), aplicando la gestion de riesgos en relacion a una posible
pérdida de la carga de la prueba.

Para concluir, el Sr. Lorenzana solicita la implicacién de todos los actores
responsables en la materia, desde el trabgjo de las unidades de investigacion hasta el
esfuerzo del legidador, pasando por la necesaria dotacidén presupuestaria del
gecutivo, con vistas a modernizar €l sistema de seguridad, para que no se siga
regulando respecto de un mundo que ya no es la Unica realidad, mientras los
delincuentes campan a sus anchas.

Comentarios del relator

Cuanto més se populariza el uso de instrumentos y aplicaciones basados en la
informética, mas comunes son las evidencias digitales y menos las fisicas. Por ello, el
ambito del Derecho, en especial lo relacionado con el Poder Judicial, debe dar un paso
adelante hacia una nueva concepcion de la proteccion juridica de las personas que,
por otra parte, precisara de las aportaciones relevantes de distintas ramas del
conocimiento. Ahora bien, concebir un nuevo marco ideoldgico y procedimental, en
lugar de intentar adaptar a las nuevas realidades el utilizado hasta ahora, no debe
desarraigar el Derecho de sus sdlidos cimientos construidos de antiguo. Mantener las
garantias legales en la era digital va a suponer mas esfuerzo econémico y en materia
de personal de lo que venia siendo necesario hasta esta época. El reto esté planteado,
a la par que el tiempo vuela de forma inexorable. De la permeabilidad y pericia que
demuestren poderes publicos y operadores juridicos, dependerd que consigamos
tener sociedades futuras mas seguras y cohesionadas.

SEPTIMA PONENCIA: «Recogida y presentacion en juicio de pruebas digitales»
Ponente: llmo. Sr. D. Francisco Javier Gutiérrez Hernandez, Fiscal de Le6n
Moderadora: Dfia. Marisol Aldonza Vivanco, Técnica del Departamento Juridico del
Instituto Nacional de Ciberseguridad de Espafia

Relator: D. Luis Miguel Ramos Martinez, Personal Investigador en Formacion de la
Universidad de Ledn (Area de Derecho Penal del Departamento de Derecho Publico)

Para la séptima ponencia, segunda de las encuadradas en la segunda mesa de trabajo
titulada «Recogida, almacenamiento y tratamiento de las evidencias digitales», los
coordinadores del evento eligieron acertadamente a IImo. Sr. D. Francisco Javier
Gutiérrez Herndndez, Fiscal de Ledn. La moderadora de esta segunda mesa, Diia
Marisol Aldonza Vivanco, del Departamento Juridico del Instituto Naciona de
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Ciberseguridad de Espafia (INCIBE), tras hacer una breve presentacion del ponente
cede la palabra a mismo, quien comienza su intervencién mostrando su
agradecimiento ala Universidad de L edn por haber sido invitado alas Jornadas para
hablar sobre la «Recogida y presentacion en juicio de pruebas digitales». Anuncia
también su intencién de ser breve ya que, dadala activa participacion del auditorio en
los turnos de preguntas de ponencias anteriores, motivada por 10s interesantes temas
tratados, su exposicion comienza algo maés tarde de la hora prevista.

Haciendo uso de una esquemética presentacion de diapositivas proyectada para
facilitar el seguimiento y compresion de su discurso, se introduce en la materia
partiendo del concepto de prueba digital o electrénica, a saber: toda informacion de
valor probatorio contenida en un medio electrénico o transmitida por dicho medio,
gue pueda tener cierta eficacia en un procedimiento judicial abierto o susceptible de
ser abierto. Lasusceptibilidad de aperturadel procedimiento serefiere alaobligacion
de incorporar junto con la demanda, en e orden civil, estas pruebas (que no han de
encajar necesariamente en la definicion de documento electrénico) siempre que ya se
disponga de las mismas en € momento de iniciacion del procedimiento.

Trasdefinir el concepto de pruebadigital, surgelanecesidad de diferenciar entre otros
dos conceptos bésicos: lafuentey € medio de prueba. Lafuente, lacua seidentifica
con lapruebaen si, eslainformacién contenida o transmitida por medios el ectrénicos
(una fotografia, un mensaje SMS o la grabacion de un sonido); el medio, laforma de
introducir dichainformacion en el proceso.

Y ahaciendo referenciaexclusivaa medio, el conferenciante recuerdalanecesidad de
atenerse alasreglasimpuestas por laley procesal civil extensivas alos procedimientos
penales, contencioso-administrativos y sociadles a causa de su supletoriedad
reconocida en € art. 4 de la Ley de Enjuiciamiento Civil (en adelante LEC);
concretamente a art. 299.2 LEC. Opina que en este precepto ya queda patente la
conciencia del legislador del cambio que se estaba produciendo en las formas de
comunicacion y en general de interaccion sociales® (ahora nos amenazamos por
WhatsApp y ho por carta o trabajamos con facturas electrénicas y no en papel). Este
articulo es un llamamiento ala pruebadigital: «También se admitiran, conforme alo
dispuesto en esta L ey, los medios de reproduccion de lapalabra, €l sonidoy laimagen,
asi como los instrumentos que permiten archivar y conocer o reproducir palabras,
datos, cifrasy operaciones matematicas llevadas a cabo con fines contables o de otra
clase, relevantes para el proceso».

La exposicion continda con la enumeracién de las caracteristicas distintivas de las
pruebas digitales: en primer lugar, son intangibles, pues se pueden reproducir o copiar
con facilidad, diluyéndose las posibilidades de distinguir los originales de las copias
(extremo este al que siempre se le hadado muchaimportancia en sedejudicia debido
a que € Juez ha de valerse de documentos auténticos a la hora de dictar una

w

Este articulo ya formaba parte del texto origina de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil, por lo que e legislador no solo adapt6 la normativa a contexto de
entonces, Sino que, en parte, previd laimportancia de laincidencia de las nuevas tecnologias
en los procesos judiciaes.
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resolucion); en segundo lugar, son voldtiles por mudables, inconstantes o, en
definitiva, manipulables si setienen los conoci mientos suficientes; en tercer lugar, son
delebles o destruibles, ya que pueden ser borradas o pueden destruirse los soportes
que las almacenan; en cuarto lugar, son parciales, y ello porque, aunque no siempre,
normalmente se encuentran en soportes fisicos que estan en poder de quien las
presenta al procedimiento pararespaldar sus pretensiones (pudiendo presentar solo lo
gue le interesay obviar €l resto); y € quinto y dltimo lugar, son intrusivas, pues la
recogida de las evidencias digitales, la mayoria de las veces, afecta a los derechos
fundamental es plasmados en € art. 18 dela Constitucion (en adelante CE), en especia
a la intimidad personal, a la inviolabilidad del domicilio, al secreto de las
comunicaciones y ala autodeterminacion informativa en el ambito de proteccién de
datos de caracter personal*. En referencia alaUltima de las caracteristicas enunciadas
advierte que, en algunos casos, no se podra valorar la prueba digital por o dispuesto
enel art. 11.1 delaLey Organicadel Poder Judicial (en adelante LOPJ) en materiade
proscripcion de la pruebailicita; 1o cual enlazara con aspectos que se tratardn més
adelante.

Definidos y caracterizados los conceptos béasicos, €l ponente menciona ahora las dos
modalidades de prueba digital ya adelantadas al hablar sobre la fuente probatoria: los
datos o informaciones almacenados en un dispositivo electrénico (en los que la prueba
digital es el propio dispositivo que se ha de poner a disposicién judicial) y los datos
transmitidos por cualquier red de comunicacién abierta o restringida (como internet,
una red de telefonia mévil, o en general por cualquier medio en un proceso de
comunicacion entre particulares o la informacién transmitida y amacenada por las
redes sociaes).

Su exposicién se centra después en las fases de la prueba digital: obtencion,
incorporacion y valoracion.

La licitud de la obtencion, primera de las fases, es, como ya dijo anteriormente, un
requisito esencial paraque la prueba seavélida. Por €llo, si la parte procesal no tiene
acceso a la prueba en cuestion debera solicitar al Juez (al que esta pidiendo que la
valorey resuelva conforme a Derecho y, si es posible, conforme alo solicitado), que
suplalafalta de disponibilidad y de voluntad de llevar la prueba al proceso, evitando
asi incurrir en supuestos de falta de consentimiento del sujeto afectado o falta de
autorizacion judicial. Esto es comun cuando los datos que se quieren incorporar &
procedimiento no son los que se contienen en un dispositivo del solicitante sino en
uno agjeno. Lasolucién: unaresolucién judicial en laque se autorice la aprehension de
ese dispositivo. Esto puede realizarse mediante una autorizacion de entradayy registro
(siendo ya habituales las imagenes en prensa de la Policia Judicia incautandose de
los ordenadores de una entidad determinada), a través de la intervencion de las

4 Bastante antes que en el art. 299.2 LEC, el legislador constituyente plasmé yalaimportancia
de las nuevas tecnologias en lo que luego se llamé proteccién de datos de caracter personal
(en consonancia con la tendencia internacional iniciada tras la Segunda Guerra Mundial),
disponiendo en €l art. 18.4 CE: «La ley limitara e uso de la informética para garantizar €
honor y la intimidad personal y familiar de los ciudadanos y el pleno gercicio de sus
derechos».
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comunicaciones (habitual en investigaciones de delitos contra la salud publica), por
medio de los denominados controles remotos o aprehendiendo |os datos de una pagina
web que ha vulnerado derechos de las presuntas victimas (0 que simplemente son
interesantes para un procedimiento penal o incluso civil).

Ya dentro de la fase de incorporacion a proceso, € conferenciante repasa los
requisitos que ha de cumplir una prueba (digital 0 no) para ser admitida y valorada
por el Juez. Ha de tratarse de una prueba pertinente, es decir, vinculada directamente
con los hechos que se trata de acreditar; pero también necesaria, sin que esa cuestion
concreta haya sido ya debidamente probada a través de otros medios. Asimismo, la
entrada de esa prueba (que debe de ser licita) al procedimiento ha de llevarse a cabo
a través de los medios probatorios establecidos en las leyes procesales, teniendo en
cuenta las peculiaridades de cada uno de ellos y cumpliendo todos los requisitos
procesales.

Acto seguido se refiere a las posibles formas de incorporacion de las pruebas:
mediante documentos en papel, documentos digitales o electrénicos, o a través de
otros medios.

Para el primero de los casos cita la Sentencia del Tribunal Supremo (en adelante TS)
300/2015, de 19 de mayo, de la Sala Segunda de lo Penal, que fijalos criterios para
que el Juez tengaen cuentalafuerza probatoriade las capturas de pantal la presentadas
en papel. Estaresolucion sefialala necesidad de acreditar, por la parte que presente la
prueba y mediante una pericial, la autenticidad (origen de los datos) e integridad
(ausencia de modificaciones) de la misma, en caso de que estas caracteristicas sean
cuestionadas® por impugnacion expresa de los documentos privados efectuada por la
parte ala que perjudiquen; no obstante, la no aportacion de una pericial instrumental
no impide que €l juzgador valore dicha prueba conforme alasreglas dela sanacritica
y teniendo en cuenta el conjunto de pruebas presentadas.

Muy importante también es el uso de las actas notarial es (documento publico) que dan
fe del contenido de un dispositivo digital o electrénico.

El apartado relativo a los documentos electrénicos lo inicia haciendo referenciaala
definicion del art. 3.5 de la Ley 59/2003%: «Se considera documento electrénico la
informacién de cualquier naturaleza en forma electronica, archivada en un soporte
electrénico segin un formato determinado y susceptible de identificacion y

5 Exigencias derivadas principamente de los arts. 230.2 LOPJy 217, 326 y 382.2 LEC; sin
embargo, en laresolucién mencionada (de la que fue ponente el Excmo. Sr. D. Manuel Jestis
Marchena Gomez), en la que se recuerda la posturadel TS respecto a que las conversaciones
registradas no son pruebas documentales en sentido estricto a efectos casacionaes, no se
accedio a la casacion solicitada aunque no se presentd una prueba pericial que avalase la
autenticidad de la conversacion, y ello porque la parte que la aportd puso a disposicion del
Tribunal a quo lasclaves paraacceder asu cuentadelared social Tuenti por laque se mantuvo
la conversacion, evidenciandose asi que no tenia nada que ocultar y, ademas, la misma fue
confirmada por los sujetos de la comunicacion (emisor y receptor) mediante otras pruebas
colaterales.

6 De 19 de diciembre, de la Firma Electrénica.
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tratamiento diferenciado [...]» (regulacién en la linea de las directrices dadas en su
diapor el Derecho comunitario”); pero sefialatambién |a existencia de otros conceptos
relevantes a estos efectos como los recogidos en e art. 26 del Codigo Pena (que
define documento para el orden penal englobando «todo soporte material que exprese
0 incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo
de relevancia juridica»), en el art. 24.2 CE (que eleva a constitucional el derecho «a
utilizar los medios de prueba pertinentes para su defensa»), en e ya transcrito art.
299.2 LEC y teniendo en cuenta el mandato del primer parrafo del art. 230.1 LOPZ.
Ademés, hace mencién a las copias de documentos electronicos oficiaes regulados
enlalLey 39/2015°, a concepto de informacidn publicaque recoge el art. 13 delaley
19/2013% y ala eficacia de las facturas electrénicas reconocida por el Real Decreto
1619/2012*,

Para finalizar las formas de incorporacion al proceso de la prueba, e ponente hace
una breve mencion a otros medios probatorios distintos de los documentos ya vistos,
centrando la atencién en el reconocimiento judicial y laidoneidad probatoria de poner
a disposicion del Juez los dispositivos electronicos. Este podra tener un mayor o
menor conocimiento informético para saber s ha sido o no modificado, pero siempre
puede acudir a pruebas periciales, tal y como dispone para el orden penal el art. 588
sexiesc.1 delaLey de Enjuiciamiento Criminal (en adelante LECr). Asimismo, alude
aotras pruebas interesantes como la pericial mencionada, los interrogatorios (de parte
0 de testigos) colaterales y las técnicas de preconstitucién extraprocesal (por medio
de las actas notariales), de prueba preconstituida en el ambito penal (alaquelaLECr
recurre en varios supuestos) o anticipadaen e civil (arts. 293 a296 LEC).

Sintiendo no poder terminar su exposicién dedicando unas palabras alavaloracion de
la prueba (de la que, no obstante, hablara la Ultima de las ponentes de la tarde), €
conferenciante se despide agradeciendo |a atencion del auditorio entre los aplausos de
los presentes y las palabras de gratitud de la moderadora en nombre de la
organizacion. Mastarde, junto al resto de profesional es con los que comparte mesa de
trabajo, responderd alas preguntas formuladas por |os asistentes.

7 Concretamente por |a Directiva 1999/93/CE, del Parlamento Europeo y del Consgjo, de 13
de diciembre de 1999, por la que se establece un marco comunitario para la firma
electrénica

8  «Los Juzgadosy Tribunalesy las Fiscalias estan obligados a utilizar cual esquiera medios
técnicos, electronicos, informéticos y teleméticos, puestos a su disposicion para €
desarrollo de su actividad y gercicio de sus funciones, con las limitaciones que a la
utilizacion de tales medios establecen el Capitulo | bis de este Titulo, la Ley Organica
15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Persona y lasdemésleyes
que resulten de aplicacion».

9 De 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones
Publicas.

10 De 9 de diciembre, de transparencia, acceso alainformacion plblicay buen gobierno.

11 De 30 de noviembre, por € que se aprueba el Reglamento por € que se regulan las
obligaciones de facturacion.
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Comentarios del relator

El enorme cambio que los avances tecnoldgicos han supuesto en las formas de
interaccion humana, en especial en la comunicacion, tiene ya su necesario reflejo en
la legislacién. La consideracion de los nuevos medios de prueba digitales o
electronicos que hacen las leyes procesales y el enorme aumento del uso de este
recurso en los procedimientos han transformado las actuaciones judiciales. Basta con
reflexionar sobre el hecho de que, ahora, una gran parte de nuestras conversaciones
son documentadas, pudiendo acudir a los archivos de los dispositivos de emisor y
receptor o del servidor del canal de transmisién si necesitamos hacer uso de su valor
probatorio.

Pero estos medios de prueba son resultado de la transduccion a un lenguaje digital de
otro tipo de sefial analogica (por ejemplo eléctrica) que, en su origen, procede de
fuentes reales: imagenes, sonidos o palabras escritas. Y este proceso de
transformacion caracteriza los medios de prueba digitales (intangibilidad y, sobre todo,
mutabilidad), provocando que la informacién contenida en un medio electrénico o
transmitida por dicho medio haya de ser tratada con mayores reservas, asegurando su
autenticidad e integridad de la misma, bien mediante periciales o reconocimientos
judiciales, bien mediante el uso de otras pruebas «clasicas» colaterales. Ademas, la
incidencia en derechos fundamentales de los contenidos en el art. 18 CE afiade a las
anteriores garantias otras necesarias en su fase de obtencion.

La irrupcion de las nuevas tecnologias en la Justicia supone una modificacion total del
funcionamiento de las estructuras estatales de resolucion de conflictos, tal y como
evidencian, entre otros, el mandato del art. 230.1 LOPJ, la documentacion de las
actuaciones mediante sistemas de grabacion y reproduccion de la imagen y el sonido
del art. 147 LEC o la obligatoriedad del sistema LexNET plasmada en el art. 273 LEC;
requiriendo que se continlie con la adaptacion del personal de la Administracion y, en
general, de los operadores juridicos, quienes ya no podran depender exclusivamente
de técnicos especialistas externos para la obtencidn, incorporacion y valoracion de
pruebas digitales.

Esto deberia provocar (y ello sin hacer predicciones sobre las nuevas formas de
almacenar o transmitir informacion que surgiran en un futuro) profundas revisiones
legislativas que trasciendan de las operadas hasta ahora; «parches» que en ocasiones
afiaden aln mas complejidad a las a veces decimononicas normas que modifican
(piénsese en la engorrosa técnica legislativa de adverbios numerales latinos utilizada
en la LECr).
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OCTAVA PONENCIA: «Aspectos procesales de la ciberseguridad: la prueba digital»
Ponente: Dfia. Laura Fra Rodriguez, Abogada del llustre Colegio de Abogados de
Ledn

Moderadora: Dfia. Marisol Aldonza Vivanco, Técnica del Departamento Juridico del
Instituto Nacional de Ciberseguridad de Espafia

Relatora; Dfia. Gracia Fernandez Caballero, Abogada del llustre Colegio de
Abogados de Ledn, doctoranda de la Universidad de Leon (Area de Derecho Procesal
del Departamento de Derecho Publico), Colaboradora Honorifica de la Universidad de
Ledn

Tras la ponencia de D. Francisco Javier Gutiérrez Fernandez, Fiscal de Ledn, sobre
«Recogida y presentacién en juicio de pruebas digitales», la moderadora presenta a
Dfia. Laura Fra Rodriguez, abogada y miembro de la Junta de Gobierno del Ilustre
Colegio de Abogados de Ledn, dando paso ala misma para que nos introduzca en su
conferencia, la ultima de las Jornadas, titulada «Aspectos procesdes de la
ciberseguridad: la prueba digital».

Esta ponencia se centra en la forma de aportacion de la prueba digital al
procedimiento judicial y la problemética que engendra en cuanto ala acreditacion de
su autenticidad y su posterior valoracion por e juzgador.

Comienza Fra Rodriguez agradeciendo a la organizacion de las Jornadas su
coordinacion y el haber contado con ella para participar como ponente, agradeciendo
asimismo alos Decanos, tanto de la Facultad de Derecho como del Ilustre Colegio de
Abogados de Leodn, ser participes en estas ponencias y fomentar la union entre la
Facultad y €l Colegio Profesional. Tras |os agradecimientos, la ponente hace alusion
al escaso tiempo que le resta para desarrollar su ponencia, bromeando con la comin
expresion en Sala hacia los abogados «letrado vaya concluyendo su exposicion, le
guedan un par de minutos», y aduciendo que es consciente de que ella parte yade ese
par de minutos.

Inicia asi la ponencia hablando sobre |as cuestiones generales précticas de la prueba
digital; y que laconferenciante enmarcaen, por un lado, los datos almacenados en un
dispositivo electronico y, por otro, en los datos e informaciones transmitidas a través
de redes de comunicacién como internet, telefonia fijao movil, u otras.

La ponente aborda su conferencia haciendo hincapié en la problematica de la prueba
digital desde €l punto de vista de los abogados, que cuentan con lo que sus clientes
les aportan, y ellos deben plantearse cdmo pueden incorporar esos elementos
probatorios en el procedimiento para que sean admitidos y valorados como prueba; a
lo que se afiade la problemética derivada de aportar esa prueba digital via LexNET
(plataformaque solo permite laaportacion deficherosen formato pdf, y tan solo texto
e imagenes; y con un tamafio limitado). Ello supone que cuando la prueba no sea ni
un documento de texto ni unaimagen, deba anunciarse como se va a probar el hecho
en cuestion, anunciar la aportacion del documento digital de que se trate (video,
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sonido, metadatos, etc.) y, posteriormente, aportarlo debidamente en un CD o
dispositivo valido que se llevard al Juzgado para su reproduccién.

Pues bien, centra Fra Rodriguez las cuestiones précticas de la prueba digital en tres
aspectos: su obtencién, su incorporacién al proceso y su valoracion.

Se hace hincapié en su incorporacion al proceso bien en formato papel’? mediante
«pantallazos», bien como documento el ectronico'® através de laincorporacion delos
datos obrantes en un soporte el ectrénico, resultando aplicable entonces o previsto en
los arts. 299.2 en relacion con los arts. 382 a384 LEC.

La aportacion a Juzgado de esta prueba digital, ya sea video, sonido 0 metadatos,
como ejemplo, deberd poder ser reproducida en sala, 1o que lleva a siguiente
problema que plantea la prueba digital en la practica, y es que la Ley procesal no
establece en qué medios electronicos o soporte concreto deben aportarse esas
pruebas, siempre que se cumplan unos requisitos. que los mismos puedan ser
examinados por €l érgano jurisdiccional y las partes con pleno respeto alas garantias
del debido proceso y que € Juzgado o Tribuna disponga de los medios técnicos
necesarios para su practica.

Destaca la ponente que los letrados deben anunciar en qué soportes van a aportarse
dichas pruebas para que la Sala pueda reproducirlos; 1o que en ocasiones lleva a
situaciones en que € propio Juzgado manifiesta que no cuenta con medios técnicos
adecuados parareproducir las pruebas en cuestion en Sala, y serdel letrado interesado
e gue se encargue de poner a disposicion de la Sala los medios idoneos para €l
visionado o reproduccion de la prueba.

La ponente a continuacion habla de la prueba digital referida a hechos sucedidos a
través de diversas aplicacionesy redes sociales: Twitter, Facebook, WhatsApp, entre
otros; y para cuya acreditacion ante el juzgador deben aportarse las conversaciones,
audio o imégenes enviadas através de dichas aplicaciones de comunicacion.

12 Alude la ponente ala STS, Sala Segunda, 3300/2015, de 19 de mayo, que establece a este

respecto: «Las conversaciones mantenidas, incorporadas a la causa mediante "pantallazos’
[...] no son propiamente documentos a efectos casacionales. Se trata de una prueba personal
gue ha sido documentada a posteriori para su incorporacion a la causa. Y aquéllas no
adquieren de forma sobrevenida el caracter de documento para respal dar unaimpugnacién
casacional. Asi lo ha declarado de formareiterada esta Sala[...]».
«La impugnacién de la autenticidad de cualquiera de esas conversaciones, cuando son
aportadas a la causa mediante archivos de impresién, desplaza la carga de la prueba hacia
quien pretende aprovechar su idoneidad probatoria. Serd indispensable en tal caso la
précticade una prueba pericial que identifique el verdadero origen de esa comunicacion, la
identidad de los interlocutores y, en fin, laintegridad de su contenido»

13 El concepto de documento electronico lo encontramos fuera de las leyes procesales, en la
Ley 59/2003, de 19 de diciembre, de Firma Electronica, en cuyo art. 3.5 se identifica estos
documentos como: «[...] la informacion de cualquier naturaleza en forma electronica,
archivada en un soporte electrénico segin un formato determinado y susceptible de
identificacion y tratamiento diferenciado».

Revista Juridica de la ULLE, 4, 2017, 269-302



Relatorias de las 111 Jornadas Nacionales de Derecho y Ciberseguridad

Estos medios de comunicacion resultan sumamente polémicos a la hora de su
aportacién como prueba en un proceso judicial, toda vez que muchas de estas
aplicaciones garantizan una privacidad que supone que, en teoria, no se archiven
datos de comunicaciones entre usuarios, o que redunda en un problema ala hora de
acreditar la veracidad en integridad de la prueba. A esto se suma la facilidad en su
manipulacion; si bien existe ya jurisprudencia referente ala aportacion de esta clase
de comunicaciones a procedimiento, que refiere que debera valorarse en conjunto
con €l resto de pruebas practicadas!“.

Hay que conocer como probar esta clase de hechos, que se suelen aportar siempre
como prueba documental. Ahora hien, deben presentarse de modo que pueda
comprobarse su veracidad. Hace alusién Fra Rodriguez a que aportar un «pantallazo»
de una conversacion no constituye una prueba digital en si, sino una mera
documental. Habra que obtener copia de lacomunicacion seguin permitalaaplicacion
en cuestion, y aportar ese archivo informatico al proceso como documento; laponente
reproduce en pantalla una presentacion de diapositivas en la que se explica como
extraer de los dispositivos (Android e iOS) las conversaciones en diferentes redes
sociales y aplicaciones. Destaca asimismo la importancia del acta de cotejo por €l
Letrado de la Administracion de Justicia de los mensgjes del teléfono cuya
transcripcién se aporte por €l denunciante'.

Conforme a las leyes procesales, quien alega el hecho debe probarlo como estime
oportuno para acreditarlo; si bien puede que la prueba que se aporte sea impugnada
por la parte contraria, porque entienda que no es veraz, que no €s integra, que esté
manipulada. Es entonces cuando la parte que alega € hecho debe acreditar su
veracidad, reforzar su prueba, |0 que en esta clase de supuestos lleva con casi toda
seguridad ala elaboracion de un informe pericial que analicey concluyasi la prueba
aportada ha sido manipulada o no, asi como si incluye la comunicacion completa (ya
se dice por la jurisprudencia que se debe aportar de modo integro para su correcta
valoracion).

Alude la ponente a la aplicacion WhatsApp, que con mucha frecuencia es utilizaday
por ello suele ser fuente de prueba de conversaciones entre las partes que acreditan
hechos objeto de un procedimiento judicial. El problema concreto de esta aplicacion
radicaen que supuestamente no guardalas conversaciones en ningun servidor; lo que,
por ejemplo, no sucede con otra similar, Telegram. Pregunta la ponente en este
momento al auditorio, en el que se encuentran expertosy técnicos del INCIBE, s es
verdad que esta aplicacion no archivalas conversaciones de sus usuarios, 1o quelleva
aunagrave problematicaalahorade acreditar hechos acaecidos através delamisma.
Responde por alusiones un técnico del INCIBE que confirma que WhatsApp no
guarda en ningun servidor las conversaciones entre usuarios; ahora bien, puntualiza
que el terminal si las amacena. Plantea entonces la ponente si es posible que €l
usuario las borre y entonces no quede rastro que permita probar el hecho en cuestion,

14 SAP Madrid, Seccidn 27, de 24 de noviembre de 2015.

15 En esta ponencia se alude a la prueba digital en general, sin diferenciar una Jurisdiccion
concreta, por lo que existen alusiones tanto a la Jurisdiccion civil, como alapena, y ala
social.
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a lo que € experto del INCIBE responde que aunque se borren pueden ser
recuperadas del terminal por un técnico y alude a que desde luego los técnicos del
INCIBE si lo han podido hacer. Agradece Fra Rodriguez la valiosa intervencién de
este experto, aludiendo a que precisamente esta participacion es el espiritu de una
mesa redonda como en laque se estg; y lautilidad de su intervencion pues, manifiesta
la ponente que, en periciales privadas, se haencontrado ante el problema de no poder
acreditar fehacientemente la existencia 'y contenido de conversaciones mantenidas a
través de esta aplicacion.

Pasala ponente seguidamente a hablar sobre lavaloracion delapruebadigital. A este
respecto, la ponente parte de qué medios se pueden y deben utilizar para acreditar la
veracidad de la prueba digital en cuestion, y mas si ha sido impugnada. Alude a que
el abogado debe ser consciente de ante qué clase de procedimiento estd, pues s bien
lo ideal es una prueba pericial informética, las mismas suponen un coste bastante
elevado para los clientes, no debiendo olvidar que, ala hora de valorar esta prueba
(que no deja de ser una documental privada), rige lalibre valoracién del juzgador, la
sana critica. Asi, lo cierto es que en no pocas ocasiones, a través de testificales e
interrogatorios de parte, se acaban reconociendo conversaciones que pudieran haber
sido impugnadas o simplemente no reconocidas inicialmente; no debiendo perderse
de vista que €l juzgador hara una valoracién conjunta de la prueba practicada en el
procedimiento, por lo que &l hecho puede quedar probado en funcion del resto de
pruebas de las partes.

Sefialala ponente otros medios de prueba, ademas del informe pericial, para acreditar
estos hechos acaecidos a través de estos medios de comunicacion modernos, como
son las actas notariales, reguladas en el art. 198y ssdel Reglamento Notarial. Insiste
la conferenciante en que, en este sentido, debe quedar clarala diferencia entre hecho
y negocio juridico. Una cosa es que se recoja un hecho en un acta notarial, a través
de laapreciacion mediante los sentidos del notario, y otra cosa es un negocio juridico
plasmado en una escritura piblica, conforme a art. 17 delaLey del Notariado.

Explica la ponente los requisitos que debe cumplir € acta notarial a efectos de una
prueba digital, en cuanto al acta notarial sobre una web, destacando los siguientes
elementos: tiene que constar & codigo fuente, ubicacion del servidor en que se
encuentra, la ruta de conexion, garantizar que el servidor hace su trabagjo y que no se
esta sufriendo un ataque'®.

En cuanto a los medios probatorios adecuados para acreditar € contenido y
autenticidad de una prueba digital, si bien se hahecho alusién a mismo alo largo de
todala ponencia, la conferenciante explica de manera mas pormenorizada cuando es
necesario un informe pericial informético.

Asi, resume Fra Rodriguez que € informe pericia informatico es necesario
indudablemente: cuando son necesarios conocimientos técnicos para acceder a la
informacion; para acreditar la autenticidad o integridad del contenido de la

16 Se hace adusion a un interesante articulo: «Bricolaje Notarial: Acta de pagina web para
dummies», del Notario D. Javier Gonzalez Granado.

Revista Juridica de la ULLE, 4, 2017, 269-302



Relatorias de las 111 Jornadas Nacionales de Derecho y Ciberseguridad

informacion estableciendo de forma indudable el origen de la misma y su no
dteraciéon o manipulacién; para desvirtuar la concurrencia de alteracion o
manipulacion; para analizar € contenido de la informacién cuando sea necesario
establecer la autenticidad de un software en delitos contrala propiedad intelectua; y
para conocer fechas de modificacion o creacion de archivos o € origen y destino de
lainformacién enviada, entre otros.

Sobre las fases de la pericia informatica, la ponente las enumera en: preservacion,
adquisicion, andlisis, documentacidn y presentacion. Asi, en cuanto alaobtencién de
los datos del informe pericial, se recogeran las circunstancias de la aprehensién del
dispositivo, acceso a contenido 0 comunicacion.

Esindispensable el clonado delosdatosy e célculo del hash. El clonado de los datos
es la obtencion bit a bit, de la informacion original en el mismo lugar en e que se
encuentre el dispositivo. Es una copia fisica del contenido del dispositivo; siempre
existird el original y la copia del mismo, por 1o que es esencia que no se borre €l
original, pues puede ser necesario un nuevo cotejo.

En cuanto al céalculo del hash: lo describe la ponente como «si fuese el DNI del
documento», pidiendo permiso alos expertos informéticos presentes en la sala sobre
s se puede explicar asi, a lo que le dan su benepléacito; ofreciendo la ponente
asimismo la definicidn técnica que se concreta en un algoritmo que permite afirmar
gue los datos que se encontraban en un dispositivo en e momento de su ocupacion
no han sido objeto de manipulacién posterior. Debe indicarse el cédigo hash del
original y el delacopia

Resalta la ponente laimportancia de la cadena de custodia en la pericial informética:
procedimiento oportunamente documentado que permite constatar la identidad,
integridad y autenticidad de los vestigios o indicios de un hecho relevante para €l
asunto, desde que son encontrados hasta que se aportan a proceso como pruebas. Y
gue debe ser garantizada.

En conclusion, en la prueba pericial electrénica deben darse las garantias juridicas a
través de presencia de testigos y/o fedatario publico (Notario o LAJ) y la utilizacion
de un tercero de confianza para obtener un resultado positivo para nuestras
pretensiones.

El interés de la intervencion de Diia. Laura Fra Rodriguez quedo refrendado por €l
turno de preguntas posterior a su exposicion y que cerré su participacion en las
Jornadas.

Comentarios de la relatora
La arrolladora evolucion tecnolégica en que la sociedad estd inmersa incide en el
mundo juridico que, por tanto, debe adaptarse a ella. Destaca, como se desprende de

esta ponencia, la relevancia de la evolucion de los medios de comunicacion:
aplicaciones y redes sociales, cada vez fuentes de prueba mas frecuentes.
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La aportacion de prueba digital, sobre la que ha versado la ponencia objeto de esta
relatoria, aun es algo ciertamente novedoso; no tanto en cuanto a la frecuencia de su
aportacion a los procedimientos judiciales por las partes, como a su regulacion legal
y a su correcta presentacion y valoracion conforme a los requisitos que la misma
necesita para que se acredite su veracidad.

Es cierto que la manipulacion de esta clase de pruebas es hasta cierto punto sencilla,
por lo que parece casi necesaria su impugnacion por la parte contraria a quien alega
los hechos que pretenden acreditarse mediante esa prueba digital. Ahora bien,
tampoco debe perderse de vista que estamos ante una prueba documental y que si lo
que se aporta es cierto, puede no interesar su impugnacion, como ante cualquier otra
documental privada.

A ello se afiade la frecuente complejidad para que el propio drgano judicial valore una
prueba de esta clase, pues conocer su veracidad e integridad rara vez se puede hacer
sin un apoyo técnico y experto: un informe pericial.

De este modo, es destacable cdmo los informes periciales informéticos se ensalzan
como el medio probatorio mas idéneo para confirmar la veracidad de las pruebas
digitales y documentos electrénicos, si bien suelen resultar econémicamente muy
costosos y por ello no en todos los procedimientos judiciales son utilizados.

Con la interesante ponencia de Fra Rodriguez lo que desde luego se pone de
manifiesto es que aun queda mucho por aprender en materia de prueba digital en
general; y que por ello debe ser objeto de ensefianza especifica a los alumnos de
Derecho, asi como a los propios letrados desde sus Colegios Profesionales y, desde
luego, a los juzgadores. A juicio de esta relatora, debe promoverse un régimen legal
mas claro de estos medios de prueba que lleve a que su aportacién y valoracion
resulte mas sencilla de lo que lo es en la actualidad, pues, lo que es innegable es la
relevancia y abundancia de las pruebas digitales, que necesitan una regulacién mas
desarrollada, especifica y clara, de aplicacion a todas las jurisdicciones, que la que
existe en la actualidad y que, hasta la fecha, se ve complementada por la
jurisprudencia existente.
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